Aula 9 -ISO/IEC 38500: O GPS Estrategico para
Decisoes de TI

Imagine que vocé faz parte do conselho de uma grande empresa de varejo. Na mesa,
uma proposta de investimento de 50 milhdes de reais em um novo sistema de
inteligéncia artificial para prever o comportamento do consumidor. Como saber se essa
€ a decisao certa? Sera que esse investimento vai se traduzir em mais vendas e clientes
satisfeitos ou vai apenas se tornar um custo gigantesco e complexo? Essa incerteza é
um dos maiores desafios que lideres de negodcios enfrentam na era digital. A tecnologia
nao € mais um departamento de suporte; ela € o coracao da estratégia, e as decisoes
erradas podem custar caro.

[J Objetivo da Aula: Ao final de nossa conversa, vocé nao apenas entendera o que € a norma ISO/IEC
38500, mas sera capaz de explicar como a alta direcao de uma empresa deve se portar para garantir
que a tecnologia gere valor real.

Esta aula é o seu guia para navegar nesse cenario. Vamos desvendar os principios que servem como uma
bussola para a tomada de decisao, o modelo de atuacao que transforma esses principios em acao e como
tudo isso se conecta com a realidade do mercado. Nosso objetivo é transformar a maneira como vocé
enxerga a relagcao entre negdcios e tecnologia, capacitando-o a pensar de forma estratégica, como um
verdadeiro lider.

Nossa Jornada

01 02

Por que um padrao de governanca? Os seis principios fundamentais
Entendendo a necessidade vital de um framework A espinha dorsal da norma ISO 38500
comum

03 04

Avaliar, Dirigir e Monitorar Conexao com outros frameworks
O motor que impulsiona a governanca na pratica Como a ISO 38500 trabalha com o COBIT

Prepare-se para uma visao de cima, do cockpit onde as grandes decisdes sao tomadas.



O Ponto de Partida: Por Que a Governanca
de Tl Precisa de um Padrao?

O Problema da "Barreira de
Linguagem"

Vocé ja participou de uma conversa onde duas
pessoas falam idiomas diferentes? Um fala sobre
"retorno sobre investimento" e "risco de mercado",
enguanto o outro fala sobre "laténcia de rede" e
"arquitetura de microsservicos". Embora ambos
queiram o sucesso da empresa, a comunicacao é
falha.

Essa "barreira de linguagem" entre a diretoria e 0
departamento de Tl é historicamente uma das
maiores fontes de desperdicio e desalinhamento nas
corporacoes. Projetos sao aprovados sem uma clara
conexao com a estratégia, e a tecnologia acaba
sendo vista mais como um centro de custo do que
como um motor de inovacgao.

A Questao Central

O problema central € que, sem um framework
comum, as decisdes sobre tecnologia podem
parecer um jogo de azar. Um novo sistema de CRM
é proposto. E uma necessidade estratégica para
melhorar o relacionamento com o cliente ou apenas
a "tecnologia da moda" que um gerente viu em uma
conferéncia?

Como o conselho administrativo, que é legalmente
responsavel pelo destino da empresa, pode avaliar
essa proposta sem se afogar em detalhes técnicos
que nao domina? E exatamente aqui que a
governanca de Tl entra, ndo como um conceito
abstrato, mas como uma necessidade pratica de
sobrevivéncia e competitividade.

A Solucéo: ISO/IEC 38500

E neste cenario que a ISO/IEC 38500 surge como uma espécie de tradutor universal,

uma pedra de Roseta para o dialogo entre negdcio e tecnologia. Importante: ela nao é

um manual técnico para gerentes de TI. Pelo contrario, € um guia de alto nivel, escrito

na linguagem da lideranca, para o corpo diretivo (o conselho, o CEO, os diretores).

Propdsito Simples e

Poderoso Detalhado

Assegurar que o uso da
Tecnologia da Informacao
contribua, de forma eficaz e
transparente, para os
objetivos do negdcio.

Nao é um Mapa

Pense nela nao como um
mapa detalhado de cada rua,
mas como 0s principios de
boa direcao para quem € o
dono do veiculo.

Foco na
Responsabilidade

Ela nao diz qual marcha usar,
mas garante que o motorista
entenda sua responsabilidade
de guiar com seguranca,
eficiéncia e, acima de tudo,
para o destino correto.



O Coracao da Norma: Os Seis Principios
Fundamentais (Parte 1)

Agora que entendemos o "porqué" da existéncia da norma, vamos mergulhar no seu
"como". A ISO 38500 é construida sobre uma fundacao sdlida de seis principios. Eles
nao sao regras rigidas, mas sim um conjunto de valores, um norte que deve guiar o
pensamento e a conduta do corpo diretivo em todas as decisdes que envolvem TI.
Vamos comecar explorando os dois primeiros, que estabelecem o alicerce de tudo.

3 >

1. Responsabilidade 2. Estratégia

Todos na organizacao, desde a alta lideranca até A estratégia de negocio deve ser a unica forca
as equipes operacionais, devem compreender e motriz por tras da estratégia de Tl, e ndo o
aceitar suas responsabilidades no uso, contrario. A tecnologia deve servir ao negocio.

fornecimento e demanda por TI.

Principio 1: Responsabilidade

Parece obvio, mas suas implicacdes sao profundas. Ele afirma que todos na organizacao, desde a alta
lideranca até as equipes operacionais, devem compreender e aceitar suas responsabilidades no uso,
fornecimento e demanda por Tl. Acabou a era em que o conselho podia dizer: "Tl é problema do
departamento de TI". A responsabilidade final pelo sucesso ou fracasso dos investimentos em tecnologia € do
corpo diretivo.

"E como em uma republica: o presidente é o responsédvel final pelos atos de seus ministérios. Ele delega a
execucdo, mas a responsabilidade perante os cidadaos (neste caso, 0s acionistas) € dele."

Principio 2: Estratégia

Este dita que a estratégia de negdcio deve ser a unica forca motriz por tras da estratégia de Tl, e nao o
contrario. A tecnologia deve servir ao negocio, habilitando suas ambicdes e resolvendo suas dores. Qualquer
investimento em Tl que nao possa ser diretamente rastreado até um objetivo de negocio estratégico deve ser
questionado.

() Exemplo Pratico: Imagine uma empresa de logistica cuja estratégia é ser a mais rapida em entregas.
Seus investimentos em Tl devem ser focados em otimizacao de rotas, rastreamento em tempo real e
automacao de armazéns. Investir milhdes em um novo sistema de RH, por mais moderno que seja,
nao estaria alinhado a essa prioridade estratégica e, portanto, violaria este principio.

A tecnologia deve ser a consequéncia da estratégia, ndo a sua causa.



O Coracao da Norma: Os Seis Principios
Fundamentais (Parte 2)

Continuando nossa exploracao dos pilares da ISO 38500, ja estabelecemos a importancia da responsabilidade
e do alinhamento estratégico. Agora, vamos ver como a horma orienta as decisdes sobre "como" trazer a
tecnologia para dentro de casa e garantir que ela realmente funcione como o esperado.

EE— e ——

Aquisicao
AquisicOes de ativos de Tl devem ser feitas por razdes validas, com base em analise apropriada e
continua, e com tomada de decisao clara e transparente.

Principio 3: Aquisicao

Este principio estabelece que as aquisicées de ativos de Tl devem ser feitas por razdes validas, com base em
uma analise apropriada e continua, e com tomada de decisao clara e transparente. Em outras palavras, nada
de "comprar por impulso". Cada aquisicao, seja um novo servidor, uma licenca de software ou a contratacao
de um servico em nuvem, precisa de um business case solido.

O que analisar? Analogia: Compra de um Carro
e Custo inicial Vocé nao olha apenas o preco na etiqueta. Vocé considera o
« Beneficios esperados consumo de combustivel, o custo do seguro, a frequéncia das

) ) manutencdes e o valor de revenda. A decisao € um balango de
e Riscos envolvidos

todos esses fatores.
e Custo total de propriedade (TCO)

« Ciclo de vida completo do ativo Da mesma forma, uma empresa que adquire um novo sistema
de gestao deve avaliar os custos de implementacao,
treinamento de funcionarios, suporte técnico e futuras

atualizacodes.

[J Licao-chave: O principio da Aquisicao forca essa visao de longo prazo, transformando o gasto em
um investimento consciente.



O Coracao da Norma: Os Seis Principios
Fundamentais (Parte 3)

Cobrimos responsabilidade, estratégia e aquisicao. Agora, vamos analisar os principios que garantem que,
uma vez implementada, a tecnologia funcione corretamente, siga as regras e, 0 mais importante, sirva as
pessoas que a utilizam.

4. Desempenho 5. Conformidade

A Tl deve ser adequada ao seu propdsito, A Tl deve estar em conformidade com toda a
fornecendo os servigcos necessarios com a legislacao, regulamentacao e politicas internas
qualidade e capacidade esperadas. aplicaveis.

Principio 4: Desempenho

A tecnologia precisa entregar o que promete. Este principio exige que a Tl seja adequada ao seu propdsito de
apoiar a organizacao, fornecendo 0s servigos necessarios com a qualidade e a capacidade esperadas. Nao
basta implementar um sistema; é preciso medir se ele esta gerando os resultados esperados. A governanca
eficaz se preocupa com o valor e o desempenho.

"A analogia aqui é com um atleta de alta performance. Ele ndo apenas treina (implementa a Tl), mas
também monitora constantemente seus tempos, sua recuperagao e seus resultados em competicées
(mede o desempenho). O objetivo ndo é apenas 'treinar', mas sim 'vencer a corrida'"

Para a TI, isso significa monitorar o tempo de resposta dos sistemas, a satisfacao do usuario e, 0 mais
importante, o impacto nos resultados de negocio.

Principio 5: Conformidade

Em um mundo cada vez mais regulado, este pilar é absolutamente critico. Ele determina que a Tl deve estar
em conformidade com toda a legislacao e regulamentacao aplicavel. Isso vai desde o correto licenciamento
de softwares até o cumprimento de leis complexas de privacidade de dados, como a LGPD (Lei Geral de
Protecao de Dados) no Brasil ou a GDPR na Europa.

— Conformidade — Conformidade — Consequéncias da
Externa Interna Nao Conformidade
Leis e regulamentacoes Politicas e praticas Multas pesadas, perda de
governamentais (LGPD, definidas pela prépria reputacao e até interrupcao

GDPR, etc.) organizagao das operacoes



O Principio Final e o Fator Humano

Chegamos ao sexto e ultimo principio, um que é frequentemente subestimado, mas que
pode ser o fator decisivo entre o sucesso e o fracasso de qualquer iniciativa

tecnologica: o Comportamento Humano.

Por Que Este Principio é Crucial?

A norma reconhece, de forma explicita, que a tecnologia é feita para pessoas e utilizada por pessoas.
Portanto, as politicas, praticas e decisdes relacionadas a Tl devem respeitar o comportamento humano. Isso
significa entender e considerar as necessidades, a forma de trabalhar e as motivacées das pessoas que
interagirdo com os sistemas.

O Problema A Solucao

Um sistema pode ser tecnicamente perfeito, seguro O respeito ao comportamento humano leva a

e eficiente, mas se ele for confuso, frustrante ou se escolher ou projetar ferramentas intuitivas e
entrar em conflito com a cultura da organizacao, a alinhadas a forma como as pessoas ja trabalham e
sua adoc¢ao sera baixa e o valor gerado sera se comunicam.

minimo.

[) Exemplo Real: Imagine uma empresa que implementa um novo sistema de comunicacao interna
superavancado, mas que exige que os funcionarios sigam um processo burocratico para enviar uma
simples mensagem. A tendéncia natural sera que eles continuem usando aplicativos de mensagens
nao oficiais, criando um risco de seguranca e tornando o investimento no novo sistema inutil.

Este principio é a ponte direta da governanca de Tl com disciplinas modernas como a Experiéncia do Usuario
(UX) e a Gestao da Mudancga Organizacional.



Os Seis Principios: Visao Integrada

Responsabilidade Estratégia
Todos compreendem e aceitam Negécio dirige a Tl, ndo o
suas responsabilidades O contrario
Comportamento e
Aquisicao
Humano 5
CB Q Decisbes baseadas em analise

Respeito as necessidades das L
e transparéncia
pessoas

éIé 7 Desempenho

Tl entrega valor e resultados

Conformidade

Aderéncia a leis e politicas o
mensuraveis

Juntos, esses seis principios — Responsabilidade, Estratégia, Aquisicao,
Desempenho, Conformidade e Comportamento Humano — formam um framework
holistico. Eles nao sao um checklist a ser preenchido, mas sim uma mentalidade, um
codigo de conduta para que o corpo diretivo possa governar a Tl com sabedoria e visao
de futuro.

O Modelo de Governanca em Acao:
Avaliar, Dirigir e Monitorar

Entender os seis principios € como aprender as regras de um jogo. Agora, precisamos saber como jogar. A
ISO 38500 nos oferece um modelo de atuacao simples, elegante e extremamente poderoso para que o corpo
diretivo coloque esses principios em pratica. Esse modelo é um ciclo continuo composto por trés atividades
essenciais: Avaliar, Dirigir e Monitorar.

"Pense no corpo diretivo como o capitao de um grande navio zarpando para uma jornada de negocios. A
Sua missdo nhdo é operar as maquinas na casa de maquinas (isso é papel da gestao de Tl), mas sim
garantir que o navio chegue ao destino certo, na hora certa e de forma segura.”

Q @

Avaliar Dirigir Monitorar

Analisar o ambiente, Tracar o curso e dar as ordens Acompanhar o desempenho e
capacidades e estratégia ajustar



O Ciclo Continuo de Governanca

Para que o capitdo execute constantemente o ciclo de governanca, ele precisa seguir trés etapas

fundamentais:

3je!

Avaliar

O capitao sobe a ponte de
comando e usa seus
instrumentos para analisar o
ambiente. Ele verifica os
mapas (0 mercado), a previsao
do tempo (tendéncias
tecnoldgicas e regulatorias),
as condicdes do proprio navio
(capacidades atuaisda Tl) e 0
destino final (estratégia de
negocio). Esta é a fase de
diagndstico e analise critica.

Dirigir

Com base nessa avaliacao, o
capitao precisa Dirigir. Ele
traca o curso no mapa e da as
ordens a tripulacao:
"Mantenham este rumo",
"Preparem-se para uma
tempestade", "Otimizem o
consumo de combustivel". Na
empresa, isso se traduz em
definir estratégias, aprovar
orcamentos, criar politicas de
alto nivel e delegar a execucao
para a gestao.

@

Monitorar

Finalmente, o capitao nao
pode simplesmente dar as
ordens e ir dormir. Ele precisa
Monitorar. Ele acompanha os
instrumentos do painel,
observa o desempenho da
tripulacao e verifica se 0 navio
esta seguindo o curso
planejado. Se um desvio é
detectado ou uma tempestade
inesperada surge, ele volta a
fase de Avaliar, iniciando um
novo ciclo.

[ Ponto-chave: Este ciclo garante que a governanca ndo seja um evento Unico, mas um processo Vivo

e continuo.

Aprofundando o Ciclo: Avaliar

Vamos dar um zoom na primeira e talvez mais estratégica etapa do modelo: Avaliar. Esta fase é sobre ter

consciéncia situacional. E o momento em que a lideranca para, olha para dentro e para fora da organizacéo, e

faz os questionamentos certos. Sem uma avaliacao precisa, qualquer direcao tomada pode levar ao lugar

errado.

No contexto da Governancga de TI, "Avaliar" significa que o corpo diretivo deve examinar e fazer julgamentos

continuos sobre o0 uso atual e futuro da tecnologia. Isso envolve, por exemplo, analisar 0 que os concorrentes

estdo fazendo. Eles estdao usando a transformacao digital para criar novos modelos de negocio que ameacam

o seu? Outro ponto é olhar para dentro: os sistemas atuais ainda suportam a estratégia da empresa ou se

tornaram um gargalo para o crescimento? A equipe de Tl tem as competéncias necessarias para os desafios

de amanha, como inteligéncia artificial e seguranca cibernética?

Exemplo Pratico: Banco Tradicional Perguntas-chave

O conselho de administracao de um banco tradicional se reune e O que os concorrentes estao
para sua avaliacao estratégica trimestral. Eles analisam fazendo?
relatorios que mostram um aumento preocupante no numero de « Nossos sistemas suportam a

clientes jovens migrando para fintechs e bancos digitais. estratégia?

Eles avaliam que a experiéncia do usuario em seus canais e Temos as competéncias
digitais esta defasada e que a lentidao para lancar novos necessarias?

produtos é um risco existencial. Essa avaliacao nao é técnica; e Quais sdo os riscos emergentes?
ela € puramente de negdcio, mas a sua causa raiz esta na

capacidade e na estratégia de TI.

Esta avaliacao criteriosa é o gatilho para a préxima fase do ciclo.



Aprofundando o Ciclo: Dirigir

Apds uma avaliacao completa e honesta da situacao, a inércia nao € uma opcao. A fase
de Dirigir € onde a analise se transforma em intencao e a intencao se transforma em
acao. E o momento em que a lideranca, com base nos insights da avaliacao, define o
rumo e aloca 0s recursos necessarios para seguir essa nova direcao.

O Que Significa "Dirigir"?

"Dirigir", no @mbito da ISO 38500, envolve a preparacao e implementacao de estratégias e politicas para
garantir que o uso da Tl atenda aos objetivos de negocio. O corpo diretivo ndo executa os projetos, mas ele os
autoriza, os prioriza e estabelece os principios que devem guia-los. Eles garantem que o orcamento e as
pessoas certas estejam disponiveis para transformar a estratégia em realidade.

Autorizar Priorizar Estabelecer Principios
Aprovar projetos e iniciativas Definir o que é mais Criar politicas e diretrizes de
estratégicas de TI importante e urgente alto nivel

Alocar Recursos Delegar

Garantir orcamento e Dar autoridade a gestao para

pessoas adequadas executar

"Essencialmente, eles delegam a responsabilidade pela execucdo, mas mantém a responsabilidade final
pelo resultado.”

Continuando o Exemplo do Banco

Voltando ao nosso exemplo do banco. Apds avaliar a ameaca das fintechs, o conselho agora precisa dirigir.
Eles aprovam um plano estratégico de transformacao digital com um orcamento de centenas de milhdes de
reais para os proximos trés anos.

[ Diretriz Clara do Conselho: "Nossa prioridade maxima é modernizar nossa plataforma de mobile
banking e reduzir o tempo de lancamento de novos produtos financeiros de meses para semanas".

Eles ndo especificam a linguagem de programacao a ser usada, mas estabelecem o "o qué" e o "porqué",
dando a gestao a autoridade para descobrir 0 "como". Esta é a esséncia de dirigir: dar o comando, definir as
fronteiras e capacitar a equipe para navegar.



Aprofundando o Ciclo: Monitorar

Uma estratégia brilhante e uma direcao clara sao inuteis se a execucao falhar. A terceira
e ultima fase do ciclo de governanca € Monitorar. Esta é a etapa de verificacao, onde o
corpo diretivo confirma se o navio esta de fato seguindo o curso que foi tracado e se o
desempenho esta de acordo com o esperado.

O Que Significa "Monitorar"?

Monitorar, sob a otica da ISO 38500, é a responsabilidade do corpo diretivo de supervisionar a conformidade
da Tl com as politicas estabelecidas e seu desempenho em relacao aos planos estratégicos. Isso é feito por
meio de relatérios, métricas e painéis de controle (dashboards).

Perguntas que o Conselho Precisa Ferramentas de Monitoramento

Responder o _ o
e Relatorios executivos periodicos

o O projeto esta dentro do prazo e do orcamento? « Dashboards de indicadores-chave (KPIs)

e O novo aplicativo esta aumentando a satisfacao « Auditorias de conformidade

dos clientes? .
e Analises de desempenho

e Estamos em conformidade com as
regulamentacoes?

e Revisoes de risco

e Osriscos estao sendo gerenciados
adequadamente?

e O valor prometido esta sendo entregue?

A Analogia do Painel do Carro

"A analogia do painel do carro é perfeita aqui. O motorista (corpo diretivo) hdo precisa entender a
mecénica da combustido, mas ele precisa monitorar constantemente o velocimetro (desempenho), o
medidor de combustivel (orcamento) e as luzes de adverténcia (riscos e conformidade)."

N P2
8 Velocimetro ° {] Medidor de ﬁ Luzes de
Monitora o desempenho e Combustivel Advertencia
a velocidade de entrega Acompanha o orgcamento e |dentifica riscos e
0S recursos consumidos problemas de

conformidade

Se um desses indicadores mostra um problema, o motorista precisa agir. Essa acao pode ser uma pequena
correcao de curso ou uma parada de emergéncia para reavaliar toda a situacao, reiniciando assim o ciclo
Avaliar-Dirigir-Monitorar. E esse feedback continuo que torna a governanga um processo dinamico e
resiliente.



ISO 38500 e COBIT: Aliados, Nao Rivais

Ao entrar no universo da Governanca de Tl, € impossivel ndo se deparar com outro nome de peso: COBIT
(Control Objectives for Information and Related Technologies). Uma duvida muito comum que surge é: "Qual
devo usar? Eles sao concorrentes?". A resposta € um enfatico "nao". Eles sao, na verdade, parceiros
estratégicos que operam em niveis diferentes para alcancar o mesmo objetivo: a geracao de valor para o
negdcio através da tecnologia.

Entendendo a Diferenca

A forma mais simples de entender a diferenca é pensar no publico e no nivel de detalhe de cada um.

A Metafora Militar

"A ISO 38500 é o general que define a estratégia da batalha, o COBIT sdo 0os manuais de campo
detalhados que os oficiais usam para executar essa estratégia no dia a dia."

Uma vez que o conselho define uma direcao (por exemplo, "Precisamos melhorar nossa seguranca
cibernética"), o COBIT oferece um catalogo de processos, objetivos de controle, métricas e estruturas
organizacionais sobre como implementar, gerenciar e otimizar a seguranca cibernética de forma eficaz.



A Sinergia na Pratica

Vamos tornar essa colaboracao entre ISO 38500 e COBIT mais concreta com um exemplo pratico que
percorre todo o fluxo, desde a decisao estratégica no topo até a acao na operacao.

[J) Cenario: Uma nova regulamentacao de protecdo de dados, semelhante a LGPD, é anunciada e
entrara em vigor em 18 meses.

1. Avaliar (ISO
38500)

O conselho de administracao
se reune e avalia o impacto
potencial da nova lei sobre os
negocios. Eles identificam um
risco significativo de multas
pesadas e danos a reputacao
da marca caso a empresa nao
se adeque. O principio da
Conformidade ¢ o guia
principal aqui.

2. Dirigir (ISO
38500)

Com base na avaliacao, o
conselho dirige a gestao
executiva. Eles emitem uma
diretriz clara e inequivoca: "A
organizacao deve atingir a
conformidade total com a nova
lei de protecao de dados antes
do prazo legal, e a privacidade
de dados deve se tornar uma
prioridade em todos 0s hovos
projetos".

3. Implementar
(COBIT 2019)

Agora a bola estd com a
gestao. Para traduzir a diretriz
do conselho em acoes
concretas, eles recorrem ao
COBIT. Eles utilizam os
objetivos e processos do
COBIT, como o APO13
(Gerenciar Seguranca) e o
DSSO05 (Gerenciar Servicos de
Seguranca), para criar um
plano de projeto detalhado.

e Mapear onde os dados
pessoais sao armazenados

e Implementar controles de
acesso

e Treinar funcionarios

e Criar processo para
solicitacOes dos titulares



Completando o Ciclo de Sinergia

4. Monitorar (ISO 38500 & COBIT)

A gestao utiliza as métricas sugeridas pelo COBIT para criar um "Painel de Conformidade". Este painel

mostra o progresso do projeto, os resultados das auditorias de seguranca e o numero de incidentes de

privacidade.

Periodicamente, um resumo executivo deste painel é apresentado ao conselho, que entdo cumpre sua
funcao de monitorar se sua diretriz original esta sendo seguida e se o risco esta sendo efetivamente

mitigado.

enquanto o COBIT ensina os passos detalhados da coreografia."”

"Este exemplo mostra a danca perfeitamente sincronizada: a ISO 38500 fornece a musica e a diregéo,

Quadro Comparativo e Relevancia Moderna

Para consolidar nosso entendimento sobre as funcées distintas, mas complementares, da ISO 38500 e do

COBIT, nada melhor do que um quadro comparativo. Vé-los lado a lado deixa claro que a questao nao é "um
ou outro", mas sim "como usar os dois juntos" para criar um sistema de governancga robusto e completo.

Quadro Comparativo: ISO/IEC 38500 vs. COBIT 2019

Caracteristica

Publico-Alvo

Foco Principal

Nivel

Escopo

Exemplo

ISO/IEC 38500

Corpo Diretivo (Conselho, C-
Level)

O Qué e o Porqué (Principios)

Estratégico e de alta governanca

Guia de principios para tomada
de decisao

"Devemos garantir o valor do
investimento em Cloud"

COBIT 2019

Gestao de Tl, Auditores, Gerentes
de Negdcio

O Como (Processos, Controles,
Métricas)

Tatico e Operacional

Framework abrangente para
gestao e governancga

"Implementar o processo de
gestao de custos de Cloud"



Relevancia no Cenario de 2025

Essa parceria se torna ainda mais crucial no cenario de 2025. Vivemos na era da Transformacao Digital, onde
tecnologias como Computacido em Nuvem, Metodologias Ageis e DevOps nao sao mais opcionais.

& Cw

ISO 38500

Garante que a decisao de adotar essas
tecnologias, tomada pelo conselho, esteja

COBIT 2019

Fornece a gestao as ferramentas para governar e
gerenciar esses ambientes dinamicos,
firmemente ancorada na estratégia de negoécio. garantindo que a agilidade nao se transforme em

caos.

Governanca em Ambientes Ageis e de Nuvem

Uma questao pertinente que pode surgir é: "Esse modelo 'Avaliar, Dirigir, Monitorar' nao parece um pouco
rigido e lento para o mundo acelerado de hoje?". Como aplicar um ciclo de governanca em ambientes que
prezam pela velocidade e flexibilidade, como equipes que usam metodologias Ageis ou uma infraestrutura
inteiramente baseada em Nuvem?

() Aresposta: A governanca nao desaparece nesses cenarios; ela evolui. Ela se torna mais inteligente,
mais rapida e mais integrada.

Governanca Tradicional Governanca Moderna

e Comités demorados e Ciclos mais curtos e iterativos

e Processos burocraticos anuais e Avaliacao continua

e Planejamento e orcamento rigidos e Capacitacao com limites seguros

o Controle centralizado ¢ Monitoramento automatizado em tempo real

Em um ambiente Agil e de Nuvem, essa abordagem
seria um freio de mao puxado.

A adaptacao acontece ao acelerar o ciclo de
governanca e mudar o foco.

Como Funciona na Pratica
O ciclo Avaliar-Dirigir-Monitorar passa a ocorrer em iteragcées muito mais curtas:

Monitoramento em
Tempo Real

Avaliacao Continua Direcao com

A avaliacdo de novas Autonomia

O monitoramento se torna

ferramentas ou servicos em
nuvem é continua, nao
anual.

A direcao do conselho
muda de "vocés devem
usar este software
especifico" para "vocés
tém autonomia para
escolher as ferramentas,
desde que elas operem
dentro dos nossos
provedores de nuvem
homologados, sigam
nossas politicas de

seguranca de dados e nao

excedam este orcamento
dinamico".

seguras de um rio que guiam a correnteza da inovacao na direcao certa."

automatizado e em tempo
real. Em vez de esperar um
relatorio mensal, a lideranca
pode ter acesso a
dashboards que mostram, a
qualquer momento, os
custos da nuvem, a postura
de seguranga e 0s
indicadores de
desempenho das
aplicacoes.

"A governanca, portanto, deixa de ser um portao de pedagio que interrompe o fluxo e se torna as margens



Consolidacao e Proximos Passos
Sintese Narrativa

Ao longo desta aula, desvendamos a ISO 38500 nao como um conjunto de regras
técnicas, mas como uma verdadeira filosofia de lideranca para a era digital. Vimos que
ela oferece ao mais alto escalao de uma organizacao um GPS estratégico,
fundamentado em seis principios claros — de Responsabilidade a Comportamento
Humano — e impulsionado por um ciclo continuo de Avaliar, Dirigir e Monitorar.
Principios Claros Ciclo Continuo

Seis valores fundamentais que guiam todas as Avaliar, Dirigir e Monitorar como processo Vvivo

decisdes de Tl

Sinergia com COBIT Valor Sustentavel

Frameworks complementares, nao concorrentes Transformar potencial tecnolégico em resultados

reais

Mais importante, compreendemos que ela nao esta isolada; ela estabelece a direcao para que frameworks
detalhados como o COBIT possam construir os caminhos. A governanca eficaz, como vimos, garante que
cada real e cada hora de trabalho investidos em tecnologia estejam remando na mesma direcao da estratégia
de negocio, transformando potencial tecnoldgico em valor real e sustentavel.

Em Pratica

e Ao ler uma noticia sobre um e Na sua organizacao, quando e Lembre-se que o papel da

vazamento de dados em uma

grande empresa, pergunte-se:

"Como o conselho falhou em
sua funcao de monitorar os
riscos de conformidade?".

um novo projeto de Tl for
discutido, tente aplicar os seis
principios. Ele estd alinhado a
estratégia? A aquisi¢do foi
transparente? O impacto no
comportamento humano foi
considerado?

governancga é fazer as
perguntas certas no nivel certo.
Vocé nao precisa ser um
especialista técnico para ser
um bom governante da TI.



Autoavaliacao

Questao 1

Qual é o publico-alvo principal da norma ISO/IEC 385007?

1. Gerentes de projeto de TI.
2. Auditores de sistemas.
3. O corpo diretivo da organizacao (Conselho, alta administracao).

4. Desenvolvedores de software.

Questao 2

Uma empresa decide investir em Inteligéncia Artificial para otimizar sua logistica. A decisao foi baseada
em um estudo aprofundado que alinha o investimento diretamente com o objetivo estratégico de reduzir
custos operacionais em 20%. Qual principio da ISO 38500 é mais evidente nesta acao?

1. Desempenho.
2. Estratégia.

3. Conformidade.
4

. Comportamento Humano.

Questao 3 (Estilo Concurso)

De acordo com o modelo de governanca da ISO/IEC 38500, a atividade de supervisionar a conformidade
com as politicas e o desempenho em relacao aos planos estabelecidos para a Tl é responsabilidade do
corpo diretivo e se enquadra predominantemente na tarefa de:

1. Dirigir.

2. Avaliar.

3. Implementar.
4

. Monitorar.

Questao 4

Ao comparar a ISO/IEC 38500 com o COBIT 2019, é correto afirmar que:

1. Sao frameworks concorrentes, e uma organizacao deve escolher apenas um para implementar.

2. A1SO 38500 é um guia de principios para a alta direcao, enquanto o COBIT oferece os processos
detalhados para a gestao.

3. O COBIT foca exclusivamente na seguranca da informacao, enquanto a ISO 38500 foca na gestao
financeira da TI.

4. A1SO 38500 foi substituida pelo COBIT 2019, sendo considerada obsoleta.

Questao 5 (Discursiva)

Em suas palavras, explique por que o principio do "Comportamento Humano" é crucial para o sucesso de
um grande projeto de transformacao digital, como a implementacao de um novo sistema ERP em toda a
empresa.

() Gabarito: 1-C, 2-B, 3-D, 4-B.

Discursiva (resposta esperada): O principio € crucial porque um sistema ERP muda radicalmente a
forma como as pessoas trabalham. Ignorar o comportamento humano pode levar a resisténcia dos
funcionarios, baixa adesao, uso incorreto do sistema e, consequentemente, ao fracasso do projeto. A
governancga deve garantir que o projeto inclua gestao da mudanca, treinamento adequado e um
design intuitivo para que a tecnologia se adapte as pessoas, € nao o contrario, maximizando o
retorno sobre o investimento.



Proxima Aula

Aula 10 - Visdo Geral de O@] SO 27001

NOrmaS de Seguran(}a e Segurancga da Informacéao
Qualidade

Agora que entendemos a governanga macro da T, g% 150 20000

vamos mergulhar em normas essenciais que Gestao de Servicos de T

garantem a qualidade e a seguranca das
operacoes do dia a dia.
Na proxima aula, veremos como proteger os ativos de

informacao e entregar servicos de Tl com exceléncia através
das normas ISO 27001 e ISO 20000.

Recursos Adicionais

Site oficial da ISO Site da ISACA

iso.org isaca.org

Para informacdes originais sobre a norma 38500 Principal fonte de conhecimento sobre o
e outras da familia. framework COBIT 2019.

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteragoes.



