Aula 8 - Federacao de Identidades e Single
Sigh-0On (SSO)

Imagine por um momento a quantidade de senhas e logins que vocé precisa gerenciar diariamente. Seja para
acessar o e-mail da faculdade, a plataforma de cursos online, o sistema da biblioteca ou até mesmo as redes

sociais. Cada um desses servicos exige uma credencial diferente, um lembrete constante de que a vida digital
pode ser um labirinto de autenticacdes. Essa fragmentacao nao so é inconveniente, mas tambéem representa um
risco de seguranca significativo, incentivando a reutilizacdo de senhas ou o uso de credenciais fracas.

E nesse cenario que a Federacao de Identidades e o Single Sign-On (SSO) surgem como solucdes poderosas. Eles
nao sao apenas termos técnicos para especialistas em seguranca da informacao; sdo conceitos que transformam a
maneira como interagimos com a tecnologia, tornando o acesso mais fluido, seguro e eficiente. Ao dominar esses
topicos, vocé nao apenas cumprira horas complementares ou se preparara para concursos, mas também adquirira
uma compreensao fundamental sobre como as organizacdes modernas protegem seus dados e facilitam a vida de
seus usuarios.

Nesta aula, embarcaremos em uma jornada para desvendar esses mecanismos. Comecaremos pelos conceitos
essenciais de Federacao de Identidades e SSO, entendendo como eles se complementam. Em seguida,
exploraremos os protocolos padrao de mercado, como SAML 2.0 e OpenID Connect (OIDC), que sao a espinha
dorsal dessas tecnologias. Veremos como tudo isso se integra com os diretérios corporativos que vocé ja conhece
e, por fim, analisaremos os beneficios tangiveis de seguranca e usabilidade que essas abordagens proporcionam.
Prepare-se para simplificar o complexo mundo da autenticacao e autorizacao!



Desvendando a Federacao de Identidades

No mundo digital atual, € comum que uma pessoa ou uma
organizacao precise acessar diversos servicos e aplicacoes
gue nao sao gerenciados por um unico provedor. Pense, por
exemplo, em um estudante que usa o sistema da
universidade, uma plataforma de e-learning externa e um
servico de armazenamento em nuvem. Cada um desses
servicos, em tese, exigiria um login e senha distintos,
criando uma barreira de usabilidade e um ponto de friccao
constante. A Federacao de ldentidades surge para resolver
esse problema, permitindo que uma identidade digital seja
usada em multiplos dominios de seguranca.

A Federacao de ldentidades é, em sua esséncia, um acordo
de confianca entre diferentes sistemas. Ela permite que um
provedor de identidade (IdP - Identity Provider) ateste a

identidade de um usuario para um provedor de servico (SP -
Service Provider) sem que o SP precise armazenar as
credenciais do usuario. E como ter um passaporte digital que
é reconhecido e aceito em diferentes paises (servi¢os), sem
gue cada pais precise emitir um novo documento ou verificar
sua identidade do zero. Essa abordagem centraliza a gestao
da identidade, mas descentraliza o acesso.

() . Analogia do Passaporte: Imagine que vocé estd em um aeroporto internacional. Em vez de preencher
um formulario de visto para cada pais que visita, vocé apresenta seu passaporte. O passaporte é emitido
por um governo (o IdP), e os paises que vocé visita (os SPs) confiam nesse documento e nas informacodes

que ele contém.

No contexto digital, o IdP autentica o usuario e, em vez de enviar a senha, ele envia uma "afirmacao" ou "token"
criptografado para o SP, confirmando quem o usuario €. O SP, por sua vez, confia nessa afirmacao e concede
acesso.

Essa arquitetura é fundamental para ambientes corporativos modernos, onde funcionarios precisam acessar
dezenas de aplicacbes SaaS (Software as a Service) e servicos em nuvem. Sem a federacao, a gestao de
identidades seria um pesadelo, com cada aplicacao exigindo seu proprio banco de dados de usuarios e senhas.
Com ela, a empresa mantém o controle centralizado das identidades, mas os usuarios desfrutam de um acesso
simplificado e seguro a todos os recursos necessarios, independentemente de onde eles residam.



Single Sigh-0n (SSO): A Chave Mestra da
Usabilidade

Uma Unica Autenticacio Seguranca Reforcada Economia de Tempo

Login uma vez, acesso a tudo Senhas mais fortes e MFA Elimina fadiga de senha
centralizado

Construindo sobre o conceito de Federacao de ldentidades, o Single Sign-On (SSO) leva a experiéncia do usuario a
um novo patamar de conveniéncia e eficiéncia. Se a federacao permite que sua identidade seja reconhecida em
multiplos lugares, o SSO € a funcionalidade que garante que vocé precise se autenticar apenas uma unica vez para
acessar todos esses lugares. E a promessa de um login sem atritos, onde a primeira autenticacéo abre as portas
para um ecossistema inteiro de aplicacoes e servicos.

Como Funciona

Pense no SSO como uma chave mestra digital. Em vez
de ter um molho de chaves para cada porta da sua
casa (cada aplicativo), vocé tem uma unica chave que
abre todas elas. Uma vez que vocé se autentica com
sucesso no sistema principal (o IdP), essa
autenticacao é propagada para todas as outras 10 Drcnues
aplicacdes federadas, eliminando a necessidade de - : .
inserir credenciais repetidamente. Isso hao so
economiza tempo, mas também reduz a "fadiga de
senha", um problema comum que leva os usuarios a
adotarem senhas fracas ou a reutiliza-las.

Os beneficios do SSO vao muito além da mera conveniéncia. Do ponto de vista da seguranca, ele incentiva o uso
de senhas mais fortes, pois o usuario sé precisa memorizar uma. Além disso, centraliza o ponto de autenticacao,
facilitando a aplicacao de politicas de seguranca robustas, como a autenticacao multifator (MFA). Se um usuario é
desativado no IdP central, seu acesso a todas as aplicacdes federadas é revogado instantaneamente, um aspecto
crucial para a seguranca e conformidade, especialmente em cenarios de desligamento de funcionarios.

[J .’ SSO e Zero Trust: No contexto da Zero Trust Architecture (ZTA), o SSO desempenha um papel vital.
Embora a ZTA pregue "nunca confiar, sempre verificar", o SSO ndo contradiz isso; ele otimiza a
experiéncia do usuario apds a verificacao inicial e continua. Ao invés de reautenticar a cada servico, o0
SSO permite que a identidade verificada seja reutilizada de forma segura, mantendo a premissa de que o
acesso e concedido com base em politicas dindmicas e contextuais.



SAML 2.0: O Protocolo Veterano e Robusto

Agora que entendemos o0s conceitos de Federacao de ldentidades e SSO, é hora de mergulhar nos protocolos que
tornam tudo isso possivel. Um dos mais estabelecidos e amplamente utilizados € o SAML 2.0 (Security Assertion
Markup Language). Desenvolvido inicialmente para ambientes corporativos e governamentais, o SAML 2.0 é um
padrao baseado em XML que permite a troca segura de informacdes de autenticacao e autorizacao entre dominios
de seguranca. Ele é o "diplomata" que garante que a identidade de um usuario seja compreendida e aceita por
diferentes sistemas.
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Usuario tenta acessar o SP  Redirecionamento para o IdP Autenticacao no IdP

O Provedor de Servico detecta que o O SP redireciona o usuario para o O usuario fornece suas credenciais
usuario nao esta autenticado Provedor de ldentidade ao IdP

04 05

Geracao da Assercao SAML Validacao e Acesso

O IdP cria uma assercao criptografada com a identidade O SP valida a assercao e concede acesso ao usuario
do usuario

A esséncia do SAML 2.0 reside na troca de "assercdes" (assertions). Uma assercao SAML é uma declaracao
criptografada que um Provedor de Identidade (IdP) faz sobre um usuario, como sua identidade, atributos (nome, e-
mail, grupos) e se ele foi autenticado com sucesso. Quando um usuario tenta acessar um Provedor de Servico
(SP), o SP o redireciona para o IdP para autenticacao. Apods a autenticacao, o IdP gera uma assercao SAML e a
envia de volta para o SP, que a valida e concede acesso ao usuario. Todo esse processo ocorre de forma
transparente para o usuario final.

Analogia Diplomatica: Pense no SAML 2.0 como um sistema de correio diplomatico altamente seguro. Quando
um embaixador (o usuario) precisa entrar em um pais estrangeiro (o SP), ele nao entrega sua identidade
diretamente ao guarda da fronteira. Em vez disso, seu proprio governo (o IdP) envia uma mensagem oficial e
criptografada (a assercdo SAML) para o governo do pais estrangeiro, atestando a identidade e as permissoes
do embaixador.

O SAML 2.0 é particularmente prevalente em cenarios de B2B (Business-to-Business) e em integracdes de
aplicacées legadas ou sistemas corporativos que exigem um alto nivel de seguranca e conformidade. Sua robustez
e maturidade o tornam uma escolha confiavel para empresas que precisam federar identidades em ambientes
complexos. Embora possa ser mais verboso e complexo de implementar do que protocolos mais recentes, sua
capacidade de lidar com cenarios de autenticacao complexos e a ampla adocao o mantém como um pilar
fundamental da federacao de identidades.

Conceito Ambito/Aplicacao Base/Origem Exemplo

SAML 2.0 B2B, Enterprise SaaS XML, SOAP Login corporativo em
Salesforce ou Workday

Foco Troca de assercdes de seguranca e protocolo de federacao para acesso a
aplicacdes web legadas



OpenlD Connect (OIDC): A Abordagem
Moderna e Flexivel

Enquanto o SAML 2.0 se consolidou como um padrao
robusto para ambientes corporativos, a explosao da internet,
dos aplicativos méveis e das arquiteturas de microsservicos
demandou um protocolo mais leve, flexivel e otimizado para
a web moderna. E nesse contexto que surge o OpenlD
Connect (OIDC). Construido sobre o protocolo de
autorizacao OAuth 2.0, o OIDC adiciona uma camada de
identidade que permite que clientes verifiquem a identidade
do usuario final com base na autenticacao realizada por um
Provedor OpenlD, além de obter informacdes basicas de
perfil.

Otimizado para Mobile APIls RESTful

Leve e eficiente para aplicativos moveis nativos Integracao perfeita com arquiteturas modernas
Cloud-Native JSON Web Tokens

Ideal para microsservicos e contéineres Tokens compactos e faceis de processar

O OIDC pode ser visto como uma evolucao natural para a era da nuvem e dos dispositivos méveis. Enquanto o
OAuth 2.0 é excelente para autorizacao (conceder permissao a um aplicativo para acessar recursos em nome do
usuario, sem expor as credenciais), ele nao foi projetado para autenticacao. O OIDC preenche essa lacuna,
fornecendo um método padronizado para que os aplicativos verifiquem a identidade de um usuario. Ele faz isso

emitindo ID Tokens, que sao JSON Web Tokens (JWTs) contendo informacgdes sobre o usuario autenticado, como
seu nome e e-mail.

[ =: Analogia do Cracha: Imagine que vocé estd em um evento e precisa de um cracha de identificagdo. O
OAuth 2.0 seria como receber uma pulseira que te da acesso a certas areas (autorizacao). O OIDC, por
sua vez, seria como receber um cracha com seu home e foto (identidade), além da pulseira. Esse cracha
(o ID Token) é compacto, facil de ler e pode ser rapidamente verificado por qualquer sistema que confie
NO emissor.

A simplicidade do JSON, em contraste com o XML do SAML, torna o OIDC ideal para APIs RESTful, aplicativos de
pagina unica (SPAs) e microsservicos.

A flexibilidade do OIDC o torna a escolha preferencial para a Cloud-Native Security e ambientes DevSecOps. Em
arquiteturas baseadas em contéineres e serverless, onde os servicos sao efémeros e se comunicam
constantemente, a capacidade de autenticar e autorizar de forma leve e programatica € crucial. O OIDC se integra
perfeitamente a esses ambientes, permitindo que os desenvolvedores incorporem a seguranca da identidade de
forma mais agil e eficiente, alinhando-se com a filosofia de automacao e integragcao continua da seguranca no ciclo
de desenvolvimento.



Comparativo: SAML 2.0 vs. OpenID Connect

A escolha entre SAML 2.0 e OpenID Connect (OIDC) nao é uma questao de qual & "melhor", mas sim de qual é o

mais adequado para um determinado cenario. Ambos sao protocolos robustos para federacao de identidades e
Single Sign-0On, mas foram projetados com diferentes prioridades e para diferentes ecossistemas. Compreender
suas distin¢cdes € crucial para arquitetos de seguranca e desenvolvedores que precisam tomar decisdes
informadas sobre a infraestrutura de identidade.

SAML 2.0

Caracteristicas:

e Base em XML e SOAP
e Protocolo mais "pesado" e verboso
e Maturidade e ampla adocao corporativa
e |deal para ambientes legados
Melhor para: Integracoes B2B, aplicacdes

empresariais, sistemas que exigem alta
conformidade

OpeniD Connect

Caracteristicas:

o Base em OAuth 2.0 e JSON

e Leve e amigavel para web

e Facil integracao com APIs RESTful
e |deal para aplicacbes modernas

Melhor para: Apps moveis, SPAs, microsservicos,
Cloud-Native, login social

« Analogia de Veiculos: Pense neles como dois tipos de veiculos: o SAML 2.0 é como um caminhao robusto e
confiavel, ideal para transportar cargas pesadas em estradas bem estabelecidas, enquanto o OIDC é como um
carro esportivo agil e eficiente, perfeito para navegar rapidamente em ambientes urbanos e em constante
mudanca.

Aspecto SAML 2.0 OpenlD Connect

Formato XML, SOAP OAuth 2.0, JSON, JWT
Complexidade Maior, mais verboso Menor, mais leve

Aplicacao Enterprise, B2B, legado Web, Mobile, Cloud-Native, B2C
Exemplo Login em ERP/CRM corporativo Login com Google em app terceiro

A tendéncia atual aponta para uma crescente adocao do OIDC devido a sua adequacao as arquiteturas de nuvem e
a demanda por experiéncias de usuario mais fluidas e rapidas.



Integrando com Diretorios Corporativos: A
Base da Identidade

A Federacao de Identidades e o SSO sao mecanismos
poderosos para gerenciar o acesso a multiplas
aplicacdes, mas eles precisam de uma fonte confiavel
de identidades para funcionar. E aqui que entram os
diretodrios corporativos, como o Active Directory (AD)
da Microsoft, ou solucdes baseadas em LDAP
(Lightweight Directory Access Protocol). Esses
diretorios sao o coracao da gestao de identidades em
muitas organizac¢des, atuando como o repositério
central onde as informacdes de usuarios, grupos e
permissdes sao armazenadas e gerenciadas.

Imagine o diretdrio corporativo como o "cadastro
mestre" de todos os funcionarios de uma empresa. Ele
contém nao apenas seus nomes de usuario e senhas,
mas também informacdes detalhadas como

departamento, cargo, e-mail e grupos de seguranca
aos quais pertencem. Quando um Provedor de
Identidade (IdP) precisa autenticar um usuario para um
servico federado, ele consulta esse diretério. E o
diretorio que valida as credenciais do usuario e
fornece os atributos necessarios para que o IdP possa
construir a assercao SAML ou o ID Token OIDC.

| 9, it

Diretorio Corporativo Provedor de Identidade Aplicacoes Federadas
Repositério central de identidades Consulta o diretério e autentica Recebem tokens e concedem
(AD, LDAP) usuarios acesso

A integracao entre o IdP e o diretdrio corporativo € um passo critico. Geralmente, isso envolve a sincronizacao de
identidades e atributos do diretério para o IdP, ou a delegacao da autenticacao diretamente ao diretoério. Por
exemplo, um servico de federacdo como o ADFS (Active Directory Federation Services) ou Azure AD Connect pode
ser configurado para usar o Active Directory local como fonte de verdade para as identidades. Isso garante que as
politicas de seguranca e os atributos de usuario definidos no diretério central sejam respeitados em todo o
ecossistema federado.

(J . Beneficios da Integracao:

o Centralizagao: Gestdo de usuarios em um unico lugar
e Onboarding/Offboarding: Provisionamento e revogacao simplificados
e Consisténcia: Politicas de acesso aplicadas uniformemente

o Conformidade: Auditoria e rastreabilidade aprimoradas

Essa integracao € fundamental para a seguranca e a eficiéncia operacional. Ela centraliza a gestao de usuarios,
simplifica o processo de onboarding e offboarding (quando um funcionario entra ou sai da empresa, seu acesso é
provisionado ou revogado em um unico lugar), e garante que as politicas de acesso sejam aplicadas de forma
consistente. No contexto da Gestao de Postura de Seguranca na Nuvem (CSPM), a correta configuracao e
integracao dos diretorios de identidade sao vitais para identificar e corrigir configuracdes de risco que poderiam
comprometer as identidades e, consequentemente, 0 acesso aos recursos da nuvem.



Beneficios Estrategicos: Seguranca e

Usabilidade Lado a Lado

A Federacao de Identidades e o Single Sign-On nao sdo meras conveniéncias; eles representam uma estratégia de
seguranca e eficiéncia operacional que se alinha perfeitamente com as demandas do ambiente digital moderno. Ao

adotar essas abordagens, as organizacdes colhem uma série de beneficios que impactam diretamente a

seguranca, a produtividade e a experiéncia do usuario.

(J Beneficios de Seguranca

Reducao da Superficie de Ataque

Ponto unico de autenticacao permite concentrar
esforcos de seguranca, aplicar MFA robusto e
monitoramento avancado

Usuarios precisam memorizar apenas uma
senha, incentivando o uso de credenciais
complexas

Gestao Centralizada

Politicas de seguranca consistentes e revogacao
instantanea de acesso em caso de incidentes

Alinhamento com Zero Trust

Verificacao continua da identidade como pilar da
arquitetura de seguranca

| Senhas Mais Fortes

Beneficios de Usabilidade

Experiéncia Aprimorada

Eliminacao de multiplos logins reduz frustragcao e
fadiga de senha

Maior Produtividade

Funcionarios gastam menos tempo gerenciando
credenciais e mais tempo em tarefas estratégicas

Reducao de Chamados

Menos tickets de help desk relacionados a
senhas esquecidas ou bloqueadas

Adocao Acelerada

Facilidade de acesso a novas ferramentas
impulsiona inovagao na empresa

[ | Conexao com DevSecOps: Conectando com as tendéncias atuais, a Federacao de Identidades e o
SSO sao pilares para a Automacao e DevSecOps. Ao padronizar a forma como as identidades sao

gerenciadas e acessadas, eles permitem que os processos de provisionamento e desprovisionamento de

usuarios sejam automatizados, integrando a seguranca de identidade diretamente no ciclo de vida do

desenvolvimento de software. Isso garante que a seguranca seja "shift-left", ou seja, incorporada desde

as fases iniciais, e nao apenas como um adendo tardio.



Tendencias e o Futuro da Federacao de

Identidades

O cenério da seguranca da informacao esta em constante evolucao, e a Federacao de Identidades e o SSO ndo sao
excecao. Novas abordagens e tecnologias estdo moldando o futuro da gestao de acessos, tornando-o mais

dinamico, inteligente e adaptavel aos desafios emergentes. Compreender essas tendéncias € fundamental para

qualquer profissional da area.

@)
C®
Zero Trust Architecture (ZTA)

A identidade do usuario e do dispositivo se torna o novo
perimetro de seguranca. A Federacao de Identidades e
o SSO fornecem a base para autenticacao forte e
centralizada, permitindo decisdes de acesso em tempo
real baseadas em contexto, comportamento e postura
de seguranca.

Automacao e DevSecOps

A seguranca de identidade € integrada aos pipelines de
CI/CD. "lIdentidade como Cédigo" permite que
configuracdes sejam gerenciadas em repositorios, com
versionamento, testes e implantacao automatizada.

continua e resposta automatizada a ameacas.

Cloud-Native Security

Em ambientes de nuvem com microsservicos e
contéineres, a identidade nao é apenas para humanos.
O OIDC ¢ ideal para gerenciar identidades de maquina,
permitindo que servicos se autentiquem de forma
programatica e escalavel.

D

Inteligéncia Artificial em Seguranca

A |A analisa padrdes de acesso e comportamento para
detectar anomalias que indicam comprometimento de
identidade. Sistemas podem sinalizar riscos e disparar
reautenticacao ou bloqueio automaticamente.

%’ O Futuro é Adaptativo: A proxima geracdo de sistemas de identidade sera capaz de ajustar dinamicamente
0s requisitos de autenticacao com base no risco contextual, combinando SSO com analise comportamental



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada sobre Federacao de Identidades e Single Sign-On. Vimos que, em um mundo
digital cada vez mais interconectado, a gestao de identidades se tornou um pilar fundamental da seguranca e da
produtividade. A Federacao de Identidades nos permite usar uma unica identidade em multiplos servicos, enquanto
o0 SSO elimina a necessidade de multiplos logins, simplificando a vida do usuario e fortalecendo a postura de
seguranca da organizacao. Exploramos os protocolos SAML 2.0 e OpenlID Connect, compreendendo suas
aplicacoes e por que a escolha entre eles depende do contexto. Finalmente, conectamos esses conceitos com as
tendéncias mais quentes do mercado, como Zero Trust, Cloud-Native Security e a aplicacao de IA, mostrando
como a identidade esta no centro da seguranca moderna.

[ & Em pratica: Para aplicar o que vocé aprendeu, observe como vocé se autentica em diferentes
servicos. Vocé usa sua conta Google para logar em um aplicativo de terceiros? Isso € OIDC em acao. Sua
empresa usa um unico login para acessar todas as aplicacdes internas e externas? Isso é SSO,
provavelmente com SAML ou OIDC. Entender esses mecanismos nao é apenas teoria, € a base para
construir e proteger os sistemas que usamos todos os dias.

-7 Autoavaliacao

Questao 1

Qual dos seguintes cenarios melhor descreve o principal beneficio da Federacao de Identidades?

e a) Armazenar todas as senhas dos usuarios em um unico banco de dados centralizado.

1 e b) Permitir que um usuario utilize uma unica identidade para acessar multiplos servicos de
diferentes provedores.

e ) Criptografar todas as comunicacdes entre o usuario e os servidores de aplicacao.

e d) Eliminar completamente a necessidade de senhas para autenticacao.

Questao 2

Um desenvolvedor esta criando um novo aplicativo mével e precisa integrar um sistema de login que
seja leve, flexivel e otimizado para APIs RESTful. Qual protocolo de federacao de identidades seria a
escolha mais adequada?

- e a) SAML 11
e b) Kerberos
e ¢) OpenID Connect (OIDC)
e d) NTLM
Questao 3
Qual das seguintes afirmacodes sobre o Single Sign-On (SSO) esta INCORRETA?

3 e a) O SSO melhora a usabilidade ao reduzir a fadiga de senha.
e b) O SSO centraliza o ponto de autenticacao, facilitando a aplicacao de politicas de seguranca.
e ) O SSO elimina completamente todos os riscos de seguranca relacionados a identidade.
e d) O SSO pode reduzir o numero de chamados ao help desk relacionados a senhas.
Questao 4
No contexto da integracado com diretérios corporativos, como o Active Directory, qual é o papel
principal do Provedor de ldentidade (IdP)?

4 e a) Armazenar todas as credenciais dos usuarios de forma independente.
e b) Atuar como um firewall para proteger o diretério corporativo.
e ) Validar as credenciais do usuario consultando o diretorio e emitir afirmacdes de identidade.
e d) Gerenciar exclusivamente as permissdes de acesso a recursos de rede local.
Questao 5 (Dissertativa)

5 Expligue como a Federacao de Identidades e o Single Sign-On (SSO) contribuem para os principios da
Zero Trust Architecture (ZTA), considerando a premissa de "nunca confiar, sempre verificar".

Gabarito



Recursos e Proxima Aula

= Recursos Adicionais @ Proxima Aula

Documentacao oficial SAML 2.0 () Aula9: Acesso Privilegiado e

. L Monitoramento (PAM)
Para detalhes técnicos e especificacoes

completas do protocolo Na proxima aula, aprofundaremos ainda mais
a seguranca do acesso com o tema "Acesso
Privilegiado e Monitoramento (PAM)",

Site OpeniD Foundation explorando como gerenciar e auditar contas

) com altos niveis de permissao.
Para entender mais sobre OIDC e suas

implementacdes praticas Prepare-se para:

e Entender o conceito de contas

. . rivilegiadas
Artigos sobre Zero Trust Architecture PIIVEES
o Explorar técnicas de gestao de acesso

Para aprofundar a conexao entre identidade e privilegiado

sequranca moderna .
9 i e Aprender sobre monitoramento e

auditoria de acoes criticas

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



