Aula 8 - Controles de Acesso e Gestao de
Identidades

Imagine por um instante que vocé é o guardiao de um tesouro inestimavel. Esse tesouro nao sao moedas de
ouro ou joias raras, mas sim informacodes valiosas: dados pessoais, segredos comerciais, projetos inovadores.
Como vocé garantiria que apenas as pessoas certas, no momento certo, tivessem acesso a esse tesouro, e
que cada movimento fosse registrado? Essa é a esséncia dos Controles de Acesso e Gestao de Identidades
no universo digital.

Nesta aula, embarcaremos em uma jornada para desvendar os mecanismos que protegem nossos sistemas e
dados, garantindo que a informacao chegue apenas a quem realmente precisa dela. Compreenderemos como
as organizacoes modernas, desde startups ageis até grandes corporacoes e 6rgaos publicos, blindam suas
operacodes contra acessos indevidos, fraudes e vazamentos, um conhecimento crucial para qualquer
profissional de tecnologia e um diferencial competitivo no mercado atual.

[J Ao final desta aula, vocé sera capaz de:

e Identificar os principios fundamentais de controle de acesso, como Minimo Privilégio e "Need-
to-Know".

e Distinguir os conceitos de Autenticacao, Autorizacao e Auditoria (AAA).

e Analisar os diferentes métodos de autenticacao e a importancia da Autenticacao Multifator
(MFA).

e Comparar os modelos de controle de acesso (DAC, MAC e RBAC), aplicando-os a cenarios
praticos.

e Compreender a relevancia da Gestao de Identidades e Governanca de Acessos (IGA) no
contexto da seguranca da informacao e conformidade legal, como a LGPD.

Prepare-se para desvendar os segredos por tras das portas digitais, entendendo como a seguranca da
informacao € construida camada por camada, protegendo o que ha de mais valioso no mundo conectado.



Fundamentos do Controle de Acesso: A
Porta de Entrada Digital

No nosso dia a dia, estamos constantemente lidando com controles de acesso, mesmo que hao percebamos.
Pense na porta da sua casa, que s6 abre com a sua chave; no seu cartdo do banco, que permite sacar
dinheiro apenas a vocé; ou até mesmo na catraca do metrd, que libera a passagem apenas para quem tem um
bilhete valido. Essas sao barreiras fisicas que regulam quem pode entrar e 0 que pode fazer. No mundo
digital, a I6gica € a mesma, mas a complexidade € exponencialmente maior.

Em um ambiente corporativo, por exemplo, nao basta apenas saber que um funcionario esta logado no
sistema. E preciso garantir que ele acesse apenas os arquivos e funcionalidades pertinentes a sua funcdo. Um
desenvolvedor ndo deve ter acesso aos dados financeiros da empresa, assim como um contador nao precisa
acessar o codigo-fonte de um software. O controle de acesso €, portanto, o conjunto de politicas e
mecanismos que garantem que apenas entidades (pessoas, sistemas, processos) autorizadas possam
interagir com recursos especificos (dados, aplicacodes, infraestrutura).

[J Importante: A auséncia ou falha nos controles de acesso é uma das maiores portas de entrada para
incidentes de seguranca, desde vazamentos de dados sensiveis, como prevé a LGPD, até a
paralisacao de operacoes por ataques de ransomware.

E a primeira linha de defesa, a triagem que decide quem é bem-vindo e quem deve ser barrado, protegendo a
integridade, confidencialidade e disponibilidade das informacdes.



Principios Essenciais: Minimo Privilégio e
"Need-to-Know"

Uma vez que alguém e autorizado a entrar, a historia nao termina ai. Imagine que vocé deu a chave da sua
casa para um amigo, mas ele, por engano ou curiosidade, comeca a mexer em seus documentos pessoais ou
a usar seu computador sem permissao. No mundo digital, isso seria um desastre. E por isso que, além de
controlar quem entra, precisamos controlar o que essa pessoa pode fazer |a dentro.

Principio do Minimo Privilégio Principio do "Need-to-Know"

Um usuario, programa ou processo deve ter O acesso a informacao deve ser concedido
apenas os direitos de acesso hecessarios para apenas a individuos que tém uma necessidade
realizar suas tarefas legitimas, e nada mais. legitima de conhecer essa informacao para
Pense em um chaveiro que, em vez de ter todas desempenhar suas funcdes. Nao € apenas sobre
as chaves de um prédio, possui apenas a chave 0 que vocé pode fazer, mas 0 que vocé precisa
do seu proprio escritorio. saber.

Por exemplo, um profissional de marketing nao precisa ter acesso aos registros de saude dos funcionarios,
mesmo que ambos trabalhem na mesma empresa. Esses principios, amplamente recomendados por hormas
como a ISO/IEC 27002, sao cruciais para a seguranca e conformidade, especialmente com a LGPD, que exige

que 0 acesso a dados pessoais seja estritamente limitado.



O Tripeé da Seguranca: Autenticacao,
Autorizacao e Auditoria (AAA)

Para que os principios de Minimo Privilégio e "Need-to-Know" funcionem na pratica, precisamos de um
sistema robusto que responda a trés perguntas cruciais: "Quem é vocé?", "O que vocé pode fazer?" e "O que
vocé fez?". Essas perguntas formam o tripé da seguranca conhecido como AAA: Autenticacao, Autorizacao
e Auditoria.

Imagine que vocé esta em um hotel. Ao chegar, a primeira coisa que vocé faz é se identificar na recepcao,
mostrando um documento. Isso é a Autenticacao: o processo de verificar a identidade de um usuario,
garantindo que ele é quem diz ser. Uma vez autenticado, o recepcionista te entrega a chave do seu quarto.
Vocé tem permissao para entrar no seu quarto, usar as instalacées do hotel, mas nao pode entrar em outros
quartos ou na cozinha. Isso € a Autorizacao: o processo de determinar quais recursos um usuario
autenticado pode acessar e quais operacoes ele pode realizar.

01 02 03

Autenticacao Autorizacao Auditoria

"Quem é vocé?" - Verificacao da "O que vocé pode fazer?" - "O que vocé fez?" - Registro e
identidade do usuario Determinacao dos recursos e revisao das atividades do usuario

operacdes permitidas

Por fim, o hotel mantém um registro de todas as atividades: quem entrou e saiu do seu quarto (via cartdo-
chave), quais servicos de quarto foram solicitados, etc. Isso é a Auditoria: o registro e a revisdo das
atividades de um usuario dentro de um sistema. A auditoria é vital para a deteccao de atividades suspeitas, a
investigacao de incidentes de seguranca e a garantia de conformidade com regulamentacdes, como a LGPD,
que exige rastreabilidade do acesso a dados pessoais. Juntos, esses trés pilares formam a espinha dorsal de
qualquer sistema de controle de acesso eficaz.



y

Autenticacao: Provando Quem Voce E

A autenticacao é a primeira barreira, o "Ol4, quem é vocé?" do mundo digital. E o processo pelo qual um
sistema verifica a identidade de um usuario antes de conceder qualquer tipo de acesso. Sem uma
autenticacao forte, todo o resto da seguranca pode ser comprometido. Pense na sua senha do banco, na sua
digital para desbloquear o celular ou no token que gera codigos para transacoes.

Tradicionalmente, os métodos de autenticacao sao classificados em trés categorias, baseadas em "fatores"
de prova de identidade:

ﬂ) Algo que vocé sabe 9 Algo que vocé tem @‘ Algo que vocé é

Este é o fator mais comum
e, muitas vezes, o mais
vulneravel. Inclui senhas,
PINs, respostas a
perguntas de segurancga. A
fragilidade aqui reside na
possibilidade de senhas
serem fracas, reutilizadas,
roubadas por phishing ou
descobertas por
engenharia social —uma
ameaca crescente em
2024/2025.

Este fator envolve um item
fisico que vocé possui.
Exemplos incluem tokens
de seguranca (fisicos ou
em aplicativos), cartées
inteligentes, chaves USB
(como YubiKey) ou até
mesmo 0 seu proprio
smartphone (para receber
codigos via SMS). A
seguranc¢a aqui é maior,
pois o atacante precisaria
roubar o item fisico.

Este & o fator biométrico,
baseado em
caracteristicas unicas do
individuo. Inclui
impressoes digitais,
reconhecimento facial,
leitura de iris, voz ou até
mesmo padrdes de
digitacao. Embora
convenientes, esses
meétodos levantam
questdes de privacidade e
a irreversibilidade de um
"vazamento" biométrico.

A escolha do método de autenticacao depende do nivel de seguranca exigido. Para sistemas criticos, a
combinacao de multiplos fatores € nao apenas recomendada, mas essencial, como veremos a seqguir.



Autenticacao Multifator (MFA/2FA): A
Camada Extra de Seguranca

Em um cenario de ameacas cibernéticas cada vez mais sofisticadas, onde ataques de engenharia social e
ransomware evoluem rapidamente em 2024/2025, confiar em apenas um método de autenticacao € como
trancar a porta de casa com uma unica fechadura simples. Se essa fechadura for arrombada, todo o seu
patriménio estara em risco. E aqui que entra a Autenticacao Multifator (MFA), ou sua forma mais comum, a
Autenticacao de Dois Fatores (2FA).

[J) Conceito-chave: A MFA exige que o usuario forneca duas ou mais provas de identidade de
categorias diferentes para acessar um sistema.

Por exemplo, vocé pode precisar digitar uma senha (algo que vocé sabe) e um codigo enviado para o seu
celular (algo que vocé tem). Ou, talvez, sua digital (algo que vocé é) e um token fisico (algo que vocé tem). A
ideia & que, mesmo que um dos fatores seja comprometido (por exemplo, sua senha seja roubada em um
ataque de phishing), o atacante ainda precisaria do segundo fator para obter acesso, tornando a invasao
muito mais dificil.

Pense na MFA como um cofre que exige duas chaves diferentes para ser aberto, e essas chaves estdao em
posse de pessoas distintas. Isso eleva significativamente a barreira de seguranca, protegendo nao apenas
suas contas pessoais (banco, e-mail, redes sociais), mas também os sistemas corporativos contra acessos
nao autorizados que poderiam levar a vazamentos de dados ou infeccdes por ransomware. A implementacao
da MFA é uma das recomendacoes mais fortes de frameworks como o NIST para a protecao de identidades.



Modelos de Controle de Acesso: DAC,
MAC e RBAC - Parte 1

Compreendidos os principios e o tripé AAA, é hora de explorar como as organizacdes estruturam suas
politicas de acesso. Nao existe uma abordagem unica que sirva para todos; diferentes ambientes e
necessidades de seguranca exigem modelos distintos. Os trés modelos mais comuns sao o Controle de
Acesso Discricionario (DAC), o Controle de Acesso Obrigatorio (MAC) e o Controle de Acesso Baseado em
Papéis (RBAC).

Controle de Acesso Discricionario (DAC)

Comecemos pelo Controle de Acesso Discricionario (DAC). Este € o modelo mais flexivel e, talvez, o mais
familiar para usuarios comuns. No DAC, o proprietario de um recurso (como um arquivo ou pasta) € quem
decide quem pode acessa-lo e quais permissoes (leitura, escrita, execucao) essa pessoa tera. Pense em
como vocé compartilha um documento no Google Drive ou em uma pasta em seu computador: vocé, como
criador ou proprietario, define quem pode visualizar, editar ou comentar.

Vantagens do DAC Desvantagens do DAC

e Simplicidade de implementacao e Risco de compartilhamento inadequado
e Flexibilidade para o usuario e Dificuldade de gerenciamento em larga
o Controle direto pelo proprietario escala

e Inconsisténcia nas politicas de seguranca

A grande vantagem do DAC é sua simplicidade e flexibilidade, permitindo que os usuarios gerenciem seus
proprios recursos. No entanto, essa flexibilidade é também sua maior fraqueza em ambientes corporativos
complexos. Se um usuario com acesso a informacodes sensiveis compartilha acidentalmente um arquivo com a
pessoa errada, ou se suas permissdes sao excessivas, o risco de vazamento de dados aumenta
exponencialmente. Em grandes organizacdes, onde milhares de arquivos e usuarios interagem, gerenciar
permissdes individualmente torna-se um pesadelo, dificultando a aplicacao consistente de politicas de
seguranca e conformidade, como as exigidas pela LGPD.



Modelos de Controle de Acesso: DAC,
MAC e RBAC - Parte 2

Continuando nossa exploracao dos modelos de controle de acesso, vamos agora para as abordagens mais
estruturadas, que buscam superar as limitacoes do DAC em ambientes de alta seguranca ou grande escala.

Controle de Acesso Obrigatoério (MAC)

O Controle de Acesso Obrigatorio (MAC) é o oposto do DAC em termos de flexibilidade. Neste modelo, as
permissdes de acesso nao sao definidas pelos usuarios ou proprietarios dos recursos, mas sim por uma
autoridade central (geralmente o administrador do sistema) com base em classificacdes de seguranca e
niveis de sensibilidade. Cada recurso (arquivo, sistema) recebe um rétulo de classificacao (ex: "Confidencial",
"Secreto") e cada usuario recebe um rotulo de autorizacao (ex: "Top Secret", "Confidencial"). O acesso é
concedido apenas se o rétulo de autorizagao do usuario for igual ou superior ao rotulo de classificagao do
recurso. Pense em um sistema de seguranca militar, onde documentos séo classificados e apenas pessoal
com a devida "liberacao" pode acessa-los.

O MAC oferece um nivel de seguranca extremamente alto e é ideal para ambientes onde a confidencialidade é
primordial, como em sistemas governamentais ou de defesa. No entanto, sua rigidez e complexidade de
implementacao e gerenciamento o tornam impraticavel para a maioria das organizacdes comerciais.

Controle de Acesso Baseado em Papéis (RBAC)

Por fim, o Controle de Acesso Baseado em Papéis (RBAC) surge como um meio-termo, combinando a
seguranca do MAC com uma flexibilidade gerenciavel. No RBAC, as permissdes de acesso nao sao atribuidas
diretamente aos usuarios, mas sim a "papéis" (roles) dentro da organizacao. Um papel representa um
conjunto de responsabilidades e tarefas, como "Gerente de RH", "Analista Financeiro" ou "Desenvolvedor
Sénior". Os usuarios sao entao atribuidos a um ou mais papéis, e herdam automaticamente as permissoes
associadas a esses papéis.

Imagine uma empresa onde, ao contratar um novo "Analista de Marketing", vocé nao precisa configurar
dezenas de permissdes individuais para ele. Basta atribui-lo ao papel "Analista de Marketing", e ele
automaticamente tera acesso as ferramentas de CRM, plataformas de anuncios e pastas de campanhas. O
RBAC é amplamente adotado por sua escalabilidade, facilidade de gerenciamento e alinhamento com a
estrutura organizacional, sendo o modelo preferido para a maioria das empresas modernas, e
frequentemente referenciado em frameworks como o NIST.



Comparando os Modelos: DAC, MAC e
RBAC

A escolha do modelo de controle de acesso é uma decisao estratégica que impacta diretamente a seguranca,
a eficiéncia operacional e a conformidade de uma organizacao. Nao ha um modelo "melhor" em absoluto, mas
sim o0 mais adequado para cada contexto e nivel de risco. Para facilitar a compreensao das suas distingoes,
vamos compara-los:

Modelo Controle Flexibilidade Complexidade Cenario Ideal
DAC Usuario/Proprieta Alta (usuario tem Baixa para Ambientes
rio define controle) pequenos pequenos,
permissoes grupos; Alta para colaboracao
grandes informal,
sistemas
pessoais
MAC Autoridade Baixa (rigido, Alta (exige Ambientes de
central define baseado em classificacao alta seguranca
permissoes por regras) detalhada de (militar,
classificacao tudo) governamental),
dados
ultrassensiveis
RBAC Permissoes Média Média (escalavel, Maioria das
associadas a (estruturado por alinhado a empresas,
papéis; usuarios papeéis) organizacao) ambientes

recebem papéis

corporativos de
medio a grande
porte

Como podemos observar, o DAC oferece liberdade, mas carece de controle centralizado. O MAC garante

seguranca maxima, mas a custa de uma rigidez e complexidade que o tornam inviavel para a maioria das

operacdoes comerciais. O RBAC, por sua vez, atinge um equilibrio, permitindo que as empresas gerenciem

acessos de forma eficiente e escalavel, garantindo que as permissdes estejam alinhadas as funcdes dos
colaboradores, o que é fundamental para a governanca de seguranga e para atender a requisitos de auditoria

e conformidade, como os da ISO 27001. A tendéncia é que o RBAC continue sendo o pilar para a gestao de

acessos ha maioria das organizacdes, complementado por outras abordagens para cenarios especificos.



Gestao de Identidades: Quem é Quem no
Mundo Digital

Até agora, falamos sobre como controlar o acesso a recursos. Mas para fazer isso de forma eficaz,
precisamos primeiro saber quem esta tentando acessar. E aqui que entra a Gestao de Identidades (Identity
Management - IdM). Em um mundo onde cada pessoa pode ter dezenas ou centenas de contas digitais (e-
mail, redes sociais, sistemas corporativos, aplicativos bancarios), gerenciar essas identidades de forma
segura e eficiente é um desafio monumental.

A Gestao de ldentidades é o processo de gerenciar o ciclo de vida completo das identidades digitais dos
usuarios, desde a sua criacao ateé a sua desativacao. Pense em um "cartorio digital" que nao apenas registra
quem vocé €, mas também valida sua existéncia, associa vocé a diferentes "enderecos" (contas) e garante
que sua "certidao de nascimento" digital seja atualizada ou revogada quando necessario.

Manutencao
Atualizar informacobes de
E@ identidade, redefinir senhas,
Provisionamento ajustar permissdes conforme as
Criar novas contas e atribuir O+ fungoes mudam.
permissdes iniciais quando um
novo funcionario é contratado Desprovisionamento
ou um novo cliente se registra. Desativar contas e revogar
o_ acessos quando um funcionario
O

sai da empresa ou um cliente
encerra sua conta.

Uma gestao de identidades ineficaz pode levar a sérios riscos de seguranca, como contas de ex-funcionarios
ativas que podem ser exploradas, ou acessos privilegiados que nao foram removidos. Além disso, a LGPD
reforca a importancia de um controle rigoroso sobre os dados pessoais, e a gestao de identidades é a base
para garantir que apenas pessoas autorizadas acessem esses dados, e que o ciclo de vida do consentimento
e do acesso seja devidamente gerenciado.



Governanca de Identidades e Acessos
(IGA): A Visao Ampla

A Gestao de ldentidades (IdM) e os Controles de Acesso (CA) sdo pecas cruciais, mas para que funcionem de
forma coesa e estratégica, é preciso uma orquestracao maior. E ai que entra a Governanca de Identidades e
Acessos (ldentity Governance and Administration - IGA). A IGA é a disciplina que integra e automatiza os
processos de gestao de identidades e controle de acesso, garantindo que as politicas de seguranca e
conformidade sejam aplicadas de forma consistente em toda a organizacao.

Imagine a IGA como o maestro de uma grande orquestra. Nao basta que cada musico toque bem seu
instrumento (gestao de identidades) ou que as partituras estejam corretas (controles de acesso). O maestro
(IGA) garante que todos toquem a nota certa, no momento certo, em harmonia com a melodia geral (as
politicas de seguranca da empresa). Ele supervisiona quem tem acesso a qué, por que e por quanto tempo, e
garante que essas permissdes estejam em conformidade com as regulamentacdes internas e externas.

Conformidade Reducao de Riscos

Facilita a aderéncia a normas como LGPD, ISO Minimiza o risco de acessos indevidos,

27001 e frameworks como NIST, através de especialmente acessos privilegiados, que sao
auditorias e relatérios automatizados. alvos frequentes de ataques de ransomware e

engenharia social em 2024/2025.

Eficiéncia Operacional Visibilidade

Automatiza o provisionamento e Oferece uma visao centralizada de todas as
desprovisionamento de acessos, reduzindo a identidades e seus respectivos acessos,
carga de trabalho manual e erros. facilitando a deteccao de anomalias.

Em um cenario onde a superficie de ataque se expande com a nuvem, loT e trabalho remoto, a IGA se torna
um componente indispensavel para uma postura de seguranca robusta e proativa.



Desafios Atuais e Futuro dos Controles de
Acesso

O cenario da seguranca da informacao é um campo de batalha em constante evolucao. Assim como 0s
defensores criam novas barreiras, os atacantes desenvolvem novas taticas. Os controles de acesso e a
gestao de identidades, embora fundamentais, enfrentam desafios crescentes em 2024/2025 que exigem
inovacao continua.

Um dos maiores desafios € a complexidade. Com a proliferacao de aplicacées em nuvem, dispositivos loT
(Internet das Coisas) e o modelo de trabalho hibrido/remoto, a "fronteira" da rede corporativa se dissolveu.
Gerenciar identidades e acessos em um ambiente tao distribuido € como tentar controlar o trafego em uma
metropole sem semaforos. Além disso, a sofisticacao dos ataques de engenharia social e o aumento do
ransomware exigem que as defesas sejam mais adaptativas e inteligentes.

Tendéncias Futuras

Zero Trust (Confianca Zero)

Em vez de confiar em qualquer entidade dentro da rede corporativa, o modelo Zero Trust assume

O que nenhum usuario ou dispositivo é confiavel por padrao, independentemente de sua
localizacao. Cada tentativa de acesso é verificada e autenticada, mesmo que venha de dentro da
rede.

Acesso Adaptativo/Contextual

N4 As decisbes de acesso hao sao mais binarias (sim/nao), mas baseadas em multiplos fatores de
contexto, como localizacao do usuario, dispositivo usado, horario do dia, comportamento
historico e até mesmo o nivel de risco da transacao.

Inteligéncia Artificial (IA) e Machine Learning (ML)
@ A |A e o ML estao sendo cada vez mais utilizados para analisar padroes de acesso, detectar

anomalias e identificar comportamentos suspeitos em tempo real, automatizando a resposta a
ameacas emergentes.

Para vocé, como futuro profissional de Sistemas de Informacao, estar ciente dessas tendéncias e ser capaz
de implementar e gerenciar solugdes de controle de acesso e IGA sera um diferencial competitivo enorme. A
seguranca da informacao ndo é apenas um custo, mas um investimento estratégico que protege o ativo mais
valioso de qualquer organizacao: a informacao.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela Aula 8, onde desvendamos os pilares dos Controles de Acesso e
Gestao de ldentidades. Vimos que a seguranca digital ndo € apenas sobre ter um bom antivirus, mas sobre
construir um ecossistema robusto que define quem pode acessar o qué, quando e como. Desde os principios
de Minimo Privilégio e "Need-to-Know", passando pelo tripé Autenticacdo, Autorizacao e Auditoria (AAA), e
explorando os modelos DAC, MAC e RBAC, até a visao abrangente da Gestao e Governanca de ldentidades
(IGA), cada conceito € uma camada vital na protecao dos ativos de informacao.

[J Em pratica:

e Sempre aplique o Minimo Privilégio: conceda apenas o acesso estritamente necessario.
e Ative a Autenticacao Multifator (MFA) em todas as suas contas pessoais e profissionais.
e Compreenda que a seguranga é um processo continuo, ndo um produto.

e A LGPD e outras normas exigem um controle rigoroso sobre quem acessa dados.

e O modelo RBAC é a base para a gestao de acessos na maioria das empresas modernas.

Autoavaliacao

1. Qual dos principios de controle de acesso visa garantir que um usuario tenha apenas os direitos
necessarios para realizar suas tarefas legitimas?
a) Principio da Confidencialidade
b) Principio da Integridade
c) Principio do Minimo Privilégio
d) Principio da Disponibilidade

2. No contexto de Autenticacao, Autorizacao e Auditoria (AAA), qual processo responde a pergunta "O que
vocé pode fazer?"?
a) Autenticacao
b) Autorizacao
c) Auditoria
d) Acesso

3. Um sistema que concede acesso a recursos com base nas funcdes ou cargos que 0s usuarios
desempenham na organizacao esta utilizando qual modelo de controle de acesso?
a) Controle de Acesso Discricionario (DAC)
b) Controle de Acesso Obrigatorio (MAC)
c) Controle de Acesso Baseado em Papéis (RBAC)
d) Controle de Acesso por Atributos (ABAC)

4. A Autenticacao Multifator (MFA) é crucial para mitigar ataques de engenharia social e ransomware porque:
a) Ela elimina completamente a necessidade de senhas.
b) Ela exige que o atacante tenha acesso a multiplos fatores de autenticacao de categorias diferentes.
c) Ela criptografa todos os dados do usuario automaticamente.
d) Ela permite que o usuario acesse o sistema sem qualquer credencial.

5. Explique brevemente a diferenca entre Gestao de Identidades (IdM) e Governanca de Identidades e
Acessos (IGA) e por que a IGA é considerada uma abordagem mais abrangente.



Gabarito

1 c) Principio do Minimo Privilégio
2 b) Autorizacao
3 c) Controle de Acesso Baseado em Papéis (RBAC)

4 b) Ela exige que o atacante tenha acesso a multiplos fatores de autenticacao de
categorias diferentes.

5 Resposta esperada:

A Gestao de Identidades (IdM) foca no gerenciamento do ciclo de vida das identidades digitais
(criacao, manutencao, desativacao de contas). Ja a Governanca de ldentidades e Acessos (IGA) é uma
disciplina mais abrangente que integra IdM com controle de acesso, adicionando camadas de
governanca, conformidade, auditoria e automacao para garantir que as politicas de seguranca sejam
aplicadas de forma consistente e que os acessos estejam alinhados as necessidades do negécio e
regulamentacdes. IGA oferece uma visao estratégica e de conformidade sobre quem tem acesso a qué.



Proxima Aula e Recursos Adicionais

[ Proxima Aula:

Na Aula 9, aprofundaremos em outro pilar fundamental da seguranca da informacao: as Politicas de
Seguranca da Informacao (PSI). Veremos como as diretrizes e regras que regem os controles de
acesso e a gestao de identidades sao formalizadas e comunicadas em uma organizacao, garantindo
que todos os colaboradores compreendam seu papel na protecao dos dados.

Recursos Adicionais

NIST Special ISO/IEC 27002 Lei Geral de Protecao
Publication 800-63B Information security, de Dados (LGPD)

Digital Identity Guidelines, cybersecurity and privacy Lei n®13.709/2018: Para
Authentication and Lifecycle protection — Information revisar 0s requisitos legais
Management: Para security controls: Para sobre acesso e tratamento de
aprofundar nos detalhes entender as melhores dados pessoais no Brasil.
técnicos de autenticacao e praticas de controle de

gestao de identidades. acesso em um sistema de

gestdo de seguranca.



Nota Importante

J NOTAIMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.

Esta aula forneceu uma base solida sobre Controles de Acesso e Gestao de Identidades, conceitos
fundamentais para qualquer profissional de tecnologia. A implementacao eficaz desses controles é essencial
para proteger os ativos de informacao das organizacdes e garantir conformidade com regulamentacées como
a LGPD.

Continue estudando e aplicando esses conceitos em sua pratica profissional, sempre mantendo-se atualizado
com as ultimas tendéncias e ameacas em seguranca da informacao.



