
Aula 7 3 Gerenciando Recursos e Provedores
Bem-vindos à jornada da Infraestrutura como Código (IaC)! Se você já se sentiu sobrecarregado pela 
complexidade de configurar servidores, redes e bancos de dados manualmente, ou se busca otimizar seu tempo e 
garantir a consistência em ambientes de TI, esta aula é para você. Entender como gerenciar recursos e provedores 
é o coração da IaC, transformando tarefas repetitivas em processos automatizados, auditáveis e escaláveis. É a 
diferença entre construir uma casa tijolo por tijolo e usar um projeto detalhado que pode ser replicado com 
precisão.

Nesta aula, nosso objetivo é desmistificar os pilares da IaC, permitindo que você compreenda e aplique os 
conceitos essenciais para orquestrar sua infraestrutura de forma eficiente. Ao final, você será capaz de configurar 
o acesso a provedores de nuvem, declarar recursos de infraestrutura usando uma sintaxe clara e, mais importante, 
provisionar múltiplos recursos de maneira inteligente e dependente, utilizando meta-argumentos poderosos. 
Prepare-se para elevar suas habilidades e transformar a maneira como você interage com a infraestrutura digital.

Vamos explorar desde a configuração inicial de um provedor até a declaração de recursos complexos, passando 
por técnicas avançadas que garantem a ordem e a escala de suas implantações. Abordaremos como as tendências 
atuais, como GitOps e DevSecOps, se integram a essa gestão, tornando-a não apenas eficiente, mas também 
segura e colaborativa. Esta aula é um passo fundamental para quem deseja dominar a automação de infraestrutura 
e se destacar no cenário tecnológico de 2025.



O Coração da IaC: Provedores e Recursos

Provedores
As plataformas que oferecem os componentes 
básicos para sua infraestrutura 3 AWS, Azure, 
Google Cloud ou servidores locais.

Recursos
Os elementos da infraestrutura 3 máquinas virtuais, 
bancos de dados, redes virtuais, balanceadores de 
carga e outros componentes.

Imagine que você está construindo uma casa. Antes de sequer pensar em erguer paredes ou instalar janelas, você 
precisa escolher onde essa casa será construída, certo? Você precisa de um terreno, de acesso a serviços como 
água e eletricidade. No mundo da Infraestrutura como Código, esse "terreno" e esses "serviços" são 
representados pelos provedores. Eles são as plataformas 3 como AWS, Azure, Google Cloud, ou até mesmo um 
servidor local 3 que oferecem os componentes básicos para sua infraestrutura.

Uma vez que você escolhe seu terreno e provedor de serviços, você pode começar a pensar nos elementos da 
casa: as paredes, o telhado, as portas. No contexto da IaC, esses elementos são os recursos. Um recurso pode ser 
uma máquina virtual, um banco de dados, uma rede virtual, um balanceador de carga, ou qualquer outro 
componente que sua aplicação necessite para funcionar. A beleza da IaC é que, em vez de construir cada um 
desses elementos manualmente, você os descreve em um código, permitindo que a ferramenta de IaC os crie e 
gerencie para você.

D  Benefício Principal: Essa abordagem não só acelera o processo de criação de infraestrutura, mas 
também garante que ela seja consistente, repetível e menos propensa a erros humanos. É como ter um 
arquiteto que não apenas projeta a casa, mas também supervisiona a construção para garantir que cada 
detalhe do projeto seja fielmente executado, sempre que você decidir construir uma nova casa com o 
mesmo projeto.



Bloco provider: Conectando-se à Nuvem
A Chave de Acesso à Infraestrutura
Para que sua ferramenta de IaC possa interagir com um provedor de nuvem, ela precisa saber quem é esse 
provedor e como se autenticar nele. É aqui que entra o bloco provider. Ele funciona como a "chave de acesso" e o 
"endereço" que sua ferramenta utiliza para se comunicar com a API do provedor de nuvem, seja ela AWS, Azure, 
Google Cloud ou qualquer outra plataforma. Sem essa configuração, sua ferramenta não teria permissão para criar, 
modificar ou excluir recursos.

Analogia Prática

Pense no bloco provider como o momento em que 
você decide qual empresa de energia elétrica vai 
fornecer eletricidade para sua casa. Você precisa 
informar à sua ferramenta de IaC que você quer usar, 
por exemplo, a "Empresa de Energia da Nuvem A" e, 
em seguida, fornecer suas credenciais (seu "contrato" 
com a empresa) para que ela possa começar a ligar os 
aparelhos.

Segurança em Primeiro Lugar

Essa autenticação é crucial para a segurança e para 
garantir que apenas usuários autorizados possam 
manipular sua infraestrutura. A configuração varia 
entre provedores, mas o princípio é o mesmo: fornecer 
credenciais que comprovem sua identidade e 
autorização.

Métodos de Autenticação

Chaves de Acesso
Access Keys e Secret Keys para 
autenticação programática

Perfis IAM
Identity and Access 
Management para controle 
granular de permissões

Variáveis de Ambiente
Configuração através de 
variáveis do sistema 
operacional

# Exemplo de configuração de provedor AWS
provider "aws" {
 region = "us-east-1"
 # As credenciais podem ser configuradas via variáveis de ambiente,
 # arquivo de credenciais, ou perfil do IAM.
 # Por exemplo, via variáveis de ambiente:
 # AWS_ACCESS_KEY_ID = "YOUR_ACCESS_KEY"
 # AWS_SECRET_ACCESS_KEY = "YOUR_SECRET_KEY"
}

# Exemplo de configuração de provedor Azure
provider "azurerm" {
 features {}
 # A autenticação pode ser via Service Principal, Managed Identity,
 # ou Azure CLI.
 # Por exemplo, via Azure CLI:
 # az login
}



Bloco resource: Declarando Sua 
Infraestrutura
Descrevendo o Que Você Quer Construir
Com o provedor configurado e a conexão estabelecida, o próximo passo é realmente descrever o que você quer 
construir. É aqui que o bloco resource entra em cena. Ele é a instrução fundamental que diz à sua ferramenta de 
IaC para criar ou gerenciar um componente específico da infraestrutura. Cada bloco resource representa uma peça 
da sua "casa digital", como um servidor, um banco de dados ou uma rede.

Pense no bloco resource como a planta baixa de um cômodo específico da sua casa. Você não apenas diz 
"quero uma cozinha", mas especifica "quero uma cozinha com tais dimensões, com uma pia de tal material, e 
um fogão de tantos queimadores".

Da mesma forma, um bloco resource não apenas declara "quero uma máquina virtual", mas detalha suas 
características: qual sistema operacional, quanto de memória RAM, qual tipo de disco, e em qual rede ela deve 
estar.

Estrutura da Sintaxe

01

Tipo do Recurso
Específico do provedor (ex: 
aws_instance para uma VM na AWS)

02

Nome Local
Identificador único dentro do seu 
código para referência e 
organização

03

Bloco de Atributos
Propriedades que definem as 
características do recurso

# Exemplo de declaração de um recurso de máquina virtual AWS
resource "aws_instance" "servidor_web" {
  ami           = "ami-0abcdef1234567890"  # ID de uma imagem de máquina
  instance_type = "t2.micro"               # Tipo de instância
  
  tags = {
    Name        = "MeuServidorWeb"
    Environment = "Development"
  }
}

# Exemplo de declaração de um recurso de rede virtual Azure
resource "azurerm_virtual_network" "minha_vnet" {
  name                = "minha-vnet-prod"
  address_space       = ["10.0.0.0/16"]
  location            = "East US"
  resource_group_name = "rg-producao"
}

�  Conceito-Chave: A declaração de recursos é o cerne da Infraestrutura como Código. É a sua forma de 
expressar, de maneira declarativa, o estado desejado da sua infraestrutura. Ao invés de uma sequência de 
comandos imperativos, você descreve o "o quê", e a ferramenta de IaC se encarrega do "como".



Meta-argumentos Essenciais: Orquestrando 
a Complexidade

Ferramentas Avançadas para 
Automação Inteligente
À medida que sua infraestrutura cresce, a simples declaração de recursos um a um pode se tornar ineficiente e 
propensa a erros. É aqui que os meta-argumentos se tornam indispensáveis. Eles são argumentos especiais que 
podem ser aplicados à maioria dos blocos de recursos, permitindo controlar o comportamento da ferramenta de 
IaC de maneiras poderosas, como gerenciar dependências, criar múltiplos recursos idênticos ou provisionar 
recursos baseados em coleções de dados.

depends_on
Gerencia dependências explícitas 
entre recursos, garantindo a ordem 
correta de provisionamento

count
Provisiona múltiplos recursos 
idênticos a partir de um único bloco 
de código

for_each
Cria recursos semelhantes com 
configurações individualizadas 
baseadas em coleções de dados

Pense nos meta-argumentos como as ferramentas avançadas que um construtor usa para otimizar seu 
trabalho. Em vez de construir cada parede individualmente e se preocupar com a ordem, ele usa um gabarito 
para garantir que todas as paredes sejam do mesmo tamanho e que a fundação esteja pronta antes de qualquer 
parede ser erguida.

Dominar esses meta-argumentos é o que diferencia um usuário básico de IaC de um especialista capaz de 
construir ambientes complexos e escaláveis com facilidade. Eles permitem que você escreva código mais conciso, 
robusto e flexível, adaptando-se às necessidades dinâmicas de qualquer projeto de infraestrutura.



depends_on: Gerenciando Dependências 
Explícitas
Garantindo a Ordem Correta

O Problema

No mundo real, muitas coisas dependem 
de outras. Você não pode instalar a fiação 
elétrica antes de as paredes estarem de 
pé, certo? Da mesma forma, na 
infraestrutura, um servidor pode precisar 
de uma rede específica para ser criado, ou 
um banco de dados pode precisar de um 
grupo de segurança antes de ser 
acessível.

A Solução

A ferramenta de IaC geralmente detecta essas dependências 
implicitamente, analisando as referências entre os recursos. No 
entanto, há situações em que uma dependência não é óbvia para a 
ferramenta, mas é crucial para a ordem correta de 
provisionamento.

¦  Quando Usar: É para esses casos que usamos o meta-argumento depends_on. Ele permite que você 
declare explicitamente que um recurso deve ser criado ou atualizado somente depois que outro recurso 
específico tenha sido provisionado com sucesso. É como dizer ao construtor: "Certifique-se de que a 
fundação esteja completamente seca antes de começar a levantar as paredes, mesmo que o projeto não 
diga isso explicitamente."

Boas Práticas

Use com Cautela
O excesso pode tornar seu 
código mais complexo e difícil 
de manter

Priorize Dependências 
Implícitas
São mais robustas e 
detectadas automaticamente 
pela ferramenta

Cenários Ideais
Recursos que interagem com 
serviços externos ou 
inicialização de dados

# Exemplo: Um servidor web precisa de um banco de dados para iniciar corretamente
resource "aws_db_instance" "meu_banco_de_dados" {
  # ... configurações do banco de dados ...
}

resource "aws_instance" "servidor_aplicacao" {
  # ... configurações do servidor ...
  
  depends_on = [
    aws_db_instance.meu_banco_de_dados  # Garante que o DB seja criado antes do servidor
  ]
}

Neste exemplo, o servidor_aplicacao só será provisionado após o meu_banco_de_dados estar pronto. Isso evita 
erros comuns onde a aplicação tenta se conectar a um banco de dados que ainda não existe ou não está 
totalmente inicializado.



count: Provisionando Múltiplos Recursos 
Idênticos
Escalabilidade Simplificada
Imagine que você precisa de três servidores web idênticos para lidar com o tráfego crescente do seu site. Você 
poderia copiar e colar o bloco resource do servidor três vezes, alterando apenas o nome. Mas e se você precisar 
de dez servidores? Ou vinte? E se precisar mudar uma configuração em todos eles? Copiar e colar se torna um 
pesadelo de manutenção. É aqui que o meta-argumento count brilha.

Um Bloco de Código Múltiplas Instâncias Manutenção Fácil

O count permite que você crie múltiplas instâncias de um mesmo recurso a partir de um único bloco de código. 
Você simplesmente define um número inteiro, e a ferramenta de IaC provisionará essa quantidade de recursos, 
cada um com suas próprias propriedades, mas baseados na mesma definição. É como ir a uma padaria e pedir 
"três pães franceses" em vez de pedir "um pão francês, outro pão francês, e mais um pão francês".

Vantagens do count

Reduz drasticamente a duplicação de código

Facilita a escalabilidade horizontal

Simplifica ajustes em múltiplos recursos

Permite personalização através do índice (count.index)

# Exemplo: Criando três servidores web idênticos
resource "aws_instance" "servidor_web" {
  count = 3  # Cria 3 instâncias deste recurso
  
  ami           = "ami-0abcdef1234567890"
  instance_type = "t2.micro"
  
  tags = {
    Name = "ServidorWeb-${count.index}"  # Usa o índice para nomear cada servidor
  }
}

D  Dica Importante: Neste exemplo, count.index é uma variável especial que retorna o índice da instância 
atual (0, 1, 2, etc.), permitindo que você personalize atributos como o nome de cada recurso, tornando-os 
únicos mesmo sendo criados a partir do mesmo bloco.



for_each: Provisionando Múltiplos Recursos 
Distintos
Flexibilidade e Personalização
Enquanto count é excelente para recursos idênticos, e se você precisar criar vários recursos que são semelhantes, 
mas com algumas diferenças específicas? Por exemplo, você pode precisar de servidores em diferentes regiões, 
ou grupos de segurança com regras distintas para diferentes ambientes. Copiar e colar ainda é ruim, e count não 
oferece a flexibilidade para essas variações. Para esses cenários, o meta-argumento for_each é a solução ideal.

Como Funciona

O for_each permite que você itere sobre um mapa 
(chave-valor) ou um conjunto (lista de valores únicos) 
e crie uma instância do recurso para cada item. Cada 
instância criada terá acesso à chave e ao valor do item 
atual da iteração.

Analogia

É como ter um menu de opções em um restaurante: 
você pode pedir "um prato de massa", "um prato de 
carne" e "um prato vegetariano", e cada um terá suas 
próprias características definidas no menu.

Quando Usar for_each

Recursos em Múltiplas 
Regiões
Servidores ou redes em 
diferentes localizações 
geográficas

Configurações por 
Ambiente
Grupos de segurança com 
regras distintas para dev, 
staging e produção

Coleções de Dados
Recursos que precisam de 
configurações individualizadas 
baseadas em estruturas de 
dados

# Exemplo: Criando grupos de segurança para diferentes ambientes
variable "security_groups_config" {
  description = "Configurações para grupos de segurança por ambiente"
  type = map(object({
    description   = string
    ingress_ports = list(number)
  }))
  default = {
    "dev" = {
      description   = "Grupo de segurança para ambiente de desenvolvimento"
      ingress_ports = [22, 8080]
    },
    "prod" = {
      description   = "Grupo de segurança para ambiente de produção"
      ingress_ports = [80, 443]
    }
  }
}

resource "aws_security_group" "ambientes_sg" {
  for_each = var.security_groups_config
  
  name        = "sg-${each.key}"           # Usa a chave (dev, prod) para o nome
  description = each.value.description     # Usa o valor para a descrição
  
  # ... outras configurações ...
  
  ingress {
    from_port   = 0
    to_port     = 0
    protocol    = "-1"
    cidr_blocks = ["0.0.0.0/0"]
  }
}

Neste exemplo, each.key e each.value fornecem acesso aos dados da iteração, permitindo criar grupos de 
segurança com nomes e descrições específicas para "dev" e "prod".



Provisionando Múltiplos Recursos: 
Servidores, Redes e Discos
Infraestrutura Complexa e Escalável
Agora que entendemos os meta-argumentos count e for_each, podemos aplicá-los para provisionar infraestruturas 
mais complexas e realistas. A combinação desses conceitos nos permite criar padrões de infraestrutura que são 
escaláveis e flexíveis, atendendo a diversas necessidades de aplicação.

Imagine que você precisa de um conjunto de servidores web, cada um com seu próprio disco de dados e 
conectado a uma rede específica. Usar count para os servidores e, em seguida, referenciar esses servidores 
para criar os discos e conectar as redes, é uma abordagem poderosa.

Estratégia de Planejamento

Planeje a Estrutura de 
Dados
Defina variáveis ou mapas com 
as configurações necessárias

Escolha o Meta-
argumento
Decida entre count ou for_each 
baseado nas necessidades

Encadeie Recursos
Referencie recursos criados 
para provisionar componentes 
relacionados

# Exemplo: Provisionando múltiplos servidores com seus discos e redes
variable "server_configs" {
  description = "Configurações para múltiplos servidores"
  type = map(object({
    instance_type = string
    subnet_id     = string
    disk_size_gb  = number
  }))
  default = {
    "web-server-01" = {
      instance_type = "t2.micro",
      subnet_id     = "subnet-0abcdef1234567890",
      disk_size_gb  = 20
    },
    "app-server-01" = {
      instance_type = "t2.medium",
      subnet_id     = "subnet-0fedcba9876543210",
      disk_size_gb  = 50
    }
  }
}

resource "aws_instance" "servidores_personalizados" {
  for_each = var.server_configs
  
  ami           = "ami-0abcdef1234567890"
  instance_type = each.value.instance_type
  subnet_id     = each.value.subnet_id
  
  tags = {
    Name = each.key
  }
}

resource "aws_ebs_volume" "discos_servidores" {
  for_each = aws_instance.servidores_personalizados
  
  availability_zone = each.value.availability_zone
  size              = var.server_configs[each.key].disk_size_gb
  type              = "gp2"
  
  tags = {
    Name = "Disco-${each.key}"
  }
}

resource "aws_volume_attachment" "anexar_discos" {
  for_each = aws_ebs_volume.discos_servidores
  
  device_name = "/dev/sdh"
  volume_id   = each.value.id
  instance_id = aws_instance.servidores_personalizados[each.key].id
}

�  Poder do Encadeamento: Neste exemplo, usamos for_each para criar servidores com configurações 
distintas e, em seguida, usamos o for_each novamente, iterando sobre os servidores criados, para 
provisionar e anexar discos específicos a cada um. Isso demonstra o poder de encadear meta-
argumentos para construir infraestruturas complexas de forma modular e eficiente.



A Evolução da IaC: GitOps e Segurança 
Integrada

Tendências que Transformam a 
Gestão de Infraestrutura
A gestão de recursos e provedores não é estática; ela evolui com as melhores práticas e as novas tecnologias. 
Duas tendências cruciais que impactam diretamente a forma como gerenciamos nossa infraestrutura são GitOps e 
Segurança Integrada (DevSecOps). Elas não são apenas buzzwords, mas filosofias que aprimoram a 
confiabilidade, a segurança e a agilidade das operações de IaC.

GitOps

Git como Fonte da Verdade

Todo o estado da infraestrutura versionado e 
rastreável

Pull Requests

Alterações revisadas e aprovadas antes da 
aplicação

Automação

Agentes aplicam mudanças automaticamente após 
aprovação

GitOps eleva a Infraestrutura como Código a um novo 
patamar, utilizando o Git como a "única fonte da 
verdade" para toda a infraestrutura. Isso significa que 
qualquer alteração na infraestrutura é feita através de 
um pull request no Git, que é revisado, aprovado e, em 
seguida, aplicado automaticamente por um agente de 
automação.

DevSecOps

Segurança desde o Início

Práticas de segurança integradas no ciclo de vida 
da IaC

Varredura de Código

Detecção automática de vulnerabilidades no 
código IaC

Gestão de Segredos

Armazenamento seguro de credenciais e chaves 
de acesso

A Segurança Integrada (DevSecOps), por sua vez, 
foca em incorporar práticas de segurança desde o 
início do ciclo de vida da IaC. Em vez de pensar em 
segurança apenas no final, após a infraestrutura estar 
provisionada, o DevSecOps incentiva a varredura de 
código IaC para vulnerabilidades.

Pense nisso como ter um sistema de controle de versão para o projeto da sua casa, onde cada alteração é 
registrada, revisada por outros engenheiros e só então executada por robôs construtores. Isso garante 
auditabilidade, reversão fácil e um fluxo de trabalho colaborativo.

Essas tendências são cruciais para quem busca construir e manter infraestruturas resilientes e seguras em 2025. 
Elas transformam a gestão de recursos de uma tarefa operacional em um processo estratégico e contínuo.



AIOps e Automação Inteligente: O Futuro da 
Gestão
Inteligência Artificial na Operação de TI
Olhando para o futuro, a gestão de recursos e provedores está sendo cada vez mais influenciada pela AIOps 
(Inteligência Artificial para Operações de TI) e pela automação inteligente. AIOps representa a aplicação de 
algoritmos de Machine Learning e Inteligência Artificial para analisar grandes volumes de dados operacionais (logs, 
métricas, eventos) e, a partir deles, otimizar operações de TI, prever falhas e automatizar a remediação em 
ambientes gerenciados por IaC.

Aprendizado Contínuo
Sistemas que aprendem com 
padrões de uso e comportamento 
da infraestrutura

Previsão de Falhas
Identificação de problemas antes 
que afetem os usuários finais

Remediação Automática
Ações corretivas executadas sem 
intervenção humana

Imagine que sua casa inteligente não apenas executa as tarefas que você programou, mas também aprende 
com seus hábitos, prevê quando um aparelho pode falhar e até mesmo solicita a manutenção antes que o 
problema se agrave. É exatamente isso que a AIOps busca fazer com a infraestrutura.

Capacidades da AIOps

Identificar padrões de uso que indicam sobrecarga iminente

Acionar automaticamente a ferramenta de IaC para escalar recursos

Ajustar dinamicamente a infraestrutura mantendo-a alinhada com objetivos

Otimizar custos através de análise preditiva de utilização

A integração da AIOps com a IaC significa que não apenas descrevemos o estado desejado da infraestrutura, mas 
também permitimos que sistemas inteligentes monitorem e ajustem essa infraestrutura dinamicamente, mantendo-
a alinhada com os objetivos de desempenho e custo. Isso é particularmente relevante em ambientes de nuvem 
complexos e em constante mudança, onde a intervenção manual se torna inviável.



Conectando com a Realidade Profissional
Habilidades Essenciais para o Mercado de 2025
A capacidade de gerenciar recursos e provedores de forma eficiente é uma habilidade fundamental para qualquer 
profissional de TI que atue com infraestrutura, seja ele um DevOps Engineer, um Cloud Architect, um SRE (Site 
Reliability Engineer) ou até mesmo um desenvolvedor que precisa provisionar seus próprios ambientes. No 
mercado de trabalho atual, e ainda mais em 2025, a automação é a chave para a produtividade e a inovação.

Profissionais que Dominam IaC São Capazes de:

Acelerar o Tempo de Lançamento
Provisionar infraestrutura em minutos, não em dias

Reduzir Erros Humanos
A automação elimina a inconsistência e os erros manuais

Garantir Conformidade
Integrar políticas de segurança e auditoria no código

Otimizar Custos
Escalar recursos de forma inteligente, evitando desperdícios

Promover a Colaboração
Usar sistemas de controle de versão para gerenciar a infraestrutura como código

d  Mentalidade de Engenharia: Entender o bloco provider e resource, e dominar os meta-argumentos 
como depends_on, count e for_each, não é apenas sobre sintaxe; é sobre adotar uma mentalidade de 
engenharia para a infraestrutura. É sobre construir sistemas resilientes, escaláveis e fáceis de manter, que 
são a espinha dorsal de qualquer aplicação moderna.



Quadro Comparativo: count vs. for_each
Escolhendo a Ferramenta Certa
Para solidificar a compreensão sobre quando usar cada meta-argumento para provisionar múltiplos recursos, 
vamos comparar count e for_each:

Tipo de Entrada Número inteiro Mapa ou conjunto

Uso Ideal Recursos idênticos em quantidade 
definida

Recursos semelhantes com 
configurações distintas

Identificação Por índice numérico (0, 1, 2...) Por chave do mapa (nomes 
significativos)

Flexibilidade Limitada - todos os recursos são 
iguais

Alta - cada recurso pode ter atributos 
únicos

Manutenção Simples para casos básicos Mais fácil para configurações 
complexas

Exemplo de Uso 5 servidores web idênticos Grupos de segurança para dev, 
staging e prod

Recomendações de Uso

Use count quando:

Precisar de N cópias idênticas de um recurso

A quantidade for o único parâmetro variável

A simplicidade for mais importante que a 
flexibilidade

Os recursos não precisam de identificadores 
significativos

Use for_each quando:

Cada recurso tiver configurações específicas

Precisar de identificadores significativos (não 
apenas números)

A estrutura de dados for complexa (mapas ou 
objetos)

A manutenção e legibilidade forem prioridades



A Importância da Ordem: depends_on na 
Prática
Evitando Falhas de Provisionamento
Em projetos de infraestrutura, a ordem em que os recursos são criados é muitas vezes tão importante quanto os 
recursos em si. Uma rede virtual precisa existir antes que uma máquina virtual possa ser provisionada dentro dela. 
Um grupo de segurança deve ser configurado antes de ser associado a uma interface de rede. Embora a 
ferramenta de IaC seja inteligente o suficiente para inferir muitas dessas dependências a partir das referências 
entre os recursos, há cenários onde a dependência é mais sutil e precisa ser explicitamente declarada.

1

Bucket S3 Criado
Armazenamento pronto para receber dados

2

Função Lambda Aguarda
depends_on garante a espera

3

Lambda Provisionada
Função criada com bucket disponível

Cenários Críticos para depends_on

Clusters de Banco de 
Dados
Inicialização de nó 
secundário dependendo da 
operacionalidade do nó 
primário

Serviços com 
Armazenamento
Configuração de serviço que 
precisa de bucket específico 
pronto e acessível

Recursos com 
Inicialização Complexa
Componentes que precisam 
de outros totalmente 
operacionais antes de iniciar

# Cenário: Criar um bucket S3 e, em seguida, uma função Lambda que usa esse bucket.
# A função Lambda precisa que o bucket exista antes de ser configurada.

resource "aws_s3_bucket" "meu_bucket_logs" {
  bucket = "meu-bucket-de-logs-exemplo-2025"
  acl    = "private"
}

resource "aws_lambda_function" "processador_logs" {
  function_name = "processador-de-logs-s3"
  handler       = "index.handler"
  runtime       = "nodejs18.x"
  role          = aws_iam_role.lambda_exec_role.arn
  filename      = "lambda_function_payload.zip"  # Arquivo zip com o código da função
  
  # A função Lambda precisa que o bucket exista para ser configurada corretamente.
  # Embora a referência ao bucket possa ser implícita no código da função,
  # garantir que o bucket esteja pronto antes da criação da função é uma boa prática.
  depends_on = [
    aws_s3_bucket.meu_bucket_logs
  ]
}

resource "aws_iam_role" "lambda_exec_role" {
  name = "lambda_exec_role"
  assume_role_policy = jsonencode({
    Version = "2012-10-17",
    Statement = [{
      Action = "sts:AssumeRole",
      Effect = "Allow",
      Principal = {
        Service = "lambda.amazonaws.com"
      }
    }]
  })
}

resource "aws_iam_role_policy_attachment" "lambda_s3_policy" {
  role       = aws_iam_role.lambda_exec_role.name
  policy_arn = "arn:aws:iam::aws:policy/AmazonS3ReadOnlyAccess"  # Exemplo: Permissão para ler S3
}

'  Resultado: Neste exemplo, mesmo que a função Lambda não referencie diretamente o 
aws_s3_bucket.meu_bucket_logs em seus atributos, a dependência explícita garante que o bucket seja 
criado e esteja operacional antes que a função tente ser provisionada, evitando erros de "recurso não 
encontrado" durante a implantação.



Escalando com count: Cenários Práticos
Adaptabilidade Programática
A capacidade de escalar a infraestrutura é um dos maiores benefícios da nuvem e da IaC. O meta-argumento 
count é a ferramenta perfeita para implementar essa escalabilidade de forma programática. Ele permite que você 
crie um número variável de recursos idênticos, adaptando-se às necessidades de carga ou ambiente.

1
Desenvolvimento

Servidor único para testes

2
Homologação

Dois servidores para validação

5
Produção

Cinco servidores para alta 
disponibilidade

Pense em um cenário onde você tem um ambiente de desenvolvimento, um de homologação e um de produção. 
Em desenvolvimento, você pode precisar de apenas um servidor web, mas em produção, talvez precise de cinco. 
Em vez de ter três blocos de código diferentes para cada ambiente, você pode usar count e uma variável para 
definir o número de instâncias para cada um.

Benefícios da Escalabilidade com count

Otimização de Custos

Ajuste o número de recursos baseado na necessidade 
real de cada ambiente, pagando apenas pelo que usa.

Flexibilidade Operacional

Aumente ou diminua instâncias com uma simples 
alteração de variável, sem reescrever código.

# Exemplo: Criando um número variável de servidores web com base no ambiente
variable "environment_type" {
  description = "Tipo de ambiente (dev, staging, prod)"
  type        = string
  default     = "dev"
}

variable "instance_counts" {
  description = "Número de instâncias por ambiente"
  type        = map(number)
  default     = {
    "dev"     = 1
    "staging" = 2
    "prod"    = 5
  }
}

resource "aws_instance" "servidor_web_escalavel" {
  count = var.instance_counts[var.environment_type]  # Define o número de instâncias
  
  ami           = "ami-0abcdef1234567890"
  instance_type = "t2.micro"
  
  tags = {
    Name        = "${var.environment_type}-web-${count.index}"
    Environment = var.environment_type
  }
}

�  Demonstração Prática: Neste exemplo, se environment_type for "prod", cinco servidores serão 
criados. Se for "dev", apenas um. Isso demonstra como count pode ser combinado com variáveis para 
criar infraestruturas dinâmicas e adaptáveis.



Flexibilidade com for_each: Gerenciando 
Configurações Diversas
Elegância na Diversidade
A vida real raramente é sobre criar apenas cópias idênticas. Muitas vezes, precisamos de recursos que 
compartilham uma estrutura comum, mas têm configurações específicas. É aqui que for_each se destaca, 
oferecendo uma maneira elegante de gerenciar essa diversidade sem recorrer a duplicação de código ou lógica 
complexa.

Considere a necessidade de criar diferentes bancos de dados para diferentes microserviços, cada um com seu 
próprio nome, tamanho e tipo de instância. Ou talvez você precise de vários buckets S3, cada um com políticas de 
acesso e configurações de ciclo de vida distintas. O for_each permite que você defina essas variações em uma 
estrutura de dados (como um mapa) e, em seguida, itere sobre ela para provisionar cada recurso com suas 
características únicas.

Vantagens do for_each

Código Limpo
Mantém a legibilidade mesmo 
com múltiplas configurações

Fácil Extensão
Adicione novos recursos 
apenas incluindo entradas no 
mapa

Manutenção 
Simplificada
Alterações centralizadas na 
estrutura de dados

# Exemplo: Criando múltiplos buckets S3 com configurações de tags distintas
variable "bucket_configs" {
  description = "Configurações para buckets S3"
  type = map(object({
    acl         = string
    environment = string
    project     = string
  }))
  default = {
    "logs-app-prod" = {
      acl         = "private",
      environment = "production",
      project     = "app-logs"
    },
    "data-analytics-dev" = {
      acl         = "private",
      environment = "development",
      project     = "data-analytics"
    }
  }
}

resource "aws_s3_bucket" "buckets_personalizados" {
  for_each = var.bucket_configs
  
  bucket = each.key  # O nome do bucket é a chave do mapa
  acl    = each.value.acl
  
  tags = {
    Environment = each.value.environment
    Project     = each.value.project
  }
}

Neste exemplo, cada bucket S3 é criado com um nome e tags específicos, definidos no mapa bucket_configs. Isso 
demonstra como for_each permite gerenciar uma coleção de recursos com atributos individualizados de forma 
eficiente.

Bancos de Dados
Diferentes microserviços com 

configurações específicas

Buckets S3
Políticas de acesso e ciclo de vida 
distintas

Redes Virtuais
Configurações por região ou 
ambiente



Combinando Meta-argumentos para 
Infraestruturas Robustas
Poder da Composição
A verdadeira força dos meta-argumentos reside na sua capacidade de serem combinados para construir 
infraestruturas complexas e altamente dinâmicas. Não é incomum ver count e for_each sendo usados em conjunto, 
ou depends_on garantindo a ordem em um cenário de múltiplos recursos.

Imagine que você precisa provisionar um conjunto de redes virtuais (VPCs) para diferentes ambientes 
(desenvolvimento, produção), e dentro de cada VPC, você precisa de um número variável de sub-redes. Você 
poderia usar for_each para iterar sobre os ambientes e criar as VPCs, e então, dentro de cada VPC, usar count 
para criar as sub-redes.

Camada 1: Ambientes
for_each para criar VPCs por ambiente

Camada 2: Sub-redes
count para múltiplas subnets por VPC

Camada 3: Recursos
Servidores e serviços dentro das subnets

Essa abordagem em camadas permite que você modele a complexidade do mundo real de forma modular e 
compreensível. Ao invés de um emaranhado de código, você tem blocos lógicos que se complementam, cada um 
resolvendo uma parte específica do problema de provisionamento.

# Exemplo: Criando VPCs para diferentes ambientes e sub-redes dentro de cada VPC
variable "vpc_configs" {
  description = "Configurações para VPCs por ambiente"
  type = map(object({
    cidr_block        = string
    subnet_count      = number
    subnet_cidr_prefix = string
  }))
  default = {
    "dev" = {
      cidr_block         = "10.0.0.0/16",
      subnet_count       = 2,
      subnet_cidr_prefix = "10.0.1."
    },
    "prod" = {
      cidr_block         = "10.1.0.0/16",
      subnet_count       = 3,
      subnet_cidr_prefix = "10.1.1."
    }
  }
}

resource "aws_vpc" "ambientes_vpc" {
  for_each = var.vpc_configs
  
  cidr_block = each.value.cidr_block
  
  tags = {
    Name        = "vpc-${each.key}"
    Environment = each.key
  }
}

resource "aws_subnet" "subnets_por_vpc" {
  for_each = {
    for k, v in aws_vpc.ambientes_vpc : k => {
      vpc_id = v.id
      config = var.vpc_configs[k]
    }
  }
  
  vpc_id            = each.value.vpc_id
  cidr_block        = "${each.value.config.subnet_cidr_prefix}${count.index}/24"
  availability_zone = "us-east-1a"  # Exemplo de AZ, pode ser parametrizado
  count             = each.value.config.subnet_count  # Usa count para criar N subnets por VPC
  
  tags = {
    Name        = "subnet-${each.key}-${count.index}"
    Environment = each.key
  }
}

Î  Técnica Avançada: Neste exemplo, aws_vpc.ambientes_vpc usa for_each para criar VPCs para "dev" e 
"prod". Em seguida, aws_subnet.subnets_por_vpc usa uma combinação de for_each (para iterar sobre as 
VPCs criadas) e count (para criar múltiplas sub-redes dentro de cada VPC), demonstrando uma poderosa 
técnica de aninhamento.



Gerenciamento de Segredos e DevSecOps 
na Prática
Segurança como Prioridade
A segurança é um pilar inegociável na gestão de infraestrutura, especialmente quando lidamos com provedores de 
nuvem. O gerenciamento de segredos 3 como chaves de API, senhas de banco de dados e certificados 3 é um 
aspecto crítico que, se mal executado, pode levar a vulnerabilidades graves. O DevSecOps nos ensina a integrar a 
segurança desde o design da IaC.

¦  NUNCA FAÇA ISSO: Nunca, em hipótese alguma, armazene segredos diretamente em seu código IaC 
ou em repositórios Git públicos. Isso é como deixar a chave da sua casa debaixo do tapete.

Soluções de Gerenciamento de Segredos

AWS Secrets Manager
Gerenciamento nativo de segredos na AWS

Azure Key Vault
Cofre de chaves e segredos do Azure

Google Secret Manager
Armazenamento seguro no Google Cloud

HashiCorp Vault
Solução multi-cloud para gestão de segredos

Práticas Essenciais de DevSecOps

Análise Estática de 
Código IaC
Ferramentas como Checkov, 
Terrascan ou Kics podem 
escanear seu código IaC em 
busca de configurações de 
segurança inadequadas ou 
vulnerabilidades antes mesmo 
de serem provisionadas.

Políticas de Segurança 
como Código
Definir regras de segurança (ex: 
"nenhum bucket S3 pode ser 
público") diretamente no 
código, garantindo que a 
conformidade seja aplicada 
automaticamente.

Controle de Acesso 
Baseado em Função 
(RBAC)
Garantir que apenas usuários e 
serviços autorizados tenham 
permissão para provisionar ou 
modificar recursos específicos.

Ao adotar essas práticas, você não apenas protege sua infraestrutura, mas também automatiza a conformidade e 
reduz o risco de incidentes de segurança, tornando sua IaC mais robusta e confiável.



O Papel do GitOps na Gestão de Recursos
Git como Fonte da Verdade
GitOps é mais do que uma ferramenta; é uma metodologia operacional que estende os princípios do 
desenvolvimento de software (controle de versão, colaboração, CI/CD) para a gestão de infraestrutura. No 
contexto de gerenciamento de recursos e provedores, o GitOps transforma o repositório Git na única fonte de 
verdade para o estado desejado da sua infraestrutura.

Como Funciona o GitOps

Declaração no Git
Todas as configurações de recursos e provedores 
(seu código IaC) são armazenadas em um 
repositório Git.

Pull Requests
Qualquer alteração na infraestrutura (adicionar um 
servidor, modificar uma rede) é proposta como um 
pull request (PR).

Revisão e Aprovação
O PR é revisado por colegas, garantindo que as 
alterações estejam corretas e sigam as políticas da 
organização.

Automação
Uma vez aprovado e mesclado, um agente de 
automação (como Argo CD, Flux CD ou um pipeline 
de CI/CD) detecta a mudança no Git e aplica 
automaticamente as alterações na infraestrutura 
real.

Benefícios do GitOps

Auditabilidade

Cada alteração na infraestrutura é rastreada no 
histórico do Git, com quem fez, quando e porquê.

Reversão Fácil

Se algo der errado, basta reverter o commit no Git, 
e a infraestrutura voltará ao estado anterior.

Colaboração Aprimorada

Equipes podem trabalhar juntas na infraestrutura 
usando fluxos de trabalho familiares de 
desenvolvimento.

Consistência

Garante que o estado real da infraestrutura 
sempre reflita o que está declarado no Git.

  Evolução Natural: A adoção do GitOps é um passo natural para organizações que buscam maximizar 
os benefícios da Infraestrutura como Código, tornando a gestão de recursos mais transparente, 
controlada e eficiente.



AIOps e Otimização de Recursos: Um Olhar 
para o Futuro
A Próxima Fronteira da Automação
A integração da AIOps na gestão de recursos e provedores representa a próxima fronteira da automação de 
infraestrutura. Enquanto a IaC nos permite declarar o estado desejado, a AIOps nos ajuda a manter esse estado 
otimizado e a reagir proativamente a eventos, muitas vezes antes que eles se tornem problemas.

Cenário de Aplicação

Imagine um cenário onde sua ferramenta de IaC provisiona um cluster de servidores. A AIOps entra em ação 
monitorando continuamente métricas de desempenho (CPU, memória, latência de rede) e logs de aplicação. Se a 
AIOps detectar um padrão que sugere uma sobrecarga iminente ou uma falha de componente, ela pode:

Prever Falhas
Alertar a equipe sobre um servidor 
que provavelmente falhará nas 
próximas horas, permitindo uma 
substituição proativa.

Otimizar Custos
Identificar recursos subutilizados e 
sugerir (ou até mesmo automatizar) 
o redimensionamento para 
instâncias menores, economizando 
dinheiro.

Automação de Remediação
Em caso de falha, a AIOps pode 
acionar automaticamente um 
pipeline de IaC para provisionar um 
novo recurso de substituição, 
minimizando o tempo de inatividade.

Essa capacidade preditiva e de auto-remediação transforma a gestão de infraestrutura de uma tarefa reativa 
para uma abordagem proativa e inteligente. Para os profissionais de TI, isso significa menos tempo gasto em 
"apagar incêndios" e mais tempo em inovação, projetando sistemas mais eficientes e resilientes.

A AIOps, em conjunto com a IaC, está pavimentando o caminho para infraestruturas autônomas e auto-otimizadas.

Monitoramento Contínuo
Análise Preditiva

Detecção de Anomalias

Ação Automatizada
Otimização Aplicada



Desafios e Boas Práticas na Gestão de 
Recursos
Navegando a Complexidade
Embora a Infraestrutura como Código e o gerenciamento de recursos ofereçam inúmeros benefícios, eles também 
apresentam desafios que precisam ser abordados com boas práticas. Ignorá-los pode levar a complexidade 
desnecessária, erros e problemas de segurança.

Desafios Comuns

Estado Desalinhado (Drift)

Alterações manuais feitas na infraestrutura fora 
do código IaC podem levar a um desalinhamento 
entre o que está declarado e o que realmente 
existe.

Gerenciamento de Estado

O arquivo de estado da ferramenta de IaC (que 
mapeia seus recursos declarados para os 
recursos reais na nuvem) é crítico e precisa ser 
armazenado de forma segura e compartilhada 
em equipes.

Complexidade do Código

À medida que a infraestrutura cresce, o código 
IaC pode se tornar complexo e difícil de manter 
sem uma boa organização e modularização.

Segurança de Credenciais

Como já discutido, o gerenciamento seguro de 
chaves de acesso e segredos é um desafio 
constante.

Boas Práticas

Revisão de Código

Implemente revisões de código rigorosas para 
todas as alterações na IaC, assim como faria com 
o código de aplicação.

Modularização

Divida seu código IaC em módulos reutilizáveis 
para gerenciar diferentes componentes da 
infraestrutura (ex: um módulo para redes, outro 
para servidores).

Ambientes Separados

Mantenha ambientes de desenvolvimento, 
homologação e produção estritamente separados 
para evitar impactos indesejados.

Testes Automatizados

Implemente testes para sua IaC (ex: testes de 
sintaxe, testes de conformidade de segurança, 
testes de integração) para garantir que as 
alterações funcionem como esperado.

Documentação

Mantenha uma documentação clara do seu 
código IaC e das decisões de design.

'  Fundamento do Sucesso: Adotar essas boas práticas é essencial para construir e manter uma 
infraestrutura como código que seja robusta, segura e fácil de gerenciar a longo prazo.



Síntese e Aplicação Prática
Consolidando o Conhecimento
Nesta aula, mergulhamos no coração da Infraestrutura como Código, explorando como gerenciar recursos e 
provedores de forma eficiente e segura. Vimos que o bloco provider é a ponte para suas plataformas de nuvem, 
exigindo autenticação cuidadosa. O bloco resource é a linguagem pela qual você declara cada componente da sua 
infraestrutura, desde servidores a redes.

Conceitos-Chave Revisados

Provedores
Conexão e autenticação com 
plataformas de nuvem

Recursos
Declaração de componentes de 
infraestrutura

Meta-argumentos
Controle avançado de 
provisionamento

Aprofundamos nos meta-argumentos essenciais: depends_on para orquestrar a ordem de criação, count para 
escalar recursos idênticos e for_each para gerenciar coleções de recursos com configurações distintas. Essas 
ferramentas são a chave para transformar descrições estáticas em infraestruturas dinâmicas e adaptáveis.

Conectamos esses conceitos com as tendências de 2025, como GitOps, que garante que seu repositório Git seja a 
fonte única da verdade, e DevSecOps, que integra a segurança em cada etapa do ciclo de vida da IaC. Por fim, 
vislumbramos o futuro com AIOps, que promete otimizar e automatizar a gestão de recursos de forma inteligente.

Checklist de Aplicação Prática

Configure o Provedor
Sempre comece configurando seu provedor de nuvem com as credenciais corretas e seguras.

Declare Recursos
Use o bloco resource para descrever cada componente da sua infraestrutura de forma declarativa.

Escale com count
Aproveite count para escalar serviços que precisam de múltiplas instâncias idênticas.

Personalize com for_each
Utilize for_each para gerenciar recursos semelhantes, mas com configurações individualizadas.

Gerencie Dependências
Priorize depends_on apenas para dependências explícitas que a ferramenta não consegue inferir.

Adote GitOps
Use controle de versão e automação de implantação da sua infraestrutura.

Integre DevSecOps
Implemente varredura de código e gerenciamento de segredos desde o início.



Autoavaliação
Teste Seus Conhecimentos
Questões de Múltipla Escolha

1

Questão 1
Qual a principal função do bloco provider em um código de Infraestrutura como Código?

a) Declarar os recursos de infraestrutura a serem criados.

b) Configurar o acesso e a autenticação à plataforma de nuvem.

c) Definir variáveis de entrada para o código.

d) Gerenciar dependências entre diferentes recursos.

2

Questão 2
Você precisa criar cinco máquinas virtuais idênticas para um cluster de processamento. Qual 
meta-argumento seria o mais adequado para essa tarefa?

a) depends_on

b) for_each

c) count

d) lifecycle

3

Questão 3
Um desenvolvedor precisa criar três buckets S3, cada um com um nome e uma política de acesso 
ligeiramente diferentes, baseados em uma lista de configurações. Qual meta-argumento ele deve 
usar?

a) count

b) depends_on

c) for_each

d) provisioner

4

Questão 4
Qual das seguintes práticas é um pilar fundamental da metodologia GitOps?

a) Armazenar credenciais de acesso diretamente no código IaC.

b) Realizar todas as alterações de infraestrutura manualmente na console da nuvem.

c) Utilizar o Git como a única fonte da verdade para o estado da infraestrutura.

d) Ignorar a revisão de código para alterações de infraestrutura.

Gabarito

Questão 1

Resposta: b)

Questão 2

Resposta: c)

Questão 3

Resposta: c)

Questão 4

Resposta: c)

Questão Discursiva

�  Reflexão: Explique como a integração de práticas de DevSecOps, como a varredura de código IaC e o 
gerenciamento de segredos, contribui para a segurança e a resiliência de ambientes de infraestrutura 
gerenciados por código.



Próxima Aula
Continuando a Jornada

Aula 8
Variáveis de Entrada e Saída (Input/Output)

Aprofundaremos em como tornar seu código IaC ainda mais flexível e reutilizável, aprendendo a usar variáveis 
para parametrizar suas configurações e a extrair informações importantes da sua infraestrutura provisionada.

Recursos Adicionais

Documentação Oficial 
do Terraform
Para detalhes técnicos e 
exemplos de uso dos blocos 
provider, resource e meta-
argumentos.

Artigos sobre GitOps
Para entender a implementação 
e os benefícios dessa 
metodologia em cenários reais.

Guias de DevSecOps 
para IaC
Para explorar ferramentas e 
práticas de segurança aplicadas 
à Infraestrutura como Código.

¶  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


