Aula 6 - Introducao a Criptografia

Bem-vindo(a) a Aula 6 do nosso Curso de Seguranca da Informacao! Sei que o dia pode ter sido longo, mas
prepare-se para uma jornada fascinante que mudara a forma como vocé enxerga a seguranca digital. Nesta
aula, vamos desvendar os segredos por tras da criptografia, uma ferramenta essencial que protege nossas
informacdes mais valiosas no mundo conectado de hoje.

Ao final desta aula, vocé nao apenas compreendera os fundamentos da criptografia, mas também sera capaz
de identificar os principais algoritmos e suas aplicacdes praticas no seu dia a dia e no ambiente profissional.
Vamos explorar desde as técnicas milenares de ocultacdo de mensagens até os sofisticados sistemas que
garantem a privacidade das suas transacdes bancarias e comunicacdes online. Vocé entendera como a
criptografia é a espinha dorsal da seguranca digital, permitindo que dados sensiveis, como informacoes
pessoais e financeiras, trafeguem pela internet sem serem interceptados ou alterados por pessoas hao
autorizadas.

Nossa jornada comecara com um mergulho na historia, mostrando como a necessidade de comunicacao
segura impulsionou a evolucao da criptografia. Em seguida, desvendaremos os conceitos de criptografia
simétrica e assimétrica, as funcdes hash e, por fim, as assinaturas e certificados digitais, que sao a base da
confianca na web. Prepare-se para conectar esses conceitos complexos com situacdées que voceé ja vivencia,
como o cadeado verde no seu navegador ou a seguranca do seu WhatsApp.



A Necessidade da Criptografia: Um Olhar
Historico

Imagine por um momento que vocé precisa enviar uma mensagem secreta para um amigo, mas sabe que ha
um espiao tentando intercepta-la. Como vocé garantiria que apenas seu amigo pudesse ler o conteudo,
mesmo que a mensagem caisse em maos erradas? Essa € uma questao que intriga a humanidade ha milénios,
muito antes da internet ou dos computadores. A necessidade de proteger informacdes confidenciais é tao
antiga quanto a prépria comunicacao.

Desde os tempos mais remotos, civilizacdes e exércitos buscaram formas de esconder o significado de suas
mensagens. Eles entendiam que a informacao era poder e que sua protecao poderia significar a diferenca
entre a vitéria e a derrota, ou entre a seguranca e o caos. Essa busca incessante por privacidade e
confidencialidade deu origem a criptografia, uma arte e ciéncia que evoluiu de métodos rudimentares para os
complexos algoritmos que conhecemos hoje.

[)' Pense na histéria de Julio César, o imperador romano. Ele utilizava uma técnica simples, mas eficaz
para a época, conhecida como Cifra de César. Era como um jogo de trocar letras: cada letra da
mensagem original era substituida por outra letra que estivesse um certo numero de posicées a
frente no alfabeto. Se a "chave" fosse 3, por exemplo, 'A' viraria 'D', 'B' viraria 'E', e assim por diante.
Era uma forma de garantir que, mesmo que a mensagem fosse interceptada, seu conteudo
permaneceria ilegivel para quem nao soubesse a regra de deslocamento.

Essa ideia basica de embaralhar informacdes para protegé-las € o cerne da criptografia. Embora a Cifra de
César seja facilmente quebrada hoje em dia, ela ilustra perfeitamente a motivacao inicial: transformar dados
legiveis em algo ininteligivel para olhos curiosos, e vice-versa, apenas para quem possui a "chave" correta.
Essa jornada, da simplicidade da cifra de César a complexidade dos algoritmos modernos, € uma prova da
engenhosidade humana em proteger o que é valioso.



Fundamentos da Criptografia Moderna

Avancando no tempo, a criptografia deixou de ser uma arte secreta e se tornou uma disciplina cientifica
robusta, fundamental para a era digital. Nao se trata mais apenas de esconder mensagens de espides, mas de
garantir a seguranca de bilhdes de transacdes, comunicacdes e dados pessoais que trafegam diariamente
pela internet. Para entender como isso funciona, precisamos primeiro dominar alguns conceitos fundamentais
que sao a base de toda a seguranca da informacao.

Texto Claro Cifragem

Dados legiveis que queremos proteger (plaintext) Processo de transformar texto claro em texto
cifrado

Texto Cifrado Chave

Dados ilegiveis ap6s a criptografia (ciphertext) Informacao secreta que controla o algoritmo

Pense na criptografia como um cofre digital. O texto claro é o que vocé quer guardar dentro do cofre. A
cifragem é o ato de fechar o cofre e girar a combinacao. O texto cifrado é o cofre fechado, com seu conteudo
protegido. E a chave é a combinacao secreta que permite abrir o cofre novamente. Sem a chave correta,
mesmo que alguéem tenha acesso ao cofre (o texto cifrado), ndo conseguira acessar o conteudo.

[ Principio de Kerckhoffs

Um principio fundamental da criptografia moderna é o Principio de Kerckhoffs, formulado no século
XIX. Ele afirma que a seguranca de um sistema criptografico deve depender apenas da
confidencialidade da chave, e nao da confidencialidade do algoritmo. Em outras palavras, o
algoritmo pode ser de conhecimento publico — e geralmente &, para permitir que especialistas o
analisem e encontrem falhas — mas a chave deve ser mantida em segredo absoluto.



Criptografia Simeétrica: A Chave Secreta
Compartilhada

Agora que entendemos os fundamentos, vamos mergulhar nos dois principais tipos de criptografia. O
primeiro, e talvez o mais intuitivo, é a criptografia simétrica, também conhecida como criptografia de chave
privada ou chave secreta. Seu home ja da uma pista: "simétrica" significa que a mesma chave é usada tanto
para cifrar quanto para decifrar a informacao. E como ter um cadeado que se abre e fecha com a mesma

chave.

Como Funciona Caracteristicas

1. Vocé e seu amigo compartilham uma chave secreta o Rapida para grandes volumes

2. Vocé usa essa chave para cifrar sua mensagem o Eficiente computacionalmente
3. Seu amigo usa a mesma chave para decifrar na distribuicao da chave

4. A comunicacao permanece confidencial

Imagine que vocé e seu amigo tém um diario secreto. Para garantir que ninguém mais leia o diario, vocés
decidem usar um cddigo. A "chave" é a regra para esse codigo — por exemplo, "trocar cada vogal por um
numero especifico e cada consoante por um simbolo". Ambos precisam saber e usar exatamente a mesma
regra para escrever e ler as mensagens. Se um de vocés mudar a regra sem avisar o outro, a comunicacao se
torna impossivel.

[J O Grande Desafio

O grande desafio da criptografia simétrica reside na distribuicao da chave. Como vocé e seu amigo
compartilham essa chave secreta de forma segura, sem que o espiao a intercepte? Se a chave for
comprometida durante o transporte, toda a seguranca da comunicacao é perdida. Esse problema de
"troca de chaves" é um dos maiores obstaculos para a implementacao pura da criptografia simétrica
em larga escala, especialmente em ambientes abertos como a internet.



Algoritmos Simétricos em Acao: DES,
3DES e AES

A evolucao da criptografia simétrica nos trouxe algoritmos cada vez mais robustos e eficientes. No passado,
um dos mais conhecidos foi o DES (Data Encryption Standard). Desenvolvido nos anos 70, ele se tornou um
padrao amplamente utilizado para proteger dados. No entanto, com o0 avanco da tecnologia e o aumento do
poder computacional, o DES comecou a mostrar suas fraquezas. Sua chave de 56 bits, que parecia grande na
época, tornou-se vulneravel a ataques de forca bruta, onde computadores tentam todas as combinacdes
possiveis até encontrar a chave correta.

DES (1970s) AES (2000s)
Chave de 56 bits Chaves de 128, 192 ou 256 bits
Vulneravel a ataques de forca bruta Padrao atual mundial
Padrao antigo, nao recomendado Seguro e eficiente
1 2 3
3DES (1990s)

Aplica DES trés vezes
Maior seguranca, menor performance

Solucao temporaria

Para estender a vida util do DES, surgiu o 3DES (Triple DES). Como o nome sugere, ele aplica o algoritmo DES
trés vezes consecutivas, usando duas ou trés chaves diferentes. Isso aumentou significativamente a
seguranca, tornando-o muito mais resistente a ataques de forca bruta. O 3DES foi uma solucao eficaz por um
tempo, mas sua performance era mais lenta devido as multiplas operacoes, e ele ainda era baseado em um
algoritmo que, em sua esséncia, ja nao era 0 mais moderno.

A necessidade de um algoritmo simétrico mais forte, rapido e moderno levou ao desenvolvimento do AES
(Advanced Encryption Standard). Selecionado em um concurso global no inicio dos anos 2000, o AES se
tornou o padrao de criptografia simétrica mais amplamente adotado em todo o mundo. Ele é usado por
governos, empresas e em praticamente todas as aplicacdes que exigem seguranca de dados, desde a
criptografia do seu disco rigido até a protecao das suas comunicacdes em aplicativos de mensagens.

Conceito Ambito/Aplicacao Base/Origem Exemplo de Uso

DES Criptografia simétrica Padrao antigo (anos Criptografia de dados
70) legados

AES Criptografia simétrica Padrao atual (anos Criptografia de disco,

2000) VPNs, SSL/TLS



Criptografia Assimeétrica: A Magia das
Duas Chaves

Se a criptografia simétrica tem o desafio da distribuicao da chave, a criptografia assimétrica (ou criptografia
de chave publica) surge como uma solucao elegante para esse problema. Aqui, a "simetria" € quebrada: em
vez de uma unica chave, usamos um par de chaves matematicamente relacionadas, mas distintas: uma chave
publica e uma chave privada.

Chave Publica Chave Privada

Pode ser compartilhada livremente Mantida em segredo absoluto
Como seu endereco de e-mail Como a senha da sua conta
Usada para cifrar dados Usada para decifrar dados

A beleza desse sistema é que a chave publica pode ser compartilhada livremente com qualquer pessoa, sem
preocupacdes. Ela é como o seu endereco de e-mail: todos podem saber para te enviar mensagens. A chave
privada, por outro lado, deve ser mantida em segredo absoluto, como a senha da sua conta de e-mail. Ela é
sua e somente sua.

[J Como Funciona na Pratica

A magica acontece assim: se alguém quiser enviar uma mensagem secreta para Vocé, essa pessoa
usa a sua chave publica para cifrar a mensagem. Uma vez cifrada com a chave publica, a
mensagem soO pode ser decifrada com a sua chave privada correspondente. Mesmo quem cifrou a
mensagem com a chave publica ndo consegue decifra-la, pois nao possui a chave privada.

Pense na criptografia assimétrica como uma caixa de correio com duas aberturas. Uma abertura € grande e
visivel para todos, onde qualquer pessoa pode depositar uma carta (a chave publica). A outra abertura € uma
pequena fenda, acessivel apenas por dentro, onde vocé, e somente vocé, pode retirar as cartas com sua
chave (a chave privada). Qualquer um pode colocar uma carta na caixa, mas so vocé pode abri-la e ler o
conteudo.

Essa inovacao foi revolucionaria, pois permitiu a comunicacao segura em ambientes onde as partes nunca se
encontraram antes para trocar uma chave secreta. E a base para a seguranca de praticamente todas as suas
interacdes online, desde 0 acesso ao seu banco até a navegacao em sites seguros. A criptografia assimétrica
nao é tao rapida quanto a simeétrica para cifrar grandes volumes de dados, mas é insubstituivel para
estabelecer a confianca inicial e para a troca segura das chaves simétricas que serdo usadas na comunicacao
subsequente.



RSA e ECC: Os Pilares da Criptografia
Assimetrica

Dentro do universo da criptografia assimétrica, dois algoritmos se destacam como os mais utilizados e
confiaveis: RSA e ECC (Elliptic Curve Cryptography). Ambos desempenham papéis cruciais na seguranca
digital, embora com abordagens matematicas e eficiéncias distintas.

RSA ECC

e Criado em 1977 e Baseado em curvas elipticas

e Baseado na fatoracao de numeros primos e Chaves menores, mesma seguranca
e Amplamente utilizado em certificados digitais e |deal para dispositivos moveis e loT
e Chaves maiores para mesma seguranca e Operacdes mais rapidas

O algoritmo RSA (Rivest-Shamir-Adleman), criado em 1977, é talvez o mais conhecido e amplamente
implementado algoritmo de chave publica. Sua seguranca baseia-se na dificuldade de fatorar grandes
numeros primos. Em termos simples, € muito facil multiplicar dois numeros primos grandes para obter um
numero ainda maior, mas é extremamente dificil fazer o caminho inverso: dado esse numero grande,
descobrir quais foram os dois numeros primos originais que o geraram. Essa dificuldade matematica é a base
da seguranca do RSA.

Ja o ECC (Criptografia de Curva Eliptica) surgiu mais tarde e oferece uma alternativa mais eficiente ao RSA,
especialmente para dispositivos com recursos computacionais limitados, como smartphones e smartcards. A
seguranca do ECC baseia-se na dificuldade de resolver o problema do logaritmo discreto em curvas elipticas.
A grande vantagem do ECC é que ele oferece o mesmo nivel de seguranca que o RSA, mas com chaves
significativamente menores. Por exemplo, uma chave ECC de 256 bits oferece seguranca comparavel a uma
chave RSA de 3072 bits.

[J Aplicacao Pratica

Sempre que vocé vé um cadeado na barra de endereco do seu navegador e o prefixo "HTTPS",
vocé esta se beneficiando da criptografia assimétrica. O RSA ou 0 ECC sao usados para estabelecer
uma conexao segura, permitindo que seu navegador e o servidor troquem de forma segura uma
chave simétrica. A partir dai, a comunicacao de dados em massa é feita com a criptografia simétrica
(geralmente AES), que € mais rapida.

Conceito Ambito/Aplicacao Base/Origem Exemplo de Uso

RSA Criptografia Fatoragcao de numeros Certificados digitais,
assimétrica primos troca de chaves

ECC Criptografia Curvas elipticas Dispositivos méveis,

assimeétrica loT, VPNs



A Importancia da Chave Publica e Privada

Aprofundando um pouco mais na criptografia assimétrica, € crucial entender a dinamica e a importancia do
par de chaves: a chave publica e a chave privada. Elas nao sao apenas duas chaves diferentes; elas tém
funcées complementares e interdependentes que formam a base da seguranca, autenticidade e nao repudio
em muitas de nossas interagoes digitais.

(8 9,

Chave Publica Chave Privada

Compartilhada abertamente Mantida em segredo absoluto

o Cifra dados destinados a vocé e Decifra dados cifrados com sua chave publica
o \Verifica suas assinaturas digitais e Cria assinaturas digitais

e Como seu "endereco digital" e Sua identidade digital unica

A chave publica, como o proprio nome indica, é projetada para ser compartilhada abertamente. Pense nela
como a parte do seu "endereco digital" que permite que outras pessoas enviem informacdes criptografadas
para vocé. Ela é usada para duas finalidades principais: cifrar dados que se destinam a vocé e verificar
assinaturas digitais que vocé criou. Se alguém quer te enviar uma mensagem secreta, usa sua chave publica
para cifra-la. Se vocé assinou digitalmente um documento, qualquer um pode usar sua chave publica para
verificar se a assinatura € realmente sua e se o documento nao foi alterado.

Por outro lado, a chave privada é o seu segredo mais bem guardado no mundo digital. Ela nunca deve ser
compartilhada com ninguém. E a Unica chave capaz de decifrar dados que foram cifrados com sua chave
publica e de criar assinaturas digitais que podem ser verificadas com sua chave publica. Se sua chave
privada for comprometida, sua identidade digital e a seguranca de suas comunicacdes podem ser seriamente
ameacadas. E como a chave da sua casa: vocé pode dar seu endereco para as pessoas, mas a chave da
porta fica com vocé.

[ Propriedades Fundamentais

Essa dualidade é o que torna a criptografia assimétrica tao poderosa. Ela ndo s6 garante a
confidencialidade (apenas o destinatario pode ler a mensagem), mas também a autenticidade (quem
enviou a mensagem é realmente quem diz ser) e o nao repudio (o remetente nao pode negar ter
enviado a mensagem). A protecao da sua chave privada &, portanto, uma das responsabilidades
mais criticas no cenario da seguranca da informacao.



Funcoes Hash: A Impressao Digital dos

Dados

Até agora, falamos sobre confidencialidade (esconder informacdes) e autenticidade (quem é vocé). Mas e a

integridade? Como podemos ter certeza de que uma mensagem ou um arquivo nao foi alterado, mesmo que

nao tenha sido interceptado por um espido? E aqui que entram as fungdes hash, uma ferramenta criptografica

essencial que atua como a "impressao digital" dos dados.

Uma funcao hash criptografica pega qualquer entrada de dados (um texto, um arquivo, uma imagem — nao

importa o tamanho) e produz uma sequéncia de caracteres de tamanho fixo, chamada de hash (ou resumo

criptografico ou digest). Essa sequéncia é Unica para aquela entrada especifica. E como se vocé pegasse um

livro inteiro e, através de um processo magico, gerasse um codigo alfanumérico curtinho que representa

unicamente aquele livro.

é

Irreversibilidade

E praticamente impossivel reconstruir a entrada
original a partir do hash. Vocé nao consegue recriar o
livro a partir da sua impressao digital.

©

Sensibilidade

Qualgquer minima alteracao na entrada original resulta
em um hash completamente diferente. Uma virgula
mudada altera toda a impressao digital.

)

Unicidade

E extremamente improvavel que duas entradas
diferentes produzam o mesmo hash. Cada livro tem
uma impressao digital unica.

4

Rapidez

O calculo do hash deve ser rapido e eficiente,
independentemente do tamanho da entrada.

Pense na funcao hash como a impressao digital de uma pessoa. Cada pessoa tem uma impressao digital
unica. Se vocé mudar um dedo, a impressao digital muda. E vocé nao consegue recriar a pessoa a partir da

impressao digital. Da mesma forma, um arquivo tem uma "impressao digital" unica gerada pela funcao hash.

Se o arquivo for alterado, mesmo que minimamente, seu hash mudara, alertando que a integridade foi

comprometida.

As funcdes hash sao amplamente utilizadas para verificar a integridade de arquivos baixados da internet, para

armazenar senhas de forma segura (nunca armazenamos senhas em texto claro, mas sim seus hashes), e
como um componente fundamental em assinaturas digitais. Elas sao a garantia de que a informacao que vocé

recebeu é exatamente a mesma que foi enviada, sem nenhuma modificacdo maliciosa ou acidental no

caminho.



MD5 e SHA: Algoritmos de Hash em Foco

Assim como os algoritmos de cifragem, as funcdes hash também evoluiram ao longo do tempo, com algumas
se tornando obsoletas e outras se estabelecendo como padrdes de seguranca. Dois dos nomes mais
proeminentes nesse campo sao MD5 e a familia de algoritmos SHA.

MD5 (1991) SHA-2
Hash de 128 bits SHA-256, SHA-384, SHA-512
a colisées Amplamente usado
Nao recomendado para seguranca Base do Bitcoin
1 2 3 a4
SHA-1 SHA-3
Mais forte que MD5 Mais recente geracao
Alternativa robusta
Descontinuado Construcao matematica diferente

O MD5 (Message-Digest Algorithm 5) foi um dos primeiros algoritmos de hash amplamente utilizados. Criado
em 1991, ele produzia um hash de 128 bits e foi por muito tempo considerado seguro. No entanto, com o
avanco da pesquisa em criptoanalise, foram descobertas vulnerabilidades significativas no MD5,
principalmente a capacidade de gerar "colisdes" — ou seja, encontrar duas entradas diferentes que produzem
o0 mesmo hash. Isso significa que um atacante poderia criar um arquivo malicioso que tivesse 0 mesmo hash
de um arquivo legitimo, comprometendo a integridade.

A familia de algoritmos SHA (Secure Hash Algorithm) foi desenvolvida para superar as limitacées do MDS5 e de
outras funcdes hash mais antigas. O SHA-256 € o mais comum e € amplamente utilizado hoje em dia, sendo a
base para a seguranca de muitas criptomoedas (como o Bitcoin) e para a maioria dos certificados digitais. O
SHA-3 é a mais recente geracao, oferecendo uma alternativa com uma construcao matematica diferente,
garantindo que tenhamos opcdes robustas caso vulnerabilidades futuras sejam encontradas no SHA-2.

[J Aplicacao Pratica

Imagine que vocé esta baixando um software importante da internet. Muitas vezes, o site de
download fornece o hash SHA-256 do arquivo. Apos o download, vocé pode usar uma ferramenta
no seu computador para calcular o hash do arquivo baixado. Se o hash que vocé calculou for
idéntico ao hash fornecido pelo site, vocé tem uma forte garantia de que o arquivo nao foi
corrompido ou adulterado durante o download.

Conceito Ambito/Aplicacao Base/Origem Exemplo de Uso
MD5 Funcao Hash Antigo, vulneravel a Verificacao de
colisdes integridade basica

(ndo segura)

SHA-256 Funcao Hash Atual, robusto Criptomoedas,
certificados digitais,
verificacao de
software



Assinaturas Digitais: Autenticidade e Nao
Repudio

Até agora, exploramos como a criptografia garante a confidencialidade (com chaves simétricas e
assimétricas) e a integridade (com funcdes hash). Mas e a autenticidade e o nhao repudio? Como podemos
ter certeza de que um documento digital realmente veio de quem diz ter vindo e que o remetente nao podera
negar que o enviou? A resposta esta nas assinaturas digitais, que combinam o poder das funcdes hash com
a magia da criptografia assimétrica.

Uma assinatura digital € o equivalente eletrénico de uma assinatura de caneta no papel, mas com um nivel de
seguranca muito superior. Ela ndo é uma imagem da sua assinatura, mas sim um bloco de dados
criptografados que garante a origem e a integridade de um documento digital.

01 02 03

Geracao do Hash Cifragem do Hash Envio

O documento é passado por uma O hash é cifrado usando a chave O documento original (em texto
funcao hash (como SHA-256), privada do remetente. O resultado claro) e a assinatura digital sao
gerando um resumo criptografico € a assinatura digital. enviados juntos ao destinatario.
unico.

04 05

Verificacao Comparacao

O destinatario usa a chave publica do remetente para Se os hashes (decifrado e calculado) forem idénticos,
decifrar a assinatura, obtendo o hash original. a assinatura é valida, provando integridade,
autenticidade e nao repudio.

[ Analogia do Selo de Cera

Pense na assinatura digital como um selo de cera com um anel exclusivo. Vocé usa seu anel (chave
privada) para carimbar o selo (hash cifrado) no documento. Qualquer um pode ver o selo (chave
publica) e verificar que ele foi feito com seu anel, e que o documento nao foi adulterado depois que
vocé o selou. Se alguém tentar mudar o documento, o selo se quebra.

As assinaturas digitais sao cruciais para a validade juridica de documentos eletronicos, transacoes
financeiras, e-mails seguros e até mesmo para garantir a autenticidade de atualiza¢des de software. Elas sédo
um pilar fundamental da confianca no ambiente digital, permitindo que nos comuniquemos e transacionemos
com a certeza de que a informacao € legitima e nao foi adulterada.



Certificados Digitais: A Confianca na
Internet

As assinaturas digitais sao poderosas, mas ha uma pergunta crucial: como vocé sabe que a chave publica que
vocé esta usando para verificar uma assinatura realmente pertence a pessoa ou entidade que ela afirma ser?
Se um atacante pudesse simplesmente dizer "esta é a chave publica do seu banco", a seguranca
desmoronaria. E aqui que entram os certificados digitais, que atuam como passaportes eletrénicos,
atestando a identidade de individuos, servidores e organizacdes no mundo digital.

Um certificado digital € um arquivo eletrénico que contém a chave publica de uma entidade, juntamente com
informacdes de identificacao sobre essa entidade (nome, organizacao, etc.) e, crucialmente, uma assinatura
digital de uma Autoridade Certificadora (AC). As ACs sao organizacdes confiaveis, como cartérios digitais,

cuja funcao é verificar a identidade de quem solicita um certificado e, em seguida, assinar digitalmente esse
certificado com sua propria chave privada.

= {4

Vocé acessa um site Site envia certificado

Por exemplo, seu banco online Contém chave publica e identidade

9, =)

Navegador verifica Conexao segura

Usando chave publica da AC Cadeado aparece no navegador

O processo funciona assim: quando vocé acessa um site, ele envia seu certificado digital para o seu
navegador. Seu nhavegador verifica a assinatura da Autoridade Certificadora no certificado do site, usando a
chave publica da AC, que ja vem pré-instalada e é considerada confiavel no seu sistema operacional ou
navegador. Se a assinatura da AC for valida e o certificado nao estiver revogado, seu havegador confia que a
chave publica contida no certificado realmente pertence ao site do seu banco.

[J Cadeia de Confianca

Essa cadeia de confianca é fundamental. Vocé confia nha AC, que por sua vez atesta a identidade do
site. E como um sistema de cartdrios: vocé confia no cartério, e o cartdrio atesta que a assinatura
em um documento é verdadeira. Os certificados digitais sao a espinha dorsal da seguranca na web,
especialmente para o protocolo SSL/TLS.

Os certificados digitais sao o motivo pelo qual vocé vé um cadeado na barra de endereco do seu navegador
quando acessa sites como bancos, lojas online ou redes sociais. Esse cadeado significa que a identidade do
site foi verificada por uma AC e que a comunicacao entre vocé e o site esta sendo criptografada, protegendo
seus dados de olhares curiosos.



SSL/TLS: A Base da Seguranca Web

Chegamos a um dos pontos mais praticos e visiveis da criptografia em nosso dia a dia: o SSL/TLS. Vocé ja
deve ter notado o "HTTPS" na barra de endereco do seu navegador e o0 pequeno icone de cadeado. Isso hao
€ apenas um detalhe; é a indicacao de que a conexao entre seu navegador e o site que vocé esta visitando
esta protegida por uma camada de seguranca robusta, garantida pelos protocolos SSL (Secure Sockets Layer)
e seu sucessor, o TLS (Transport Layer Security).

O SSL foi o protocolo original, mas foi substituido pelo TLS, que € mais seguro e eficiente. Embora muitas
pessoas ainda usem o termo "SSL", na pratica, estamos quase sempre nos referindo ao TLS. O TLS é o que
permite que vocé faca compras online, acesse seu banco, envie e-mails e use aplicativos de mensagens com
a certeza de que suas informacdes estao protegidas contra interceptacao e adulteracao.

01 02 03

Ol3, Servidor! Ol3, Cliente! Verificacao de Identidade
Seu navegador envia uma O servidor responde com sua Seu navegador verifica a validade
mensagem "OIla" indicando versao preferida de TLS, algoritmo  do certificado digital do servidor
versdes de TLS e algoritmos escolhido e seu certificado digital. usando a chave publica da AC.
suportados.

04 05

Troca de Chave Secreta Conexao Segura

Navegador gera uma chave simétrica e a cifra Ambos possuem a mesma chave simétrica.

usando a chave publica do servidor. Comunicacao é cifrada com AES (rapido para

grandes volumes).

A magica do TLS reside em como ele combina inteligentemente a criptografia assimétrica e simétrica, junto
com os certificados digitais, para estabelecer uma conexao segura. Esse processo é conhecido como
handshake TLS.

[J Analogia do Banco

Essa combinacao de criptografia assimétrica (para a troca segura da chave simétrica e
autenticacao) e simétrica (para a comunicacao de dados em massa) € o que torna o TLS tao
eficiente e seguro. E como um protocolo de seguranca em um banco: primeiro, vocé se identifica
com um documento (certificado digital e chave publica), depois, para agilizar o atendimento, usa um
codigo secreto temporario (chave simétrica) para todas as transacoes.

O TLS é a base da seguranca da internet, protegendo desde suas informacdes de login até seus dados de
cartdo de crédito. E a tecnologia que torna possivel a confianga no comércio eletrénico e nas comunicacoes
digitais modernas.



Criptografia no Cenario Atual: LGPD, ISO e

Ameacas Emergentes

A criptografia nao é apenas uma ferramenta técnica; ela € um pilar fundamental da seguranca da informacao

e da privacidade de dados no cenario global de 2024/2025. Sua relevancia é tao grande que ela esta
intrinsecamente ligada a legislacdes e normas internacionais, além de ser uma defesa crucial contra as

ameacas cibernéticas em constante evolucao.

LGPD - Brasil ISO 27001/27002

Lei n®13.709/2018 exige Padrdes globais de seguranca
medidas de seguranca da informacao

Bl Criptografia como controle
Criptografia € explicitamente essencial

mencionada

Framework para SGSI
Mitiga danos em caso de
vazamento

NIST Framework

Diretrizes detalhadas sobre
criptografia

Recomendacodes para
algoritmos e chaves

Adotado por governos e
empresas

No Brasil, a Lei Geral de Protecao de Dados (LGPD - Lei n® 13.709/2018) exige que as organizacdes adotem
medidas de seguranca técnicas e administrativas para proteger os dados pessoais. A criptografia é

explicitamente mencionada como uma dessas medidas, sendo essencial para garantir a confidencialidade e a

integridade das informacdes. Em caso de vazamento de dados, a criptografia pode mitigar significativamente

os danos, pois 0os dados vazados estariam ilegiveis.

Ameacas Cibernéticas Emergentes 2024/2025

Defesa

e Protecao contra ransomware e Atacantes também usam criptografia

e Dados ja criptografados tém impacto menor e Engenharia social visa roubar chaves

e Base para comunicacdes seguras o Deteccao de atividades maliciosas mais dificil
o Conformidade legal obrigatoéria e Necessidade de conscientizacao humana

A criptografia é, portanto, uma ferramenta dinamica e indispensavel. Ela ndo é uma bala de prata, mas uma

camada fundamental de protecao que, quando combinada com outras medidas de seguranca e

conformidade, forma uma defesa robusta contra o cenario de ameacas em constante evolucao.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada pela Introducao a Criptografia. Espero que vocé tenha percebido como
essa disciplina, que comecou com a simples necessidade de esconder mensagens, se tornou a espinha
dorsal da seguranca digital em nosso mundo conectado. Vimos que a criptografia nao é apenas sobre
"segredos", mas sobre garantir a confidencialidade, integridade, autenticidade e nao repudio de nossas
informacoes.

Confidencialidade Integridade

Criptografia simétrica e
Prog @ Funcdes hash garantem que

assimétrica protegem dados 5
dados nao foram alterados

contra acesso nao autorizado

Nao Repudio o Autenticidade
v
()
Impossibilita negar o envio de Assinaturas digitais comprovam
informacodes a origem dos dados

(J Em Pratica

Vocé agora entende por que o cadeado aparece no seu havegador, COmo suas mensagens sao
protegidas em aplicativos e por que a seguranca de dados € tao crucial para empresas e governos.
A criptografia € a base invisivel que sustenta a confianca em todas as suas interacdes digitais,
desde o acesso ao banco até a simples navegacao em um site.



Autoavaliacao

1. Qual o principal desafio da criptografia simétrica que a criptografia assimétrica
busca resolver?

2.

a) A velocidade de cifragem e decifragem dos dados.
b) A dificuldade de encontrar algoritmos robustos.
c) A distribuicao segura da chave secreta entre as partes.

d) A vulnerabilidade a ataques de forca bruta.

Qual das seguintes opcoes é uma caracteristica fundamental de uma boa funcao

hash criptografica?

3.

a) Capacidade de decifrar o texto original a partir do hash.
b) Produzir o mesmo hash para entradas diferentes (colisao).
c) Ser sensivel a qualquer pequena alteracao na entrada.

d) Ser utilizada para cifrar grandes volumes de dados de forma rapida.

No contexto de certificados digitais e SSL/TLS, qual entidade é responsavel por

atestar a identidade de um site ou individuo?

a) O proprio usuario final.
b) A Autoridade Certificadora (AC).
c) O provedor de internet.

d) O desenvolvedor do navegador web.

4. Qual o principal beneficio das assinaturas digitais em relacao a autenticidade e nao
repudio?

5.

a) Garantir que a mensagem seja lida apenas pelo destinatario.
b) Assegurar que o remetente ndo possa negar ter enviado a mensagem.
c) Cifrar grandes volumes de dados de forma eficiente.

d) Proteger contra ataques de forca bruta em senhas.

Explique brevemente como a criptografia simétrica e assimétrica trabalham juntas

para estabelecer uma conexao segura (como no TLS/HTTPS).

Resposta discursiva



Gabarito

1 c¢) Adistribuicao segura da chave 2 c) Ser sensivel a qualquer pequena
secreta entre as partes. alteracao na entrada.

3 b) A Autoridade Certificadora (AC). 4 b) Assegurar que o remetente nao
possa hegar ter enviado a
mensagem.

[J) 5. Resposta Discursiva Sugerida:

Na maioria das conexdes seguras (como TLS/HTTPS), a criptografia assimétrica é usada
inicialmente para estabelecer a confianca e trocar de forma segura uma chave simétrica. A chave
publica do servidor cifra a chave simétrica gerada pelo cliente, que s6 pode ser decifrada pela
chave privada do servidor. Uma vez que ambos tém a mesma chave simétrica, a comunicacao de
dados em massa passa a ser feita com criptografia simétrica (ex: AES), que € muito mais rapida e
eficiente para grandes volumes de informacoes.



Conexao com a Proxima Aula

Nesta aula, desvendamos os segredos da criptografia, a base para a seguranca da informacao. Na Aula 7 -
Seguranca de Redes: A Primeira Linha de Defesa, vamos aplicar muitos desses conceitos ao ambiente de
redes. Vocé verad como a criptografia e outros mecanismos de seguranca sao implementados para proteger a
comunicacao e os dados que trafegam através de redes locais e da internet, formando a primeira barreira
contra ameacas cibernéticas.

Recursos Adicionais

e NIST Special Publication 800-57 Part 1 Revision 5: Recommendation for Key Management: Para
aprofundar em gestao de chaves.

e Livro "Applied Cryptography" de Bruce Schneier: Um classico para quem busca conhecimento técnico
aprofundado.

o Site da Autoridade Nacional de Protecao de Dados (ANPD): Para consultar a legislacdo LGPD e suas
atualizacdes.



[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracoes.



