Aula 6 - Ciclo de Vida do Terraform: Init,
Plan, Apply, Destroy

Bem-vindo(a) a nossa jornada pelo mundo da Infraestrutura como Cddigo (laC), onde transformamos a
complexidade da gestao de recursos em algo previsivel e automatizado. Nesta aula, vamos desvendar o coracao
do Terraform: seu ciclo de vida. Entender como o Terraform opera, desde a inicializacao de um projeto até a
destruicao de recursos, é fundamental para qualquer profissional que busca otimizar e escalar suas operacdes de
TI. Pense nisso como aprender a dirigir um carro: vocé precisa conhecer os pedais, a marcha e o volante para ter
controle total.

Aprender o ciclo de vida do Terraform nao é apenas sobre memorizar comandos; € sobre compreender a logica
por tras da automacéo da infraestrutura. E a chave para evitar surpresas desagradaveis, garantir a consisténcia
dos ambientes e, acima de tudo, construir sistemas robustos e seguros. Ao final desta aula, vocé nao s6 conhecera
os comandos init, plan, apply e destroy, mas também entendera o "porqué" de cada etapa, capacitando-se a
gerenciar infraestruturas complexas com confianca e eficiéncia.

Nosso percurso comecgara com a preparacao do ambiente, passara pela visualizacao das mudancas, pela
aplicacao efetiva da infraestrutura e culminara na remocao controlada de recursos. Abordaremos cada fase com
exemplos praticos e analogias que facilitardo a compreensao, conectando os conceitos as suas aplicacdées no
mundo real. Prepare-se para dominar as ferramentas que transformarao sua maneira de interagir com a nuvem e
os data centers.



O Ponto de Partida: terraform init

Preparacao do Terreno Download de Provedores Configuracao do
Configura o ambiente de Baixa plugins necessarios para Backend

trabalho antes de qualquer interagir com AWS, Azure, GCP Inicializa o armazenamento do
operacao arquivo de estado

Imagine que vocé esta prestes a construir uma casa. Antes de sequer pensar em levantar paredes ou instalar
janelas, vocé precisa preparar o terreno, trazer as ferramentas certas e garantir que todos os materiais estejam a
mao. No mundo do Terraform, essa etapa inicial e crucial é o terraform init. Ele € o comando que prepara seu
diretério de trabalho para que o Terraform possa interagir com os provedores de nuvem e outros servicos que vocé
deseja gerenciar.

Sem o init, o Terraform nao sabe como "falar" com a AWS, Azure, Google Cloud ou qualquer outro provedor que
vocé especificou em seu codigo. Ele precisa baixar os plugins (chamados de "providers") que contém as
instrucdes sobre como criar, modificar e destruir recursos nesses ambientes. E como um tradutor universal que o
Terraform instala para entender a linguagem de cada servico. Além disso, o init configura o backend para
armazenar o estado do Terraform, que € um arquivo vital que mapeia seus recursos reais na huvem com o codigo
que Vocé escreveu.

Quando vocé executa terraform init, o Terraform verifica seus arquivos .tf (Terraform configuration), identifica os
provedores necessarios e 0s baixa para um diretorio local (.terraform). Ele também inicializa o backend
configurado, que pode ser um armazenamento local ou remoto (como um bucket S3 ou Azure Blob Storage). Essa
inicializagdo é um passo Unico para cada novo projeto ou quando vocé adiciona um novo provedor ou backend. E a
base sélida sobre a qual toda a sua infraestrutura sera construida e gerenciada.

[J Exemplo de Configuracao

# Exemplo de configuracdo de provedor em main.tf
terraform {
required_providers {
aws = {
source = "hashicorp/aws"
version = "~>4.0"

}

}

backend "s3" {
bucket = "meu-bucket-terraform-state"
key ="aula6b/terraform.tfstate"
region = "us-east-1"

}

}

provider "aws" {
region = "us-east-1"

}

Ao executar terraform init com a configuracao acima, o Terraform baixara o provedor AWS e configurara o backend
S3 para armazenar o arquivo de estado, garantindo que o estado da sua infraestrutura seja persistente e acessivel
para a equipe.



Visualizando o Futuro: terraform plan

O Ensaio Geral 01

Depois de preparar o terreno com terraform init, a proxima etapa é Comparacao

crucial para a seguranca e a previsibilidade: visualizar o que sera Estado atual vs. desejado

feito. Pense em terraform plan como o arquiteto que apresenta a

planta detalhada da casa antes que qualquer tijolo seja colocado. 02
Ele mostra exatamente quais mudancas o Terraform pretende .
realizar na sua infraestrutura real, sem realmente aplica-las. E uma Analise
simulagao, um ensaio geral, que permite a vocé e sua equipe |dentificacio de mudancas
revisarem e aprovarem as agoes propostas.
03
Revisao

Aprovacao da equipe

Este comando compara o estado atual da sua infraestrutura (registrado no arquivo terraform.tfstate) com o estado
desejado, conforme definido em seus arquivos de configuracao (.tf). O resultado € um resumo detalhado de todas
as operacdes: recursos que serdo criados, modificados ou destruidos. E a sua chance de identificar erros, otimizar
configuracdes ou até mesmo detectar alteracées nao intencionais que poderiam causar problemas em producao.
Em um contexto de GitOps, o terraform plan é frequentemente executado em um pull request, permitindo que a
equipe revise as mudancas propostas antes de serem mescladas e aplicadas.

- Destruir
Novos recursos serao Recursos existentes serao Recursos serao removidos da
provisionados na infraestrutura atualizados no local infraestrutura

A saida do terraform plan é legivel e clara, indicando com simbolos como + (criar), ~ (modificar) e - (destruir) o
impacto de cada recurso. Essa transparéncia € vital para a colaboracao e para a conformidade com politicas de
seguranca e governanca. E a etapa onde a seguranca integrada (DevSecOps) pode brilhar, pois permite que
ferramentas de varredura de codigo laC analisem o plano para vulnerabilidades ou desvios de padrdes antes que
qualquer coisa seja provisionada.

[J Exemplo de Saida do Terraform Plan

$ terraform plan
Terraform will perform the following actions:

# aws_instance.web_server will be created

+ resource "aws_instance" "web_server" {
+ ami ="ami-0abcdef1234567890"
+ instance_type = "t2.micro"

+ tags ={
+"Name" = "WebServer"
}
# (output omitted)
}

Plan: 1 to add, 0 to change, 0 to destroy.

An execution plan has been generated and is shown above.
Resource actions are indicated with the following symbols:
+ create
~ update in-place
- destroy

Este plano mostra que uma nova instancia EC2 sera criada. Se houvesse uma instancia existente e vocé alterasse
seu tipo, veriamos um ~. Se vocé removesse o0 bloco de cdédigo da instancia, veriamos um -.



Construindo a Realidade: terraform apply

Transformando Codigo em
Infraestrutura

Com o plano revisado e aprovado, € hora de transformar o cédigo em infraestrutura real. O comando terraform
apply € o martelo e a colher de pedreiro que executam as agcoes detalhadas no plano gerado anteriormente. Eo
momento em que o Terraform interage diretamente com as APIs dos provedores de nuvem para criar, modificar ou
destruir os recursos conforme especificado em seus arquivos de configuracao. Esta é a etapa que materializa sua
visao de infraestrutura.

)
Exibicao do Plano Confirmacao
Mostra novamente as mudancas propostas Solicita aprovacao explicita com "yes"
A B
Execucao Atualizacao
Aplica as mudancas na infraestrutura real Salva o novo estado no arquivo .tfstate

Antes de prosseguir, o Terraform geralmente solicita uma confirmacao, exibindo novamente o plano de execucao e
pedindo que vocé digite "yes". Essa medida de seguranca € crucial para evitar aplicacdes acidentais,
especialmente em ambientes de producado. E como o "ultimo aviso" antes de iniciar a construcdo, garantindo que
vocé esteja ciente e concorde com cada mudanca. A automacao inteligente e AlOps podem ser integradas aqui
para monitorar o processo de aplicacao, prever falhas e até mesmo automatizar a remediacao em caso de desvios.

Uma vez confirmado, o Terraform inicia a execucao das operacgoes, exibindo o progresso em tempo real. Ele
gerencia as dependéncias entre os recursos, garantindo que, por exemplo, uma rede seja criada antes de uma
maquina virtual ser provisionada dentro dela. Ao final, ele atualiza o arquivo terraform.tfstate com o novo estado da
infraestrutura, refletindo as mudancas que foram efetivamente aplicadas. Este arquivo de estado é a "fonte da
verdade" do Terraform, essencial para futuras operacdes e para manter a consisténcia.

() Exemplo de Execucao do Terraform Apply

$ terraform apply
Terraform will perform the following actions:

# aws_instance.web_server will be created
+ resource "aws_instance" "web_server" {
+ami ="ami-O0abcdef1234567890"
+ instance_type = "t2.micro"
+ tags ={
+ "Name" = "WebServer"

}
Plan: 1 to add, 0 to change, 0 to destroy.
Do you want to perform these actions?
Terraform will perform the actions described above.
Only 'yes' will be accepted to approve.
Enter a value: yes
aws_instance.web_server: Creating...
aws_instance.web_server: Still creating... [10s elapsed]

aws_instance.web_server: Creation complete after 25s [id=i-Oabcdef1234567890]

Apply complete! Resources: 1 added, 0 changed, 0 destroyed.

Apos a confirmacao com "yes", o Terraform interage com a AWS para criar a instancia EC2, e ao final, o estado &
atualizado.



Desfazendo com Cuidado: terraform destroy

A\ Operacao Irreversivel

A destruicao de recursos nao pode ser
desfeita

Assim como a construcao, a demolicao também requer um plano e
execucgao cuidadosa. O comando terraform destroy € a
ferramenta do Terraform para remover todos 0s recursos
gerenciados por um determinado conjunto de configuracdes. E
como desmontar uma estrutura complexa, garantindo que cada
peca seja removida de forma limpa e segura, sem deixar residuos
ou custos desnecessarios. Este comando € particularmente util
para ambientes de desenvolvimento, testes ou para limpar
recursos temporarios.

Antes de executar a destruicao, o Terraform, de forma semelhante
ao apply, gera um plano de destruicao. Ele lista todos os recursos
que serao removidos, dando a vocé a oportunidade de revisar e
confirmar. Essa etapa é crucial, pois a destruicao de recursos &
uma operacao irreversivel e pode ter impactos significativos em
ambientes de producao se nao for feita com extrema cautela.

A metodologia GitOps reforca a importancia de que até mesmo a destruicao seja um processo versionado e

revisado, com o destroy sendo acionado por uma alteracao no codigo que remove a definicao do recurso.

O terraform destroy é uma ferramenta poderosa, mas deve ser usada com responsabilidade. Em ambientes de

producao, a remocao de recursos geralmente é feita através de um terraform apply que remove a definicao do
recurso do cddigo, permitindo que o Terraform gerencie a remocao de forma mais controlada e auditavel, em vez
de um destroy direto. No entanto, para limpar ambientes inteiros ou recursos especificos de forma rapida, o

destroy € insubstituivel.

() Exemplo de Execucao do Terraform Destroy

$ terraform destroy

Terraform will perform the following actions:

# aws_instance.web_server will be destroyed

- resource "aws_instance" "web_server" {
- ami ="ami-0abcdef1234567890" -> null

- instance_type = "t2.micro" -> null
- tags ={
- "Name" = "WebServer"
} -> null
# (output omitted)
}

Plan: 0 to add, 0 to change, 1 to destroy.

Do you really want to destroy all resources?

Terraform will destroy all your managed infrastructure, as shown above.

There is no undo. Only 'yes' will be accepted to confirm.

Enter a value: yes

aws_instance.web_server: Destroying...

aws_instance.web_server: Still destroying... [10s elapsed]

aws_instance.web_server: Destruction complete after 15s

Destroy complete! Resources: 1 destroyed.

Ao confirmar com "yes", o Terraform remove a instancia EC2, garantindo que nenhum recurso gerenciado por essa

configuracao permaneca ativo.



O Coracao do Terraform: O Arquivo de
Estado (.tfstate)

A Fonte da Verdade

Se o ciclo de vida do Terraform é o motor, o arquivo de estado (terraform.tfstate) € o seu sistema nervoso central.
Este arquivo JSON é a "fonte da verdade" do Terraform, um registro detalhado de todos os recursos que o
Terraform esta gerenciando. Ele armazena o mapeamento entre os recursos definidos em seu cddigo e 0s recursos
reais provisionados na nuvem, incluindo seus IDs e atributos. Sem ele, o Terraform nao conseguiria saber o que ja
existe e o que precisa ser alterado.

% Inventario Completo % Sincronizacao

Registro detalhado de todos os recursos Mapeia codigo Terraform com recursos reais na
gerenciados pelo Terraform nuvem

O Seguranca @ Colaboracao
Deve ser protegido e armazenado de forma Backend remoto essencial para trabalho em
segura equipe

Pense no arquivo de estado como o inventario completo e atualizado da sua infraestrutura. Quando vocé executa
terraform plan ou terraform apply, o Terraform consulta este arquivo para entender o estado atual do mundo. Ele
compara o que esta no .tfstate com o que estd em seus arquivos .tf e com o estado real da nuvem para determinar
as acdes necessarias. E por isso que é crucial que este arquivo seja mantido seguro, consistente e, em ambientes
de equipe, acessivel de forma centralizada e bloqueada para evitar conflitos.

Em um cenario de equipe, 0 armazenamento remoto do estado (como em um bucket S3, Azure Blob Storage ou
Terraform Cloud) é indispensavel. Isso permite que multiplos desenvolvedores trabalhem no mesmo projeto sem
sobrescrever o estado uns dos outros e garante que o estado seja persistente e recuperavel mesmo se uma
maquina local falhar. O terraform init € o comando responsavel por configurar esse backend remoto, garantindo
que todos estejam sincronizados com a mesma "fonte da verdade".

Quadro Comparativo: Armazenamento de Estado Local vs. Remoto

Caracteristica Estado Local (terraform.tfstate) Estado Remoto (e.g., S3, Azure Blob)
Acessibilidade Apenas na maquina local Compartilhado por equipe
Confiabilidade Vulneravel a perda de maquina Persistente, backup automatico
Colaboracao Nao recomendado para equipes Essencial para equipes, bloqueio
Seguranca Menor controle de acesso Maior controle de acesso e

criptografia

Uso Tipico Projetos pessoais, testes rapidos Ambientes de producao e equipes



A Importancia da ldempotencia e

Consistencia

Idempoténcia

Um dos pilares do Terraform, e da Infraestrutura como
Cddigo em geral, é a idempoténcia. Este conceito, que
pode parecer complexo, € na verdade bastante
simples e poderoso: significa que aplicar a mesma
configuracao varias vezes resultara sempre no mesmo
estado final, sem efeitos colaterais indesejados. Se
voceé define que deve haver uma maquina virtual, e ela
ja existe, o Terraform nao tentara cria-la novamente;
ele simplesmente confirmara que ela esta la. Se ela
nao existe, ele a criara.

Essa caracteristica é vital para a consisténcia e a
confiabilidade da sua infraestrutura. Imagine que vocé
precisa garantir que um servidor esteja sempre com
uma configuracao especifica. Com a idempoténcia,
vocé pode executar terraform apply repetidamente, e
o Terraform sé fara alteracdes se houver um desvio do
estado desejado.

=] Repetibilidade

Mesma configuracao = Mesmo resultado, sempre

) Confiabilidade

Reducao de erros humanos e desvios

Consisténcia

A consisténcia, por sua vez, € a garantia de que seus
ambientes de desenvolvimento, teste e producao
sejam o mais semelhantes possivel. Ao usar o
Terraform para definir toda a sua infraestrutura, vocé
elimina as "derivas de configuracao" (config drift),
onde as configuracdes manuais levam a diferencas
entre ambientes. Isso nao so acelera o
desenvolvimento e a depuracao, mas também melhora
a seguranca e a conformidade, pois todos 0s recursos
sao provisionados de uma fonte unica e versionada.

@ Previsibilidade

Comportamento consistente em todas as execucodes

Automacao

Simplifica processos automatizados

Isso simplifica a automacao, pois vocé nao precisa se preocupar em verificar o estado atual antes de aplicar uma
configuracao. E como um termostato inteligente que mantém a temperatura constante: ele sé age se a temperatura

ambiente se desviar do valor definido.

A combinacao de idempoténcia e consisténcia é o que torna o Terraform uma ferramenta tado poderosa para

gerenciar infraestruturas em escala. Ela permite que as equipes de DevOps e SRE confiem que suas operacdes de

automacao produzirao resultados previsiveis e repetiveis, reduzindo erros humanos e liberando tempo para

inovacoes.



Integrando o Ciclo de Vida com GitOps e
DevSecOps

Git como Unica Fonte da
Verdade

O ciclo de vida do Terraform, com seus comandos init, plan, apply e destroy, ganha uma nova dimensao quando
integrado a metodologias modernas como GitOps e DevSecOps. O GitOps eleva o Git a ser a "unica fonte da
verdade" para a infraestrutura. Isso significa que todas as mudancas, desde a criacao de um novo servidor até a
atualizacao de uma regra de firewall, sao representadas como codigo em um repositério Git. O ciclo de vida do
Terraform se encaixa perfeitamente aqui.

01 02

Pull Request Cl Pipeline

Desenvolvedor propde mudanca nos arquivos .tf Executa terraform init e terraform plan automaticamente
03 04

Revisao de Seguranca Aprovacao

Ferramentas DevSecOps analisam o plano Equipe revisa e aprova as mudancas

05 06

Merge CD Pipeline

PR € mesclado na branch principal Executa terraform apply automaticamente

Em um fluxo GitOps, um desenvolvedor ou engenheiro de infraestrutura propde uma mudanca nos arquivos .if e a
envia para um pull request (PR). Automaticamente, um pipeline de CI/CD é acionado para executar terraform init e
terraform plan. O resultado do plan é entdo anexado ao PR, permitindo que a equipe revise as mudancas propostas
antes de serem mescladas. Essa revisao nao é apenas técnica; é também uma oportunidade para ferramentas de
DevSecOps realizarem varreduras de cdodigo laC, identificando vulnerabilidades, configuracdes incorretas ou
desvios de politicas de seguranca antes que a infraestrutura seja provisionada.

() Beneficios da Integracao GitOps + DevSecOps

e Versionamento: Todas as mudancas sao rastreadas no Git

e Auditabilidade: Historico completo de quem fez o qué e quando
e Revisao por Pares: Mudancas passam por aprovacao da equipe
e Seguranca Integrada: Varredura automatica antes da aplicacao

e Automacao: Reducao de intervencao manual

Uma vez que o PR é aprovado e mesclado na branch principal (geralmente main ou master), outro pipeline de CD é
acionado. Este pipeline executa terraform apply de forma automatizada, transformando o codigo aprovado em
infraestrutura real. Essa abordagem garante que todas as mudancas na infraestrutura sejam versionadas,
auditaveis e passem por um processo de revisao rigoroso, minimizando riscos e aumentando a seguranca. A
destruicao de recursos segue a mesma logica: a remocao do codigo do Git aciona um apply que destréi o recurso
correspondente.



Gerenciamento de Segredos e Boas Praticas
de Seguranca

Y NUNCA Facalsso

Armazenar segredos diretamente em arquivos .tf

SEMPRE Faca Isso

Use solugdes dedicadas de gerenciamento de

ou ho repositoério Git segredos

A seguranca € um pilar fundamental em qualquer operacao de infraestrutura, e o ciclo de vida do Terraform nao é
excecao. Gerenciar segredos, como chaves de API, senhas de banco de dados ou credenciais de acesso, de forma
segura é uma preocupacao primordial. Nunca, em hipotese alguma, armazene segredos diretamente em seus
arquivos .tf ou em seu repositério Git. Isso seria como deixar as chaves da sua casa debaixo do tapete.

Solucoes de Gerenciamento de Segredos

Yo

HashiCorp Vault

Solucao completa para gerenciamento de segredos e

AWS Secrets Manager

Servico nativo da AWS para armazenamento seguro
criptografia

A e

Azure Key Vault Google Secret Manager

Gerenciamento de chaves e segredos no Azure Armazenamento seguro de segredos no GCP

Em vez disso, integre o Terraform com solucdes de gerenciamento de segredos dedicadas, como HashiCorp Vault,
AWS Secrets Manager, Azure Key Vault ou Google Secret Manager. Essas ferramentas permitem que vocé
armazene segredos de forma criptografada e controlada, e o Terraform pode recupera-los em tempo de execucao,
apenas quando necessario. Isso garante que seus segredos nunca sejam expostos no codigo ou no arquivo de
estado.

Outras Boas Praticas de Seguranca

Principio do Menor Privilégio

Conceda ao Terraform (ou a entidade que o
executa, como um pipeline de CI/CD) apenas as
permissdées minimas necessarias para
provisionar e gerenciar oS recursos
especificados.

Revisao de Codigo

Implemente revisées de pull request para todas
as mudancas na infraestrutura, garantindo que
as configuracdes sejam revisadas por pares
antes da aplicacao.

Varredura de Cédigo laC

Utilize ferramentas como Checkov, Terrascan ou
Kics para analisar seus arquivos .tf e terraform
plan em busca de vulnerabilidades,
configuragdes incorretas ou desvios de politicas
de seguranca.

Bloqueio de Estado

Use o bloqueio de estado (oferecido por
backends remotos) para evitar que multiplos
terraform apply sejam executados
simultaneamente, o que poderia corromper o
arquivo de estado.

A incorporacao dessas praticas no ciclo de vida do Terraform é essencial para construir uma infraestrutura robusta

e resiliente contra ameacas.



AlOps e Automacao Inteligente no Ciclo de

Vida

O Futuro da Gestao de

Infraestrutura

A medida que a infraestrutura se torna mais complexa e dinamica, a introducéo de Inteligéncia Artificial para

Operacoes de Tl (AlIOps) e automacao inteligente no ciclo de vida do Terraform emerge como uma tendéncia

poderosa. AlOps pode otimizar as operacdes de Tl, prever falhas e automatizar a remediacao, complementando o

poder do Terraform.

Monitoramento Preditivo

Imagine um cenario onde, apds um terraform apply, o
sistema de AlOps monitora ativamente a infraestrutura
recém-provisionada. Se detectar um padrao anémalo
ou uma degradacao de desempenho que possa indicar
uma falha iminente, ele pode acionar alertas, sugerir
otimizacdes ou até mesmo iniciar processos de
remediacao automatizados.

Por exemplo, se um novo grupo de instancias
provisionado pelo Terraform comecar a apresentar alta
laténcia, o AlOps pode identificar a causa raiz e, em
conjunto com o Terraform, acionar um novo apply para
ajustar a capacidade ou reconfigurar a rede.

D

Analise Inteligente

AlOps analisa padrdes e anomalias

¢

Remediacao Automatica

Aciona terraform apply para correcoes

Otimizacao Proativa

No contexto do terraform plan, a AlOps poderia
analisar os planos de execucao para identificar
potenciais gargalos de desempenho ou custos
excessivos antes mesmo da aplicacao. Ela poderia
sugerir alternativas de recursos ou otimizacoes de
configuracao baseadas em dados historicos e padroes
de uso.

Essa camada inteligente adiciona uma dimensao
proativa a gestao da infraestrutura, movendo-nos de
uma abordagem reativa para uma preditiva.

On

Deteccao Precoce

Identifica problemas antes que ocorram

Otimizacao Continua

Melhora constante da infraestrutura

A automacao inteligente, impulsionada por AlOps, pode também refinar o processo de terraform destroy. Em vez
de uma remoc¢ao manual, um sistema inteligente poderia identificar recursos ociosos ou hao utilizados por um
longo periodo e, apds aprovacao, gerar automaticamente um terraform plan para destrui-los, otimizando custos e
reduzindo a "poluicao" da nuvem. A integracao de AlOps com o ciclo de vida do Terraform representa o futuro da
gestao de infraestrutura, tornando-a mais eficiente, resiliente e autbnoma.



Entendendo os Provedores e Recursos

Provedores

Para que o Terraform possa gerenciar qualquer
infraestrutura, ele precisa de "provedores"
(providers). Um provedor € um plugin que o
Terraform usa para interagir com uma API
especifica, seja de um provedor de nuvem
(AWS, Azure, GCP), um SaaS (Datadog, GitHub),
ou até mesmo um sistema on-premise (VMware
vSphere). Cada provedor expde uma série de
"recursos" (resources) que podem ser
gerenciados.

Pense nos provedores como os diferentes
idiomas que o Terraform pode falar. Se vocé
quer falar com a AWS, vocé precisa do provedor
AWS. Se quer falar com o Azure, precisa do
provedor Azure.

Recursos

E dentro de cada idioma, existem as "palavras" que sao os
recursos. Um aws_instance é um recurso que representa
uma maquina virtual na AWS. Um azurerm_resource_group é
um recurso que representa um grupo de recursos no Azure.

A declaracao de um provedor em seu codigo Terraform
informa ao terraform init qual plugin ele precisa baixar. A
declaracao de um recurso informa ao Terraform o que vocé
quer criar, modificar ou destruir. E a combinacdo desses dois
elementos que da ao Terraform sua capacidade de gerenciar
uma vasta gama de servicos e infraestruturas.

[)' Exemplo de Declaracao de Provedor e Recurso

provider "aws" {
region = "us-east-1"

}

resource "aws_vpc" "main" {
cidr_block ="10.0.0.0/16"

tags ={
Name = "main-vpc"
}
}

resource "aws_subnet" "public" {
vpc_id = aws_vpc.main.id
cidr_block ="10.0.1.0/24"
availability_zone = "us-east-1a"

tags ={
Name = "public-subnet"

}
}

Neste exemplo, o provedor aws € configurado para a regiao us-east-1. Em seguida, dois recursos sao definidos:
uma aws_vpc (Virtual Private Cloud) e uma aws_subnet (sub-rede) dentro dessa VPC. O Terraform entende como

criar esses recursos através do provedor AWS.



Variaveis e Saidas: Tornando o Codigo
Flexivel

= Variaveis (Input) = Saidas (Output)
Personalizam configuracées sem alterar o cédigo- Expéem informacdes sobre recursos provisionados
fonte

Para que seu codigo Terraform seja reutilizavel e flexivel, ele precisa de "variaveis" (variables) e "saidas" (outputs).
Variaveis permitem que vocé personalize suas configuracées sem precisar alterar o cédigo-fonte diretamente.
Pense nelas como os campos de um formulario que vocé preenche antes de enviar: vocé pode especificar o
tamanho da maquina virtual, a regido da nuvem ou o nome de um recurso sem modificar o template principal.

Formas de Fornecer Valores para Variaveis

Linha de Comando Arquivos .tfvars

-var "instance_type=t2.small" Arquivos dedicados com valores de variaveis
Variaveis de Ambiente Interativo

TF_VAR_instance_type Terraform solicita valores durante execucao

As variaveis sao declaradas em arquivos .tf e seus valores podem ser fornecidos de varias maneiras: via linha de
comando (-var), arquivos de variaveis (.tfvars), variaveis de ambiente ou até mesmo de forma interativa. Essa
flexibilidade € crucial para gerenciar diferentes ambientes (desenvolvimento, teste, producao) com o mesmo
conjunto de arquivos Terraform, apenas alterando os valores das variaveis.

As "saidas", por outro lado, sao uma forma de expor informacdes sobre o0s recursos que o Terraform provisionou.
Elas sdo uteis para que outros modulos Terraform, scripts ou até mesmo vocé mesmo possa obter dados
importantes, como o endereco IP publico de uma maquina virtual, o nome de um bucket S3 ou o ID de uma VPC. E
como receber um recibo com todos os detalhes da sua compra apos a transacao.

[ Exemplo de Variaveis e Saidas

variable "instance_type" {
description = "Tipo da instancia EC2"
type = string
default ="t2.micro"

}

resource "aws_instance" "web_server" {
ami ="ami-Oabcdef1234567890"
instance_type = var.instance_type

tags ={
Name = "WebServer"
}
}

output "public_ip" {
description = "Endereco IP publico do servidor web"
value = aws_instance.web_server.public_ip

}

Neste exemplo, instance_type € uma variavel que pode ser definida externamente. O recurso aws_instance usa
essa variavel. A saida public_ip expde o IP publico da instancia apds sua criagao.



Modulos: Reutilizacao e Organizacao

Encapsulando Logica para
Reutilizacao

A medida que seus projetos Terraform crescem em complexidade, a necessidade de organizar e reutilizar seu
cddigo se torna evidente. E aqui que os "médulos" (modules) entram em cena. Um médulo é um contéiner para
multiplas configuracdes de recursos que sao usadas em conjunto. Pense em um moédulo como uma funcao ou uma
biblioteca de codigo em programacao: ele encapsula uma logica especifica e pode ser chamado e reutilizado em
diferentes partes do seu projeto ou em projetos completamente distintos.

lo_‘% Encapsulamento @2) Reutilizacao
Agrupa recursos relacionados em uma unidade Use o mesmo modulo em multiplos projetos ou
l6gica ambientes
. oge @ ~
Legibilidade i? Manutencao
Cdodigo mais organizado e facil de entender Atualizacbes centralizadas beneficiam todos os
usos

Por exemplo, em vez de escrever repetidamente o codigo para criar uma VPC, sub-redes, tabelas de rotas e
gateways de internet para cada ambiente, vocé pode encapsular toda essa légica em um modulo vpc. Em seguida,
vocé simplesmente "chama" esse modulo em seus arquivos de configuracao, passando variaveis para personalizar
a VPC para cada ambiente (dev, staging, prod). Isso ndo sé reduz a duplicacao de cédigo, mas também melhora a
legibilidade, a manutencao e a consisténcia.

Tipos de Modulos
Modulos Locais Maddulos Remotos Maddulos Publicos
Dentro do mesmo repositorio, Em repositorios Git separados, Publicados no Terraform
organizados em subdiretoérios versionados Registry para compartilhamento

independentemente

Maoddulos podem ser locais (dentro do mesmo repositério), remotos (em um repositério Git separado) ou publicados
em um registro de médulos (como o Terraform Registry). A utilizacao de mddulos é uma pratica recomendada para
qualquer projeto Terraform que va além de um escopo muito pequeno, promovendo a modularidade, a
padronizacao e a colaboracao eficaz entre equipes.

() Exemplo de Uso de Mddulo para Criar uma VPC

module "minha_vpc" {
source ="./modules/vpc" # Caminho para o modulo local

vpc_cidr_block ~ ="10.0.0.0/16"

public_subnet_cidrs =["10.0.1.0/24", "10.0.2.0/24"]
private_subnet_cidrs =["10.0.10.0/24", "10.0.11.0/24"]
environment = "dev"

Neste exemplo, 0 mddulo minha_vpc € chamado, e variaveis como vpc_cidr_block sdo passadas para configurar a
VPC. O caodigo real para criar a VPC e suas sub-redes esta encapsulado no diretério ./modules/vpc.



Gerenciando Dependeéncias Implicitas e

Explicitas

No mundo da infraestrutura, os recursos raramente
existem de forma isolada; eles dependem uns dos
outros. Uma maquina virtual precisa de uma rede para
existir, e um banco de dados pode precisar de um
grupo de seguranca. O Terraform é inteligente o
suficiente para inferir a maioria dessas dependéncias
automaticamente, chamadas de "dependéncias
implicitas". Ele analisa as referéncias entre os recursos
em seu codigo e garante que eles sejam criados na
ordem correta.

Por exemplo, se vocé define uma aws_instance que
referencia o ID de uma aws_subnet, o Terraform sabe
que a sub-rede deve ser criada antes da instancia.
Isso simplifica muito o trabalho do engenheiro, pois
nao é preciso especificar manualmente a ordem de
criacao para a maioria dos casos.

&

Analise de Referéncias

Terraform identifica
dependéncias automaticamente

[JJ Exemplo de Dependéncia Explicita

resource "aws_s3 _bucket" "meu_bucket" {
bucket = "meu-bucket-exemplo-aula6”
acl ="private"

}

D

Ordenacao

Recursos sao criados na
sequéncia correta

No entanto, existem situacdes em que o Terraform nao
consegue inferir uma dependéncia. Isso acontece
gquando um recurso precisa ser criado apds outro, mas
nao ha uma referéncia direta no cddigo. Nesses casos,
vocé pode usar a meta-argumento depends_on para
criar uma "dependéncia explicita". E como dizer ao
Terraform: "Eu sei que vocé nao vé a conexao, mas
confie em mim, este recurso s pode ser criado depois
daquele".

O uso de depends_on deve ser feito com moderagao,
pois pode tornar o codigo mais dificil de ler e manter.
Sempre que possivel, prefira as dependéncias
implicitas, que sao mais declarativas e faceis de
entender.

[T

Paralelizacao

Recursos independentes sao
criados simultaneamente

resource "aws_s3_bucket_notification" "bucket_notificacao" {

bucket = aws_s3 bucket.meu_bucket.id

# ... outras configurac¢des de notificacao ...

# Dependéncia explicita: garante que o bucket exista

# antes de configurar a notificacao
depends_on = [aws_s3_bucket.meu_bucket]

}

Embora a referéncia aws_s3_bucket.meu_bucket.id ja crie uma dependéncia implicita, o depends_on é adicionado

aqui para ilustrar seu uso, caso houvesse uma situacao mais complexa onde a referéncia direta nao fosse

suficiente.



Otimizacao de Custos e Monitoramento com
Terraform

¢ Visibilidade de Custos | Analise Preditiva C, Identificacao de
Caodigo laC oferece visao clara Ferramentas estimam custos Desperdicios
de todos os recursos antes da aplicagao Detecta recursos subutilizados
provisionados ou desnecessarios

Gerenciar infraestrutura na nuvem implica em custos, e o Terraform pode ser uma ferramenta poderosa para
otimiza-los. Ao definir sua infraestrutura como cddigo, vocé tem uma visibilidade clara de todos os recursos
provisionados e seus atributos, o que facilita a identificacao de recursos subutilizados ou desnecessarios.
Ferramentas de analise de custos podem ser integradas ao pipeline de CI/CD para analisar o terraform plan e
estimar os custos antes mesmo da aplicagao.

Monitoramento como Codigo

Além da otimizacao de custos, o monitoramento € essencial para a saude e o desempenho da sua infraestrutura.
Embora o Terraform nao seja uma ferramenta de monitoramento em si, ele pode ser usado para provisionar e
configurar os recursos de monitoramento. Por exemplo, vocé pode usar o Terraform para criar painéis no Grafana,
alarmes no AWS CloudWatch ou regras de monitoramento no Azure Monitor. Isso garante que suas ferramentas de
monitoramento sejam provisionadas e configuradas de forma consistente junto com sua infraestrutura.

2 ) A~

Painéis Automatizados Alarmes Configurados Métricas Consistentes
Provisione dashboards no Grafana Crie alertas no CloudWatch ou Garanta observabilidade em todos
ou Datadog Azure Monitor OS recursos

A integracao entre Terraform e ferramentas de monitoramento € um componente chave de uma estratégia
DevSecOps eficaz. Ao automatizar a configuracdo do monitoramento, vocé garante que cada novo recurso ou
servico provisionado ja venha com a observabilidade necessaria. Isso permite que as equipes detectem problemas
rapidamente, respondam a incidentes e otimizem o desempenho, contribuindo para a resiliéncia e a eficiéncia
operacional.



Lidando com o "Drift" e a Importacao de

Recursos

O Problema do Drift

Um desafio comum na gestao de infraestrutura é
o "drift" (deriva de configuracao). Isso ocorre
quando a infraestrutura real na nuvem se desvia
do que esta definido em seu codigo Terraform.
Alguém pode ter feito uma alteracdo manual em
um servidor, ou um processo automatizado pode
ter modificado um recurso fora do controle do
Terraform. O drift pode levar a inconsisténcias,
dificultar a depuracao e até mesmo causar
falhas inesperadas.

O Terraform ajuda a combater o drift através do
comando terraform plan. Ao executa-lo
regularmente, o Terraform compara o estado
atual da nuvem com o seu codigo e o arquivo de
estado. Se houver um drift, o plan o identificara
e mostrara as acdes necessarias para trazer a
infraestrutura de volta ao estado desejado.

01

Importacao de Recursos

Outra situacao comum € quando VOCé ja possui recursos na
nuvem que foram criados manualmente ou por outras
ferramentas, e agora deseja que o Terraform os gerencie.
Para isso, existe o comando terraform import. Ele permite
que vocé importe um recurso existente para o arquivo de
estado do Terraform, associando-o0 a uma definicao de
recurso em seu codigo.

E uma ponte essencial entre o0 mundo da infraestrutura
manual e 0 mundo da Infraestrutura como Cdédigo.

02

Defina o Recurso

Crie a definicdo do recurso em seu arquivo .tf

03

Execute o Import

Use terraform import com o ID do recurso real

04

Verifique o Estado

Confirme que o recurso foi importado corretamente

Gerencie com Terraform

Agora o Terraform controla esse recurso

[J Exemplo de Importacao de um Recurso Existente

# Primeiro, defina o recurso em seu arquivo .tf

resource "aws_instance

servidor_existente" {

# ... defina os atributos do servidor existente aqui ...

}

# Em seguida, importe o recurso usando seu ID real na AWS

$ terraform import aws_instance.servidor_existente i-Oabcdef1234567890

Apds a importacao, o Terraform passard a gerenciar esse recurso, e futuras operacdes de plan e apply o

considerarao parte da sua infraestrutura gerenciada.



O Futuro da laC: Alem do Basico

Tendencias que Moldarao o
Futuro

O ciclo de vida do Terraform que exploramos - init, plan, apply, destroy — € a espinha dorsal da Infraestrutura como
Caodigo. No entanto, o campo da laC esta em constante evolucao, e € importante estar ciente das tendéncias que
moldarao o futuro. Além do GitOps, DevSecOps e AlOps que ja discutimos, outras areas estao ganhando destaque.

oY .
L&/ 1aC Orientada a Eventos (?) laC Sem Estado
Mudancas na infraestrutura acionadas por Conceito em desenvolvimento que busca
eventos em vez de apenas commits no Git. Por reduzir a dependéncia do arquivo de estado,
exemplo, um novo usuario pode acionar embora ainda apresente desafios significativos.

automaticamente o provisionamento de
recursos especificos.

g Composicao de Infraestrutura Multi-Cloud Unificado
Ferramentas como Terraform Cloud e Enterprise Gerenciamento de multiplos provedores e
permitem que equipes maiores colaborem de ambientes de forma unificada, crucial para
forma mais eficaz com governanca avancada. empresas em escala.

Uma delas é a laC orientada a eventos (Event-Driven laC), onde mudancas na infraestrutura sao acionadas por
eventos em vez de apenas commits no Git. Por exemplo, um novo usuario em um sistema de gerenciamento de
identidade pode acionar automaticamente o provisionamento de recursos especificos para ele. Outra tendéncia é a
laC sem estado (Stateless l1aC), que busca reduzir a dependéncia do arquivo de estado, embora ainda seja um
conceito em desenvolvimento e com desafios significativos.

A composicao de infraestrutura com ferramentas como o Terraform Cloud e o Terraform Enterprise também esta
se tornando mais sofisticada, permitindo que equipes maiores e mais distribuidas colaborem de forma mais eficaz.
A capacidade de gerenciar multiplos provedores e ambientes de forma unificada, com governanca e automacao
avancadas, é crucial para empresas em escala.

[ . Dica: Manter-se atualizado com essas tendéncias garante que vocé nao apenas domine o basico do
Terraform, mas também esteja preparado para os desafios e oportunidades que surgirdo na gestao de
infraestrutura nos préximos anos. A laC nao é apenas uma ferramenta; é uma filosofia que continua a
transformar a maneira como construimos e operamos sistemas.



Boas Praticas e Dicas Essenciais

1 Mantenha seu codigo organizado e modularizado

Use modulos para encapsular blocos de infraestrutura reutilizaveis e separe suas configuracdes por
ambiente ou por servico. Isso torna o cdédigo mais legivel, facil de manter e menos propenso a erros.

2 Sempre revise o terraform plan com atencao

Este é o seu momento de auditoria. Nao confie cegamente na saida; entenda cada +, ~ e -. Em ambientes de
equipe, faca com que a revisao do plano seja parte obrigatéria do processo de pull request. Isso evita
surpresas e garante que as mudancas estejam alinhadas com as expectativas.

3 Use um backend remoto para o arquivo de estado

Como discutimos, o estado é critico. Armazena-lo localmente é um risco. Um backend remoto com bloqueio
de estado € a unica opc¢ao viavel para equipes e ambientes de producao. Isso garante consisténcia e evita
corrupcao do estado.

4 Automatize o ciclo de vida com CI/CD

Integrar o Terraform em pipelines de Integracao Continua/Entrega Continua (CI/CD) é fundamental para a
automacao e a consisténcia. Isso garante que as mudancas sejam testadas, revisadas e aplicadas de forma
consistente, reduzindo a intervencao manual e o risco de erros.

5 Documente seu cadigo e suas decisoes

Embora o codigo Terraform seja declarativo, uma boa documentacao (comentarios, READMESs) é inestimavel
para que outros membros da equipe (e seu "eu" futuro) entendam a intencao por tras das configuracées.
Lembre-se, a infraestrutura € um ativo valioso, e sua gestao deve ser tao profissional quanto o
desenvolvimento de software.

[J @ Lembre-se

Para maximizar a eficiéncia e a seguranca ao usar o ciclo de vida do Terraform, essas boas praticas sao
indispensaveis. Elas transformam o Terraform de uma simples ferramenta em um componente
estratégico da sua operacao de TI.



Entendendo a Ordem de Execucao e
Paralelismo

Grafo de Dependéncias

O Terraform é notavel por sua capacidade de

gerenciar dependéncias e executar operacdoes em

paralelo, o que acelera significativamente o E
provisionamento de infraestrutura. Quando vocé

executa terraform apply, o Terraform constréi um grafo

de dependéncias a partir de seus recursos. Este grafo

determina a ordem em que 0s recursos devem ser

criados, modificados ou destruidos. é

Recursos que nao possuem dependéncias entre si

podem ser provisionados simultaneamente. Por

exemplo, se vocé esta criando duas maquinas virtuais

em sub-redes diferentes e elas nao tém interconexao

direta ou dependéncia de configuracdo, o Terraform Analise

pode iniciar a criacao de ambas ao mesmo tempo. . Al .
Terraform analisa dependéncias

.~ Grafo

Constroéi grafo de dependéncias

7 Paralelizacao

Executa recursos independentes
simultaneamente

/- Sequenciamento

Respeita dependéncias obrigatoérias

Essa inteligéncia na ordem de execucao e no paralelismo € um dos motivos pelos quais o Terraform é tao eficiente
para gerenciar infraestruturas em larga escala. Ele otimiza o tempo de provisionamento, garantindo que os
recursos sejam criados o mais rapido possivel, respeitando sempre as dependéncias. E como um maestro que
coordena diferentes secdes de uma orquestra, permitindo que toquem simultaneamente quando apropriado, mas
garantindo que as partes que dependem umas das outras entrem na sequéncia correta.

Velocidade @ Precisao .| Eficiéncia
Provisionamento mais rapido Dependéncias sempre Otimizacao automatica do
através de paralelizacao respeitadas tempo de execugao

Compreender como o Terraform lida com dependéncias e paralelismo ajuda a escrever codigo mais eficiente e a
diagnosticar problemas de forma mais eficaz. Se um recurso esta demorando muito para ser provisionado, pode
ser que ele esteja no final de uma longa cadeia de dependéncias, ou que o provedor de nuvem esteja lento para
responder a essa operacao especifica.



Gerenciando Ciclos de Vida de Multiplos
Ambientes

Um Codigo, Multiplos
Ambientes

Um dos cenarios mais comuns na gestao de infraestrutura € a necessidade de replicar ambientes para
desenvolvimento, teste (staging) e producao. O ciclo de vida do Terraform se adapta perfeitamente a essa
necessidade, permitindo que vocé gerencie multiplos ambientes com o mesmo cédigo-base, mas com
configuragodes distintas.

0,0 N

0o My %

Modulo Central Variaveis por Ambiente Consisténcia

Define a estrutura base da Personaliza cada ambiente Garante paridade entre ambientes

aplicacao

A estratégia mais comum para isso € usar modulos e variaveis. Vocé pode ter um modulo central que define a
estrutura de uma aplicacao (por exemplo, uma VPC, um banco de dados e um grupo de servidores web). Em
seguida, para cada ambiente, vocé cria um diretério separado com arquivos de configuracdo que chamam esse
modulo, passando varidveis especificas para cada ambiente.

Por exemplo, o ambiente de desenvolvimento pode usar instancias de maquina virtual menores e mais baratas,
enquanto o ambiente de producao usara instancias maiores e mais robustas, além de ter configuracdes de
seguranca mais rigorosas. Todas essas diferencas sao controladas por variaveis, garantindo que o cédigo principal
da infraestrutura permaneca consistente e testado.

[J) Exemplo de Estrutura de Diretorios para Multiplos Ambientes

—— modules/

| b——webapp/

| —— main.tf

| —— variables.tf

| —— outputs.tf

—— dev/

|  b——main.tf # Chama o mddulo webapp com variaveis de dev
—— staging/

|  ——main.tf # Chama o mdédulo webapp com variaveis de staging
—— prod/

——main.tf # Chama o mddulo webapp com variaveis de prod

Caracteristica Desenvolvimento Staging Producao
Tamanho de Instancia t2.micro t2.small t2.large
Alta Disponibilidade Nao Sim Sim
Backup Nao Diario Continuo
Monitoramento Basico Intermediario Avancado

Ao navegar para o diretorio dev/ e executar terraform apply, vocé provisiona o ambiente de desenvolvimento. Ao ir
para prod/ e executar o mesmo comando, vocé provisiona o ambiente de producao, tudo com base ho mesmo
modulo webapp. Essa abordagem promove a consisténcia, reduz erros e acelera o provisionamento de novos
ambientes.



A Importancia da Versionamento do Codigo
Terraform

Automacao CI/CD

Base para pipelines

Rastreamento de
Mudancas

Colaboracao

Multiplos engenheiros

Histérico completo de todas as trabalhando simultaneamente automatizados

alteracdes na infraestrutura

Assim como qualquer outro codigo-fonte, seus arquivos Terraform (.tf) devem ser versionados. O uso de um
sistema de controle de versao, como o Git, € uma pratica fundamental e nao negociavel na gestao de Infraestrutura
como Cadigo. O versionamento oferece uma série de beneficios cruciais que impactam diretamente o ciclo de vida
do Terraform.

Beneficios do Versionamento

Auditabilidade Reversibilidade

Cada commit representa uma alteracao no estado
desejado da infraestrutura, criando um histoérico
auditavel. Se algo der errado, vocé pode identificar
a mudanca que causou o problema.

Branches e PRs

Uso de branches, pull requests e revisoes de
codigo para gerenciar mudancas de forma
coordenada, evitando conflitos.

Possibilidade de reverter para versoes anteriores
do cddigo se necessario, garantindo recuperacao
rapida de problemas.

O commit de cédigo no Git é o gatilho para
pipelines que executam terraform plan e terraform
apply, garantindo consisténcia.

Primeiro, o versionamento permite que vocé rastreie todas as mudancas feitas na sua infraestrutura. Cada commit

no Git representa uma alteracao no estado desejado da sua infraestrutura, criando um histérico auditavel. Se algo
der errado apds uma aplicacao, vocé pode facilmente identificar a mudanca que causou o problema g, se

necessario, reverter para uma versao anterior do codigo.

Segundo, ele facilita a colaboracao em equipe. Multiplos engenheiros podem trabalhar nos mesmos arquivos

Terraform simultaneamente, usando branches, pull requests e revisdes de cddigo para gerenciar as mudancas de

forma coordenada. Isso evita conflitos e garante que todos estejam trabalhando com a versao mais recente e

aprovada da infraestrutura.

Terceiro, o versionamento € a base para a automacao de CI/CD. Como vimos com o GitOps, o commit de codigo
no Git & o gatilho para os pipelines que executam terraform plan e terraform apply. Isso garante que o processo de

provisionamento seja consistente e automatizado, reduzindo a intervencao manual e o risco de erros.

[ . Conclusao: Em resumo, o versionamento do codigo Terraform é a pedra angular da confiabilidade,

auditabilidade e colaboragcao na gestao de infraestrutura. Ele transforma a infraestrutura de um ativo
mutavel e dificil de rastrear em um artefato de software gerenciavel e previsivel.



O Papel do Terraform na Resiliéncia e
Recuperacao de Desastres

Infraestrutura Descartavel e
Recuperacao Rapida

A Infraestrutura como Cddigo, e o Terraform em particular, desempenha um papel vital ha construcao de

infraestruturas resilientes e na implementacao de estratégias de recuperacao de desastres (DR). Ao definir toda a

sua infraestrutura em cédigo, vocé ganha a capacidade de recriar ambientes inteiros de forma rapida e

consistente.

Cenario de Desastre

Imagine um cenario de desastre onde uma regiao
inteira da nuvem fica indisponivel. Se sua
infraestrutura esta definida em Terraform, vocé pode
simplesmente apontar seu cddigo para uma regiao
diferente e executar terraform apply. O Terraform
provisionara todos os recursos necessarios (redes,
servidores, bancos de dados, etc.) na nova regiao,
permitindo uma recuperacao muito mais rapida do que
seria possivel com processos manuais.

(o9}
Va,\

Desastre Ocorre

Regido da nuvem fica indisponivel

£

Y

Terraform Apply

Provisionar infraestrutura na nova regiao

Testes de DR

Essa capacidade de "recriar do zero" é conhecida
como infraestrutura descartavel (disposable
infrastructure). Ela ndo s6 melhora a resiliéncia, mas
também incentiva as equipes a testar regularmente
seus planos de recuperacao de desastres, pois recriar
um ambiente é uma operacao rotineira e automatizada.
Em vez de ter planos de DR em documentos que
nunca sao testados, o Terraform permite que vocé
"teste" seu DR executando um apply em um ambiente
de teste.
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Atualizar Cdédigo

Apontar para regiao alternativa
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Recuperacao Completa

Ambiente restaurado rapidamente

Além disso, o Terraform pode ser usado para provisionar recursos de alta disponibilidade, como balanceadores de
carga, grupos de autoescalonamento e bancos de dados replicados, garantindo que sua infraestrutura seja robusta

contra falhas. Ao integrar o Terraform em suas estratégias de resiliéncia e DR, vocé transforma a recuperacao de

desastres de um pesadelo manual em um processo automatizado e confiavel.

=] Replicacéo Rapida

Recrie ambientes em minutos,
nao em dias

{74 Testes Regulares

Valide seus planos de DR
frequentemente

(J Alta Disponibilidade

Provisione recursos resilientes
automaticamente



Desafios Comuns e Como Supera-los

Embora o Terraform seja uma ferramenta poderosa, seu uso pode apresentar alguns desafios. Conhecer esses
obstaculos e suas solucdes é fundamental para uma implementacao bem-sucedida.

Gerenciamento de Estado em Equipes

Desafio: Conflitos no arquivo de estado podem ocorrer se multiplos usuarios tentarem aplicar
8% mudancas simultaneamente sem um bloqueio de estado adequado.

Solucao: Sempre use um backend remoto com bloqueio de estado e integre o Terraform em pipelines
de CI/CD que gerenciam o acesso ao estado.

Complexidade de Mdédulos

Desafio: Mdédulos muito grandes ou com muitas dependéncias aninhadas podem se tornar dificeis de
entender e manter.
5

Solucao: Mantenha os modulos pequenos e focados em uma unica responsabilidade, seguindo o
principio da "separacao de interesses". Documente claramente as entradas (variaveis) e saidas
(outputs) de cada modulo.

Curva de Aprendizado

Desafio: O Terraform introduz conceitos como provedores, recursos, estado, modulos e a linguagem
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HCL, que podem ser intimidantes para novos usuarios.

Solucao: Comece com projetos pequenos e simples, use a documentacao oficial e explore os
modulos publicos no Terraform Registry para ver exemplos de boas praticas.

Drift de Configuracao

Desafio: Mesmo com o Terraform, alteracées manuais ainda podem acontecer, causando desvios
entre o codigo e a realidade.
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Solucao: Adote uma cultura de "tudo como codigo", onde qualquer mudanca na infraestrutura deve
passar pelo processo de GitOps. Execute regularmente terraform plan (e até mesmo terraform
refresh) para identificar e corrigir o drift proativamente.

[J . Lembre-se
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Superar esses desafios exige ndo apenas conhecimento técnico, mas também disciplina e a adocao de
boas praticas de engenharia de software na gestao de infraestrutura. A chave é tratar a infraestrutura
com o mesmo rigor e profissionalismo que vocé trataria qualquer cddigo de aplicacao.



O Ciclo de Vida do Terraform em Contexto:
AlOps e Automacao Inteligente

Da Automacao a Inteligencia
Autonoma

Conectando o ciclo de vida do Terraform com as tendéncias de AlOps e Automacao Inteligente, podemos
vislumbrar um futuro onde a gestao de infraestrutura € ainda mais proativa e autdnoma. AlOps, ao analisar grandes
volumes de dados operacionais, pode identificar padroes e anomalias que o olho humano nao veria, prevendo
problemas antes que eles afetem os usuarios.
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Monitoramento AlOps Analise Preditiva Geracao de Plan
Sistema detecta anomalia de |dentifica necessidade de AlOps cria terraform plan
desempenho escalonamento automaticamente
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Revisao/Aprovacao Terraform Apply

Aprovacao automatica para mudancas de baixo risco Infraestrutura ajustada proativamente

Imagine que um sistema de AlOps, monitorando o desempenho de uma aplicacao, detecta que um banco de dados
provisionado pelo Terraform esta se aproximando de seu limite de capacidade. Em vez de esperar por uma falha, o
AlOps pode acionar um processo automatizado que gera um novo terraform plan para escalar o banco de dados
(aumentar o tamanho da instancia, adicionar réplicas, etc.). Apos a revisao e aprovacao (que pode ser
automatizada para mudancas de baixo risco), um terraform apply é executado, ajustando a infraestrutura de forma

preditiva.
Otimizacao de Custos laC Inteligente
Da mesma forma, a automacao inteligente pode Essa integracao transforma o Terraform de uma
otimizar o uso de recursos. Se o AlOps identificar que ferramenta de automacao reativa em um componente
um ambiente de desenvolvimento estad ocioso durante de um ecossistema de infraestrutura inteligente e
a noite, ele pode acionar um terraform destroy para auto-otimizavel. O ciclo de vida init, plan, apply,
desligar os recursos e um terraform apply para liga-los destroy permanece, mas as decisdes sobre quando e
novamente pela manha, economizando custos como executa-lo sdo cada vez mais informadas e, em
significativos. alguns casos, iniciadas por sistemas inteligentes. E a
evolucao da laC para uma laC inteligente.
g» Automacao Proativa ¢ Otimizacao de Custos ~/ Melhoria Continua
Acdes antes que problemas Reducao automatica de Infraestrutura que aprende e

ocorram desperdicios evolui



Consolidacao e Proximos Passos

Nesta aula, desvendamos o ciclo de vida essencial do Terraform, compreendendo como os comandos init, plan,
apply e destroy trabalham em conjunto para gerenciar sua infraestrutura como cédigo. Vimos que init prepara o
ambiente, plan simula as mudancas, apply as executa e destroy as remove de forma controlada. Exploramos a
importancia do arquivo de estado, a flexibilidade das variaveis e saidas, a reutilizagcdo com modulos, e a robustez
das dependéncias. Além disso, conectamos esses conceitos a tendéncias modernas como GitOps, DevSecOps e
AlOps, destacando a seguranca e a automacao inteligente.

Em Pratica:

e Sempre comece um novo projeto Terraform com terraform init para configurar o ambiente e baixar os
provedores.

e Antes de aplicar qualquer mudanca, execute terraform plan e revise cuidadosamente o plano de execucao.

e Utilize um backend remoto para o arquivo de estado em ambientes de equipe para garantir consisténcia e evitar
conflitos.

® Incorpore o Terraform em seus pipelines de CI/CD para automatizar o ciclo de vida e garantir a conformidade.

e Nunca armazene segredos diretamente em seus arquivos Terraform ou no Git; use um gerenciador de segredos
dedicado.

Fundamentos Soélidos Seguranca Integrada Preparado para o Futuro

Vocé domina agora o ciclo de Conhece as melhores praticas Entende as tendéncias de AlOps
vida completo do Terraform de DevSecOps e automacao inteligente



Autoavaliacao

Questoes de Multipla Escolha

Qual comando do Terraform é

responsavel por preparar o diretério de
trabalho, baixar os provedores e

configurar o backend para o arquivo de
estado?

e a) terraform apply
e Db) terraform plan
e () terraform init

e d) terraform destroy
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O que o simbolo ~ na saida do terraform
plan indica?

e a) Um recurso que sera criado.
e b) Um recurso que sera destruido.
e ¢) Umrecurso que sera modificado no local.

e d) Um recurso que nao sera alterado.

[J Gabarito
1. c) terraform init
2. b) terraform plan

3. ¢) Um recurso que sera modificado no local

4. b) Utilizar um gerenciador de segredos dedicado

Questao Discursiva

2

Em um fluxo de trabalho GitOps, qual
comando do Terraform é tipicamente
executado em um pull request para
permitir a revisao das mudancas
propostas antes de serem mescladas?

a) terraform apply

b) terraform plan

c) terraform init

d) terraform validate
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Qual das seguintes opcoes € uma boa
pratica essencial para o gerenciamento
seguro de segredos com Terraform?

a) Armazenar segredos diretamente em
arquivos .tf no repositorio Git.

e b) Utilizar um gerenciador de segredos
dedicado (ex: Vault, Secrets Manager).

e ) Enviar segredos por e-mail para os membros
da equipe.

o d) Deixar os segredos como variaveis de
ambiente na maquina local.

Explique como a idempoténcia do Terraform contribui para a consisténcia e a confiabilidade da
infraestrutura, e como isso se relaciona com a deteccao e correcao de "drift" de configuracao.

Dica: Considere como a capacidade de aplicar a mesma configuragcdo multiplas vezes sem efeitos colaterais ajuda a manter a infraestrutura
alinhada com o estado desejado, e como o terraform plan pode ser usado para identificar desvios.



Proxima Aula

Aula 7

Gerenciando Recursos e
Provedores

Na Aula 7 - Gerenciando Recursos e Provedores, aprofundaremos
nosso conhecimento sobre como o Terraform interage com

diferentes provedores de nuvem e servi¢cos, € como podemos % Recursos Adicionais

definir e gerenciar uma vasta gama de recursos, desde maquinas .
virtuais e redes até bancos de dados e servicos de contéiner.
Prepare-se para expandir seu repertério de infraestrutura como

codigo!

Provedores Avancados

Explore multiplos provedores e suas capacidades

Recursos Complexos

Gerencie infraestruturas sofisticadas

Integracao Multi-Cloud

Domine estratégias multi-cloud

Documentacao Oficial do
Terraform: Para referéncia
detalhada de comandos e sintaxe.

Terraform Registry: Para explorar
modulos e provedores oficiais e da
comunidade.

HashiCorp Learn: Tutoriais
praticos e guias passo a passo
para aprofundar seus
conhecimentos.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracodes.



