Aula 51- Desenvolvendo o Projeto - Parte 3:
Pipeline e Observabilidade

Imagine a seguinte cena: vocé e sua equipe acabaram de finalizar uma funcionalidade critica para a aplicacao web
que estao desenvolvendo. O codigo esta testado, revisado e pronto para ir ao ar. No entanto, o processo de levar

€essa nova versao para os usuarios € manual, demorado e propenso a erros. Cada deploy é uma operacao de alto
risco, que exige a atencao de varios desenvolvedores e pode resultar em horas de inatividade se algo der errado.
Essa € uma realidade que muitos desenvolvedores ja enfrentaram, e é exatamente o tipo de cenario que a
automacao e a observabilidade buscam resolver.

No mundo dinamico do desenvolvimento de aplicacdes web avancadas, a velocidade e a confiabilidade sao
moedas de troca valiosas. Nao basta apenas construir um software robusto; € preciso garantir que ele possa ser
entregue aos usuarios de forma rapida e segura, e que seu comportamento em producao seja compreendido em
tempo real. E aqui que entram os conceitos de Pipeline de CI/CD e Observabilidade, pilares fundamentais para
qualquer arquitetura moderna que almeje escalabilidade e resiliéncia.

Esta aula foi cuidadosamente elaborada para desmistificar esses conceitos, transformando a complexidade em
conhecimento pratico. Ao final, vocé sera capaz de compreender a importancia de um pipeline de CI/CD para
automatizar a entrega de software, além de entender como a implementacao de logging e monitoramento simples
pode fornecer insights cruciais sobre a saude e o desempenho de suas aplicacdes. Prepare-se para construir um
caminho mais suave e transparente para suas entregas de software, garantindo que suas aplicacdes nao apenas
funcionem, mas também sejam compreendidas e aprimoradas continuamente.



A Revolucao da Entrega Continua: O Pipeline
de CI/CD

No cenario atual de desenvolvimento de software, onde a agilidade é fundamental, a ideia de lancar novas
funcionalidades ou correcdes de bugs manualmente parece um anacronismo. Pense na sua rotina diaria: vocé nao
gostaria de ter que montar seu carro peca por peca toda vez que precisasse ir ao trabalho, certo? Da mesma
forma, o processo de levar o cddigo do ambiente de desenvolvimento até a producao precisa ser tao automatizado
e eficiente quanto possivel. E exatamente essa a promessa do Pipeline de CI/CD.

(J Pipeline de CI/CD significa Integracao Continua (Cl) e Entrega Continua (CD) ou Implantacao Continua
(CD). E como uma linha de montagem automatizada para o seu software.

Um Pipeline de CI/CD é como uma linha de montagem automatizada para o seu software. Cada vez que um
desenvolvedor submete uma alteracao ao repositério de codigo, essa "linha de montagem" € acionada. Ela pega o
codigo, compila-o, executa testes, empacota a aplicacao e, finalmente, a implanta em um ambiente de teste ou
producao. Tudo isso acontece sem intervencao manual, garantindo que o software esteja sempre em um estado
"pronto para ser entregue”.

A necessidade de um pipeline de CI/CD surge da complexidade crescente das aplicacdes e da demanda por
entregas mais rapidas e frequentes. Em arquiteturas distribuidas, como microservigcos, onde dezenas ou centenas
de servigcos podem estar em constante evolucao, gerenciar o deploy de cada um manualmente seria inviavel. Um
pipeline nao so acelera o processo, mas também reduz drasticamente a chance de erros humanos, garantindo que
cada nova versao seja consistente e confiavel.



Desvendando a Integracao Continua (Cl)
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A primeira parte do nosso pipeline, a Integracao Continua (Cl), é o alicerce para qualquer equipe de
desenvolvimento que busca agilidade e qualidade. Imagine um grupo de musicos ensaiando uma nova cang¢ao. Se
cada um praticar sua parte isoladamente e s6 se juntar para tocar no dia do show, as chances de desafinacao e
erros sao enormes. A Integracao Continua € como fazer pequenos ensaios juntos, varias vezes ao dia, garantindo
que as partes de cada musico se encaixem perfeitamente.

Integracao Frequente Verificacoes Deteccao Precoce
Desenvolvedores integram Automatizadas Problemas identificados e
codigo ao repositorio principal Compilacao, testes unitarios e corrigidos antes de se tornarem
varias vezes ao dia analise de qualidade executados grandes e caros

automaticamente

No contexto do desenvolvimento de software, a Cl significa que os desenvolvedores integram seu codigo ao
repositorio principal com frequéncia, idealmente varias vezes ao dia. Cada integracao dispara uma série de
verificacdes automatizadas: o codigo é compilado, testes unitarios e de integracao sao executados, e a qualidade
do codigo é analisada. O objetivo € detectar e corrigir problemas de integragcao o mais cedo possivel, antes que se
tornem grandes e caros de resolver.

A pratica da Integracao Continua é vital para manter a base de cédigo saudavel e garantir que o software esteja
sempre em um estado funcional. Ela promove uma cultura de colaboracao e responsabilidade compartilhada, onde
a qualidade é uma preocupacao constante de todos. Ao automatizar essas verificacdes iniciais, a Cl libera os
desenvolvedores para focar na criacao de novas funcionalidades, com a confianca de que as mudancas estao
sendo validadas continuamente.



A Jornada da Entrega e Implantacao
Continua (CD)

Depois que o cdédigo passou pela fase de Integracao Continua e provou ser estavel, ele esta pronto para a préxima
etapa: a Entrega Continua (CD) ou Implantacao Continua (CD). Enquanto a Cl garante que o cédigo esteja sempre
integravel e testavel, a CD leva o software um passo adiante, preparando-o0 para ser entregue aos usuarios. Pense

na Cl como a inspecao de qualidade de um produto na fabrica, e a CD como a logistica que leva esse produto até a
prateleira da loja ou diretamente para a casa do cliente.

Entrega Continua Implantacao Continua

Continuous Delivery Continuous Deployment

o Software sempre pronto para producao e Deploy automatico em producao
e Deploy manual com aprovacao e Sem intervencao humana

e Controle sobre o0 momento do langcamento e Requer alta confianca nos testes
e |deal para coordenacao com marketing e Maxima velocidade de entrega

A Entrega Continua (Continuous Delivery) significa que o software esta sempre em um estado que pode ser
liberado para producao a qualquer momento, mas a decisao de fazer o deploy € manual. Isso permite que equipes
de negodcios e operacdes tenham controle sobre quando uma nova versao € lancada, ideal para cenarios onde a
coordenacao de marketing ou eventos especificos é necessaria. O software é empacotado, testado em ambientes
de staging que replicam a producao, e aguarda a aprovacao para o deploy final.

Ja a Implantacao Continua (Continuous Deployment) vai além: se o software passa por todos os testes
automatizados e verificacdes de qualidade, ele € automaticamente implantado em producao, sem intervencao
humana. Esta é a forma mais avancada de CD, exigindo um alto grau de confianca nos testes e na infraestrutura. E
como um sistema de entrega totalmente automatizado, onde o produto sai da fabrica e vai direto para o
consumidor sem paradas intermediarias. A escolha entre Entrega e Implantacao Continua depende da maturidade
da equipe, da criticidade da aplicacao e da cultura organizacional.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Integracao Continua

Entrega Continua

Implantacao Continua

Desenvolvimento,
Qualidade de Cédigo

Liberacao de Software,
Gerenciamento de
Versoes

Automacao de Deploy,
Velocidade de
Lancamento

Automacao de builds e
testes

Software pronto para
deploy a qualquer
momento

Deploy automatico em
producao apos testes

Executar testes
unitarios e de
integracao a cada git
push.

Aplicacao empacotada
e testada em staging,
aguardando aprovacao.

Nova funcionalidade vai
para producao
automaticamente apos
passar testes.



Construindo um Pipeline de CI/CD Basico:
Os Passos Essenciais
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Agora que entendemos 0s conceitos, vamos visualizar como um pipeline de CI/CD basico é construido. Nao se
trata de uma ferramenta especifica, mas de uma série de etapas orquestradas que transformam o codigo-fonte em
uma aplicacao em execucao. Pense em uma receita de bolo: vocé precisa de ingredientes (c6digo), utensilios
(ferramentas), e uma sequéncia de passos bem definidos para chegar ao resultado final.

01 02

Obtencao do Cédigo-Fonte Construcao (Build)

Pipeline acionado por commit ou merge no repositorio Caodigo compilado, empacotado ou transformado em
Git artefato executavel

03 04

Teste (Test) Empacotamento/Publicacao

Execucao de testes unitarios, integracao e ponta a Artefato armazenado em registro seguro e acessivel
ponta

05 06

Implantacao (Deploy) Monitoramento e Feedback

Artefato implantado em ambiente de desenvolvimento, Coleta de dados sobre funcionamento e desempenho

teste ou producao

Um pipeline de CI/CD geralmente segue estas etapas fundamentais:

1. Obtencao do Cdédigo-Fonte (Source): Tudo comeca com o codigo. O pipeline é acionado quando ha uma nova
alteracao (um commit ou merge) no repositorio de controle de versao (como Git). A primeira etapa é buscar
esse codigo.

2. Construcao (Build): Nesta fase, o codigo-fonte é compilado, empacotado ou transformado em um artefato
executavel. Para aplicacdes Java, pode ser um arquivo .jar ou .war; para Node.js, a instalacao de dependéncias
e a transpilacao; para Docker, a constru¢cao de uma imagem.

3. Teste (Test): Os testes automatizados sao executados para verificar a funcionalidade e a qualidade do cddigo.
Isso inclui testes unitarios (verificam pequenas partes do cddigo), testes de integracao (verificam a
comunicacao entre componentes) e, em pipelines mais avancados, testes de ponta a ponta.

4. Empacotamento/Publicacao (Package/Publish): O artefato construido e testado € armazenado em um local
seguro e acessivel, como um registro de imagens Docker (para contéineres) ou um repositério de artefatos
(como Nexus ou Artifactory). Isso garante que o mesmo artefato testado seja usado em todas as etapas
subsequentes.

5. Implantacao (Deploy): O artefato é implantado em um ambiente especifico. Isso pode ser um ambiente de
desenvolvimento, teste (staging) ou producao. A implantacao envolve configurar servidores, contéineres ou
funcdes serverless para executar a aplicacao.

6. Monitoramento e Feedback: Apds a implantacao, é crucial monitorar a aplicacao para garantir que ela esteja
funcionando conforme o esperado e coletar feedback para futuras melhorias.

Essas etapas podem ser implementadas usando diversas ferramentas, como Jenkins, GitLab CI/CD, GitHub
Actions, CircleCl, AWS CodePipeline, entre outras. A escolha da ferramenta muitas vezes depende da
infraestrutura existente e das preferéncias da equipe. O importante é a légica por tras do fluxo, que visa
automatizar e padronizar o processo de entrega.



Exemplo Pratico de um Pipeline Basico com
GitHub Actions

Para ilustrar a construcao de um pipeline de CI/CD basico, vamos considerar um cenario comum: uma aplicacao

web Node.js que precisa ser testada e implantada em um ambiente de nuvem. Usaremos o GitHub Actions, uma
ferramenta popular e integrada diretamente ao GitHub, que permite automatizar fluxos de trabalho diretamente no
seu repositorio.

Imagine que vocé tem um repositorio GitHub com seu cddigo Node.js. Para criar um pipeline, vocé adicionaria um
arquivo .github/workflows/main.yml ao seu projeto. Este arquivo YAML descreve as etapas do seu pipeline.

name: CI/CD da Aplicacao Node.js
on:
push:
branches:
- main # Aciona o pipeline em cada push para a branch 'main’

jobs:
build-and-test:
runs-on: ubuntu-latest # O ambiente onde o job sera executado

steps:
- name: Checkout do Codigo
uses: actions/checkout@v3 # Pega o codigo do repositorio

- name: Configurar Node.js
uses: actions/setup-node@v3
with:
node-version: '18' # Define a versao do Node.js

- name: Instalar Dependéncias
run: npm install # Instala as dependéncias do projeto

- name: Executar Testes
run: npm test # Executa os testes unitarios e de integracao

- name: Build da Aplicacao (se aplicavel, ex: frontend)
run: npm run build # Exemplo para um projeto com etapa de build

# A etapa de deploy viria aqui, apos o sucesso do build e testes.

# Por exemplo, para deploy em um servigo de nuvem como AWS S3 ou Heroku:
# - name: Deploy para S3 (exemplo)

# run:aws s3 sync ./build s3://seu-bucket-de-producao --delete

# env:

# AWS_ACCESS_KEY_ID: ${{ secrets. AWS_ACCESS_KEY_ID }}

# AWS_SECRET_ACCESS_KEY: ${{ secrets.AWS_SECRET_ACCESS_KEY }}

[ Dica: Neste exemplo, cada push para a branch main aciona o pipeline. Ele faz o checkout do cédigo,
configura o Node.js, instala as dependéncias e executa os testes. Se todos os testes passarem, a etapa
de build é executada.

Neste exemplo, cada push para a branch main aciona o pipeline. Ele faz o checkout do cédigo, configura o Node.js,
instala as dependéncias e executa os testes. Se todos os testes passarem, a etapa de build é executada. A etapa
de deploy seria o préoximo passo logico, onde o artefato construido seria enviado para o ambiente de producao.
Este € um esqueleto basico, mas demonstra como a automacao pode ser configurada para garantir que cada
alteracao seja validada e esteja pronta para a entrega.



A Importancia da Observabilidade em
Aplicacoes Modernas

Com um pipeline de CI/CD em funcionamento, somos capazes de entregar software de forma rapida e confiavel.

Mas a historia ndo termina ai. Uma vez que a aplicacao esta em producao, como sabemos se ela esta realmente
funcionando bem? Se um usuario relata um erro, como podemos identificar a causa rapidamente em um sistema
distribuido complexo? E aqui que a Observabilidade entra em cena, atuando como os olhos e ouvidos da sua
aplicacao em tempo real.

Oqueé Por que é Critica? Quando Aplicar?

- ”
Observabilidade? Em arquiteturas distribuidas, Essencial em microservicos,
A capacidade de inferir o rastrear fluxos e identificar serverless e qualquer sistema
estado interno de um sistema a problemas sem observabilidade onde multiplos componentes
partir de seus dados externos € quase impossivel interagem

A observabilidade é a capacidade de inferir o estado interno de um sistema a partir de seus dados externos. Em
outras palavras, é conseguir entender o que esta acontecendo "por dentro" da sua aplicacdo sem precisar acessar
diretamente o codigo ou os servidores. Em arquiteturas de microservicos, onde dezenas de servigos interagem, a
observabilidade é ainda mais critica. E como tentar diagnosticar uma doenca complexa em um paciente: vocé ndo
pode simplesmente abrir o0 paciente e olhar; vocé precisa de exames, medicdes e sintomas para entender o que
esta acontecendo.

A necessidade de observabilidade é amplificada pelas tendéncias de arquiteturas distribuidas, como microservicos
e serverless. Nesses ambientes, uma unica requisicao do usuario pode passar por multiplos servicos, cada um
executando em um contéiner ou funcao diferente. Sem ferramentas adequadas, rastrear o fluxo de uma requisicao
e identificar gargalos ou falhas se torna uma tarefa quase impossivel. A observabilidade nos fornece os "exames"
necessarios para entender a saude e o comportamento de todo o ecossistema da aplicacao.



Os Pilares da Observabilidade: Logging,
Metricas e Tracing

Para alcancar a observabilidade, contamos com trés pilares fundamentais: Logging, Métricas e Tracing. Cada um
oferece uma perspectiva diferente sobre o comportamento da aplicacao, e juntos, eles formam uma visao

completa.

Logging (Registros)

Mensagens textuais que registram
eventos importantes: inicio de
requisicao, erros, conclusao de
operacdes. Sao essenciais para
depuracao e entender o que
aconteceu em um momento
especifico.

Responde: "O que aconteceu?"

~

Métricas

Dados numéricos agregados ao
longo do tempo: uso de CPU,
memoria, requisicdes por segundo,
laténcia, taxa de erros. Ideais para

monitorar tendéncias e criar alertas.

Responde: "Qual € o estado atual
do sistema?"

~
—~

—

Tracing (Rastreamento)

Seguir o caminho de uma requisicao
através de todos os servicos. Cada
"salto" é um "span", conjunto de
spans forma um "trace". Crucial
para depurar microservicos.

Responde: "Como uma requisicao
se moveu atraves do sistema?"

1. Logging (Registros): Pense nos logs como o diario de bordo da sua aplicacao. Sdo mensagens textuais que a

aplicacao gera para registrar eventos importantes, como o inicio de uma requisicdo, um erro inesperado, a

conclusao de uma operacao, ou o valor de uma variavel em um determinado ponto. Logs sao essenciais para
depuracao e para entender o que aconteceu em um momento especifico. Eles respondem a pergunta: "O que

aconteceu?"

2. Métricas: As métricas sdo dados numeéricos agregados ao longo do tempo, que representam o desempenho ou

a saude de um componente do sistema. Exemplos incluem o uso da CPU, a quantidade de memoaria utilizada, o

numero de requisicées por segundo, a laténcia de uma API, ou a taxa de erros. Métricas sao ideais para

monitorar tendéncias, criar alertas e visualizar o comportamento geral do sistema em dashboards. Elas

respondem a pergunta: "Qual é o estado atual do sistema?"

3. Tracing (Rastreamento Distribuido): O tracing € como seguir o caminho de uma unica requisicao atraves de
todos os servicos que ela percorre em um sistema distribuido. Cada "salto" entre servicos é registrado como

um "span", e um conjunto de spans forma um "trace". Isso permite visualizar a laténcia em cada etapa da

requisicao e identificar qual servico esta causando um gargalo ou falha. O tracing é crucial para depurar

problemas em microservicos. Ele responde a pergunta: "Como uma requisi¢cao especifica se moveu através do

sistema?"

Embora esta aula se concentre em logging e monitoramento simples (que se baseia em métricas), é importante
entender que o tracing € o terceiro pilar que completa a triade da observabilidade, especialmente em arquiteturas

mais complexas. Juntos, eles fornecem a profundidade e a amplitude necessarias para entender e operar sistemas

modernos com confianca.



Adicionando Logging Simples a Sua
Aplicacao

Implementar logging é o primeiro e mais acessivel passo para tornar sua aplicacdo observavel. E como ter um
caderno de anotacdes onde vocé registra os eventos mais importantes que acontecem durante o dia. Para uma
aplicacao web, isso significa registrar quando uma requisi¢cao chega, quando um erro ocorre, quando um usuario
faz login, e assim por diante.

Para comecar, é fundamental adotar um logging estruturado. Em vez de simplesmente escrever mensagens de
texto livres, como "Erro ao processar requisicao”, use um formato que possa ser facilmente lido por maquinas,
como JSON. Isso permite que ferramentas de analise de logs filtrem, pesquisem e agreguem informacdes de forma
muito mais eficiente.

X Nao estruturado ("4 Estruturado (JSON)
[2025-03-10 14:30:05] ERRO: {
Falha na conexdao com o "timestamp": "2025-03-10T14:30:05Z",
banco de dados para o "level": "ERROR",
usuario 'joao'. "message": "Falha na conexao

com o banco de dados",
"user": "joao",
"service": "auth-service",
"error_code": "DB_CONN_001"

Em uma aplicacao Node.js, vocé pode usar bibliotecas como Winston ou Pino para implementar logging
estruturado. Em Java, Logback ou Log4j2 sdo comuns. O importante é definir niveis de log (INFO, WARN, ERROR,
DEBUG) e incluir informacdes contextuais relevantes (ID do usuario, ID da requisicao, nome do servico, etc.).

[ Logging Centralizado: Uma vez que os logs estdo sendo gerados, o préximo passo é centraliza-los. Use
solucées como ELK Stack (Elasticsearch, Logstash, Kibana) ou Grafana Loki para pesquisar, filtrar e
visualizar logs de toda a infraestrutura em um unico lugar.

Uma vez que os logs estao sendo gerados, o proximo passo é centraliza-los. Em vez de ter logs espalhados em
diferentes servidores, use uma solucao de logging centralizado (como ELK Stack - Elasticsearch, Logstash,
Kibana, ou Grafana Loki). Isso permite que vocé pesquise, filtre e visualize logs de toda a sua infraestrutura em um
unico lugar, facilitando a depuracao e a analise de incidentes. Sem um sistema centralizado, encontrar a agulha no
palheiro de logs de multiplos servicos € uma tarefa herculea.



Monitoramento Simples: Olhando para a
Saude da Aplicacao
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Enquanto o logging nos diz "o que aconteceu", o monitoramento nos informa "como esta acontecendo agora". Ele
se baseia na coleta e visualizagcao de meétricas para entender a saude e o desempenho da sua aplicagcao em tempo
real. Pense no monitoramento como o painel de instrumentos de um carro: ele mostra a velocidade, o nivel de
combustivel, a temperatura do motor, tudo o que vocé precisa saber para garantir que o carro esta funcionando
bem.

Para implementar um monitoramento simples, vocé precisa definir quais métricas sao importantes para sua
aplicacao. Um bom ponto de partida sao as métricas RED:

E 0 ac

Rate (Taxa) Errors (Erros) Duration (Duracao)

Quantas requisicdes por segundo Qual a taxa de erros (HTTP 5xx, Quanto tempo leva para a

a aplicacao esta recebendo? excecoes)? aplicacao responder a uma
requisicao?

Além das métricas RED, outras métricas importantes incluem:

e Uso de CPU e memoria dos servidores/contéineres.
e Uso de disco.
e Conexoes ativas com o banco de dados.

e Tamanho das filas de mensagens (se houver).

A coleta dessas métricas pode ser feita por agentes instalados nos servidores (como Prometheus Node Exporter),
bibliotecas dentro da aplicacao (como Micrometer para Java, ou Prometheus client libraries para outras
linguagens), ou por servicos de nuvem (AWS CloudWatch, Azure Monitor, Google Cloud Monitoring).



Criando Dashboards e Alertas para o
Monitoramento
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Coletar métricas é apenas metade da batalha; a outra metade é torna-las Uteis. E aqui que entram os dashboards e
os alertas.

Um dashboard € uma representacao visual das suas métricas, geralmente com graficos e tabelas, que permite ter
uma visao rapida da saude e do desempenho da sua aplicacao. Ferramentas como Grafana, Kibana (para logs e
meétricas) ou os proprios painéis dos provedores de nuvem (CloudWatch Dashboards) sao excelentes para isso. Ao
construir um dashboard, foque nas métricas mais criticas e organize-as de forma logica para facilitar a

identificacao de problemas. Por exemplo, um dashboard pode ter graficos para taxa de requisicoes, laténcia média,
taxa de erros e uso de CPU, tudo em uma unica tela.

Exemplo de um dashboard simples:

L T T

Requisicoes por Segundo Laténcia Média (ms)

Grafico de linha mostrando volume de trafego Grafico de linha com tempo de resposta
Taxa de Erros (%) Uso de CPU (%)

Grafico de barra com percentual de falhas Grafico de area com consumo de recursos

Os alertas sao a parte proativa do monitoramento. Eles notificam a equipe quando uma métrica ultrapassa um
limite predefinido, indicando um possivel problema. Por exemplo, vocé pode configurar um alerta para disparar se:

e Ataxade erros HTTP 5xx exceder 5% em um periodo de 5 minutos.
e O uso de CPU de um servico especifico permanecer acima de 90% por mais de 10 minutos.

e A laténcia média de uma API critica exceder 500ms por 3 minutos.

[ Evite Fadiga de Alertas: Alertas devem ser configurados com cuidado para evitar muitos falsos positivos.
Eles devem ser acionaveis e direcionar a equipe para a causa provavel do problema.

Alertas devem ser configurados com cuidado para evitar "fadiga de alertas" (muitos alertas falsos positivos que
fazem a equipe ignora-los). Eles devem ser acionaveis e direcionar a equipe para a causa provavel do problema.
Ferramentas de monitoramento geralmente se integram com sistemas de notificacao como Slack, PagerDuty, e-
mail ou SMS para entregar esses alertas.



Conectando Pipeline e Observabilidade: Um
Ciclo de Feedback Continuo

Cr'CD roecolaieax

Até agora, exploramos o pipeline de CI/CD como um meio de entregar software de forma eficiente e a
observabilidade como uma forma de entender o que acontece com esse software em producao. Mas a verdadeira
magia acontece quando esses dois conceitos sao interligados, formando um ciclo de feedback continuo que
impulsiona a melhoria constante.

Pense em um piloto de corrida. O pipeline de CI/CD é como a equipe de boxes que prepara o carro para a corrida,
garantindo que ele esteja otimizado e pronto para ir para a pista. A observabilidade, por sua vez, sao 0s sensores
no carro e 0s monitores na central de controle que fornecem ao piloto e a equipe informacdes em tempo real sobre
o desempenho do veiculo: velocidade, temperatura do motor, pressao dos pneus.

Como o pipeline e a observabilidade se conectam?
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Tf Melhoria Continua
Feedback para o Pipeline

Analise de dados identifica
Deploy de Ferramentas

. Dados de observabilidade argalos e bugs, gerando novas
via CI/CD fornecem feedback sobre ’?areias que pjssagm pelo
O pipeline implanta e configura qualidade das entregas. Alertas pipeline novamente.
ferramentas de logging e podem disparar rollbacks
monitoramento automaticos.

automaticamente, garantindo
observabilidade "built-in".

1. Deploy de Ferramentas de Observabilidade via CI/CD: O proprio pipeline pode ser usado para implantar e
configurar as ferramentas de logging e monitoramento. Por exemplo, a cada deploy de um novo servico, o
pipeline pode garantir que os agentes de métricas sejam instalados, que as configuragdes de log sejam
aplicadas e que os dashboards relevantes sejam atualizados. Isso garante que a observabilidade seja "built-in"
desde o inicio, e ndo um afterthought.

2. Feedback para o Pipeline: Os dados de observabilidade (logs e métricas) fornecem feedback valioso sobre a
qualidade das entregas do pipeline. Se um deploy resulta em um aumento significativo na taxa de erros ou na
laténcia, os alertas de monitoramento disparam, indicando que algo deu errado. Essa informacao pode ser
usada para reverter o deploy automaticamente (rollback) ou para ajustar os testes no pipeline, tornando-o mais
robusto.

3. Melhoria Continua: Ao analisar os dados de observabilidade, as equipes podem identificar gargalos de
desempenho, bugs latentes ou areas para otimizacao. Essas descobertas se transformam em novas tarefas de
desenvolvimento, que passam novamente pelo pipeline de CI/CD, fechando o ciclo. E um processo iterativo de
construir, implantar, observar e aprender.

Essa integracao garante que cada nova versao da aplicacao nao apenas chegue mais rapido aos usuarios, mas
também seja mais estavel e performatica, com a equipe tendo total visibilidade sobre seu comportamento em
tempo real.



Tendéncias e o Futuro da Observabilidade e
Cl/CD

O campo da arquitetura de aplicacées web esta em constante evolucao, e com ele, as praticas de CI/CD e

observabilidade também se adaptam e se aprimoram. As tendéncias que observamos para 2025 e além apontam
para sistemas cada vez mais distribuidos e complexos, o que exige abordagens mais sofisticadas para gerenciar e

monitorar.

Automacao Ascensao do Observabilidade DevSecOps
Inteligente no CI/CD OpenTelemetry Serverless e Edge Integrado

Uso de IA e machine Padronizacao da coleta de  Monitoramento granular Verificacdes de seguranca
learning para otimizar telemetria (logs, métricas,  de func¢des individuais e automatizadas em todas
pipelines, prever falhas e traces), facilitando laténcia de rede em as etapas do CI/CD, desde
sugerir testes ou portabilidade e integracdao  ambientes efémeros e analise estatica até
configuracdes de deploy. entre ferramentas. distribuidos. monitoramento de

runtime.

Uma das tendéncias mais marcantes é a automacao inteligente no CI/CD. Isso inclui o uso de inteligéncia artificial
e machine learning para otimizar pipelines, prever falhas antes que acontecam e até mesmo sugerir testes ou
configuracdes de deploy. A ideia é que o pipeline ndo seja apenas uma sequéncia de passos, mas um sistema
adaptativo que aprende com cada deploy.

No lado da observabilidade, a ascensao de OpenTelemetry € um divisor de aguas. OpenTelemetry € um conjunto
de ferramentas, APls e SDKs que padroniza a forma como dados de telemetria (logs, métricas e traces) sao

coletados e exportados. Isso resolve um grande problema de fragmentacao, permitindo que as aplicacdées gerem
dados de observabilidade de forma agndstica a ferramenta de backend, facilitando a portabilidade e a integracao.

Outra tendéncia é a observabilidade para Serverless e Edge Computing. Com funcdes serverless e aplicacées
rodando mais perto do usuario (edge), os padrdes tradicionais de monitoramento precisam ser repensados. A
observabilidade se torna ainda mais granular, focando no desempenho de fun¢des individuais e na laténcia da
rede, com ferramentas que se adaptam a essa natureza efémera e distribuida.

Finalmente, a seguranca integrada ao pipeline (DevSecOps) é uma prioridade crescente. Isso significa incorporar
verificacdes de seguranca automatizadas em todas as etapas do CI/CD, desde a analise estatica de codigo até o
escaneamento de vulnerabilidades em imagens de contéineres e a monitorizagcao de configuragcdes de seguranca
em tempo de execucao. A observabilidade, nesse contexto, também se estende para detectar anomalias de
seguranca e tentativas de ataque. Essas tendéncias moldam o futuro do desenvolvimento de software, tornando-o
mais eficiente, seguro e transparente.



Desafios Comuns e Como Supera-los

A implementacao de pipelines de CI/CD e sistemas de observabilidade, embora extremamente benéfica, nao esta
isenta de desafios. Muitas equipes se deparam com obstaculos que podem atrasar ou até mesmo comprometer a
adocao dessas praticas. Reconhecer esses desafios € o primeiro passo para supera-los e garantir uma transicao
suave para um modelo de desenvolvimento mais moderno.

Complexidade Inicial
@3 Desafio: Configurar um pipeline pela primeira vez pode ser intimidador.
O

Solucao: Comece pequeno e itere. Pipeline basico primeiro, adicione complexidade gradualmente.
Use documentacao e comunidade.

Manutencao de Testes

@] Desafio: Testes quebram com frequéncia (flaky tests) ou demoram muito.

Solucao: Invista em testes de alta qualidade, rapidos e confiaveis. Revisdes focadas em testes e
refatoracao continua.

Excesso de Dados

ﬁ Desafio: Muitos logs e métricas sem propdsito claro geram "ruido".
Q
o

Solucao: Seja intencional na coleta. Foque em métricas RED/USE e dashboards que contem uma
historia clara.

Fadiga de Alertas

[:Xl Desafio: Alertas demais ou falsos positivos levam a equipe a ignora-los.

Solucao: Ajuste limiares e foque em alertas acionaveis. Configure com cuidado.

Mudanca Cultural

o Desafio: Adotar CI/CD e observabilidade exige nova mentalidade.

Solucao: Treinamento, comunicagao e apoio da lideranca. Promova automacao e responsabilidade
compartilhada.

Um desafio comum no CI/CD é a complexidade inicial. Configurar um pipeline pela primeira vez pode ser
intimidador, especialmente com a vasta gama de ferramentas e configuracdes disponiveis. A chave aqui é comecar
pequeno e iterar. Comece com um pipeline basico que apenas compile e teste, e adicione complexidade (como
deploy em multiplos ambientes ou testes mais avancados) gradualmente. A documentacao das ferramentas e a
comunidade online sao recursos valiosos.

Outro ponto de atrito € a manutencao dos testes automatizados. Testes quebram com frequéncia (flaky tests) ou
demoram muito para executar, desmotivando a equipe. Para isso, é crucial investir em testes de alta qualidade, que
sejam rapidos, confiaveis e que realmente validem o comportamento esperado. Revisdes de codigo focadas em
testes e a refatoracao continua da suite de testes sao praticas essenciais.

No lado da observabilidade, um desafio frequente é o excesso de dados (data overload). Gerar muitos logs e
meétricas sem um proposito claro pode levar a um "ruido" que dificulta a identificacao de problemas reais. A
solucao é ser intencional na coleta de dados: logar o que é realmente util, focar nas métricas RED/USE e criar
dashboards que contem uma historia clara. Além disso, a fadiga de alertas é um problema real; configurar alertas
demais ou alertas que disparam falsos positivos pode levar a equipe a ignora-los. Ajustar os limiares e focar em
alertas acionaveis € fundamental.

Finalmente, a mudanca cultural é um desafio subestimado. Adotar CI/CD e observabilidade exige uma mentalidade
de automacao, colaboracao e responsabilidade compartilhada. Isso pode exigir treinamento, comunicacao e o
apoio da lideranca para que a equipe abrace essas novas formas de trabalhar. Superar esses desafios € um
investimento que se paga com maior agilidade, confiabilidade e satisfacao da equipe.



O Impacto do Pipeline e da Observabilidade
ha Carreira do Desenvolvedor

Compreender e aplicar os conceitos de pipeline de CI/CD e observabilidade nao é apenas uma questao técnica; é
um diferencial significativo na carreira de qualquer desenvolvedor ou arquiteto de software. No mercado de

trabalho atual, a demanda por profissionais que nao apenas escrevem cédigo, mas que também sabem como
entrega-lo de forma eficiente e garantir sua operacao em producao, € altissima.

Dominio de CI/CD Proficiéncia em Valorizacao no Mercado
Acelera ciclo de Observabilidade Habilidades procuradas em
desenvolvimento, reduz erros de Transforma vocé em "detetive" vagas de engenharia, DevOps,
deploy, contribui para entregas de sistemas, capaz de SRE e arquitetura de software.
rapidas e confiaveis. diagnosticar problemas

rapidamente em arquiteturas
distribuidas.

Dominar o CI/CD significa que vocé é capaz de acelerar o ciclo de vida do desenvolvimento, reduzir erros de
deploy e contribuir para uma cultura de entregas rapidas e confiaveis. Isso o torna um ativo valioso para qualquer
equipe que busca agilidade e eficiéncia. Vocé sera visto como alguém que nao apenas resolve problemas de
codigo, mas também otimiza o processo de levar esse codigo aos usuarios.

A proficiéncia em observabilidade, por sua vez, transforma vocé em um "detetive" de sistemas. Em um mundo de
microservicos e arquiteturas distribuidas, a capacidade de diagnosticar problemas rapidamente, entender o
comportamento da aplicacdo em tempo real e propor melhorias baseadas em dados é inestimavel. Vocé sera a
pessoa que consegue "ler" o sistema, identificar gargalos e garantir que a aplicacao esteja sempre performatica e
disponivel.

[) Investimento na Carreira: Essas habilidades sao cada vez mais procuradas em vagas de engenharia de
software, DevOps, SRE (Site Reliability Engineering) e arquitetura. Ao investir neste conhecimento, vocé se
posiciona como um lider em praticas de desenvolvimento moderno.

Essas habilidades sao cada vez mais procuradas em vagas de engenharia de software, DevOps, SRE (Site
Reliability Engineering) e arquitetura. Ao investir neste conhecimento, vocé nao apenas aprimora suas capacidades
técnicas, mas também se posiciona como um lider em praticas de desenvolvimento moderno, pronto para
enfrentar os desafios das aplicacdes web avancadas de 2025 e além. E um investimento direto na sua
empregabilidade e no seu crescimento profissional.



Reflexao sobre a Jornada de
Desenvolvimento e Operacao
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Chegamos a um ponto crucial em nossa jornada pelo desenvolvimento de aplicagcoes web avancadas. Vimos que
construir um software robusto € apenas o comeco. A verdadeira maestria reside na capacidade de entregar esse
software de forma continua e confiavel, e de entender profundamente seu comportamento uma vez que ele esta
em producao. O pipeline de CI/CD e a observabilidade nao sdo meras ferramentas; sao filosofias que transformam
a maneira como pensamos sobre o ciclo de vida do software.

Pipeline de CI/CD Observabilidade

Nos liberta do medo do deploy, transformando-o de Nos da a visao. llumina os cantos escuros de sistemas
um evento arriscado em uma rotina automatizada e distribuidos, permitindo ver o que acontece em tempo
previsivel. Permite inovar mais rapido e manter a real e diagnosticar problemas com precisao.

qualidade do cédigo em alta.

O pipeline de CI/CD nos liberta do medo do deploy, transformando-o de um evento arriscado em uma rotina
automatizada e previsivel. Ele nos permite inovar mais rapido, responder as necessidades dos usuarios com
agilidade e manter a qualidade do cédigo em alta. E a espinha dorsal da agilidade no desenvolvimento moderno.

A observabilidade, por sua vez, nos da a visao. Ela ilumina os cantos escuros de nossos sistemas distribuidos,
permitindo-nos ver o que esta acontecendo em tempo real, diagnosticar problemas com precisao cirurgica e tomar
decisbes baseadas em dados. Sem ela, estariamos navegando as cegas em um oceano de complexidade.

Juntos, CI/CD e observabilidade formam um ciclo virtuoso. O pipeline entrega o software, a observabilidade
nos diz como ele esta se comportando, e esse feedback alimenta o préximo ciclo de desenvolvimento, levando
a melhorias continuas. E uma danca harmoniosa entre automacao e insight, essencial para qualquer aplicacédo
que aspire a ser escalavel, resiliente e bem-sucedida no cenario tecnolégico atual.




Comece Pequeno com ClI

Se seu projeto ainda nao tem Cl, configure um
GitHub Action ou GitLab CI para compilar seu

codigo e executar testes unitarios em cada push.

Monitore Métricas Chave

Identifique as métricas RED (Taxa, Erros,
Duracao) para sua API principal e comece a
coleta-las, mesmo que seja de forma basica.

2

Em Pratica: Aplicando os Conceitos no Dia a
Dia

Para solidificar o aprendizado, pense em como vocé pode aplicar esses conceitos imediatamente:

Adote Logging Estruturado

Em vez de console.log ou print, use uma
biblioteca de logging que permita formatar suas
mensagens como JSON, adicionando contexto
relevante.

Crie um Dashboard Simples

Use uma ferramenta gratuita (como Grafana com
Prometheus) para visualizar suas métricas mais
importantes em um painel.



Autoavaliacao

1. Qual o principal beneficio da Integracao Continua (Cl) em um pipeline de CI/CD?

e a) Reduzir o custo de infraestrutura de servidores.

)

e b) Detectar e corrigir problemas de integracao de codigo o mais cedo possivel.

e ) Automatizar a criacao de documentacao técnica.
)

e d) Gerenciar permissdes de acesso ao repositorio de codigo.

2. Em um sistema de observabilidade, qual pilar € mais adequado para responder a pergunta "O que aconteceu
em um momento especifico?"

e a) Métricas

e Db) Tracing

e d

)
)

e ) Logging
) Alertas

3. Qual das seguintes opcoes descreve melhor a Implantacao Continua (Continuous Deployment)?

e a) O software é liberado para producao manualmente apos passar por todos os testes.

)
e b) O software é automaticamente implantado em producao se passar por todos os testes automatizados.
e ) O software é testado apenas em ambiente de desenvolvimento.

)

o d) O software é entregue ao cliente em formato fisico.

4. As métricas RED (Rate, Errors, Duration) sao fundamentais para qual pilar da observabilidade?

e a) Logging

e b) Tracing

e ¢) Monitoramento
)

e d) Automacao de testes

5. Discursiva: Expliqgue como a integracao entre um pipeline de CI/CD e as praticas de observabilidade (logging e

monitoramento) cria um ciclo de feedback continuo que beneficia o desenvolvimento e a operacao de aplicacdes
web avancgadas.



Gabarito

1

Questao 1

Resposta: b) Detectar e
corrigir problemas de
integracao de cdédigo o
mais cedo possivel.
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Questao 2

Resposta: ¢) Logging

3

Questao 3

Resposta: b) O software é
automaticamente
implantado em producao
se passar por todos os
testes automatizados.
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Questao 4

Resposta: c)
Monitoramento



Proxima Aula e Recursos Adicionais

Proxima Aula:

Aula 52 - Conclusao do Curso e Proximos Passos. Nesta aula, faremos uma revisao dos principais topicos
abordados no curso, discutiremos as tendéncias futuras da arquitetura de aplicacées web e apresentaremos 0s
proximos passos para aprofundar seus conhecimentos.

Recursos Adicionais:

Documentacao oficial Artigos sobre Livro "Site Reliability

do GitHub Actions OpenTelemetry Engineering" (Google)
Para explorar mais sobre como Para entender a padronizacao Para aprofundar em praticas de
construir pipelines de telemetria em sistemas monitoramento e operacao de
automatizados. distribuidos. sistemas em escala.

[ NOTA IMPORTANTE: As informacgdes regulatoérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



