Aula 5 - Fundamentos de Identidade e
Acesso (IAM)

Imagine que vocé esta construindo uma casa inteligente, repleta de dispositivos conectados. Vocé quer que

apenas as pessoas certas — sua familia, talvez um prestador de servico de confianca —tenham acesso a certas
areas ou funcdes, como ligar o aquecimento ou destrancar a porta. E, mesmo para essas pessoas, vocé quer
controlar o que cada uma pode fazer: seu filho pode ligar a TV, mas nao pode desativar o sistema de seguranca.
Parece complexo, nao é?

Agora, leve essa ideia para o universo da computacao em nuvem, onde a "casa" é um ambiente vasto com
centenas ou milhares de recursos: servidores virtuais, bancos de dados, armazenamentos de arquivos, aplicacoes.
Quem pode acessar o qué? Como garantir que apenas o usuario ou servico autorizado execute uma acao
especifica? Essa é a esséncia do que vamos explorar nesta aula: os Fundamentos de Identidade e Acesso, ou IAM
(Identity and Access Management).

Compreender o IAM nao é apenas uma questao técnica, é um pilar fundamental da seguranca digital e da
conformidade em qualquer ambiente moderno, especialmente na huvem. Ao final desta aula, vocé sera capaz de
identificar os pilares do IAM, entender como usuarios, grupos e papeéis sao gerenciados e ter uma visao geral de
como os principais provedores de nuvem implementam esses conceitos. Prepare-se para desvendar como a
seguranca comeca com a identidade.



Os Pilares do |AM: Identificacao,
Autenticacao e Autorizacao

No mundo digital, antes de qualquer interacao, precisamos responder a algumas perguntas
cruciais: "Quem esta tentando acessar?", "Essa pessoa € realmente quem diz ser?" e "O
que essa pessoa tem permissao para fazer?". Essas trés perguntas formam a base de
qualquer sistema de seguranca e sao os pilares do IAM: Identificacao, Autenticacao e
Autorizacao. Sem eles, o caos e as vulnerabilidades seriam inevitaveis.
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Identificacao Autenticacao Autorizacao

Vocé esta declarando quem O processo de verificar a Define as permissdes e 0s
vocé é. No universo digital, isso identidade declarada. Isso pode privilégios que uma identidade
geralmente acontece quando ser feito com uma senha (algo autenticada possui sobre os
vocé digita seu home de usuario gue vocé sabe), um token de recursos. Responde a pergunta:
ou e-mail. E a sua identidade seguranca (algo que vocé tem) "O que vocé pode acessar ou
digital, a primeira camada para ou uma biometria (algo que vocé modificar?"

qualquer interacao. é).

[ Pense em uma festa exclusiva: Ao chegar, o primeiro passo € se apresentar na porta. Vocé diz seu nome,
talvez "Joao da Silva". Esse é o processo de Identificacao: vocé esta declarando quem vocé é. Mas
apenas dizer quem vocé € nao basta para entrar na festa, certo? Vocé precisa provar que € o Joao da
Silva convidado. E ai que entra a Autenticacdo. Vocé pode mostrar seu convite, um documento de
identidade, ou talvez o anfitrido te reconheca. No mundo da nuvem, a autenticacao € o processo de
verificar a identidade declarada.



Os Pilares do IAM: Autorizacao e a Logica do
Acesso

Com a identificacao e a autenticacao concluidas, vocé ja provou ser o Joao da Silva e
entrou na festa. Mas a histéria nao termina aqui. Mesmo dentro da festa, vocé pode ter
diferentes niveis de acesso. Talvez vocé possa circular livremente pela sala de estar, mas a
cozinha e o escritério do anfitriao sao areas restritas. Essa é a esséncia da Autorizacao: o
que vocé tem permissao para fazer, uma vez que sua identidade foi verificada.

O Principio do Menor Privilégio

A autorizacao define as permissodes e 0s
privilégios que uma identidade autenticada
possui sobre os recursos. Ela responde a
pergunta: "O que Joao da Silva pode acessar ou
modificar?". No contexto da nuvem, isso
significa determinar se um usuario pode ler um
arquivo em um bucket de armazenamento,
iniciar uma maquina virtual, ou modificar as
configuracdes de uma rede.

E a camada que garante o principio do menor
privilégio, onde cada entidade tem apenas as
permissoes estritamente necessarias para
realizar suas tarefas.

Exemplo Pratico

Imagine que um desenvolvedor precisa acessar um banco de dados para depurar um erro. Ele se identifica com
seu nome de usuario e se autentica com sua senha e um segundo fator. Uma vez autenticado, o sistema de IAM
verifica suas permissdes. Se ele tiver autorizacao para "ler" e "escrever" no banco de dados de desenvolvimento,
mas apenas "ler" no banco de dados de producao, o IAM garantira que ele nao possa fazer alteracdes indevidas
no ambiente critico.

Conceito Ambito/Aplicacao Base/Origem Exemplo
Identificacao Declaracao de quem Nome de usuario, e- Digitar
vocé é mail, ID "joao.silva@empresa.co

m" ao tentar fazer login.

Autenticacao Verificacao da Senha, token, biometria, Inserir a senha correta e
identidade declarada certificado digital um cddigo do aplicativo
autenticador.

Autorizacao Definicao do que a Politicas de acesso, Apos o login, poder
identidade pode fazer papeéis, grupos acessar o sistema de
RH, mas nao o
financeiro.



Gerenciamento de Usuarios: As Identidades

Individuais

Em qualquer organizacao, as pessoas sao a forca motriz, e cada uma delas precisa de uma

identidade digital para interagir com os sistemas e recursos. Gerenciar esses usuarios de

forma eficaz é o ponto de partida para um sistema IAM robusto. Sem um controle adequado

sobre guem sao seus usuarios, como eles sao criados e como suas credenciais sao

protegidas, todo o edificio da seguranca pode ruir.

01

02

Criacao de Conta

Novo funcionario recebe uma identidade digital unica
com credenciais iniciais

03

Atribuicao de Permissoes

Definicao dos acessos iniciais baseados no cargo e
responsabilidades

04

Modificacao ao Longo do Tempo

Ajustes de permissdes conforme mudancas de funcao
ou projetos

O Conceito de Usuario

Um usuario no contexto de IAM é uma identidade
individual que representa uma pessoa ou, em alguns
casos, um servico especifico que precisa de acesso.
Cada usuario possui credenciais unicas, como um
nome de usuario e uma senha, que sao utilizadas para
o processo de identificacao e autenticacao.

[ Analogia do Hotel: Pense em um hotel. Cada
hospede recebe uma chave de quarto
individual. Essa chave € unica para ele e
permite o acesso ao seu quarto especifico.
No mundo da nuvem, cada usuario € como
um hospede com sua propria "chave digital.

Boas Praticas de Seguranca

Desativacao da Conta

Revogacao imediata de acesso quando o funcionario
deixa a empresa

e Senhas complexas: Chaves digitais fortes e dificeis de quebrar

o Autenticacao Multifator (MFA): Camada adicional de protecao

e Revogacao imediata: Desativar acesso assim que nao for mais necessario

e Zero Trust: Verificacao continua, independentemente da localizacao ou rede



Gerenciamento de Grupos e Papeéis (Roles):
Simplificando a Governanca

Gerenciar permissdes individualmente para cada usuario pode se tornar um pesadelo
administrativo em ambientes com dezenas, centenas ou milhares de colaboradores. Imagine
ter que atribuir manualmente as mesmas 20 permissoes para cada um dos 50
desenvolvedores da sua equipe. Além de ser ineficiente, é propenso a erros. E aqui que
entram os grupos e os papéis (roles), ferramentas essenciais para escalar e simplificar a
governanca de acesso.

a &

Grupos Papéis (Roles)

Colecobes de usuarios que compartilham um Conjunto de permissdes que pode ser "assumido"

conjunto comum de permissoes. Em vez de atribuir
permissées a cada usuario individualmente, vocé
atribui as permissdes ao grupo e, em seguida,
adiciona os usuarios a esse grupo.

e Simplifica gestdo em escala

e Reduz erros de configuracao

e Facilita atualizacdes de permissdes

por uma entidade. Oferece uma abordagem mais

flexivel e poderosa, especialmente para entidades

nao-humanas (como aplicacdes, servicos ou

maquinas virtuais) ou para permissdes temporarias.

e Permissoes dinamicas

e |deal para microsservicos

e Menor privilégio por design

Analogia do Departamento: Os grupos sao como ter um "departamento" onde todos os membros tém o

mesmo cracha de acesso para as areas comuns do departamento. Se um novo desenvolvedor entra na

equipe, basta adiciona-lo ao grupo "Desenvolvedores"”, e ele automaticamente herda todas as permissoes

necessarias.

Comparacao: Usuarios, Grupos e Papéis

Conceito Ambito/Aplicacao

Usuario Identidade individual
(pessoa ou servico)

Grupo Colecao de usuarios
com permissoes
comuns

Papel Conjunto de permissoes

assumiveis por
entidades

Base/Origem

Credenciais Unicas
(login/senha)

Agrupamento légico de
identidades

Delegacao de
privilégios
temporarios/servicos

Exemplo

O funcionario "Maria
Silva" com seu proprio
acesso.

O grupo
"Administradores de
Rede" com acesso a
configuracoes de rede.

Uma fungao Lambda
assumindo um papel
para escrever em um

log.

Fundamental para Cloud-Native: Isso é fundamental para a seguranca Cloud-Native, onde microsservicos e
funcdes serverless precisam de permissées dinamicas e de menor privilégio para interagir entre si.



Visao Geral dos Servicos de IAM: AWS IAM

Com os conceitos de Identificacao, Autenticacao, Autorizacao, Usuarios, Grupos e Papéis
bem estabelecidos, € hora de ver como esses fundamentos se traduzem na pratica nos
maiores provedores de nuvem. Cada plataforma tem sua prépria implementacao, mas a
|6gica subjacente permanece a mesma. Comecaremos pela Amazon Web Services (AWS),

que oferece um dos servicos de IAM mais maduros e granulares do mercado.

O que é AWS IAM?

O AWS Identity and Access Management (IAM) é o
Servigo que permite gerenciar o0 acesso a recursos e

Politicas IAM

servicos da AWS de forma segura. Com o AWS |AM,

vocé pode controlar quem esta autenticado (usuarios No AWS IAM, as permissées sao definidas através de

e papeéis) e autorizado (politicas) a usar recursos. Politicas IAM, que sdo documentos JSON que

Ele permite criar e gerenciar usuarios e grupos da especificam quem pode acessar o qué e sob quais

AWS, e usar permissdes para permitir ou negar o condicdes. Essas politicas podem ser anexadas a

acesso a recursos da AWS. A granularidade é usSuarios, grupos ou papeis.
impressionante, permitindo que vocé defina

permissdes para acoes especificas em recursos

especificos.
Controle Granular Politicas como Codigo Menor Privilégio
Defina permissdes para Documentos JSON que Garante que cada
acoes especificas em especificam regras de componente da sua
recursos especificos, como acesso detalhadas, aplicacao na nuvem tenha
"permitir que o usuario X leia permitindo versionamento e apenas as permissoes
apenas o bucket S3 Y" automacao minimas necessarias para

operar

(J Exemplo Pratico: Uma politica pode permitir que um grupo de "Desenvolvedores" acesse todos os
buckets S3 que comecam com "dev-", mas proibir o acesso a qualquer bucket que comece com "prod-".
Essa capacidade de definir regras de acesso detalhadas é crucial para a seguranca Cloud-Native,
garantindo que cada componente da sua aplicacao na nuvem tenha apenas as permissdées minimas
necessarias para operar, um pilar do DevSecOps.



Visao Geral dos Servicos de IAM: Azure AD

Movendo-nos para o ecossistema Microsoft, encontramos o Azure Active Directory (Azure

AD), que é muito mais do que um simples servico de IAM para a huvem. Ele atua como um

servico de identidade e gerenciamento de acesso baseado em nuvem, que nao so gerencia

0 acesso aos recursos do Azure, mas também a milhares de outras aplicagcdes SaaS

(Software as a Service) e até mesmo integracées com ambientes Active Directory locais.

Diretodrio Centralizado

O Azure AD é a espinha dorsal para
a gestao de identidades na
plataforma Microsoft. Ele permite
que as organizacdes gerenciem
usuarios e grupos de forma
centralizada.

Zero Trust com Azure AD

Um exemplo pratico da forca do Azure AD

S

Autenticacao Avancada

Implementa autenticacdo multifator
(MFA), configura o logon unico
(SSO) para diversas aplicacbes e
aplica politicas de acesso
condicional.

Fatores Avaliados:

é aimplementacao da arquitetura Zero

Trust. Com suas politicas de acesso

condicional, o Azure AD pode avaliar em *
tempo real multiplos fatores antes de

conceder acesso a um recurso.

e Localizacao do usuario

e Risco da sessao

e Comportamento andmalo

g

Identidade Hibrida

Pode ser sincronizado com o Active

Directory local, criando uma
experiéncia de identidade hibrida e
unificada para os usuarios.

Estado de conformidade do dispositivo

[J) Principio "Nunca Confie, Sempre Verifique": Isso significa que, mesmo que um usuario tenha a senha

correta, o acesso pode ser negado se o dispositivo nao estiver atualizado ou se a tentativa de login vier

de um local incomum, reforcando o principio de "nunca confie, sempre verifique".



Visao Geral dos Servicos de IAM: Google
Cloud IAM

No Google Cloud Platform (GCP), o servico de gerenciamento de identidade e acesso é
conhecido simplesmente como Google Cloud IAM. A abordagem do Google € focada em
"quem pode fazer o qué em qual recurso"”, com uma estrutura que se integra
profundamente a todos os servicos do GCP, garantindo um controle de acesso consistente

e granular em toda a plataforma.

Hierarquia de Recursos

O Google Cloud IAM permite que vocé defina permissées em diferentes niveis da hierarquia de recursos do GCP:

-

Pasta

8

Organizacao Agrupa projetos relacionados

Nivel mais alto, representa toda a empresa

2
g

Projeto

Recurso

Elemento individual como bucket ou VM
Contém recursos especificos de uma aplicacao

Tipos de Papéis no GCP

Papéis Predefinidos Papéis Personalizados
Especificos para servigos, como Criados para atender
"Administrador de Compute necessidades especificas da
Engine" organizagao

() DevSecOps e Automacao: A flexibilidade do Google Cloud IAM é particularmente util em cenarios de
Automacao e DevSecOps. Por exemplo, vocé pode criar um papel personalizado que permite a um
pipeline de CI/CD (Integracao Continua/Entrega Continua) apenas implantar novas versées de uma
aplicacao em um ambiente de desenvolvimento, sem conceder permissdes para modificar o ambiente de
producao. Isso garante que as ferramentas automatizadas operem com o menor privilégio possivel,
minimizando o risco de configuracdes incorretas ou acessos indevidos.



Tendéncias e o Futuro do IAM: Alem do

Basico

O cenario da seguranca cibernética esta em constante evolucao, e o IAM nao € excecao. As

ameacas se tornam mais sofisticadas, os ambientes de nuvem mais complexos e a

necessidade de agilidade no desenvolvimento cresce. Por isso, o IAM de hoje vai muito

além da simples gestao de usuarios e senhas, incorporando tendéncias e tecnologias que

moldardo a segurang¢a nos proximos anos.

Zero Trust Architecture

Muda o paradigma de "confiar em
gquem esta dentro da rede" para
"nunca confiar, sempre verificar". O
IAM é o motor da ZTA, pois cada
solicitacao de acesso € autenticada
e autorizada continuamente.

CSPM

Gestao de Postura de Seguranca na
Nuvem ajuda a identificar e corrigir
configuracdes de IAM de risco,
garantindo que as politicas de
acesso estejam sempre otimizadas.

Cloud-Native Security

Foca em proteger aplicacoes e
servicos projetados
especificamente para a nuvem,
como contéineres e funcdes
serverless. O IAM precisa gerenciar
identidades efémeras e escalaveis.

G)

IA em Seguranca

Analisa padroes de acesso, detecta
anomalias e prevé potenciais
ameacas de identidade, tornando o
IAM mais proativo e inteligente.

O IAM Dinamico e Adaptavel

T
Automacao e DevSecOps

Integra a seguranca em processos
automatizados, tratando o IAM
como codigo para agilizar o
desenvolvimento seguro e reduzir
erros humanos.

Uma das tendéncias mais impactantes € a Zero Trust Architecture (ZTA), que ja mencionamos. Ela muda o

paradigma de seguranca de "confiar em quem esta dentro da rede" para "nunca confiar, sempre verificar". O IAM é

o motor da ZTA, pois cada solicitacao de acesso, de qualquer usuario ou dispositivo, é autenticada e autorizada

continuamente, independentemente de sua localizacao. Isso exige um IAM dinamico e adaptavel, capaz de avaliar

0 contexto em tempo real.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada pelos Fundamentos de ldentidade e Acesso. Vimos que

o IAM é a espinha dorsal da seguranca em qualquer ambiente digital, especialmente na

nuvem, onde a complexidade e a escala exigem um controle rigoroso. Compreendemos 0s

pilares de Identificacao, Autenticacao e Autorizacao, e como eles se materializam na gestao

de usuarios, grupos e papeéis. Exploramos as abordagens de IAM dos principais provedores

de nuvem - AWS, Azure e Google Cloud - e vislumbramos as tendéncias que moldam o

futuro da seguranca de identidade, como Zero Trust e a aplicacao de IA.

Em Pratica

Lembre-se que a segurangca comeca com a identidade. Sempre aplique o principio do menor privilégio,
concedendo apenas as permissdes estritamente necessarias. Utilize grupos e papéis para escalar a gestao
de acesso e considere a Autenticacao Multifator (MFA) como um padrao para todas as identidades.

Mantenha-se atualizado sobre as tendéncias, como Zero Trust, para construir defesas mais resilientes.

Autoavaliacao

01

02

03

Qual dos pilares do IAM é
responsavel por verificar se uma
identidade declarada é legitima?

a) ldentificacao
b) Autenticacao
c) Autorizacao
d) Auditoria

04

No contexto do IAM, qual a
principal vantagem de utilizar
"grupos" em vez de atribuir
permissoes individualmente a cada
usuario?

a) Aumentar a complexidade das
politicas de seguranca.

b) Simplificar a gestao de
permissdes para multiplos usuarios
com necessidades semelhantes.

c) Reduzir a necessidade de
autenticacao multifator.

d) Permitir que usuarios acessem
recursos sem identificacao préevia.

05

Qual dos servicos de IAM abaixo é
conhecido por sua forte integracao
com ambientes Active Directory
locais e por ser a base para
politicas de Acesso Condicional no
ecossistema Microsoft?

AWS |IAM
Google Cloud IAM

Azure Active Directory
IBM Cloud IAM

a
b
c
d

A arquitetura Zero Trust se baseia no principio de:

a) Confiar em todos os usuarios dentro da rede

corporativa.

Explique como a gestao de papéis (roles) contribui
para a seguranca em ambientes Cloud-Native, como

aplicacoes baseadas em contéineres ou serverless.

b) Nunca confiar, sempre verificar, independentemente

da localizacao.

c) Conceder acesso total a todos os servigcos por

padrao.

d) Eliminar a necessidade de autenticacao para servicos

internos.

0 Gabarito: 1. b) | 2. b) | 3.¢) | 4. b)

Proxima Aula

Aula 6: Aprofundaremos em "Autenticacao Forte e Gerenciamento de Credenciais", explorando métodos

avancados de autenticacao e as melhores praticas para proteger as chaves do seu reino digital.

Recursos Adicionais

e Documentacao oficial da AWS IAM: Para detalhes técnicos sobre a implementacao da AWS.

e Documentacao oficial do Azure AD: Para explorar as funcionalidades de identidade da Microsoft.

e Documentacao oficial do Google Cloud IAM: Para entender a abordagem do Google para controle de acesso.

[)' NOTA IMPORTANTE: As informacodes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracées.




