
Aula 5 – Componentes do Sistema de 
Governança COBIT
Imagine que você está construindo uma casa. Não basta ter tijolos, cimento e telhas; você precisa de um 
projeto, de uma equipe organizada, de regras de segurança, de informações sobre o terreno, de uma cultura 
de trabalho colaborativa e das ferramentas certas. Sem um desses elementos, a casa pode não ser segura, 
funcional ou sequer ser concluída. Da mesma forma, a Governança de TI não é apenas um conjunto de 
regras, mas um sistema vivo, complexo e interconectado.

Nesta aula, vamos desvendar os sete pilares que sustentam a Governança de TI sob a ótica do COBIT 2019, o 
framework mais atual e robusto do mercado. Entender esses componentes é crucial não apenas para quem 
busca aprimorar a gestão de tecnologia em sua organização, mas também para profissionais que almejam se 
destacar em um mercado cada vez mais dependente de uma TI bem governada. Ao final, você será capaz de 
identificar e analisar cada componente, compreender como eles interagem para formar um sistema holístico e 
aplicar esse conhecimento em cenários reais, desde a otimização de processos internos até a conformidade 
com regulamentações como a LGPD.

Nosso percurso começará com uma visão geral do COBIT 2019 e a importância de seus componentes, para 
depois mergulharmos em cada um deles, explorando suas características e aplicações. Em seguida, veremos 
como esses elementos se conectam, formando uma engrenagem que impulsiona a criação de valor. Por fim, 
abordaremos as tendências e desafios da Governança de TI na era digital, incluindo a sinergia com o ITIL 4, a 
relevância da LGPD e a adaptação a ambientes de Cloud, Agile e DevOps. Prepare-se para construir uma base 
sólida em Governança de TI!



Fundamentos

O COBIT 2019 e a Essência dos 
Componentes
No mundo da tecnologia, a velocidade das mudanças é vertiginosa. Novas ferramentas surgem a todo 
momento, e a complexidade dos sistemas aumenta exponencialmente. Nesse cenário, garantir que a TI não 
apenas funcione, mas que agregue valor real ao negócio, é um desafio constante. É aqui que entra o COBIT 
(Control Objectives for Information and Related Technologies), um framework que oferece um guia prático 
para a governança e gestão da informação e tecnologia. A versão 2019, em particular, trouxe uma abordagem 
mais flexível e adaptável, focada na criação de um sistema de governança sob medida para cada 
organização.

COBIT 2019: Um kit de ferramentas de alta performance que combina elementos ajustáveis para 
atender às necessidades específicas de cada empresa.

Para entender o COBIT 2019, podemos pensar nele como um kit de ferramentas de alta performance. Não é 
uma receita de bolo rígida, mas sim um conjunto de elementos que podem ser combinados e ajustados para 
atender às necessidades específicas de cada empresa. Esses elementos são os chamados "Componentes do 
Sistema de Governança". Eles são a base sobre a qual toda a estrutura de governança é construída e operada, 
garantindo que a TI esteja alinhada aos objetivos estratégicos da organização e que os riscos sejam 
gerenciados de forma eficaz.

A grande sacada do COBIT 2019 é reconhecer que a governança não é apenas sobre tecnologia, mas sobre 
pessoas, processos, informações e cultura. Cada um desses componentes desempenha um papel vital, e a 
forma como eles interagem determina o sucesso ou o fracasso da governança. Ignorar um deles é como 
tentar construir uma ponte faltando um pilar: a estrutura pode até parecer sólida por um tempo, mas cedo ou 
tarde, ela cederá. Vamos agora mergulhar em cada um desses pilares fundamentais.



Componente 1

Processos – O Coração da Operação
Quando pensamos em Governança de TI, muitas vezes nossa mente vai direto para as regras e as 
tecnologias. No entanto, o verdadeiro motor de qualquer sistema de governança são os processos. Eles são 
as sequências de atividades que transformam entradas em saídas, garantindo que as tarefas sejam 
executadas de forma consistente, eficiente e controlada. No contexto do COBIT, os processos não são apenas 
fluxos de trabalho; eles são a materialização das decisões de governança, traduzindo a estratégia em ações 
concretas.

Consistência
Garantem que as tarefas 
sejam executadas da mesma 
forma, independentemente 
de quem as realiza.

Eficiência
Otimizam o uso de recursos e 
reduzem desperdícios 
operacionais.

Controle
Permitem monitoramento e 
ajustes contínuos para 
melhoria de desempenho.

Imagine uma orquestra. Cada músico tem seu papel, mas é a partitura – o processo – que dita quando cada 
instrumento deve tocar, em que ritmo e com qual intensidade. Sem essa partitura, teríamos apenas um 
conjunto de sons desconexos, não uma sinfonia. Da mesma forma, os processos de TI definem como os 
serviços são entregues, como os projetos são gerenciados, como os riscos são avaliados e como a segurança 
é mantida. Eles são a espinha dorsal que conecta a estratégia de TI com a execução diária.

Exemplo Prático: O processo de gestão de incidentes define quem deve ser notificado, como o incidente 
deve ser registrado, quais passos devem ser seguidos para a resolução, quem é responsável por cada 
etapa e como a comunicação deve ser feita.

Um processo bem definido minimiza o tempo de inatividade, reduz o impacto no negócio e garante que lições 
sejam aprendidas para evitar futuras ocorrências. Sem processos robustos, a TI opera no modo "apagar 
incêndios", reagindo em vez de planejar e controlar.



Componente 2

Estruturas Organizacionais – Quem Faz o 
Quê?
Ter processos bem definidos é um excelente começo, mas quem os executa? E quem toma as decisões 
estratégicas? É aqui que entram as Estruturas Organizacionais, o segundo componente vital do sistema de 
governança COBIT. Elas definem os papéis, responsabilidades e autoridades dentro da organização, 
estabelecendo as linhas de comunicação e os mecanismos de tomada de decisão. Uma estrutura 
organizacional clara garante que não haja lacunas ou sobreposições de responsabilidades, e que as pessoas 
certas estejam nos lugares certos para impulsionar a governança de TI.

Papéis e Responsabilidades
Definição clara de quem faz o quê

Eliminação de lacunas operacionais

Prevenção de sobreposições de funções

Estabelecimento de autoridades

Linhas de Comunicação
Fluxos de informação bem definidos

Mecanismos de tomada de decisão

Canais de reporte estruturados

Colaboração entre áreas

Pense em um time de futebol. Cada jogador tem uma posição específica – goleiro, zagueiro, meio-campo, 
atacante – e um conjunto de responsabilidades associadas a essa posição. O técnico define a estratégia, mas 
são os jogadores que a executam em campo, cada um contribuindo para o objetivo comum. Se não houver 
clareza sobre quem faz o quê, ou se vários jogadores tentarem fazer a mesma coisa, o resultado será o caos 
e a ineficácia. No contexto da TI, isso significa definir quem é o CIO, quem são os gerentes de projeto, quem 
são os analistas de segurança, e como eles se reportam e colaboram.

Conceito Âmbito/Aplicação Exemplo

Estruturas Org. Definição de papéis, 
responsabilidades e 
hierarquia

Comitê de Governança de 
TI, Conselho de TI

Processos Sequência de atividades 
para atingir um objetivo

Gestão de Incidentes, 
Gestão de Mudanças

Um exemplo clássico é a criação de um Comitê de Governança de TI. Este comitê, composto por executivos 
de diversas áreas (negócio e TI), é uma estrutura organizacional formal que se reúne periodicamente para 
tomar decisões estratégicas sobre investimentos em TI, priorização de projetos e gestão de riscos. Ele 
garante que a voz do negócio seja ouvida na TI e vice-versa, promovendo o alinhamento. Sem essa estrutura, 
as decisões podem ser tomadas de forma isolada, sem a visão holística necessária para o sucesso da 
organização.



Componente 3

Princípios, Políticas e Procedimentos – As 
Regras do Jogo
Com processos definidos e estruturas organizacionais estabelecidas, precisamos agora das diretrizes que 
guiam todas as ações. Este é o papel dos Princípios, Políticas e Procedimentos, o terceiro componente do 
COBIT. Eles são a bússola que orienta o comportamento e as decisões, garantindo que todos na organização 
ajam de forma consistente e alinhada aos objetivos estratégicos e aos valores éticos. Sem essas "regras do 
jogo", mesmo as melhores estruturas e processos podem se desviar do caminho.

01

Princípios
Valores fundamentais que guiam a 
organização. Exemplo: "A TI deve 
agregar valor ao negócio".

02

Políticas
Diretrizes derivadas dos princípios. 
Exemplo: "Todos os projetos de TI 
devem ter um patrocinador de 
negócio".

03

Procedimentos
Passos detalhados para executar 
as políticas. Exemplo: Formulários, 
prazos e responsáveis pela 
aprovação.

Pense em um jogo de tabuleiro. Antes de começar a jogar, todos precisam entender as regras básicas 
(princípios), as diretrizes sobre como se comportar durante o jogo (políticas) e os passos exatos para realizar 
cada ação (procedimentos). Se cada jogador inventar suas próprias regras, o jogo se torna impossível e 
injusto. Da mesma forma, na Governança de TI, esses elementos fornecem a base para a tomada de decisões 
e para a execução das atividades, promovendo a conformidade e a segurança.

LGPD em Ação: A LGPD exige princípios como a finalidade e a necessidade dos dados, que se 
traduzem em políticas de privacidade e procedimentos para o tratamento de dados pessoais, 
garantindo a conformidade legal e a proteção dos titulares.

Um princípio pode ser "A TI deve agregar valor ao negócio". Uma política, derivada desse princípio, poderia 
ser "Todos os projetos de TI devem ter um patrocinador de negócio e um caso de negócio aprovado". E um 
procedimento, por sua vez, detalharia os passos para a criação e aprovação desse caso de negócio, incluindo 
os formulários a serem preenchidos, os responsáveis pela revisão e os prazos.



Componente 4

Informação – O Combustível da Decisão
Em um mundo cada vez mais digital, a informação é o ativo mais valioso de qualquer organização. Ela não é 
apenas um subproduto da TI, mas um componente fundamental do próprio sistema de governança. O COBIT 
2019 reconhece a Informação como um componente distinto, enfatizando sua importância para a tomada de 
decisões eficazes, a conformidade regulatória e a criação de valor. Sem informação de qualidade, mesmo os 
melhores processos e estruturas podem levar a decisões erradas.

Qualidade
Informações precisas, completas e confiáveis 
para decisões assertivas.

Integridade
Dados protegidos contra alterações não 
autorizadas ou corrupção.

Disponibilidade
Acesso à informação quando e onde ela é 
necessária.

Segurança
Proteção contra acessos não autorizados e 
vazamentos de dados.

Imagine um piloto de avião. Ele precisa de informações precisas e em tempo real sobre a altitude, velocidade, 
condições climáticas e tráfego aéreo para tomar decisões seguras e eficientes. Se as informações forem 
imprecisas, desatualizadas ou incompletas, o voo estará em risco. Na Governança de TI, a informação é o 
combustível que alimenta a tomada de decisões estratégicas, operacionais e táticas. Ela permite que a 
organização avalie o desempenho, identifique riscos, monitore a conformidade e otimize seus investimentos 
em tecnologia.

Exemplo Prático: Para gerenciar riscos de forma eficaz, a organização precisa de informações sobre 
vulnerabilidades de sistemas, ameaças cibernéticas, incidentes passados, controles de segurança 
implementados e o impacto potencial de um evento adverso.

Essas informações, quando coletadas, processadas e analisadas corretamente, permitem que a governança 
de TI priorize ações, aloque recursos e tome decisões informadas para proteger os ativos da empresa. A 
qualidade, integridade, disponibilidade e segurança da informação são, portanto, cruciais para o sucesso da 
governança.



Componente 5

Cultura, Ética e Comportamento – O 
Espírito da Governança
Podemos ter os melhores processos, as estruturas mais eficientes, as políticas mais claras e as informações 
mais precisas, mas se as pessoas não agirem de acordo, tudo pode falhar. É por isso que a Cultura, Ética e 
Comportamento são reconhecidos como um componente crítico no COBIT 2019. Este componente aborda o 
ambiente humano da organização, incluindo os valores compartilhados, as crenças, as atitudes e as normas 
de conduta que influenciam como a TI é percebida e utilizada. É o "espírito" que permeia todas as ações.

Cultura
Valores compartilhados e 
crenças que definem "como 
fazemos as coisas aqui".

Ética
Princípios morais que guiam o 
comportamento correto e 
responsável.

Comportamento
Ações concretas que refletem a 
cultura e a ética organizacional.

Pense em uma equipe de resgate. Eles têm equipamentos de ponta (tecnologia), planos de ação detalhados 
(processos), uma hierarquia clara (estrutura) e informações sobre a situação (informação). Mas o que 
realmente faz a diferença é a cultura de trabalho em equipe, a ética de salvar vidas e o comportamento de 
agir sob pressão. Sem esses elementos intangíveis, a missão pode ser comprometida. Na Governança de TI, 
uma cultura forte de segurança da informação, por exemplo, é muito mais eficaz do que apenas ter firewalls e 
antivírus.

Firewall Humano: Uma cultura de segurança robusta, onde todos entendem seu papel na proteção 
dos dados, agem com ética e seguem as melhores práticas de comportamento online, é um firewall 
humano que complementa e fortalece as defesas tecnológicas.

Um exemplo prático é a conscientização sobre segurança cibernética. Mesmo com as melhores ferramentas 
de proteção, um único clique em um e-mail de phishing por um funcionário desavisado pode comprometer 
toda a rede. A LGPD, por exemplo, exige que a cultura organizacional promova a proteção de dados, com 
treinamentos contínuos e um comportamento proativo de privacidade por parte de todos os colaboradores.



Componente 6

Pessoas, Habilidades e Competências – O 
Motor Humano
Por trás de cada processo, estrutura, política e sistema de informação, existem pessoas. São elas que 
projetam, implementam, operam e mantêm a Governança de TI. Por isso, o componente Pessoas, Habilidades 
e Competências é fundamental. Ele se refere à necessidade de ter indivíduos com o conhecimento, as 
habilidades e a experiência adequadas para desempenhar suas funções de forma eficaz, garantindo que a 
organização tenha a capacidade humana necessária para atingir seus objetivos de governança.

Conhecimento
Base teórica e técnica necessária para 
compreender os sistemas e processos de TI.

Habilidades
Capacidade prática de aplicar o conhecimento 
em situações reais e resolver problemas.

Experiência
Vivência acumulada que permite tomar decisões 
mais rápidas e assertivas.

Desenvolvimento
Investimento contínuo em treinamentos, 
certificações e programas de mentoria.

Imagine um carro de corrida de alta performance. Ele pode ter o melhor motor (tecnologia), o melhor design 
(processos) e as melhores regras (políticas). Mas se o piloto não tiver as habilidades, a experiência e a 
competência para dirigi-lo, o carro não alcançará seu potencial máximo e pode até sofrer um acidente. Da 
mesma forma, na Governança de TI, ter a equipe certa com as habilidades certas é tão importante quanto ter 
a tecnologia certa. Isso inclui desde o conhecimento técnico em redes e sistemas até habilidades de gestão 
de projetos, análise de riscos e comunicação.

Exemplo Prático: Na implementação de um novo sistema de gestão, não basta comprar o software; é 
preciso que a equipe de TI tenha as habilidades para configurá-lo, integrá-lo com outros sistemas e dar 
suporte aos usuários. Além disso, os usuários finais precisam ser treinados para utilizar o sistema de forma 
eficaz.

A falta de competências em qualquer uma dessas áreas pode levar ao fracasso da implementação e ao 
desperdício de recursos. O desenvolvimento contínuo de habilidades, seja através de treinamentos, 
certificações ou programas de mentoria, é um investimento direto na capacidade de governança da 
organização.



Componente 7

Serviços, Infraestrutura e Aplicações – As 
Ferramentas da Governança
Finalmente, chegamos ao componente que muitos associam diretamente à TI: os Serviços, Infraestrutura e 
Aplicações. Este componente abrange todos os recursos tecnológicos que a organização utiliza para entregar 
valor, desde os servidores e redes (infraestrutura) até os softwares e sistemas (aplicações) e os serviços que 
são oferecidos aos usuários. Embora seja o mais tangível, ele é apenas uma parte do sistema de governança, 
e seu valor é maximizado quando alinhado aos outros seis componentes.

Infraestrutura
Servidores, redes, data 
centers e toda a base 
física e virtual que 
sustenta as operações de 
TI.

Aplicações
Softwares, sistemas e 
plataformas que 
automatizam processos e 
entregam funcionalidades 
aos usuários.

Serviços
Entregas de valor aos 
usuários finais, como 
suporte técnico, gestão de 
e-mails e acesso a 
sistemas.

Pense em um chef de cozinha. Ele pode ter as melhores habilidades (pessoas), uma cultura de excelência 
(cultura), receitas detalhadas (processos) e ingredientes de qualidade (informação). Mas ele também precisa 
de uma cozinha bem equipada (infraestrutura), de utensílios específicos (aplicações) e de um serviço de 
entrega eficiente (serviços) para que seus pratos cheguem aos clientes. Na Governança de TI, este 
componente é a base tecnológica que permite que a organização opere, inove e atinja seus objetivos.

Cloud Computing: A infraestrutura em nuvem (IaaS, PaaS, SaaS) e as aplicações que rodam nela são 
ferramentas poderosas. No entanto, sua governança eficaz exige que os processos de gestão de 
custos e segurança sejam adaptados, que as políticas de uso sejam claras, que a equipe tenha as 
habilidades para gerenciar ambientes híbridos e que a cultura de responsabilidade compartilhada 
seja estabelecida.

A sinergia com frameworks como o ITIL 4, que foca na criação de valor através de serviços, é evidente aqui, 
pois ambos buscam otimizar a entrega e o suporte desses recursos tecnológicos.



A Sinergia dos Componentes: Um Sistema 
Holístico
Agora que exploramos cada um dos sete componentes individualmente, é crucial entender que eles não 
operam de forma isolada. Pelo contrário, a verdadeira força do sistema de governança COBIT reside na forma 
como esses componentes interagem e se complementam, formando um sistema holístico. Pensar neles como 
peças de um quebra-cabeça é um bom começo, mas uma analogia ainda melhor seria a de um ecossistema 
complexo, onde cada elemento influencia e é influenciado pelos outros.

Imagine um relógio suíço. Cada engrenagem (processo), cada mola (política), cada ponteiro (informação) e 
até mesmo o artesão que o montou (pessoas, habilidades e competências) são essenciais. Se uma única peça 
estiver desalinhada ou ausente, o relógio não marcará as horas corretamente ou simplesmente parará de 
funcionar. Da mesma forma, na Governança de TI, a falha em um componente pode ter um efeito cascata em 
todo o sistema, comprometendo a capacidade da organização de atingir seus objetivos.

Exemplo de Interdependência: Uma nova política de segurança de dados (Princípios, Políticas e 
Procedimentos) exigirá a revisão de processos (Processos) para garantir sua conformidade. Isso pode 
demandar novas habilidades da equipe (Pessoas, Habilidades e Competências) e a atualização de 
sistemas e infraestrutura (Serviços, Infraestrutura e Aplicações). A eficácia dessa política será monitorada 
por meio de informações (Informação) e dependerá de uma cultura de segurança (Cultura, Ética e 
Comportamento) para ser plenamente adotada. Todas essas ações são supervisionadas por estruturas de 
decisão (Estruturas Organizacionais).

É essa interdependência que torna o COBIT 2019 tão poderoso e adaptável.

Processos Estruturas

Políticas

Informação

CulturaPessoas

Tecnologia



Governança de TI na Era Digital: COBIT 
2019 e ITIL 4
A transformação digital não é mais uma opção, mas uma realidade para a sobrevivência das organizações. 
Nesse cenário, a Governança de TI precisa ser ágil, adaptável e focada na criação de valor. O COBIT 2019, 
com sua abordagem flexível e orientada a objetivos, se posiciona como um guia essencial. Mas ele não atua 
sozinho. A sinergia com outros frameworks, como o ITIL 4 (Information Technology Infrastructure Library), é 
fundamental para construir um sistema de governança robusto e eficaz.

COBIT 2019
Foco: Governança

Define o que deve ser feito

Estabelece por que fazer

Alinhamento estratégico

Gestão de riscos e conformidade

Criação de valor para o negócio

ITIL 4
Foco: Gestão de Serviços

Detalha como fazer

Operação e manutenção

Entrega de serviços de TI

Melhoria contínua

Criação de valor através de serviços

Pense em um carro de Fórmula 1. O COBIT 2019 seria o manual de engenharia que define como o carro deve 
ser projetado para vencer (governança). O ITIL 4, por sua vez, seria o manual de operação e manutenção que 
garante que o carro funcione perfeitamente durante a corrida e seja otimizado continuamente (gestão de 
serviços). Ambos são cruciais para o sucesso, mas atuam em níveis diferentes e se complementam. Enquanto 
o COBIT foca no "o que" e "por que" da governança, o ITIL 4 detalha o "como" da gestão de serviços de TI.

Princípios Orientadores do ITIL 4: Foco no valor, começar onde você está, progredir iterativamente, 
colaborar e promover visibilidade, pensar e trabalhar holisticamente, manter simples e prático, 
otimizar e automatizar.

O ITIL 4, com sua ênfase na criação de valor e nos princípios orientadores, complementa o COBIT 2019 ao 
fornecer diretrizes detalhadas para a gestão de serviços de TI. Por exemplo, os processos de gestão de 
incidentes e problemas do ITIL 4 se encaixam perfeitamente no componente "Processos" do COBIT, 
garantindo que a governança estratégica se traduza em operações de TI eficientes e orientadas ao valor. 
Juntos, eles formam uma dupla imbatível para a Governança de TI moderna.



Protegendo Dados: LGPD, GDPR e a 
Governança da Informação
A era digital trouxe consigo não apenas oportunidades, mas também desafios significativos, especialmente no 
que tange à privacidade e proteção de dados. Regulamentações como a LGPD (Lei Geral de Proteção de 
Dados) no Brasil e a GDPR (General Data Protection Regulation) na Europa transformaram a forma como as 
organizações devem lidar com informações pessoais. Para a Governança de TI, isso significa que a proteção 
de dados não é mais apenas uma questão técnica, mas um imperativo estratégico e legal que impacta todos 
os componentes do sistema.

Segurança
Medidas técnicas e 
administrativas para proteger 
dados pessoais contra 
acessos não autorizados.

Privacidade
Garantia dos direitos dos 
titulares de dados e 
transparência no tratamento 
de informações.

Conformidade
Adequação às exigências 
legais da LGPD, GDPR e outras 
regulamentações aplicáveis.

Imagine que sua organização é um banco e os dados pessoais são o dinheiro dos clientes. A LGPD e a GDPR 
são as leis que regulam como esse dinheiro deve ser guardado, movimentado e protegido. Não basta ter um 
cofre forte (segurança da informação); é preciso ter políticas claras sobre quem pode acessar o dinheiro, 
processos para registrar todas as transações, uma cultura de sigilo bancário e pessoas treinadas para lidar 
com fraudes. A conformidade com essas leis exige uma abordagem holística da governança.

A LGPD e os Componentes do COBIT

Princípios, Políticas e Procedimentos: Criação de políticas de privacidade, termos de uso e 
procedimentos para tratamento de dados.

Informação: Classificação e proteção dos dados pessoais como um ativo crítico.

Processos: Revisão de processos de TI para incluir a privacidade por design e por padrão.

Pessoas, Habilidades e Competências: Treinamento de colaboradores sobre a LGPD e suas 
responsabilidades.

Cultura, Ética e Comportamento: Fomento de uma cultura de privacidade e responsabilidade no uso de 
dados.

Serviços, Infraestrutura e Aplicações: Implementação de tecnologias de segurança e privacidade.

Estruturas Organizacionais: Designação de um Encarregado de Dados (DPO) e comitês de privacidade.



Desafios da Transformação Digital: Cloud, 
Agile e DevOps
A transformação digital não é apenas sobre adotar novas tecnologias; é sobre mudar a forma como as 
organizações operam, inovam e entregam valor. Tecnologias como Cloud Computing, e metodologias como 
Agile e DevOps, trouxeram agilidade e escalabilidade, mas também novos desafios para a Governança de TI. 
O COBIT 2019, com sua flexibilidade, é fundamental para adaptar a governança a esses novos paradigmas, 
garantindo que a inovação ocorra de forma controlada e segura.

Cloud Computing
Infraestrutura e serviços sob 
demanda com responsabilidade 
compartilhada.

Metodologias Ágeis
Desenvolvimento iterativo e 
incremental com ciclos curtos 
de entrega.

DevOps
Integração entre 
Desenvolvimento e Operações 
com automação contínua.

Pense em um carro de corrida que agora precisa se adaptar a diferentes tipos de terreno – asfalto, terra, neve. 
A Cloud Computing é como ter acesso a uma frota de carros e pistas ilimitadas, mas exige novas regras de 
condução e manutenção. As metodologias Agile e DevOps são como mudar a forma de construir e testar os 
carros, focando em entregas rápidas e colaboração contínua. A governança precisa evoluir para garantir que, 
mesmo com essa velocidade e flexibilidade, o carro continue seguro e eficiente.

Conceito Âmbito/Aplicação Base/Origem Desafio para 
Governança

Cloud Computing Infraestrutura e 
serviços sob demanda

Modelos de serviço 
(IaaS, PaaS, SaaS)

Gestão de custos, 
segurança 
compartilhada, 
conformidade

Metodologias Ágeis Desenvolvimento 
iterativo e incremental

Manifesto Ágil Integração de 
controles, gestão de 
riscos em ciclos curtos

DevOps Integração 
Desenvolvimento e 
Operações

Cultura de 
colaboração e 
automação

Automação de 
governança, 
segurança contínua 
(DevSecOps)

Na Cloud Computing, por exemplo, a responsabilidade pela segurança é compartilhada entre o provedor e o 
cliente. Isso exige que as políticas de segurança (Princípios, Políticas e Procedimentos) sejam claras, que os 
processos de gestão de acesso e monitoramento (Processos) sejam adaptados e que a equipe (Pessoas, 
Habilidades e Competências) tenha conhecimento sobre a segurança em nuvem. Com Agile e DevOps, a 
governança precisa se integrar aos ciclos de desenvolvimento e entrega contínuos, garantindo que os 
controles de segurança e qualidade sejam incorporados desde o início (security by design) e que a cultura de 
colaboração e responsabilidade seja promovida.



Integrando a Gestão de Riscos na 
Governança de TI
A gestão de riscos é um tema transversal que permeia todos os componentes do sistema de governança 
COBIT. Em um ambiente de TI cada vez mais complexo e ameaçador, com ciberataques sofisticados e 
regulamentações rigorosas, a capacidade de identificar, avaliar, tratar e monitorar riscos é fundamental para a 
sustentabilidade e a resiliência de qualquer organização. A governança de TI não pode ser eficaz se não tiver 
uma gestão de riscos robusta e integrada em sua essência.

Imagine que você está navegando em um barco em águas desconhecidas. A gestão de riscos é como ter um 
mapa atualizado, um sistema de radar para detectar icebergs (ameaças), coletes salva-vidas (controles) e um 
plano de emergência (processos de resposta a incidentes). Sem isso, a viagem é perigosa e o barco pode 
afundar. Na Governança de TI, os riscos podem ser operacionais (falha de sistemas), financeiros (perda de 
investimentos), de conformidade (multas por LGPD) ou de segurança (vazamento de dados).

Gestão de Riscos nos Componentes do COBIT

Processos: Devem incluir atividades de avaliação e tratamento de riscos, como gestão de vulnerabilidades 
e planos de continuidade de negócios.

Estruturas Organizacionais: Devem ter papéis e responsabilidades claras para a gestão de riscos, como 
um comitê de riscos ou um CISO (Chief Information Security Officer).

Princípios, Políticas e Procedimentos: Devem estabelecer o apetite a risco da organização e as políticas 
de segurança da informação.

Informação: Deve ser coletada e analisada para identificar e monitorar riscos, como relatórios de 
incidentes e varreduras de segurança.

Cultura, Ética e Comportamento: Deve promover a conscientização sobre riscos e a responsabilidade de 
todos na mitigação.

Pessoas, Habilidades e Competências: Devem ter o conhecimento para identificar, avaliar e responder a 
riscos de TI.

Serviços, Infraestrutura e Aplicações: Devem ser projetados e configurados com segurança por design, 
incorporando controles de risco.

Essa abordagem integrada garante que a gestão de riscos não seja uma atividade isolada, mas uma parte 
intrínseca do sistema de governança, protegendo o valor da organização.

Identificar
Reconhecer ameaças e 

vulnerabilidades que podem 
impactar a organização.

Avaliar
Analisar a probabilidade e o 
impacto potencial de cada risco 
identificado.

Tratar
Implementar controles e 
medidas para mitigar, transferir 
ou aceitar os riscos.

Monitorar
Acompanhar continuamente os 

riscos e a eficácia dos controles 
implementados.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pelos sete componentes do Sistema de Governança COBIT. Vimos que a 
Governança de TI é muito mais do que tecnologia; é um ecossistema complexo onde processos, estruturas, 
políticas, informações, cultura, pessoas e tecnologia se interligam para criar valor e gerenciar riscos. 
Compreender a sinergia entre esses componentes é o primeiro passo para construir um sistema de 
governança robusto e adaptável, capaz de enfrentar os desafios da transformação digital e as exigências 
regulatórias.

Avalie a maturidade
Analise cada componente em sua organização e identifique o nível atual de desenvolvimento.

Identifique lacunas
Encontre pontos de melhoria em seus processos de TI e áreas que precisam de atenção.

Promova a cultura
Desenvolva uma cultura de segurança e responsabilidade com os dados em toda a organização.

Invista em pessoas
Desenvolva habilidades da sua equipe de TI através de treinamentos e certificações.

Valorize a informação
Garanta que a informação seja um ativo confiável para a tomada de decisões estratégicas.

Autoavaliação

Qual dos componentes do COBIT 2019 se refere à definição de papéis, responsabilidades e autoridades 
dentro da organização?
a) Processos
b) Informação
c) Estruturas Organizacionais
d) Cultura, Ética e Comportamento

1.

A LGPD (Lei Geral de Proteção de Dados) impacta diretamente qual componente do COBIT 2019, exigindo 
a criação de políticas e procedimentos para o tratamento de dados pessoais?
a) Pessoas, Habilidades e Competências
b) Princípios, Políticas e Procedimentos
c) Serviços, Infraestrutura e Aplicações
d) Processos

2.

A sinergia entre o COBIT 2019 e o ITIL 4 é benéfica porque:
a) O COBIT foca na gestão de serviços e o ITIL na governança estratégica.
b) Ambos são frameworks idênticos e podem ser usados de forma intercambiável.
c) O COBIT oferece diretrizes de governança, enquanto o ITIL detalha a gestão de serviços de TI.
d) O ITIL 4 substituiu completamente o COBIT 2019.

3.

Em um ambiente de Cloud Computing, a gestão de riscos de segurança é um desafio que exige adaptação 
em diversos componentes do COBIT. Qual dos seguintes não seria diretamente impactado?
a) Processos de gestão de acesso.
b) Políticas de segurança.
c) Habilidades da equipe para gerenciar ambientes híbridos.
d) A cor do logotipo da empresa.

4.

Gabarito: 1. c) | 2. b) | 3. c) | 4. d)

Questão Discursiva

Explique como a integração da gestão de riscos em todos os sete componentes do sistema de governança 
COBIT 2019 contribui para a resiliência e a sustentabilidade de uma organização na era digital, citando 
exemplos práticos para pelo menos três componentes.

Próxima Aula

Aula 6 – Desenhando um Sistema de Governança com COBIT: Você aprenderá a aplicar esses 
conhecimentos para construir um sistema de governança de TI sob medida para as necessidades de uma 
organização.

Recursos Adicionais

ISACA (site oficial): Para acesso a publicações e guias do COBIT 2019.

ITIL Foundation (livro): Para aprofundar-se na gestão de serviços de TI.

ANPD (site oficial): Para informações atualizadas sobre a LGPD no Brasil.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre fontes oficiais 
para verificar alterações.


