Aula 5 - Atagues a Aplicacoes e Redes

Imagine que vocé esta construindo uma casa. Vocé investe em paredes sélidas, um telhado resistente e

portas com boas fechaduras. Mas e se o problema nao estiver na estrutura principal, e sim nas janelas que
vocé esqueceu de trancar, ou em uma pequena fresta na fundacao que permite a entrada de intrusos? No
mundo digital, a ciberseguranca funciona de forma semelhante. Nao basta proteger o perimetro da rede; é
crucial entender e defender as "janelas" e "frestas" que sao as aplicacdes e os pontos de conexao da rede.

Nesta aula, vamos mergulhar no universo dos ataques que exploram essas vulnerabilidades, focando em
como 0s invasores tentam comprometer a integridade, a confidencialidade e a disponibilidade dos seus dados
e sistemas. Compreender esses mecanismos nao € apenas uma curiosidade técnica; € uma habilidade
fundamental para qualquer profissional que busca proteger ativos digitais, seja vocé um futuro analista de
segurancga, um desenvolvedor de software ou alguém que precisa garantir a conformidade em sua
organizacao.

Nosso objetivo € que, ao final desta jornada, vocé seja capaz de identificar os principais tipos de ataques a
aplicacdes web e redes, entender seus principios de funcionamento e reconhecer a importancia de
mecanismos de defesa robustos. Abordaremos desde manipulacdes de dados em bancos de dados até
interceptacdes de comunicacao, passando pela exploracao de falhas em softwares que usamos diariamente.
Prepare-se para desvendar os segredos por tras de alguns dos incidentes de seguranca mais comuns e
aprender como se proteger deles.



A Porta dos Fundos Digital: Ataques a
Aplicacoes Web

No nosso dia a dia, interagimos com inumeras aplicacdes web: bancos online, redes sociais, plataformas de
e-commerce, sistemas de gestao. Cada uma dessas aplicacdes é uma interface entre o usuario e um
complexo sistema de servidores, bancos de dados e codigos. Assim como uma loja fisica precisa de uma
vitrine atraente e uma porta segura, uma aplicacdo web precisa ser funcional e, acima de tudo, resistente a
tentativas de invasao. Infelizmente, muitas vezes, as "portas" e "janelas" dessas aplicacdes nao sao tao
seguras quanto deveriam.

[ Analogia do Restaurante: Pense em uma aplicacdo web como um restaurante. Vocé faz seu pedido
ao garcom (a interface da aplicacao), que o leva a cozinha (o servidor e o banco de dados). Se o
garcom nao for bem treinado e aceitar qualquer tipo de "pedido" sem validacao, um cliente mal-
intencionado pode pedir algo que nao esta no cardapio, ou até mesmo tentar acessar a despensa ou
O caixa.

No mundo digital, essa "falha no garcom" pode levar a ataques devastadores, como o SQL Injection e o
Cross-Site Scripting (XSS), que exploram a confianca excessiva ou a validacao inadequada de dados de
entrada.

Esses ataques sao particularmente perigosos porque visam a camada mais proxima do usuario final e, muitas
vezes, sao a porta de entrada para comprometimentos maiores. Eles ndao exigem equipamentos sofisticados
ou acesso fisico; basta um navegador e um conhecimento sobre como as aplicacdes funcionam. Por isso,
entender como eles operam € o primeiro passo para construir defesas eficazes, protegendo tanto os dados
dos usuarios quanto a integridade do préprio sistema.



SQL Injection: Manipulando o Banco de
Dados
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Entrada de Dados Construcao da Query

Usuario preenche formulario de login com nome e Aplicacao cria pergunta SQL: "Existe usuario com
senha este nome E senha?"

03 04

Injecao Maliciosa Execucao Comprometida

Atacante insere codigo SQL em vez de dados normais Banco de dados executa comando malicioso como se
fosse legitimo

Imagine que vocé esta preenchendo um formulario online para fazer login em um site. Vocé digita seu nome
de usuario e senha. Por tras das cenas, a aplicacao pega essas informacdes e as usa para construir uma
"pergunta" ao banco de dados, algo como: "Existe um usuario com este nome E esta senha?". Se a resposta
for sim, vocé entra. Mas e se, em vez de um nome de usuario, um atacante digitar um codigo malicioso que
altera essa "pergunta" original?

E exatamente isso que acontece no SQL Injection. O SQL (Structured Query Language) é a linguagem que a
maioria dos bancos de dados usa para se comunicar. Um ataque de SQL Injection ocorre quando um invasor
insere comandos SQL maliciosos em campos de entrada de uma aplicacao (como formularios de login, caixas
de pesquisa ou parametros de URL). Se a aplicacao nao "limpar" ou "validar" adequadamente essa entrada, o
banco de dados executa o comando injetado, como se fosse parte da logica original da aplicagao.

Roubo de Dados Controle Total

Senhas, cartdes de crédito e Acesso completo ao servidor

informacdes sensiveis do banco de dados

Os resultados podem ser catastroficos: o atacante pode roubar dados sensiveis (senhas, informacdes de
cartao de crédito), modificar ou deletar registros, ou até mesmo obter controle total sobre o servidor do banco
de dados. Pense no caso da Equifax em 2017, onde uma vulnerabilidade em uma aplicacao web permitiu que
invasores acessassem dados de milhdes de clientes, um exemplo classico do potencial destrutivo de falhas
de seguranca em aplicacoes. A prevencao passa por praticas de codificagao seguras, como o uso de
prepared statements ou stored procedures, que separam o codigo SQL dos dados de entrada.



Cross-Site Scripting (XSS): Injetando
Codigo no Navegador Alheio

Se o0 SQL Injection é sobre enganar o servidor e 0 banco de dados, o Cross-Site Scripting (XSS) é sobre
enganar o navegador do usuario. Pense em um mural de recados online onde qualquer um pode postar
mensagens. Se esse mural nao filtrar o que é postado, um atacante pode, em vez de uma mensagem simples,

postar um pequeno cédigo JavaScript malicioso. Quando outro usuario visualiza essa mensagem, o
navegador dele executa o cddigo, acreditando que ele veio do site legitimo.

Trés Tipos Principais de XSS

XSS Refletido

‘;%’ O script malicioso é enviado em uma requisicao HTTP (geralmente na URL) e "refletido" de volta
na resposta do servidor para o navegador do usuario. E como um eco malicioso.

XSS Armazenado (Persistente)

O script malicioso é armazenado no servidor (por exemplo, em um banco de dados, em um

@ comentario de blog ou em um perfil de usuario) e é servido a outros usuarios que acessam a
pagina afetada. Este € o tipo mais perigoso, pois 0 ataque nao depende de uma interacao direta
com o atacante apos a injecao inicial.

XSS Baseado em DOM

5 O ataque ocorre inteiramente no navegador do usuario, manipulando o Document Object Model
(DOM) da pagina sem que o servidor tenha conhecimento do script malicioso.

Consequéncias do XSS

e Roubo de cookies de sessao (permitindo que o atacante se passe pelo usuario logado)
e Redirecionamento para sites maliciosos
e Exibicao de conteudo falso

e Execucao de acdes em nome do usuario

[ Protecao: Para se proteger, as aplicacdes devem sempre validar e "sanitizar" todas as entradas de
usuario, removendo ou codificando caracteres especiais que poderiam ser interpretados como
codigo.



O Espiao na Conversa:
Ataques Man-in-the-
Middle (MitM)

Imagine que vocé esta conversando com um amigo por
telefone, mas sem saber, ha uma terceira pessoa escutando e
até mesmo alterando o que vocés dizem, sem que henhum de
voCcés perceba. Essa € a esséncia de um ataque Man-in-the-
Middle (MitM). No mundo digital, um ataque MitM ocorre
quando um invasor intercepta a comunicacao entre duas
partes (por exemplo, seu computador e um site bancario) sem
que elas saibam. O atacante age como um "intermediario"
invisivel, podendo ler, inserir ou modificar as mensagens
trocadas.

Ataques MitM sao particularmente insidiosos porque exploram
a confianca implicita que temos nas nossas conexdes de rede.
Quando vocé se conecta a uma rede Wi-Fi publica, por
exemplo, vocé assume gue sua comunicacao é direta com o
destino. No entanto, um atacante na mesma rede pode
configurar seu dispositivo para atuar como um ponto de
acesso falso ou manipular protocolos de rede para
redirecionar seu trafego atraves de sua maquina.

A principal ameaca aqui é a perda de confidencialidade e
integridade. Dados sensiveis como credenciais de login,
informacdes financeiras e dados pessoais podem ser
roubados.

Além disso, o atacante pode injetar conteudo malicioso nas
paginas que voceé visita ou redirecionar vocé para sites falsos.
A defesa mais eficaz contra MitM é o uso de criptografia forte,
como o HTTPS, que garante que, mesmo que a comunicagao
seja interceptada, ela nao possa ser lida ou alterada sem ser
detectada.




Sniffing e Spoofing de Rede: Escutando e

Fingindo Ser Outro

Dois conceitos intimamente relacionados aos ataques MitM sao o sniffing e o spoofing de rede. Eles sdo como

as ferramentas que o "homem no meio" usa para realizar seu trabalho.

Sniffing de Rede

Pense em um farejador (sniffer) como um microfone
que escuta todas as conversas que passam por uma
rede. Um sniffer de rede € uma ferramenta
(hardware ou software) que captura e analisa o
trafego de dados que passa por uma rede. Se a rede
nao estiver usando criptografia, um atacante pode
usar um sniffer para capturar pacotes de dados e
extrair informacodes sensiveis, como senhas, homes
de usuario, e-mails e outros dados nao
criptografados. E como ler um cartao postal que nao
estd em um envelope. Ferramentas como Wireshark
sao exemplos legitimos de sniffers usados por
administradores de rede para diagnostico, mas
também podem ser abusadas por atacantes.

Tipos de Spoofing

IP Spoofing

O atacante falsifica o endereco IP de origem de
um pacote de dados para parecer que ele veio
de uma fonte confiavel.

ARP Spoofing

Uma técnica comum em MitM, onde o atacante
envia mensagens ARP falsas para associar seu
endereco MAC ao endereco IP de outro
dispositivo (como o gateway da rede), fazendo
com que o trafego destinado ao gateway passe
por ele.

Spoofing de Rede

Se o sniffing € escutar, o spoofing é fingir ser outra
pessoa ou dispositivo. O spoofing envolve a
falsificacao de informacdes de identificacao para se
passar por uma entidade legitima.

MAC Spoofing

O atacante altera o endereco MAC de seu
dispositivo para se passar por outro dispositivo
na rede.

DNS Spoofing

O atacante manipula as respostas do servidor
DNS para redirecionar o trafego de um site
legitimo para um site malicioso.

Essas técnicas, quando combinadas, permitem que um atacante ndo apenas intercepte, mas também

manipule o fluxo de informacdes, criando um ambiente onde a confianca é completamente comprometida. A

conscientizacao sobre a seguranca da rede e o uso de VPNs em redes nao confidveis sao passos cruciais

para mitigar esses riscos.



As Rachaduras no Software: Exploracao
de Vulnerabilidades

Nenhum software é perfeito. Por mais que desenvolvedores se esforcem, sempre existirdo falhas, bugs ou
erros de logica que podem ser explorados por atacantes. Essas "rachaduras" sao o que chamamos de
vulnerabilidades de software. Elas podem ser pequenas, como um erro de digitacao no codigo, ou complexas,
como uma falha na forma como o software gerencia a memoria. O importante é que, se uma vulnerabilidade
for descoberta e nao for corrigida, ela se torna uma porta aberta para ataques.

[ Zero-Day: Um tipo particularmente perigoso de vulnerabilidade é o "zero-day", que é uma falha de
seguranca que ainda nao é conhecida pelos desenvolvedores do software ou pelo publico em geral.
Quando um atacante descobre e explora um zero-day, ele tem uma janela de oportunidade para
atacar antes que uma correcao esteja disponivel.

A exploracao de vulnerabilidades é a arte e a ciéncia de usar essas falhas para fazer com que um software se
comporte de uma maneira nao intencional, geralmente para ganhar controle sobre o sistema, acessar dados
confidenciais ou interromper o servico.

Pense em um carro com um defeito de fabricacao que ninguém conhece ainda. Um mecanico mal-
intencionado descobre esse defeito e 0 usa para desativar o carro ou até mesmo assumir o controle. No
mundo do software, a exploracao de vulnerabilidades é uma corrida constante entre os atacantes que buscam
essas falhas e os desenvolvedores que tentam encontra-las e corrigi-las antes que sejam exploradas.



A Importancia Vital dos Patches e
Atualizacoes

Se as vulnerabilidades sao as rachaduras, os patches e atualizacoes
sao o cimento que as conserta. Um patch é uma pequena correcao
de software projetada para corrigir um bug ou uma vulnerabilidade.
Uma atualizacao, por sua vez, pode incluir patches, novas
funcionalidades e melhorias de desempenho. A aplicacao regular e
tempestiva de patches e atualizacdes € uma das praticas de
seguranca mais criticas e, infelizmente, uma das mais
negligenciadas.

Quando uma vulnerabilidade é descoberta e divulgada publicamente (o que geralmente acontece depois que
um patch é lancado), os atacantes correm para desenvolver "exploits" que a aproveitem. Se vocé nao aplicar
o patch rapidamente, seu sistema permanece vulneravel a esses ataques. E como deixar a porta da sua casa
destrancada depois que a policia avisou que ha ladrées na area.

Politica de Gerenciamento de Patches

L] @

Monitoramento Teste
Acompanhar as noticias de seguranca e 0s avisos Testar patches em ambientes controlados antes
dos fornecedores de software. de implanta-los em producao para evitar
interrupcoes.
& %
Implantacao Verificacao
Aplicar patches de forma sistematica e em tempo Confirmar que os patches foram aplicados
habil. corretamente e que a vulnerabilidade foi mitigada.

A negligéncia na aplicacao de patches foi um fator chave em muitos ataques de alto perfil, como o
WannaCry em 2017, que explorou uma vulnerabilidade no Windows para a qual a Microsoft ja havia
liberado um patch meses antes. A licao é clara: manter seu software atualizado ndo € apenas uma boa
pratica; € uma necessidade de seguranca fundamental.




MODULO 3

Mecanismos de Defesa e
Controles de Seguranca

Até agora, exploramos o lado ofensivo da ciberseguranca, entendendo como 0s atacantes exploram as
fraguezas em aplicacdes e redes. Vimos que as ameacas sao diversas e sofisticadas, desde a manipulacao
de bancos de dados até a interceptacao de comunicacodes e a exploracao de falhas em softwares. Essa
compreensao € crucial, pois hao se pode defender o que nao se conhece. No entanto, o conhecimento das
ameacas é apenas metade da batalha.

A outra metade, e talvez a mais importante para quem busca proteger sistemas, € a implementacao de
mecanismos de defesa e controles de seguranca eficazes. E aqui que a teoria se encontra com a pratica,
onde as vulnerabilidades sdo mitigadas e 0s riscos sao gerenciados. Nao basta saber que um SQL Injection é
possivel; & preciso saber como codificar uma aplicacao para que ela seja imune a ele. Nao é suficiente
entender o MitM; é preciso implementar criptografia e monitoramento de rede para preveni-lo.

Este modulo, que se inicia com a proxima aula, serd o nosso guia para construir essa fortaleza digital.
Abordaremos as estratégias, ferramentas e frameworks que as organizacdes utilizam para proteger seus
ativos. Desde a base da confidencialidade com a criptografia, passando por controles de acesso, seguranca
de rede e gestao de incidentes, vocé aprendera a transformar o conhecimento sobre ataques em acdes
defensivas concretas.



Integrando Defesas: Uma Abordagem
Holistica

A ciberseguranga nao € um evento unico, mas um processo continuo e multifacetado. Nao existe uma unica
"bala de prata" que resolva todos os problemas. A protecao eficaz contra os ataques que discutimos exige
uma abordagem integrada, que combine tecnologia, processos e pessoas. E como construir uma casa com
varias camadas de seguranca: nao apenas uma porta forte, mas também janelas trancadas, um sistema de

alarme e vizinhos vigilantes.

Frameworks como o NIST Cybersecurity Framework (CSF) e a norma ISO/IEC 27001 fornecem diretrizes
valiosas para estruturar essa abordagem. Eles nos ajudam a identificar, proteger, detectar, responder e
recuperar de incidentes de seguranca. Por exemplo, para mitigar SQL Injection e XSS, o NIST CSF sugere a
implementacao de controles de seguranca de aplicacées, como validacao de entrada e codificacao de saida.
Para MitM e sniffing, ele enfatiza a protecao de dados em transito através de criptografia e o monitoramento
de rede para deteccao de anomalias.

° : .

Tecnologia Processos Pessoas
Ferramentas e sistemas de Politicas e procedimentos Treinamento e conscientizacao
protecao estruturados

A seguranca de software e rede € um campo dinamico, com novas ameacas e vulnerabilidades surgindo
constantemente. Relatérios de ameacas recentes, como os da Verizon, mostram que ataques a aplicacdes
web e exploracao de vulnerabilidades continuam sendo vetores de ataque predominantes. Isso reforca a
necessidade de uma vigilancia constante, atualizacao de conhecimentos e adaptacao das estratégias de
defesa. A seguranca € uma jornada, hdo um destino.



Desvendando a
Criptografia: A Base da
Confidencialidade

No coracao de muitas das defesas contra os ataques que vimos,
especialmente aqueles que envolvem interceptacao de dados como
o Man-in-the-Middle e o sniffing, esta a criptografia. Se vocé ja se
perguntou como suas mensagens no WhatsApp permanecem
privadas ou como suas transacoes bancarias online sao seguras, a
resposta esta na criptografia. Ela € a arte de transformar informacoes
legiveis em um formato ilegivel, de modo que apenas as partes
autorizadas possam decifra-las.

() Analogia do Cofre: Pense na criptografia como um cofre
digital. Vocé coloca sua mensagem dentro do cofre e o
tranca com uma chave. Mesmo que alguém intercepte o
cofre, sem a chave correta, a mensagem permanece segura
e confidencial.

Na préxima aula, mergulharemos fundo neste fascinante mundo,
explorando os diferentes tipos de criptografia, como ela funciona e
por que € um pilar fundamental da ciberseguranca moderna.

Veremos como algoritmos complexos e chaves matematicas sao
usados para proteger a confidencialidade, a integridade e a
autenticidade dos dados. Entender a criptografia nao é apenas para
especialistas; é essencial para qualquer pessoa que use a internet e
queira compreender como seus dados sao protegidos e quais sao 0s
limites dessa protecao. Prepare-se para desvendar os segredos por
trds dos cadeados digitais que mantém nosso mundo conectado
seguro.




Em Pratica: Protegendo-se no Dia a Dia

Compreender os ataques a aplicacdes e redes nos capacita a tomar decisdées mais informadas e a

implementar defesas eficazes. No seu cotidiano, isso significa:

s

Sempre verificar o HTTPS

Garanta que os sites que vocé
visita, especialmente aqueles que
lidam com informacodes sensiveis,
usem HTTPS (o cadeado na barra
de endereco), indicando que a
comunicacao é criptografada.

Seja cético

Desconfie de links suspeitos, e-
mails de remetentes
desconhecidos ou ofertas "boas
demais para ser verdade". Eles

podem ser tentativas de XSS ou
phishing.

VR

—~~
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Cuidado com Wi-Fi publico

Evite realizar transacdes sensiveis
em redes Wi-Fi publicas. Se
precisar, use uma VPN (Rede
Privada Virtual) para criptografar
seu trafego.

0,0
0%

Desenvolvedores

Implementem validacao de entrada
robusta e usem prepared
statements para prevenir SQL
Injection e XSS.

()
o/

Mantenha seus softwares
atualizados

Ative as atualizacbes automaticas
para seu sistema operacional,
navegador e todos os aplicativos.
Patches corrigem vulnerabilidades
criticas.



Autoavaliacao

— o —o — — 0 —

Qual tipo de ataque Um ataque de Cross- Qual das seguintes
web permite que um Site Scripting (XSS) técnicas é comumente
invasor insira armazenado é utilizada em ataques
comandos SQL considerado mais Man-in-the-Middle
maliciosos em campos perigoso que o (MitM) para falsificar a
de entrada de uma refletido porque: identidade de um
apllc.agao, visando 1. Ele ndo requer interacio dlS[E)OSI.tIVO nharede,
mamp:lar o banco de do usudrio para ser re'dlrem;)nando o
dados? executado. trafego?

1. Cross-Site Scripting (XSS) 2. O script malicioso é 1. SQL Injection

2. Man-in-the-Middle (MitM) persistente, sendo 2. Cross-Site Request

3. SQL Injection armazenado no servidor e Forgery (CSRF)

4. Phishing servido a multiplos 3. ARP Spoofing

usuarios.
4. Buffer Overflow

3. Ele so afeta o navegador
do atacante, nao o das
vitimas.

4. Ele explora
vulnerabilidades
diretamente no sistema
operacional do servidor.

L

A principal razao pela qual a aplicacao Questao Dissertativa
de patches e atualizacoes de software

” . . Explique a diferenca entre Sniffing e Spoofing de
e crucial para a seguranca e que eles:

rede, e como essas técnicas podem ser
1. Aumentam a velocidade de processamento utilizadas em conjunto para realizar um ataque
do sistema. Man-in-the-Middle.

2. Corrigem vulnerabilidades conhecidas que
poderiam ser exploradas por atacantes.

3. Adicionam novas funcionalidades ao
software.

4. Diminuem o consumo de energia dos
dispositivos.



Gabarito

Questao 1 Questao 2

c) SQL Injection b) O script malicioso é persistente, sendo
armazenado no servidor e servido a multiplos
usuarios.

Questao 3
c) ARP Spoofing




Proxima Aula

Aula 6

Criptografia: A Base da
Confidencialidade

Exploraremos em detalhes os principios e as
aplicacoes da criptografia, entendendo como ela
protege nossos dados em um mundo digital cada
vez mais interconectado.

Recursos Adicionais

NIST Cybersecurity OWASP Top 10 Relatérios de Ameacas
Framework Lista das vulnerabilidades de da Verizon (DBIR)

Para aprofundar-se nas seguranga web mais criticas. Para entender as tendéncias
diretrizes de seguranca. atuais de ataques.

[) NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.



