Aula 45 - Engenharia de Confiabilidade de
Sites (SRE)

No mundo digital de hoje, a expectativa é clara: tudo deve funcionar, o tempo todo, e com a maxima velocidade.
Seja para acessar um aplicativo de banco, fazer uma compra online ou assistir a uma aula, a interrupcao de
Servicos nao é apenas um inconveniente; pode significar perdas financeiras massivas, danos a reputacao e
frustracdo generalizada. E nesse cenario de alta demanda e complexidade crescente que a Engenharia de
Confiabilidade de Sites, ou SRE (Site Reliability Engineering), emerge como uma disciplina fundamental.

Vocé ja se perguntou como grandes empresas como Google, Netflix ou Amazon conseguem manter seus servicos
funcionando com uma disponibilidade quase perfeita, mesmo diante de milhdes de usuarios e atualizacoes
constantes? A resposta estda em uma abordagem sistematica e baseada em engenharia para as operacoes. Esta
aula é o seu portal para entender essa disciplina que transforma a maneira como as equipes de tecnologia
garantem que os sistemas sejam nao apenas construidos, mas também mantidos de forma robusta e eficiente.

Ao final desta jornada, vocé sera capaz de compreender o que € SRE e como ela se encaixa no universo DevOps,
identificar os pilares da confiabilidade através de conceitos como SLOs, SLIs e Error Budgets, e reconhecer o papel
crucial do engenheiro de SRE na automacao e na eliminacao de tarefas repetitivas. Prepare-se para desvendar os
segredos por tras dos sistemas mais resilientes do planeta e equipar-se com conhecimentos valiosos para sua
carreira em tecnologia.



O Que é SRE e Sua Relacao com DevOps

A Analogia da Ponte

Imagine que vocé esta
construindo uma ponte. O time
de engenheiros civis
(desenvolvimento) projeta e
constroi a estrutura, garantindo
que ela seja funcional e atenda
aos requisitos. Mas quem
garante que essa ponte nao so
seja construida, mas que
permaneca segura, transitavel
e eficiente por anos, resistindo
ao tempo, ao trafego e a
eventuais intempéries? E aqui
que entra uma equipe
especializada em manutencao
e monitoramento continuo,
aplicando principios de
engenharia para garantir a
confiabilidade a longo prazo.

DevOps: A Filosofia

No universo do software, o
DevOps trouxe a filosofia de
que desenvolvedores e
operacdes devem trabalhar
juntos para entregar software
mais rapido e com mais
qualidade. E uma cultura, um
conjunto de praticas e
ferramentas que visa quebrar
silos.

SRE: A Implementacao

A Engenharia de Confiabilidade
de Sites (SRE), por sua vez,
pode ser vista como uma
implementacao pratica e
rigorosa dessa filosofia,
focando especificamente na
confiabilidade dos sistemas.
SRE é, em esséncia, o que
acontece quando voceé trata as
operacdes como um problema
de engenharia de software.

[ Enquanto DevOps é o "o qué" — a meta de colaboracao e entrega continua -, SRE é o "como" - a
disciplina que usa ferramentas e principios de engenharia para alcancar essa meta de forma

mensuravel e sustentavel, especialmente no que tange a estabilidade e performance.

Um engenheiro de SRE nao é apenas um operador que "apaga incéndios"; ele € um engenheiro de software que
projeta sistemas para serem mais robustos, automatiza tarefas operacionais e define métricas claras para a saude
do servico.



Pilares da Confiabilidade: SLIs e SLOs

Para garantir a confiabilidade de algo, primeiro precisamos saber como medi-la. Nao basta dizer "o sistema esta
funcionando"; precisamos de dados concretos e objetivos. Pense em um piloto de avido: ele nao apenas "sente"
gue o aviao esta voando bem; ele monitora dezenas de indicadores no painel para garantir que tudo esteja dentro
dos parametros de seguranca e performance. No SRE, esses indicadores sao os SLIs e os SLOs.

Service Level Indicators (SLIs) Service Level Objectives (SLOs)

Os Service Level Indicators (SLIs) sao as métricas Com base nos SlLls, definimos os Service Level
brutas que usamos para medir o desempenho e a Objectives (SLOs). Estes sao os "quanto" queremos
saude de um servico. Eles sao os "o que" estamos alcancar para cada SLI. Um SLO € um alvo especifico
medindo. Exemplos comuns incluem: para um SLI, geralmente expresso como uma

. . porcentagem ao longo de um periodo.
e Laténcia: O tempo que leva para um sistema

responder a uma requisicao. Exemplos:

o Taxade Erros: A porcentagem de requisicoes que « Se o SLI ¢ "disponibilidade”. um SLO pode ser

resultam em erro. "99.9% de disponibilidade ao longo de um més".

o Disponibilidade: A porcentagem de tempo em que Se 0 SLI & "laténcia”, um SLO pode ser "95% das

requisicoes devem ser respondidas em menos de
e Throughput: O numero de requisi¢coes 300ms".

0 servico esta operacional e acessivel.

processadas por unidade de tempo.

[J)' Os SLOs sdo acordos internos que a equipe se compromete a cumprir, € Sdo cruciais para gerenciar as
expectativas e prioridades.



Gerenciando o Risco: O Conceito de Error

Budget

A busca pela perfeicdo em sistemas de software ¢, na maioria das vezes, uma quimera. E impossivel garantir 100%

de disponibilidade ou 0% de erros o tempo todo, e tentar alcancar isso a qualquer custo pode ser extremamente

caro e ineficiente. E aqui que o conceito de Error Budget (Orcamento de Erros) se torna um divisor de aguas na

SRE. Ele reconhece que alguma falha é inevitavel e, mais importante, aceitavel, desde que dentro de limites pre-

definidos.

O que é Error Budget?

O Error Budget € a quantidade
maxima de tempo que um
servico pode estar indisponivel
ou com desempenho degradado
dentro de um periodo, sem
violar seu SLO. Ele € derivado
diretamente do SLO.

Exemplo Pratico

Se o0 seu SLO de disponibilidade
é de 99.9% em um més, isso
significa que vocé tem 0.1% do
tempo do més como seu
orcamento de erros. Em um més
de 30 dias (aproximadamente
43.200 minutos), 0.1% equivale
a cerca de 43.2 minutos de
tempo de inatividade ou
degradacao aceitavel.

O Poder do Error Budget

A beleza do Error Budget é que
ele transforma a confiabilidade
de um objetivo abstrato em uma
métrica tangivel e acionavel. Se
a equipe gasta todo o seu
orcamento de erros, isso serve
como um sinal claro: a
prioridade deve mudar da
construcao de novas
funcionalidades para a melhoria
da confiabilidade.

Isso cria um incentivo poderoso para que as equipes de desenvolvimento e operacoes trabalhem juntas, pois a

capacidade de lancar novas funcionalidades esta diretamente ligada a saude do servico.

Conceito Ambito/Aplicacao Base/Origem
SLI Medicao bruta do Dados de
desempenho do servico monitoramento (logs,
métricas)
SLO Meta acordada para um Acordo entre equipes e
SLI stakeholders
Error Budget Tolerancia maxima de Derivado diretamente

falha para um servico

do SLO

Exemplo

Laténcia média de
requisicoes: 250ms

99.9% de
disponibilidade mensal;
95% das requisicoes <
300ms

0.1% de tempo de
inatividade permitido
em um més (aprox. 43.2
minutos)



O Papel do Engenheiro de SRE: Mais que um

Operador

Compreendidos os conceitos de SLIs, SLOs e Error Budgets, a questao natural é: quem é o responsavel por tudo

isso? E aqui que entra a figura central do Engenheiro de SRE. Longe de ser apenas um "operador" tradicional que

reage a problemas, o engenheiro de SRE é um profissional com fortes habilidades de engenharia de software, que
aplica essas habilidades para resolver problemas operacionais e garantir a confiabilidade dos sistemas.

[ Pense em um engenheiro de SRE como um médico especializado em salide de sistemas. Ele ndo

apenas diagnostica doencas (problemas), mas também trabalha proativamente para preveni-las

(projetando sistemas resilientes), otimiza o funcionamento do "corpo" (automacao e performance) e,
guando uma crise ocorre, lidera a resposta e a recuperagao.

Sua principal missao é garantir que os servicos funcionem de forma confiavel, escalavel e eficiente, aplicando uma
mentalidade de engenharia a desafios que, tradicionalmente, eram vistos como puramente operacionais.

Responsabilidades Principais

-

Automacao

Desenvolver ferramentas e scripts para automatizar
tarefas repetitivas e manuais.

B

Monitoramento

Implementar sistemas robustos de monitoramento e
alertas para detectar problemas proativamente.

Q

Resposta a Incidentes

Liderar a resolucao de incidentes, minimizando o tempo
de inatividade.

lad

Analise Post-Mortem

Conduzir analises pds-incidente para aprender com as
falhas e evitar recorréncias.

b

Planejamento de Capacidade

Garantir que os sistemas tenham recursos suficientes
para lidar com a demanda.

Consultoria

Colaborar com equipes de desenvolvimento para
projetar sistemas mais confiaveis desde o inicio.



Automacao e a Guerra contra o Toll

Um dos pilares fundamentais da Engenharia de Confiabilidade de Sites € a incessante busca pela automacao,
especialmente na erradicacao do que é conhecido como "toil". Mas o que exatamente é toil? Toil refere-se ao
trabalho manual, repetitivo, automatizavel, tatico, que nao agrega valor duradouro e que escala linearmente com o
crescimento do servico. E o tipo de tarefa que, se nao for automatizada, consome tempo valioso dos engenheiros,
levando a erros e esgotamento.

Exemplo de Toil A Filosofia SRE

Imagine que, toda vez que um novo usuario se A SRE vé o toil como um inimigo a ser combatido
cadastra em um sistema, um engenheiro precisa com software. A filosofia é: se uma tarefa é feita
manualmente criar uma conta para ele, configurar mais de uma vez, ela deve ser automatizada.

permissoes e enviar um e-mail de boas-vindas.
Isso é toil. E repetitivo, manual e, & medida que o
numero de usuarios cresce, o tempo gasto com
essa tarefa também cresce.

Beneficios da Automacao

e Reducao de Erros: Maguinas cometem menos o Escalabilidade: Permite que os sistemas crescam
erros do que humanos em tarefas repetitivas. sem a necessidade de aumentar

« Aumento da Eficiéncia: Libera o tempo dos proporcionalmente a equipe de operacoes.
engenheiros para se concentrarem em problemas e Melhora da Moral da Equipe: Engenheiros se
mais complexos e estratégicos. sentem mais valorizados ao trabalhar em desafios

de engenharia, em vez de tarefas monotonas.

[J A automacado nao é apenas sobre scripts; é sobre construir ferramentas e sistemas que eliminam a
necessidade de intervencao humana em operacdes rotineiras. Isso inclui desde a implantacao
automatizada de codigo (CI/CD) até a recuperacao automatica de servicos apoés falhas, passando pela
gestao de infraestrutura como cédigo.



SRE e as Tendéncias Atuais: GitOps e AlOps

A Engenharia de Confiabilidade de Sites nao é uma disciplina estatica; ela evolui constantemente para incorporar

novas tecnologias e metodologias que prometem maior eficiéncia e resiliéncia. Duas tendéncias que estao
moldando o futuro da SRE e que vocé precisa conhecer sao GitOps e AlOps. Elas representam a proxima fronteira

na gestao de sistemas complexos.

GitOps

GitOps € uma abordagem para gerenciar a
infraestrutura e as aplicacdées usando o Git como a
unica fonte de verdade. Em vez de configurar
servidores manualmente ou através de interfaces
de usuario, todas as mudancas na infraestrutura
(servidores, redes, bancos de dados) e nas
aplicacdes sao declaradas em arquivos de
configuracao versionados no Git.

As alteracdes sao feitas através de pull requests,
que sao revisados, aprovados e, uma vez
mesclados, acionam automaticamente a aplicacao
das mudangas no ambiente real. Isso garante
rastreabilidade, auditabilidade e consisténcia.

Impacto para a SRE

GitOps para SRE: Significa infraestrutura imutavel,
rollbacks faceis e um historico completo de todas as
mudancas, 0 que é inestimavel para a depuracao e a
manutencao da confiabilidade.

AlOps

AlOps (Inteligéncia Artificial para Operacoes de TI)
€ a aplicacao de inteligéncia artificial e machine
learning para automatizar e otimizar as operagoes
de TI. Em um mundo onde a quantidade de dados
gerados por sistemas (logs, métricas, eventos) é
esmagadora, AlOps usa algoritmos para analisar
esses dados em tempo real, detectar anomalias,
prever problemas, correlacionar eventos e até
mesmo sugerir ou executar acoes corretivas.

AlOps para SRE: E um superpoder que permite ir além
do monitoramento reativo, transformando-o em uma

capacidade proativa e preditiva, crucial para manter a
confiabilidade em ambientes distribuidos e dinamicos.



AlOps em Detalhes: Resiliencia Inteligente

A AlOps nao € apenas uma palavra da moda; é uma transformacao fundamental na forma como as operacdes de Tl

sao gerenciadas, com um impacto direto e profundo na Engenharia de Confiabilidade de Sites. Em vez de
engenheiros humanos passarem horas vasculhando logs e dashboards para encontrar a causa de um problema, a

AlOps atua como um cérebro analitico que processa vastas quantidades de dados em velocidades e escalas

impossiveis para humanos.

Como a AlOps Constroi Sistemas Mais Resilientes

@

Deteccao de Anomalias

Sistemas de AlOps podem aprender o
comportamento "normal" de um sistema e identificar
desvios sutis que podem indicar um problema
emergente, muito antes que ele se torne critico. Por
exemplo, um aumento incomum na laténcia de uma
APl especifica em um horario atipico pode ser
detectado como uma anomalia.

Q

Previsao de Problemas

Utilizando modelos preditivos, a AlIOps pode
antecipar falhas de hardware, gargalos de
desempenho ou esgotamento de recursos antes que
eles ocorram, permitindo que as equipes de SRE
tomem acodes proativas.

Gite}

Analise de Causa Raiz (RCA)

Ao correlacionar eventos de diferentes fontes (logs

de aplicacao, métricas de infraestrutura, eventos de
rede), a AlOps pode ajudar a identificar a causa raiz
de um incidente muito mais rapidamente, reduzindo
o Tempo Médio para Recuperacao (MTTR).

s

Automacao de Resposta

Em alguns casos, a AlOps pode até mesmo acionar
acOes automatizadas para remediar problemas,
COmo escalar recursos, reiniciar servicos ou reverter
uma implantacao, sem intervencao humana.

() Exemplo Pratico: Um sistema de AlOps que, ao detectar um pico de erros em um microsservico,
correlaciona essa informagao com um aumento no uso da CPU em um servidor especifico e uma recente

alteragcao no codigo-fonte, sugerindo que a nova versao do servigo esta causando um vazamento de

memoria. Essa inteligéncia permite que a equipe de SRE atue de forma cirurgica e rapida, minimizando o

impacto.



DevSecOps: Seguranca como Pilar da
Confiabilidade

No cenario atual de ameacas cibernéticas em constante evolucao, a seguranca nao pode ser um pensamento
tardio. Ela € um componente intrinseco da confiabilidade. Um sistema que é vulneravel a ataques ou que sofre uma
violacao de dados nao pode ser considerado confiavel, mesmo que esteja "disponivel". E por isso que a integracéo
da seguranca no ciclo de vida de desenvolvimento e operacdes, conhecida como DevSecOps, € fundamental e se
alinha perfeitamente com os principios da SRE.

>

O que é DevSecOps?

DevSecOps € a pratica de "shift-left" da seguranca, ou seja, mover as preocupacdes e praticas de seguranca
para as fases mais iniciais do desenvolvimento, em vez de trata-las como um passo final antes da
implantacao. Isso significa que a seguranca é responsabilidade de todos — desenvolvedores, equipes de
operacdes e SREs — e é incorporada em cada etapa, desde o design da arquitetura até a operacao continua.

Como o DevSecOps se Relaciona com a SRE

Conformidade e

Prevencao de
Incidentes

Muitas falhas de
confiabilidade podem ser
rastreadas até
vulnerabilidades de
seguranca. Ao integrar
verificacdes de seguranca
automatizadas nas pipelines
de CI/CD, a SRE pode
garantir que o codigo e a
infraestrutura sejam seguros
antes de serem implantados,
prevenindo incidentes.

Resiliéncia a Ataques

Um sistema projetado com
seguranca em mente é mais
resiliente a ataques. SREs
trabalham para garantir que
0s sistemas sejam capazes
de resistir a tentativas de
intrusao e se recuperar
rapidamente de eventuais
violacoes.

Auditoria

A SRE, em colaboragcao com
o DevSecOps, ajuda a
garantir que os sistemas
estejam em conformidade
com regulamentacoes de
seguranca e que todas as
mudancas sejam auditaveis,
0 que é crucial para a
confianca e a operacao
continua.

Em esséncia, um sistema seguro é um sistema mais confiavel. A colaboracao entre as praticas de SRE e

DevSecOps cria um ecossistema onde a velocidade, a qualidade e a seguranca sao construidas desde o
inicio, garantindo que os servicos nao apenas funcionem, mas funcionem de forma segura e robusta.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela Engenharia de Confiabilidade de Sites. Vimos que a SRE nao é apenas um
conjunto de ferramentas, mas uma filosofia e uma disciplina de engenharia que aplica principios de software para
resolver problemas operacionais, garantindo que os sistemas sejam robustos, escalaveis e, acima de tudo,
confiaveis. Exploramos como os SLIs e SLOs nos dao a capacidade de medir a confiabilidade de forma objetiva, e
como o Error Budget nos permite gerenciar o risco e priorizar o trabalho de forma inteligente.

Error Budget
SLis e SLOs fd_x Gerenciamento inteligente de
Medicao objetiva da @ risco

confiabilidade

Engenheiro SRE
%%1 Arquiteto da resiliéncia
7
Tendéncias
GitOps, AlOps, DevSecOps Automacao

Eliminacao do toil

Compreendemos o papel multifacetado do engenheiro de SRE, que atua como um arquiteto da resiliéncia,
automatizando o toil e construindo sistemas que se curam. E, finalmente, mergulhamos nas tendéncias de ponta
como GitOps, que traz a disciplina do controle de versao para a infraestrutura, e AlOps, que usa a inteligéncia
artificial para prever e resolver problemas antes que eles afetem os usuarios, além da importancia do DevSecOps
para uma confiabilidade verdadeiramente robusta.

[0 Em pratica:

Para comecar a aplicar os principios de SRE, identifique um servico critico em seu ambiente, defina SLlIs
e SLOs claros para ele, e comece a monitorar seu desempenho. Em seguida, procure por tarefas
repetitivas (toil) e pense em como automatiza-las. A jornada da SRE é continua, focada na melhoria
incremental e na cultura de aprendizado com as falhas.



Autoavaliacao

01 02 03

Um SLO (Service Level
Objective) de "99.9% de

Qual das seguintes opcoes
melhor descreve a relacao

Qual é o principal objetivo
da automacao na

entre DevOps e SRE?

1.

DevOps € uma ferramenta
utilizada por SREs para

disponibilidade mensal"
para um servico implica
que:

Engenharia de
Confiabilidade de Sites
(SRE)?

automacao. 1. O servico nunca pode ter 1. Reduzir a necessidade de
2. SRE é uma filosofia que se opée qualquer tipo de interrupcao. monitoramento de sistemas.
aos principios de DevOps. 2. A equipe tem um "orcamento de 2. Eliminar completamente a
3. SRE é uma implementacao erros" de 0.1% do tempo do més necessidade de engenheiros de
pratica e rigorosa dos principios para indisponibilidade ou operacoes.
de DevOps, com foco em degradacao. 3. Combater o "toil" (trabalho
confiabilidade. 3. Todas as requisicdes devem ser manual repetitivo) e liberar
4. DevOps e SRE s&o termos respondidas em menos de 99.9 engenheiros para tarefas
intercambiaveis para a mesma milissegundos. estratégicas.
disciplina. 4. O servico deve estar disponivel 4. Acelerar o desenvolvimento de
99.9% do tempo, mas nao ha novas funcionalidades sem se
penalidade se esse objetivo hao preocupar com a estabilidade.
for atingido.
04 05

A AlOps (Inteligéncia Artificial para
Operacoes de Tl) contribui para a SRE

principalmente ao:

1.

Substituir completamente os engenheiros de SRE por

algoritmos de IA.

Questao Dissertativa

Explique como o conceito de "Error Budget" incentiva a

colaboracao entre equipes de desenvolvimento e

orcamento.

operacoes, e qual o impacto de exceder esse

2. Automatizar a criacao de novas funcionalidades de
software.
3. Utilizar IA e Machine Learning para detectar
anomalias, prever problemas e otimizar a resposta a
incidentes.
4. Gerenciar a infraestrutura como codigo através de
repositorios Git.
Gabarito Préxima Aula

R

1.c)|2.b)|3.¢c) | 4.c)

ecursos Adicionais

Aula 46 - FinOps: Gerenciamento de Custos na

Nuvem

Exploraremos como otimizar os gastos em

ambientes de nuvem, um complemento essencial a

confiabilidade e eficiéncia que a SRE busca. Afinal,

um sistema confidvel e performatico também

precisa ser economicamente viavel.

Livro "Site Reliability Engineering: How Google Runs Production Systems": A fonte original e mais completa

sobre SRE.

Blog do Google Cloud (SRE): Artigos e insights atualizados sobre praticas de SRE.

[)' NOTA IMPORTANTE: As informacodes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



