Aula 43 - DevSecOps: Integrando
Seguranca no Pipeline

Em um mundo onde a velocidade de entrega de software é crucial, a seguranca muitas vezes era vista como um
gargalo, algo a ser verificado apenas no final do processo. Essa abordagem, contudo, trazia riscos enormes, como
vulnerabilidades descobertas tarde demais, gerando retrabalho custoso e expondo sistemas a ataques. Imagine
construir uma casa inteira para s6 depois chamar o engenheiro para verificar se a fundacao é segura. Seria um
desastre, nao &?

E exatamente essa a mentalidade que o DevSecOps busca transformar. Ele ndo é apenas uma ferramenta ou uma
metodologia, mas uma mudanca cultural que integra a seguranca em cada etapa do ciclo de desenvolvimento de
software, desde o planejamento até a operacao. O objetivo € que a seguranca seja uma responsabilidade
compartilhada, e nao um departamento isolado.

Ao longo desta aula, vocé sera guiado por uma jornada que desmistifica o DevSecOps, mostrando como ele pode
ser um aliado poderoso na construcao de aplicacdes mais robustas e confiaveis. Nosso foco sera entender os
principios fundamentais e as ferramentas essenciais que permitem que a seguranca caminhe lado a lado com a
agilidade.

[ Ao final desta aula, vocé estara apto a:

e Compreender o que € DevSecOps e o principio do Shift-Left Security

e Diferenciar e aplicar Analise Estatica (SAST), Analise Dinamica (DAST) e Analise de Composicao de
Software (SCA)

e Entender como integrar essas ferramentas de seguranca no pipeline de CI/CD

Prepare-se para ver a seguranca nao como um obstaculo, mas como um acelerador da inovacao.



O Que é DevSecOps e o Principio do Shift-
Left Security

No cenario atual de desenvolvimento de software, a pressao por entregas rapidas € constante. No entanto, essa
velocidade nao pode comprometer a seguranca, que € um pilar fundamental para a confianca e a integridade de
qualquer aplicacao. Historicamente, a seguranca era um processo que acontecia no final do ciclo de
desenvolvimento, muitas vezes como uma auditoria tardia, o que gerava atrasos e custos elevados quando
vulnerabilidades eram descobertas.

Essa abordagem reativa € como tentar consertar um vazamento no telhado depois que a chuva ja inundou a casa.
O DevSecOps surge justamente para mudar essa perspectiva, propondo uma integracao proativa da segurangca em
todas as fases do pipeline de desenvolvimento e operacdes (DevOps). Ele é a fusao de Desenvolvimento (Dev),
Seguranca (Sec) e Operacoes (Ops), transformando a seguranca em uma responsabilidade compartilhada e
continua.

Abordagem Tradicional Abordagem DevSecOps
Seguranca verificada apenas no final do ciclo Seguranca integrada em todas as etapas
Y Vulnerabilidades descobertas tarde 74 Deteccéao precoce de falhas

Y Retrabalho custoso 74 Correcoes mais baratas

Y Atrasos na entrega "4 Entrega agil e segura

O Principio do Shift-Left Security

O coracao do DevSecOps € o principio do Shift-Left Security, ou "seguranca a esquerda". Imagine o ciclo de
desenvolvimento como uma linha do tempo, onde o inicio (planejamento, codificacao) esta a esquerda e o final
(producao, monitoramento) esta a direita. "Shift-Left" significa mover as preocupacodes e atividades de seguranca
para as fases mais iniciais do ciclo, ou seja, para a esquerda da linha do tempo. Em vez de esperar o software estar
quase pronto para ser testado, a seguranca € pensada e implementada desde o design e a escrita do codigo.

"Essa mudanca de paradigma permite identificar e corrigir falhas de seguranca muito mais cedo, quando sdo
mais faceis e baratas de resolver."

E como verificar a qualidade dos materiais e a estrutura da casa antes mesmo de comecar a erguer as paredes,
evitando problemas estruturais caros no futuro. Ao integrar a seguranca desde o inicio, as equipes podem
construir aplicacées mais resilientes e seguras por design, reduzindo o risco de incidentes e a necessidade de
retrabalho.



Analise Estatica de Seguranca de Aplicacao
(SAST)

Com o principio do Shift-Left Security em mente, a pergunta natural é&: como podemos comecar a integrar a
seguranca tado cedo no processo? Uma das respostas mais eficazes é através da Analise Estatica de Seguranca de
Aplicacao, ou SAST (Static Application Security Testing). Pense no SAST como um revisor de cddigo
superinteligente que nao apenas verifica a sintaxe, mas também procura por padrées de codigo que possam
indicar vulnerabilidades de seguranca, tudo isso sem precisar executar o programa.
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Analise do Cddigo-Fonte Deteccao de Feedback Imediato

Vulnerabilidades

O SAST atua diretamente no Pode ser executado muito cedo

codigo-fonte, bytecode ou Identifica problemas como no ciclo de desenvolvimento,
binarios da aplicacao. Ele injecao de SQL, cross-site idealmente enquanto o
escaneia o codigo linha por scripting (XSS), falhas de desenvolvedor ainda esta
linha, procurando por falhas autenticacao, e outras escrevendo o codigo.
comuns. vulnerabilidades conhecidas.

Como o SAST Funciona na Pratica

Imagine que vocé esta escrevendo um livro e, a cada paragrafo, um editor experiente |é 0 que vocé escreveu e
aponta erros de gramatica ou frases que podem ser mal interpretadas, antes mesmo de o livro ir para a impressao.
O SAST faz algo similar: ele analisa o cédigo antes mesmo de ele ser compilado ou executado, fornecendo
feedback imediato aos desenvolvedores. Isso permite que eles corrijam as falhas antes que se tornem parte
integrante do software, economizando tempo e recursos.

[ Integracao no Pipeline de CI/CD

A integracao de ferramentas SAST no pipeline de CI/CD geralmente ocorre na fase de build ou commit.
Quando um desenvolvedor envia seu codigo, a ferramenta SAST é acionada automaticamente, escaneia o
novo codigo e reporta quaisquer vulnerabilidades encontradas.

Esse feedback rapido € crucial para manter a agilidade do desenvolvimento, pois 0s desenvolvedores podem
corrigir os problemas enquanto o contexto ainda esta fresco em suas mentes, evitando que as vulnerabilidades
avancem para estagios posteriores do desenvolvimento.



Analise Dinamica de Seguranca de
Aplicacao (DAST)

Enquanto o SAST atua como um inspetor de codigo que examina os planos da casa (o cédigo-fonte), o DAST
(Dynamic Application Security Testing) entra em cena como um testador que tenta invadir a casa depois que ela
ja esta construida e funcionando. Ele nao olha o codigo interno, mas sim a aplicagcao em execucao, interagindo
com ela como um usuario mal-intencionado faria, buscando por vulnerabilidades que se manifestam durante a
execucao.

1 2 3
Simulacao de Ataques Testes em Tempo Real Vulnerabilidades
O DAST simula ataques externos Envia requisicoes maliciosas, Exploraveis
contra a aplicacao em um testa autenticacao e autorizacao, Foca em falhas que sao
ambiente de teste ou staging. monitora as respostas da ativamente exploraveis no
aplicacao. ambiente de execucao.

A Perspectiva Externa do DAST

Pense em um testador de seguranca que tenta arrombar as portas e janelas de uma casa ja pronta, ou que tenta
enganar o sistema de alarme. Ele ndo tem acesso aos projetos da casa, mas testa sua resisténcia a partir do lado
de fora. Essa abordagem é valiosa porque o DAST pode descobrir problemas que o SAST nado conseguiria, como
configuracdes incorretas de servidor, problemas de autenticacdo em tempo de execucao, ou falhas na interacao
entre diferentes componentes da aplicacao.

O que o0 DAST Detecta Quando Executar o DAST
e Configuracdes incorretas de servidor A integracao de ferramentas DAST no pipeline de
« Problemas de autenticacdo em runtime CI/CD geralmente ocorre apos a fase de build e deploy

. - em um ambiente de teste. Uma vez que a aplicagao
e Falhas na interacao entre componentes

esta em execucao, a ferramenta DAST é acionada

e Vulnerabili m API . .
ulnerabilidades e S automaticamente para realizar seus testes.

e Problemas de autorizacao

Os resultados sao entao reportados, permitindo que a equipe de desenvolvimento corrija as vulnerabilidades antes
que a aplicacao seja liberada para producéo. E um complemento essencial ao SAST, pois juntos eles oferecem uma
cobertura de segurangca muito mais abrangente.



SAST vs. DAST: Escolhendo a Ferramenta
Certa

Agora que exploramos o SAST e o DAST individualmente, € natural se perguntar: qual deles é melhor? A verdade &
que nao se trata de escolher um ou outro, mas de entender como cada um se encaixa no seu pipeline de
seguranca para oferecer a prote¢cao mais completa. Ambos sao pecas cruciais no quebra-cabeca do DevSecOps,
atuando em diferentes momentos e com diferentes perspectivas para identificar vulnerabilidades.

SAST - Analise Estatica

Vantagens:

e Excelente para encontrar falhas de codificacao
logo no inicio

e Rapido e pode ser integrado ao IDE

e Feedback quase instantaneo aos
desenvolvedores

Limitacoes:
e Pode gerar falsos positivos

e Nao detecta problemas de runtime

e Nao identifica configuracdes inadequadas

DAST - Analise Dinamica
Vantagens:

e |dentifica vulnerabilidades em ambiente
operacional real

o Eficaz para problemas de configuracao

o Testa autenticacao, autorizacao e APls
Limitacoes:
e SO pode ser executado apos build e deploy

e Feedback chega mais tarde no ciclo

e Nao tem visibilidade do cédigo-fonte

A Estratégia de Seguranca em Camadas

A combinacao de SAST e DAST é o que chamamos de uma estratégia de seguranca em camadas. O SAST age

como um "controle de qualidade interno" do cddigo, enquanto o DAST simula um "ataque externo" para testar a
resiliéncia da aplicacao. Juntos, eles cobrem uma vasta gama de possiveis vulnerabilidades, garantindo que tanto
o codigo-fonte quanto o comportamento da aplicacao em tempo de execucao sejam minuciosamente examinados.

Conceito Ambito/Aplicacao Base/Origem Exemplo
SAST Cdodigo-fonte, Analise de padrdes de Deteccao de injecao de
bytecode, binarios codigo SQL em uma funcao de

entrada de dados

DAST Aplicacao em execucao Simulacao de atagues Identificacao de falha
externos de autenticacao ao
tentar login com
credenciais invalidas



Analise de Composicao de Software (SCA)
para Vulnerabilidades em Dependéncias

No desenvolvimento de software moderno, é raro que uma aplicacao seja construida do zero. A maioria dos
projetos depende fortemente de bibliotecas, frameworks e componentes de cédigo aberto. Essa reutilizacao
acelera o desenvolvimento, mas também introduz um novo vetor de risco: as vulnerabilidades em dependéncias de
terceiros. E aqui que entra a Analise de Composicao de Software (SCA - Software Composition Analysis).

01 02 03

Inventario de Componentes Verificacao de Analise de Riscos

Vulnerabilidades

A SCA escaneia sua aplicacao para Avalia o impacto das

identificar todos os componentes de Verifica se algum desses vulnerabilidades encontradas e
codigo aberto e de terceiros que componentes possui prioriza as acoes de remediacao
estao sendo utilizados, incluindo vulnerabilidades de seguranca necessarias.

suas versoes e licencas. conhecidas publicamente, listadas

em bancos de dados como o NVD
ou Snyk Vulnerability Database.

Por Que a SCA é Crucial

Imagine que vocé esta construindo um carro e, para economizar tempo, compra varias pegas prontas de diferentes
fornecedores. A SCA seria 0 processo de verificar cada uma dessas pecas para garantir que nao ha nenhuma com
defeito de fabricacao ou que ja foi alvo de recall por problemas de seguranca. Sem essa verificacao, vocé poderia

estar introduzindo falhas criticas no seu produto final sem nem mesmo saber.

[J Caso Real: Equifax

Muitas das maiores violagcdes de seguranca dos ultimos anos foram causadas por vulnerabilidades em
componentes de terceiros, como a falha no Apache Struts que afetou a Equifax. A importancia da SCA
cresceu exponencialmente com a ado¢ao massiva de codigo aberto.

Integrar a SCA no pipeline de CI/CD permite que as equipes identifiquem e remediem essas vulnerabilidades em
dependéncias antes que elas cheguem a producao, protegendo a cadeia de suprimentos de software.

A SCA geralmente é executada durante a fase de build ou package, apos a resolucao das dependéncias do projeto.
Ela pode ser configurada para falhar o build se forem encontradas vulnerabilidades criticas, forcando os
desenvolvedores a atualizar ou substituir os componentes problematicos. Isso garante que a seguranca das
dependéncias seja uma preocupacao continua e automatizada, parte integrante do processo de desenvolvimento.



Integrando Ferramentas de Seguranca no
Pipeline de CI/CD

Até agora, falamos sobre o que é DevSecOps e as ferramentas essenciais como SAST, DAST e SCA. O verdadeiro
poder dessas ferramentas, no entanto, € liberado quando elas sao integradas de forma fluida e automatizada no
pipeline de CI/CD (Integracao Continua/Entrega Continua). Um pipeline de CI/CD é a espinha dorsal do DevOps,
automatizando as etapas de build, teste e deploy de software. Ao adicionar a seguranca a essa automacao,
transformamos o DevOps em DevSecOps.

"A integracdo ndo significa apenas adicionar mais uma etapa manual. Pelo contrario, o objetivo é que as
verificacbées de sequranca sejam executadas automaticamente, sem intervencdo humana, sempre que houver
uma mudancga no codigo."

=] Automacao Continua Sem Gargalos @ Feedback Acionavel
As verificacdes de seguranca A seguranca nao se torna um As ferramentas fornecem

sao executadas bloqueio, mas parte integrante feedback claro e acionavel,
automaticamente, sem do fluxo de desenvolvimento permitindo correcdes rapidas
intervencao humana, sempre agil. pelos desenvolvedores.

que houver uma mudancga no
codigo.

Portoes de Qualidade de Seguranca

Isso garante que a seguranca seja continua e nao se torne um gargalo. Imagine uma linha de montagem de carros
onde, em vez de um inspetor humano verificar cada peca no final, sensores automatizados verificam a qualidade e
a seguranca de cada componente a medida que ele é adicionado.

Para que essa integracao seja eficaz, é fundamental que as ferramentas de seguranca sejam "amigaveis" ao
pipeline, ou seja, que possam ser facilmente configuradas para serem executadas via linha de comando ou através
de plugins para as ferramentas de CI/CD (como Jenkins, GitLab CI, GitHub Actions, Azure DevOps). O feedback
das ferramentas também deve ser claro e acionavel, permitindo que os desenvolvedores corrijam os problemas
rapidamente.

Definicao de Portoes Interrupcao Automatica

A jornada de integracao comeca com a definicao de Se vulnerabilidades criticas forem encontradas, o build
"portdes de qualidade" de seguranca em diferentes pode ser automaticamente interrompido, impedindo
estagios do pipeline. gue o codigo inseguro avance.

e Commit > SAST + SCA Apds o deploy em um ambiente de teste, uma

e Build > Verificacées automaticas varredura DAST pode ser executada, e seus resultados

podem determinar se a aplicacao esta pronta para o

e Deploy (teste) > DAST .. ..
proximo estagio.

e Producao - Monitoramento continuo

Essa abordagem automatizada e baseada em portdes de seguranca garante que a segurancga seja incorporada por
design e por padrao, sem depender de verificacdes manuais esporadicas. E a materializacao do Shift-Left Security,
onde a seguranca € uma parte intrinseca do processo, e nao um complemento opcional.



Fluxo de Integracao no Pipeline de CI/CD

A integracao das ferramentas de seguranca no pipeline de CI/CD ndo € um evento Uunico, mas um processo
continuo que se adapta as necessidades do projeto e da organizacao. Cada ferramenta tem seu lugar ideal para
maximizar a deteccao de vulnerabilidades e minimizar o impacto no fluxo de trabalho dos desenvolvedores. O
segredo é orquestrar essas ferramentas para que trabalhem em conjunto, criando uma rede de seguranca robusta.

Vamos detalhar um fluxo comum de integracao:

Fase de Codificacao (Desenvolvedor)

SAST (Integrado ao IDE): Muitos IDEs modernos
permitem a integracao de plugins SAST que
fornecem feedback em tempo real enquanto o
desenvolvedor escreve o cddigo. Isso é o mais "a
esquerda" possivel, permitindo correcdes
imediatas.

Pré-commit Hooks: Ganchos no sistema de
controle de versao (como Git) podem ser
configurados para executar verificacées SAST
leves ou de estilo de cddigo antes que o codigo
seja commitado.

Fase de Teste/Deploy (Ambiente de
Staging)

DAST: Uma vez que a aplicacao é construida e
implantada em um ambiente de teste (nao
producao), a ferramenta DAST é acionada para
simular ataques e identificar vulnerabilidades em
tempo de execucao.

Testes de Penetracao Automatizados (APT):
Podem complementar o DAST, focando em
cenarios de ataque mais complexos.

Testes de Seguranca de API: Para aplicagcdes com
APls, ferramentas especificas podem ser usadas
para testar a seguranca das interfaces.

() Ciclo de Feedback Continuo

Fase de Build/Commit (Servidor de ClI)

SAST: Apds o commit e o inicio do build, uma
varredura SAST mais completa é executada no
codigo-fonte. Se vulnerabilidades de alta
severidade forem detectadas, o build pode ser
interrompido.

SCA: Simultaneamente, a ferramenta SCA analisa
as dependéncias do projeto para identificar
vulnerabilidades conhecidas em bibliotecas de
terceiros. Novamente, o build pode ser falhado se
riscos inaceitaveis forem encontrados.

Analise de Credenciais/Secrets: Ferramentas que
buscam credenciais (chaves de API, senhas)
acidentalmente commitadas no cédigo.

Fase de Producao (Monitoramento
Continuo)

Monitoramento de Seguranca Continuo:
Ferramentas de monitoramento de seguranca
(SIEM, SOAR) e de protecao de aplicacdes em
tempo de execucao (RASP) continuam a observar a
aplicacao em producao para detectar e responder a
ataques em tempo real.

SCA Continua: Monitora novas vulnerabilidades
divulgadas para as dependéncias ja em producao.

Essa orquestracdo garante que a seguranga seja uma preocupacao constante, desde a concepcéao até a

operacao, criando um ciclo de feedback continuo que fortalece a postura de seguranca da aplicacao ao

longo do tempo.



DevSecOps na Pratica: Desafios e
Beneficios

Adotar o DevSecOps nao é apenas implementar ferramentas; € uma transformacao cultural que exige colaboracao
e mudanca de mentalidade. Como toda mudanca significativa, ela vem acompanhada de desafios, mas os
beneficios a longo prazo superam em muito as dificuldades iniciais.

Principais Desafios

Resisténcia a Mudanca

Desenvolvedores podem ver as
verificacdes de seguranca
como um obstaculo a sua
produtividade, e equipes de
seguranca podem ter
dificuldade em se adaptar a um
modelo mais descentralizado e
automatizado. Superar isso
exige comunicacao clara,
treinamento e a demonstracao

Complexidade da
Integracao

Escolher as ferramentas
certas, configura-las e integra-
las de forma que nao
sobrecarregue o pipeline pode
ser um processo complexo e
demorado. E crucial comecar
pegueno, automatizar
gradualmente e iterar.

Gestao de Falsos
Positivos

Ferramentas de seguranca
podem gerar alertas para
problemas que nao sao
realmente vulnerabilidades, o
que pode levar a "fadiga de
alertas" e a desconfianca nas
ferramentas. A calibracao e o
ajuste fino das ferramentas sao
essenciais para minimizar esse

dos beneficios praticos.

problema.

Beneficios Transformadores

Deteccao Precoce de Vulnerabilidades

O Shift-Left Security garante que as falhas sejam
encontradas e corrigidas nas fases iniciais, onde
sao mais baratas e faceis de resolver.

Aumento da Velocidade de Entrega

Ao automatizar a seguranca, o pipeline de CI/CD
nao é atrasado por verificacées manuais. A
seguranca se torna um facilitador, ndo um
bloqueador.

Cultura de Seguranca Compartilhada

A seguranca deixa de ser responsabilidade
exclusiva de uma equipe e se torna parte do DNA
de todos os envolvidos no desenvolvimento.

Reducao de Custos

Menos retrabalho, menos incidentes de seguranca
em producao e menos multas por ndao conformidade
resultam em economia significativa.

Melhora da Qualidade do Software

Aplicagdes construidas com segurangca em mente
sao inerentemente mais robustas e confiaveis.

Conformidade e Governanca

Ajuda a atender a requisitos regulatérios e a
demonstrar uma postura de seguranca proativa.

"Em esséncia, o DevSecOps transforma a seguranca de um 'ndo' em um 'sim, mas com seguranca’, permitindo
que as equipes inovem rapidamente sem comprometer a integridade de seus sistemas."



Tendencias e o Futuro do DevSecOps

O cenario da seguranca da informacao esta em constante evolucao, e o DevSecOps, como uma abordagem

adaptativa, também se transforma para incorporar as ultimas tendéncias e desafios. Duas tendéncias que estao
moldando o futuro do DevSecOps e do desenvolvimento de software em geral sdao a Adocao Massiva de GitOps e a

Inteligéncia Artificial em DevOps (AlOps).

Adocao Massiva de GitOps

A Adocao Massiva de GitOps € um exemplo claro de
como a automacao e a rastreabilidade se tornam
centrais. No GitOps, o Git ndo é apenas um repositério
de codigo, mas a "fonte unica da verdade" para a
infraestrutura e as aplicacées. Todas as mudancas na
infraestrutura (Infrastructure as Code) e nas
configuracdes das aplicacdes sao declaradas em
arquivos Git. A automacao € acionada por pull requests,
garantindo que cada alteracao seja revisada, auditada e
rastreavel.

Para o DevSecOps, isso significa que as politicas de
seguranca e as configuracdes de ferramentas de
seguranca também podem ser versionadas no Git,
permitindo auditorias de seguranca mais faceis e
garantindo que a infraestrutura seja segura por design e
por padrao.

O Futuro da Seguranca Integrada

Inteligéncia Artificial em DevOps (AlOps)

Ja a Inteligéncia Artificial em DevOps (AlOps)
representa um salto qualitativo na capacidade de
monitoramento e resposta a incidentes. AlOps utiliza IA
e Machine Learning para analisar grandes volumes de
dados operacionais (logs, métricas, eventos), identificar
padroes, detectar anomalias e prever problemas antes
que eles ocorram.

No contexto DevSecOps, a AlOps pode otimizar a
deteccao de ameacas, priorizar alertas de seguranca
(reduzindo falsos positivos), automatizar a analise de
causa raiz de incidentes de seguranca e até mesmo
sugerir acdes de remediacao. Isso torna os sistemas
mais resilientes e as equipes de seguranga mais
eficientes, permitindo que se concentrem em ameacas
mais complexas.

Essas tendéncias reforcam a ideia de que a seguranca nao é um

ponto final, mas um processo continuo de melhoria e adaptacao. O 0

Visao de Futuro

DevSecOps continuara a evoluir, incorporando novas tecnologias e

metodologias para garantir que a agilidade e a seguranca
caminhem sempre juntas, protegendo as inovacées em um mundo

digital cada vez mais complexo.

Segurancga automatizada,
preditiva e integrada em cada
camada do desenvolvimento e
operacgao de software.

A integracao dessas abordagens promete um futuro onde a

seguranca € intrinseca, inteligente e invisivel para o usuario final.



Consolidando o Conhecimento em
DevSecOps

Chegamos ao final de nossa jornada pelo DevSecOps, e esperamos que vocé tenha percebido que a segurancga
nao é um fardo, mas um diferencial competitivo. Vimos que o DevSecOps é mais do que uma metodologia; é uma
cultura que integra a seguranca em cada etapa do ciclo de vida do software, impulsionada pelo principio do Shift-
Left Security. Isso significa mover as preocupacdes de seguranca para as fases mais iniciais do desenvolvimento,
onde as vulnerabilidades sao mais faceis e baratas de corrigir.

Exploramos ferramentas essenciais como o SAST, que analisa o codigo-fonte em busca de falhas antes mesmo da
execucao; o DAST, que testa a aplicacao em tempo de execucao simulando ataques externos; e o SCA, crucial
para identificar vulnerabilidades em componentes de codigo aberto e de terceiros. A integracao dessas
ferramentas em um pipeline de CI/CD automatizado é o que realmente transforma o DevOps em DevSecOps,
garantindo que a seguranca seja continua e proativa.

Em Pratica

1 2
Identifiqgue os pontos de seu pipeline de Priorize a integracao de uma ferramenta SAST para
desenvolvimento onde as verificacdes de feedback rapido aos desenvolvedores

seguranca podem ser introduzidas

3 4
Explore a implementacao de SCA para gerenciar as Planeje a inclusao de DAST em um ambiente de
dependéncias de seu projeto teste para uma cobertura de seguranca abrangente

[ Lembre-se: A cultura de seguranca é tdo importante quanto as ferramentas.

Autoavaliacao

1 Qual o principal objetivo do principio "Shift-Left Security" no contexto DevSecOps?

a) Atrasar as verificagées de segurancga para o final do ciclo de desenvolvimento.

c) Eliminar a necessidade de testes de seguranca em producao.
d) Focar exclusivamente na seguranca da infraestrutura, ignorando o cédigo.

2 Uma equipe de desenvolvimento deseja identificar vulnerabilidades no cédigo-fonte antes mesmo de o
aplicativo ser compilado. Qual ferramenta de seguranca € mais adequada para essa finalidade?

a) DAST
b) SCA

c) SAST
d) RASP

3 Ao analisar uma aplicacdo em execucéo, simulando ataques externos para encontrar falhas de configuracao
ou autenticacao, qual tipo de analise de seguranca esta sendo realizada?
a) SAST
b) SCA

c) Andlise de Credenciais
d) DAST

4 Qual das seguintes ferramentas é essencial para identificar vulnerabilidades em bibliotecas e frameworks
de codigo aberto que sua aplicacao utiliza?
a) SAST
b) DAST

c) SCA
d) Firewall de Aplicacao Web (WAF)

B Descreva como a integracao de ferramentas de seguranca em um pipeline de CI/CD contribui para a
agilidade e a resiliéncia de um projeto de software.

Gabarito
1 2 3 4
b) c) d) c)

Proxima Aula

Na Aula 44 - GitOps: Gerenciando Infraestrutura e Aplicacées com Git, exploraremos como o Git se torna a
fonte Unica da verdade para gerenciar ndo apenas o codigo, mas também a infraestrutura e as configuracdes,
aprofundando a automacao e a rastreabilidade que sao tao importantes para o DevSecOps.

Recursos Adicionais

e OWASP Top 10: Lista das 10 vulnerabilidades de seguranca mais criticas em aplicacdes web, essencial para
entender o que procurar.

e Documentacao de Ferramentas SAST/DAST/SCA: Para aprofundar no uso pratico de ferramentas especificas.

e Livros sobre DevSecOps: Para uma compreensao mais aprofundada da cultura e implementacao.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



