
Aula 42 3 Observabilidade: Logging 
Centralizado

Em um mundo onde as aplicações web se tornam cada vez mais complexas, distribuídas e dinâmicas, como 
podemos ter certeza de que tudo está funcionando como deveria? Imagine um ecossistema de microserviços, 
cada um com sua função específica, comunicando-se constantemente. Se um problema surgir em algum ponto 
dessa rede, como você o identificaria rapidamente? A resposta não está em adivinhar, mas em observar.

A observabilidade é a capacidade de inferir o estado interno de um sistema a partir de seus dados externos. E um 
dos pilares mais fundamentais dessa capacidade é o logging centralizado. Sem ele, depurar, monitorar e entender 
o comportamento de uma aplicação moderna seria como tentar encontrar uma agulha em um palheiro, com o 
agravante de que o palheiro está em chamas e você não sabe onde ele fica.

Nesta aula, embarcaremos em uma jornada para desvendar a importância dos logs estruturados e como eles, 
quando centralizados, se transformam em uma ferramenta poderosa para a saúde e o desempenho de suas 
aplicações. Você aprenderá sobre as ferramentas líderes de mercado, como o Stack ELK e o Graylog, e como 
aplicá-las para transformar dados brutos em insights acionáveis. Ao final, você estará apto a compreender e 
implementar estratégias de logging que são cruciais para qualquer arquiteto ou desenvolvedor web avançado.



O Desafio da Complexidade em Arquiteturas 
Modernas
Há alguns anos, a maioria das aplicações era construída como um grande "monolito". Tudo estava em um único 
pacote, o que tornava o logging relativamente simples: todos os eventos eram registrados em um ou poucos 
arquivos de log no mesmo servidor. Se algo desse errado, você sabia exatamente onde procurar. Era como ter uma 
única caixa preta em um avião, fácil de localizar e analisar.

No entanto, as tendências atuais, como a adoção massiva de microserviços e arquiteturas serverless, mudaram 
drasticamente esse cenário. Agora, uma única requisição de usuário pode passar por dezenas de serviços 
diferentes, cada um rodando em seu próprio contêiner, em servidores distintos, ou até mesmo em diferentes 
provedores de nuvem. A agilidade e a escalabilidade que essas arquiteturas oferecem vêm com um custo: a 
complexidade na hora de entender o que está acontecendo.

Cenário Real: Imagine que você está tentando diagnosticar um problema de lentidão em um e-commerce. 
Onde você começa a procurar? No serviço de autenticação? No carrinho de compras? No processamento 
de pagamentos? Cada um desses serviços pode estar gerando seus próprios logs, em seus próprios 
formatos e locais.

Sem uma estratégia coesa, a depuração se torna um pesadelo, consumindo horas preciosas e impactando a 
experiência do usuário.



Além do Básico: Por Que Logs Simples Não 
São Suficientes
Tradicionalmente, logs eram apenas linhas de texto simples, escritas em arquivos. Algo como:

[2025-03-10 14:30:05] INFO - Usuário 'joao' logou com sucesso.
[2025-03-10 14:30:10] ERROR - Erro ao processar pagamento para pedido #12345.

Embora úteis para uma inspeção rápida, esses logs têm limitações severas em ambientes distribuídos.

Difícil Processamento
Logs de texto plano são difíceis 
de serem processados por 
máquinas. Expressões regulares 
complexas são necessárias 
para extrair informações.

Correlação Impossível
Correlacionar eventos de um 
mesmo usuário ou requisição 
que passaram por múltiplos 
serviços se torna quase 
impossível.

Análise Limitada
Você não consegue fazer 
perguntas sofisticadas aos seus 
logs ou extrair métricas 
complexas facilmente.

É como tentar encontrar informações específicas em uma biblioteca onde todos os livros estão empilhados 
aleatoriamente e não há um sistema de catalogação. A falta de estrutura impede que você faça perguntas 
sofisticadas aos seus logs.

Para extrair valor real dos seus logs, precisamos ir além do texto plano e adotar uma abordagem mais inteligente.



A Revolução dos Logs Estruturados
A solução para a limitação dos logs de texto plano reside nos logs estruturados. Em vez de uma linha de texto 
livre, um log estruturado é um registro de dados formatado, geralmente em JSON (JavaScript Object Notation) ou 
outro formato de chave-valor, que permite que as informações sejam facilmente lidas e processadas por máquinas. 
Cada evento de log se torna um objeto de dados com campos bem definidos.

[2025-03-10 14:30:10] ERROR - Erro ao processar 
pagamento

Log Tradicional

o  Difícil de processar
o  Sem contexto rico
o  Busca limitada

{
  "timestamp": "2025-03-10T14:30:10Z",
  "level": "ERROR",
  "service": "payment_processor",
  "user_id": "12345",
  "order_id": "67890",
  "error_code": "GATEWAY_TIMEOUT"
}

Log Estruturado

'  Fácil de processar
'  Contexto completo
'  Busca avançada

Pense em um log estruturado como uma ficha cadastral detalhada para cada evento. Essa abordagem não só 
facilita a leitura e a compreensão humana, mas, crucialmente, permite que ferramentas automatizadas indexem, 
filtrem, pesquisem e analisem os dados de forma eficiente. É a diferença entre ter uma pilha de papéis soltos e ter 
um banco de dados organizado onde você pode fazer consultas complexas e obter respostas precisas em 
segundos.



O Poder da Análise com Logs Estruturados
Com logs estruturados, a capacidade de análise se expande exponencialmente. Agora, em vez de apenas procurar 
por palavras-chave, você pode construir consultas complexas baseadas em múltiplos campos.

01

Filtragem Avançada
Filtrar todos os logs de level: "ERROR" do service_name: 

"payment_processor" para um user_id específico

02

Identificação de Padrões
Criar gráficos que mostram a frequência de erros por 
serviço ao longo do tempo

03

Análise de Performance
Medir a latência de requisições por região geográfica ou 
endpoint

04

Inteligência Operacional
Transformar logs de um mero registro em uma fonte 
valiosa de insights de negócios

Essa granularidade permite não apenas identificar problemas, mas também entender padrões e tendências. 
Imagine que você é um cientista de dados e, em vez de receber dados brutos e desorganizados, recebe um 
dataset limpo e bem estruturado. A velocidade e a profundidade das suas análises seriam incomparáveis.

{
  "timestamp": "2025-03-10T14:30:10.123Z",
  "level": "ERROR",
  "service_name": "payment_processor",
  "transaction_id": "abc-123-xyz",
  "user_id": "user_123",
  "order_id": "order_456",
  "error_code": "PAYMENT_GATEWAY_TIMEOUT",
  "message": "Gateway de pagamento não respondeu a tempo.",
  "duration_ms": 5000
}

Exemplo de Log Estruturado Completo

Da mesma forma, logs estruturados permitem que as equipes de operações e desenvolvimento atuem como 
verdadeiros "cientistas de dados" do sistema, transformando a depuração reativa em uma análise proativa e 
preditiva.



A Necessidade de Centralização: Unificando 
a Visão
Ter logs estruturados é um grande passo, mas se eles continuarem espalhados por dezenas ou centenas de 
servidores, o problema da visibilidade permanece. É como ter fichas cadastrais perfeitas, mas cada uma guardada 
em uma gaveta diferente, em prédios diferentes. Para que a análise seja eficaz, precisamos de um ponto único 
onde todos esses logs sejam coletados, armazenados e disponibilizados para consulta. Isso é o logging 
centralizado.

O logging centralizado resolve o desafio de ter uma visão fragmentada do seu sistema. Em vez de se conectar a 
cada servidor individualmente para inspecionar seus logs, todos os logs são enviados para um repositório central. 
Esse repositório atua como um "cérebro" que recebe, processa e armazena todas as informações geradas pelos 
diversos componentes da sua aplicação, desde o frontend até os bancos de dados e serviços de terceiros.

"Essa unificação não é apenas uma questão de conveniência; é uma necessidade operacional. Em um 
incidente, cada segundo conta."

A capacidade de pesquisar em todos os logs do sistema a partir de uma única interface, correlacionando eventos 
de diferentes serviços com base em um transaction_id ou user_id, é o que permite às equipes identificar a causa 
raiz de um problema em minutos, em vez de horas ou dias.



Benefícios Inegáveis do Logging 
Centralizado
A implementação de um sistema de logging centralizado traz uma série de vantagens que impactam diretamente a 
eficiência operacional e a resiliência das aplicações.

Agilidade na Depuração
Com todos os logs em um só 
lugar, a busca por erros e a 
identificação de padrões se 
tornam muito mais rápidas, 
reduzindo o tempo médio para 
resolução de problemas (MTTR).

Segurança e 
Conformidade
Permite auditorias detalhadas, 
rastreando atividades de 
usuários e sistemas, vital para 
atender a requisitos regulatórios 
como GDPR ou LGPD.

Otimização de 
Desempenho
Identifica gargalos e latências 
em diferentes partes do sistema, 
permitindo melhorias contínuas.

Análise de Comportamento
Fornece insights sobre como os usuários interagem 
com a aplicação, orientando decisões de produto.

Visibilidade Proativa
Permite a criação de alertas para anomalias antes 
que se tornem problemas críticos.

É como ter um painel de controle completo de um avião, onde todos os indicadores estão visíveis e 
interconectados, permitindo ao piloto tomar decisões informadas em tempo real.



O ELK Stack: Um Gigante do Logging 
Centralizado
Quando falamos em logging centralizado e análise de logs, o ELK Stack (agora Elastic Stack) é um nome que 
rapidamente vem à mente. Ele é uma coleção de três ferramentas open-source que, juntas, formam uma solução 
poderosa para coletar, pesquisar, analisar e visualizar logs e outros dados de eventos. O nome ELK é um acrônimo 
para seus componentes principais: Elasticsearch, Logstash e Kibana.

A beleza do ELK Stack reside em sua modularidade e flexibilidade. Cada componente é especializado em uma 
tarefa, mas eles se integram perfeitamente para criar um fluxo de trabalho completo.

Logstash
Coletor e processador de dados

Elasticsearch
Motor de busca e armazenamento

Kibana
Interface de visualização

Essa arquitetura permite que você construa um sistema de logging altamente escalável e adaptável às suas 
necessidades. Seja para uma pequena aplicação ou para uma infraestrutura de larga escala com milhares de 
serviços, o ELK Stack oferece as ferramentas para transformar o caos dos logs em uma fonte organizada de 
inteligência.



Desvendando os Componentes do ELK 
Stack
Para entender o poder do ELK, é fundamental conhecer a função de cada peça:

Elasticsearch
É o coração do stack. Um motor de busca e análise distribuído, baseado em Lucene. Ele armazena os 
logs estruturados em índices, tornando-os rapidamente pesquisáveis e permitindo agregações 
complexas.

Banco de dados NoSQL otimizado para busca de texto

Análise de dados em tempo real

Capacidade de escalar horizontalmente

Ideal para grandes volumes de logs

Logstash
É o pipeline de processamento de dados. Ele coleta logs de diversas fontes (arquivos, syslog, Kafka, 
etc.), aplica filtros para parsear, transformar e enriquecer os dados, e então os envia para o 
Elasticsearch.

Coleta de múltiplas fontes de dados

Transformação e enriquecimento de logs

Vasta gama de plugins de entrada, filtro e saída

Extremamente flexível e configurável

Kibana
É a interface de usuário para o Elasticsearch. Com o Kibana, você pode explorar seus logs, criar 
dashboards interativos, visualizar tendências com gráficos e tabelas, e até mesmo configurar alertas.

Exploração visual de dados

Dashboards interativos personalizáveis

Gráficos e visualizações em tempo real

Configuração de alertas e monitoramento

Exemplo Prático: O Logstash coleta logs de um servidor web, os estrutura em JSON, o Elasticsearch os 
indexa para busca rápida, e o Kibana exibe um gráfico de acessos por país em tempo real.



Alternativas ao Logstash: Beats e Fluentd
Embora o Logstash seja uma ferramenta poderosa para processamento de logs, ele pode ser relativamente pesado 
em termos de consumo de recursos, especialmente quando executado em cada servidor ou contêiner que gera 
logs. Para resolver isso, a Elastic introduziu os Beats, uma família de data shippers leves e de propósito único.

Beats (Elastic)
Agentes leves que rodam nas máquinas-fonte e 
enviam dados diretamente para o Elasticsearch ou 
Logstash:

Filebeat: Para coletar logs de arquivos

Metricbeat: Para coletar métricas do sistema

Packetbeat: Para coletar dados de rede

Heartbeat: Para monitoramento de disponibilidade

Fluentd (CNCF)
Coletor de dados unificado open-source:

Mais de 1000 plugins disponíveis

Suporta múltiplas fontes e destinos

Baixo consumo de recursos

Flexibilidade extrema de roteamento

Conceito Âmbito/Aplicação Base/Origem Exemplo

Logstash Processamento e 
transformação de logs 
complexos

Java, JRuby, Elastic 
Stack

Coletar, parsear e 
enriquecer logs de 
várias fontes antes de 
enviar

Beats Coleta leve e específica 
de dados

Go, Elastic Stack Filebeat coletando logs 
de um arquivo 
/var/log/syslog

Fluentd Coleta e roteamento 
unificado de dados

Ruby, CNCF Coletar logs de 
contêineres Kubernetes 
e enviá-los para 
Elasticsearch

A escolha entre Logstash, Beats ou Fluentd geralmente depende da complexidade do processamento necessário 
na fonte e dos recursos disponíveis. Beats são ideais para coleta simples e eficiente, enquanto Logstash e Fluentd 
oferecem maior capacidade de transformação e roteamento.



Graylog: Uma Solução Integrada de Logging
Enquanto o ELK Stack oferece uma abordagem modular, o Graylog se apresenta como uma solução de logging 
centralizado mais integrada e "pronta para uso". Ele combina a coleta, armazenamento, análise e visualização de 
logs em uma única plataforma, muitas vezes com uma curva de aprendizado mais suave para quem está 
começando.

Arquitetura do Graylog

Graylog Server
Componente principal que 
recebe, processa e armazena os 
logs

MongoDB
Armazena metadados e 
configurações do Graylog

Elasticsearch
Backend para armazenamento e 
indexação dos logs

Principais Características

Processamento de Streams: Define regras para processar logs em tempo real, roteando-os para diferentes 
"streams" com base em critérios específicos

Interface Intuitiva: UI amigável para busca, dashboards e gerenciamento de usuários

Extração de Campos: Capacidade de extrair campos dinamicamente dos logs

Alertas Configuráveis: Sistema robusto de alertas baseado em condições personalizadas

Segmentação Eficiente: Útil para segmentar logs por aplicação, ambiente ou nível de severidade

O Graylog oferece uma interface de usuário intuitiva para busca, dashboards e gerenciamento de usuários, 
tornando-o uma opção atraente para equipes que buscam uma solução robusta sem a necessidade de gerenciar 
múltiplos componentes de forma tão granular quanto no ELK.



ELK vs. Graylog: Escolhendo a Ferramenta 
Certa
A decisão entre ELK Stack e Graylog é comum e depende de vários fatores, incluindo o tamanho da equipe, a 
complexidade da infraestrutura, o orçamento e a necessidade de flexibilidade. Ambas são ferramentas poderosas, 
mas com filosofias de design ligeiramente diferentes.

ELK Stack
Quando escolher:

Você precisa de controle granular sobre cada etapa 
do pipeline

Sua equipe tem experiência com Elastic

Busca um ecossistema vasto de plugins

Necessita de personalização extrema

Considerações:

Curva de aprendizado mais íngreme

Mais esforço na configuração inicial

Requer orquestração de múltiplos componentes

Graylog
Quando escolher:

Busca uma solução mais rápida de implementar

Prefere uma interface unificada

Foco em processamento de streams

Equipe menor ou com menos experiência

Considerações:

Menos flexível para personalizações extremas

Comunidade menor que a Elastic

Dependência de MongoDB adicional

Característica ELK Stack Graylog

Flexibilidade Alta; componentes modulares, vasto 
ecossistema de plugins

Moderada; solução mais integrada, 
menos granularidade em componentes

Facilidade de Uso Média/Alta; requer mais configuração e 
orquestração dos componentes

Alta; interface unificada, mais "pronto 
para uso"

Comunidade Enorme e ativa; muitos recursos, tutoriais 
e suporte

Grande e ativa; bom suporte, mas menor 
que a Elastic

Escalabilidade Excelente; cada componente pode ser 
escalado independentemente

Boa; escala horizontalmente, mas com 
dependência de MongoDB e 
Elasticsearch

Processamento Logstash (ou Beats) para 
coleta/transformação, Elasticsearch para 
busca

Servidor Graylog para processamento de 
streams em tempo real



Implementando Logging Centralizado: 
Melhores Práticas
A escolha da ferramenta é apenas o começo. Para que o logging centralizado seja realmente eficaz, é crucial 
seguir algumas melhores práticas que garantem a qualidade e a utilidade dos seus logs. Sem elas, mesmo as 
ferramentas mais avançadas podem falhar em entregar o valor esperado.

1

Padronize o Formato
Garanta que todos os seus 
serviços emitam logs 
estruturados (preferencialmente 
JSON) com um conjunto 
consistente de campos. Isso 
facilita a ingestão e a análise.

2

Informações 
Contextuais Ricas
Adicione campos como 
service_name, environment, 
host, request_id, user_id e 
trace_id. Quanto mais contexto, 
mais fácil será depurar.

3

Níveis de Log 
Apropriados
Utilize DEBUG, INFO, WARN, 
ERROR, FATAL corretamente e 
configure-os em produção para 
evitar excesso de logs 
desnecessários.

4

Políticas de Segurança
Implemente mascaramento ou remoção de dados 
sensíveis (PII) antes que cheguem ao sistema de 
logging. Proteja informações confidenciais.

5

Políticas de Retenção
Defina políticas claras de retenção de logs, 
equilibrando a necessidade de histórico com os 
custos de armazenamento.

Analogia: É como organizar um arquivo: você precisa de um sistema claro para catalogar, armazenar e 
descartar documentos, garantindo que o que é importante seja facilmente encontrado e o que é sensível 
seja protegido.



Logging em um Mundo Cloud-Native 
(Tendências 2025)
O cenário de desenvolvimento web está em constante evolução, e o logging centralizado precisa acompanhar 
essas mudanças. As tendências de 2025 apontam para uma adoção ainda maior de arquiteturas cloud-native, com 
contêineres (Docker, Kubernetes) e funções serverless (AWS Lambda, Azure Functions) se tornando a norma. 
Isso traz novos desafios e oportunidades para o logging.

Ambientes de Contêineres
Logs são efêmeros; se um contêiner 
morre, seus logs internos podem 
desaparecer. A solução é garantir 
que os logs sejam enviados para 
stdout ou stderr e coletados por um 
agente externo (como Filebeat ou 
Fluentd rodando como um 
DaemonSet no Kubernetes).

Funções Serverless
Os logs são geralmente enviados 
automaticamente para serviços de 
monitoramento da nuvem (como 
AWS CloudWatch ou Azure Monitor) 
e, de lá, podem ser exportados para 
o ELK ou Graylog.

Distributed Tracing
Ferramentas como OpenTelemetry 
permitem gerar trace_id e span_id 
que podem ser incluídos em seus 
logs. Isso permite correlacionar logs 
de diferentes serviços a uma única 
requisição de usuário.

"Uma tendência crucial é a integração com distributed tracing. Essa sinergia entre logs, métricas e traces é o 
que define a verdadeira observabilidade moderna."

Essa integração fornece uma visão completa da jornada da requisição através de todo o sistema distribuído, 
permitindo que você veja não apenas o que aconteceu, mas também como e por que aconteceu, em cada etapa do 
caminho.



Consolidação e Próximos Passos
Chegamos ao fim de nossa exploração sobre Observabilidade e Logging Centralizado. Vimos como a 
complexidade das arquiteturas web modernas exige uma abordagem sofisticada para o registro de eventos.

1Logs Estruturados
Transformam simples linhas de texto em dados 

ricos e pesquisáveis

2 Centralização
Necessidade crítica de centralizar logs para 
obter visão unificada

3Ferramentas
ELK Stack e Graylog como soluções 

proeminentes
4 Melhores Práticas

Garantir que logs sejam úteis e eficazes

5Cloud-Native
Adaptação às tendências e integração com 

tracing

Em Prática

Comece agora:

Implemente logs estruturados em suas aplicações, mesmo que seja apenas em um serviço1.

Explore as opções de ferramentas de logging centralizado2.

Considere qual se alinha melhor às necessidades da sua equipe e projeto3.

Lembre-se: um sistema bem logado é um sistema compreendido4.

Um sistema compreendido é um sistema mais robusto e confiável5.

A jornada para a observabilidade completa começa com um único log estruturado. Cada evento registrado é uma 
oportunidade de aprender mais sobre seu sistema e melhorá-lo continuamente.



Autoavaliação
Teste seus conhecimentos sobre os conceitos apresentados nesta aula:

1

Questão 1
Qual das seguintes opções melhor descreve a principal vantagem dos logs estruturados em 
comparação com logs de texto plano em ambientes de microserviços?

a) Redução do volume de dados de log gerados.

b) Facilidade de leitura por seres humanos sem ferramentas específicas.

c) Capacidade de serem facilmente processados, pesquisados e analisados por máquinas.

d) Eliminação da necessidade de armazenamento de logs em disco.

2

Questão 2
Em um contexto de logging centralizado com o ELK Stack, qual componente é responsável por 
coletar, parsear e transformar os logs antes de enviá-los para o armazenamento?

a) Elasticsearch

b) Kibana

c) Beats

d) Logstash

3

Questão 3
Qual das seguintes não é considerada uma boa prática na implementação de logging centralizado?

a) Padronizar o formato dos logs para JSON.

b) Incluir informações contextuais ricas como request_id e user_id.

c) Registrar todos os eventos com o nível DEBUG em produção para máxima visibilidade.

d) Implementar políticas de segurança para mascarar dados sensíveis.

4

Questão 4
Em arquiteturas cloud-native com contêineres (Docker/Kubernetes), qual é a abordagem 
recomendada para garantir que os logs sejam persistentes e coletados?

a) Armazenar os logs diretamente dentro do sistema de arquivos do contêiner.

b) Enviar os logs para stdout ou stderr para serem coletados por um agente externo.

c) Desativar o logging em contêineres para economizar recursos.

d) Fazer login manual em cada contêiner para copiar os arquivos de log.

5

Questão 5 (Dissertativa)
Discorra sobre como a integração de trace_id e span_id nos logs estruturados pode aprimorar a 
capacidade de depuração em uma arquitetura de microserviços, conectando-se ao conceito de 
distributed tracing.



Gabarito

1
Resposta: c)
Capacidade de serem facilmente processados, 
pesquisados e analisados por máquinas.

2
Resposta: d)
Logstash

3
Resposta: c)
Registrar todos os eventos com o nível DEBUG em 
produção para máxima visibilidade.

4
Resposta: b)
Enviar os logs para stdout ou stderr para serem 
coletados por um agente externo.

Sobre a Questão 5

A resposta dissertativa deve abordar como trace_id e span_id permitem correlacionar logs de diferentes 
serviços a uma única requisição de usuário, fornecendo uma visão completa da jornada através do 
sistema distribuído. Isso facilita a identificação de gargalos, erros e comportamentos anômalos ao longo 
de toda a cadeia de processamento.



Próxima Aula e Recursos Adicionais

Próxima Aula

Aula 43 3 Observabilidade: 
Monitoramento e Alertas
Na próxima aula, expandiremos nossa discussão sobre 
observabilidade, focando em como monitorar métricas de 
desempenho e configurar alertas proativos para identificar e 
responder a problemas antes que eles afetem seus usuários.

Você aprenderá sobre:

Métricas essenciais para monitoramento

Ferramentas como Prometheus e Grafana

Estratégias de alertas inteligentes

SLIs, SLOs e SLAs

Recursos Adicionais

�  Documentação 
Oficial Elastic Stack
Para aprofundar-se nos 
componentes ELK e suas 
configurações avançadas.

�  Documentação 
Oficial Graylog
Para explorar as 
funcionalidades e a arquitetura 
do Graylog em detalhes.

l  Artigo sobre 
Structured Logging Best 
Practices
Para guias detalhados sobre 
como implementar logs 
estruturados de forma eficaz.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


