
Aula 42 3 Gerenciamento Centralizado de 
Logs com o Stack ELK/EFK
Imagine um cenário onde você é o maestro de uma orquestra complexa, mas cada músico está em uma sala 
diferente, tocando sua própria partitura e anotando seus erros em um diário particular. Quando um som desafinado 
surge, como você identifica qual músico e qual instrumento causaram o problema? Essa é a analogia perfeita para 
o desafio de gerenciar logs em sistemas distribuídos modernos. Em vez de uma única aplicação monolítica, temos 
microserviços, contêineres e funções serverless, cada um gerando seus próprios registros.

A capacidade de coletar, processar e analisar esses registros de forma centralizada não é apenas uma 
conveniência; é uma necessidade crítica para a saúde e segurança de qualquer ambiente de TI. Sem uma visão 
unificada, a depuração de problemas se torna uma caça ao tesouro exaustiva, a detecção de anomalias é quase 
impossível e a conformidade regulatória vira um pesadelo. É aqui que entram as soluções de gerenciamento 
centralizado de logs, transformando o caos em clareza.

Nesta aula, vamos desvendar a importância de consolidar esses "diários" digitais e explorar as ferramentas que 
tornam isso possível. Você será capaz de compreender os componentes do popular Stack ELK (Elasticsearch, 
Logstash, Kibana) e sua alternativa moderna, o Stack EFK (Elasticsearch, Fluentd, Kibana). Ao final, você terá uma 
base sólida para implementar estratégias eficazes de coleta, processamento e visualização de logs, essenciais 
para monitorar, depurar e otimizar sistemas em qualquer escala. Prepare-se para transformar o ruído dos logs em 
informações valiosas.



O Desafio dos Logs em Ambientes 
Distribuídos

Passado Simples
Aplicações monolíticas em 
poucos servidores, logs fáceis 
de acessar

Presente Complexo
Dezenas de microserviços em 
múltiplos contêineres e 
servidores

Desafio Atual
Como encontrar problemas em 
sistemas distribuídos?

Em um passado não tão distante, quando as aplicações eram grandes blocos monolíticos rodando em um ou 
poucos servidores, gerenciar logs era uma tarefa relativamente simples. Bastava acessar o servidor, abrir o arquivo 
de log e procurar o que era necessário. No entanto, a arquitetura de software evoluiu drasticamente. Hoje, é 
comum encontrarmos sistemas compostos por dezenas ou centenas de microserviços, cada um rodando em seu 
próprio contêiner, espalhados por múltiplos servidores ou nuvens.

Analogia: É como tentar montar um quebra-cabeça gigante com peças espalhadas por diferentes 
cidades, sem um mapa ou uma mesa central para organizá-las.

Essa descentralização, embora traga benefícios como escalabilidade e resiliência, cria um desafio monumental 
para o monitoramento e a depuração. Se um problema ocorre, como você sabe qual dos muitos serviços falhou e 
por quê? Acessar cada contêiner ou servidor individualmente para inspecionar seus logs é impraticável e 
ineficiente.

A necessidade de uma visão holística e em tempo real dos eventos do sistema é mais premente do que nunca. Os 
logs contêm informações cruciais sobre o comportamento da aplicação, erros, avisos, acessos de usuários e 
eventos de segurança. Sem um sistema centralizado para agregá-los, correlacioná-los e torná-los pesquisáveis, a 
detecção de anomalias se torna um jogo de adivinhação, a resposta a incidentes é lenta e a conformidade com 
auditorias é um pesadelo burocrático. A centralização de logs não é um luxo, mas uma fundação para operações 
de TI eficientes e proativas.



Introdução ao Stack ELK: A Tríade Poderosa
Diante do desafio de gerenciar logs em ambientes distribuídos, a comunidade de DevOps e operações de TI 
buscou soluções robustas e escaláveis. Foi nesse contexto que o Stack ELK emergiu como uma das ferramentas 
mais populares e eficazes. ELK é um acrônimo para três projetos de código aberto: Elasticsearch, Logstash e 
Kibana, que, quando combinados, formam uma poderosa plataforma para coletar, processar, armazenar e 
visualizar logs de praticamente qualquer fonte.

Logstash
O agente de campo que coleta todas 
as pistas (logs) de diferentes locais

Elasticsearch
O arquivo central superorganizado 
com capacidade de busca 
instantânea

Kibana
O quadro de investigação que 
visualiza conexões, padrões e 
anomalias

Pense no Stack ELK como uma equipe de detetives especializados em dados. Juntos, eles permitem que você 
não apenas encontre a "agulha no palheiro", mas também entenda por que ela estava lá.

A beleza do ELK reside em sua modularidade e flexibilidade. Cada componente pode ser escalado 
independentemente e configurado para atender a necessidades específicas, desde pequenas aplicações até 
grandes infraestruturas corporativas. Essa capacidade de adaptação, combinada com a vasta comunidade e o 
suporte contínuo, solidificou o ELK como uma escolha preferencial para o gerenciamento centralizado de logs, 
monitoramento de desempenho e análise de segurança em diversas organizações ao redor do mundo.



Elasticsearch: O Coração da Busca e Análise

Motor de Busca

Distribuído e RESTful

Apache Lucene

Base tecnológica robusta

Tempo Real

Resultados em milissegundos

No centro do Stack ELK, pulsando com a capacidade de processar e 
pesquisar grandes volumes de dados em tempo real, está o 
Elasticsearch. Ele é um motor de busca e análise distribuído, RESTful, 
construído sobre o Apache Lucene. Sua principal função é armazenar os 
logs de forma indexada, permitindo que você execute consultas 
complexas e obtenha resultados em milissegundos, mesmo com 
terabytes de dados.

Analogia: Imagine o Elasticsearch como uma biblioteca gigantesca, mas com um sistema de catalogação 
tão avançado que você pode encontrar qualquer livro, qualquer frase, em qualquer idioma, em questão de 
segundos.

Ele não apenas armazena os "livros" (seus logs), mas os organiza de tal forma que cada palavra e cada atributo se 
tornam pesquisáveis. Isso é feito através de um processo de indexação, onde os dados são transformados em uma 
estrutura otimizada para busca, semelhante a um índice remissivo de um livro, mas para todos os seus logs.

Capacidades do Elasticsearch

Identificar rapidamente padrões de erro

Detectar anomalias de segurança

Monitorar o desempenho da aplicação

Realizar auditorias detalhadas

Correlacionar eventos relevantes

Por exemplo, se você precisa encontrar todas as requisições que resultaram em um erro 500 em um determinado 
serviço nas últimas 24 horas, o Elasticsearch pode fornecer essa informação quase instantaneamente, 
correlacionando-a com outros eventos relevantes. Sua arquitetura distribuída também garante alta disponibilidade 
e escalabilidade horizontal, o que é crucial para lidar com o volume crescente de logs em ambientes modernos.



Logstash: O Coletor e Processador de Dados
Se o Elasticsearch é o coração do Stack ELK, o Logstash pode ser considerado o sistema circulatório, responsável 
por coletar, transformar e encaminhar os dados para onde precisam ir. Ele é um pipeline de processamento de 
dados de código aberto, baseado em JRuby, que ingere dados de múltiplas fontes, os processa e os envia para 
vários destinos. Sua flexibilidade é uma de suas maiores forças, permitindo lidar com uma vasta gama de formatos 
de log e requisitos de transformação.

Input
Recebe logs de múltiplas fontes

Filter
Processa e transforma os dados

Output
Envia para destinos configurados

Pense no Logstash como um centro de triagem e tratamento de correspondências. Ele recebe cartas (logs) de 
diferentes remetentes (servidores, aplicações), em diferentes formatos (texto puro, JSON, CSV). Antes de 
enviá-las para o arquivo central (Elasticsearch), ele as abre, as lê, extrai informações importantes (remetente, 
data, assunto), as padroniza e, se necessário, adiciona selos ou etiquetas adicionais (geolocalização, nome do 
serviço).

Funções Críticas do Logstash

Coleta
Ingere dados de múltiplas 
fontes simultaneamente

Enriquecimento
Adiciona contexto e metadados 
aos logs

Normalização
Padroniza formatos diversos em 
estrutura única

A importância do Logstash no pipeline de logs é crítica. Ele não apenas coleta os dados, mas os enriquece e 
normaliza, tornando-os mais úteis para análise. Por exemplo, ele pode pegar uma linha de log de um servidor web 
Apache, extrair o endereço IP do cliente, o método HTTP, o código de status e o tempo de resposta, e então 
estruturar essas informações em um formato JSON limpo. Isso é fundamental porque dados brutos e não 
estruturados são difíceis de pesquisar e analisar. Com o Logstash, você garante que os dados que chegam ao 
Elasticsearch estejam prontos para serem explorados e visualizados de forma eficaz.



Kibana: A Janela para Seus Dados
Depois que os logs são coletados pelo Logstash e armazenados e indexados pelo Elasticsearch, entra em cena o 
Kibana. Ele é a interface de usuário do Stack ELK, uma ferramenta de visualização e exploração de dados que 
permite aos usuários interagir com seus logs de forma intuitiva e poderosa. É através do Kibana que você 
transforma montanhas de dados brutos em gráficos, tabelas e dashboards compreensíveis, revelando insights e 
tendências.

Analogia: Imagine o Kibana como o painel de controle de uma nave espacial, onde todos os dados 
complexos dos sensores são apresentados de forma visual e fácil de entender. Você não precisa ler linhas 
e linhas de código ou logs; em vez disso, você vê medidores, gráficos de barras, mapas de calor e tabelas 
que mostram o estado atual do sistema.

Funcionalidades Essenciais do Kibana

Dashboards Personalizados
Monitore métricas chave como taxas de erro, latência 
de requisições ou uso de recursos em painéis 
customizados

Discover
Explore logs em tempo real, aplicando filtros e 
consultas complexas para isolar problemas específicos

Machine Learning
Detecção automática de anomalias, alertando sobre 
comportamentos incomuns antes que se tornem críticos

Visualizações
Crie gráficos, mapas de calor, tabelas e outras 
representações visuais dos seus dados

As funcionalidades do Kibana são vastas e essenciais para qualquer equipe de operações ou desenvolvimento. 
Com ele, você pode criar dashboards personalizados para monitorar métricas chave, como taxas de erro, latência 
de requisições ou uso de recursos. A função "Discover" permite que você explore logs em tempo real, aplicando 
filtros e consultas complexas para isolar problemas específicos.

Além disso, o Kibana oferece recursos avançados como Machine Learning para detecção de anomalias, permitindo 
que você seja alertado sobre comportamentos incomuns antes que se tornem problemas críticos. É a ferramenta 
que transforma dados em inteligência acionável, capacitando as equipes a tomar decisões rápidas e informadas.



A Alternativa Moderna: O Stack EFK com 
Fluentd
Stack ELK

Elasticsearch

Logstash

Kibana

Stack EFK

Elasticsearch

Fluentd

Kibana

Embora o Stack ELK seja uma solução comprovada e amplamente utilizada, a evolução das arquiteturas de nuvem 
e contêineres trouxe a necessidade de alternativas mais leves e otimizadas para esses ambientes. É nesse 
contexto que o Stack EFK ganhou destaque, substituindo o Logstash por Fluentd como o componente de coleta e 
processamento de logs. O EFK, portanto, é composto por Elasticsearch, Fluentd e Kibana.

O que é Fluentd?

Fluentd é um coletor de dados de código aberto, unificado para logs, projetado para ser leve, eficiente e altamente 
flexível. Ele é escrito em C e Ruby, o que o torna muito performático e com baixo consumo de recursos, ideal para 
rodar como um agente em cada contêiner ou nó de um cluster Kubernetes.

Pense no Fluentd como um carteiro ultrarrápido e discreto, que coleta as correspondências (logs) de cada casa 
(contêiner) e as entrega ao centro de triagem (Elasticsearch) de forma eficiente, sem chamar muita atenção ou 
consumir muitos recursos.

Por que escolher EFK?

Otimização de 
Recursos
Fluentd tem footprint menor 
de CPU e memória, ideal para 
ambientes com muitos 
contêineres

Flexibilidade
Arquitetura de plugins 
extensível que se adapta a 
diversos cenários

Integração Kubernetes
Perfeita integração com 
ecossistemas de 
microsserviços e 
orquestração de contêineres

A principal razão para a adoção do EFK, especialmente em ambientes Kubernetes e de microsserviços, é a 
otimização de recursos e a flexibilidade do Fluentd. Enquanto o Logstash é um pipeline robusto e poderoso, ele 
pode ser mais pesado em termos de consumo de CPU e memória, o que pode ser um problema em ambientes com 
muitos contêineres e recursos limitados. Essa alternativa moderna permite que as organizações mantenham a 
poderosa capacidade de análise do Elasticsearch e a visualização do Kibana, enquanto otimizam a coleta de 
dados na ponta.



Estratégias de Coleta de Logs
A eficácia de qualquer sistema de gerenciamento centralizado de logs depende fundamentalmente de como os 
logs são coletados em suas fontes. Não basta ter um poderoso motor de busca e uma interface de visualização; é 
preciso garantir que os dados cheguem até eles de forma confiável e eficiente. Existem diversas estratégias e 
ferramentas para a coleta de logs, e a escolha da abordagem correta geralmente depende do ambiente, do volume 
de logs e dos requisitos de desempenho.

Principais Métodos de Coleta

Agentes de Coleta
Pequenos programas instalados nos servidores ou contêineres que monitoram arquivos de log, 
sockets de rede ou outras fontes

Filebeat: Otimizado para coletar logs de arquivos (parte do Elastic Stack)

Fluent Bit: Versão leve do Fluentd, ideal para contêineres e edge computing

Integração Direta
Aplicações enviam logs diretamente para um endpoint HTTP do Logstash ou Fluentd

Menor latência na entrega dos logs

Requer modificação no código da aplicação

Sidecars em Contêineres
Um contêiner dedicado é responsável apenas por coletar os logs do contêiner principal

Isolamento de responsabilidades

Padrão comum em Kubernetes

Importante: Esses agentes atuam como "sentinelas" que observam os eventos e os reportam para a 
central.

Fatores a Considerar na Escolha

Impacto no Desempenho
Qual o overhead que o método de coleta adiciona à 
aplicação?

Resiliência
O que acontece se o destino estiver indisponível? Os 
logs são bufferizados?

Segurança
Os dados estão criptografados em trânsito? Há 
autenticação?

Automação
A configuração pode ser automatizada via GitOps ou 
IaC?

A escolha da estratégia deve considerar fatores como o impacto no desempenho da aplicação, a resiliência da 
coleta (o que acontece se o destino estiver indisponível?) e a segurança dos dados em trânsito. A adoção massiva 
de GitOps, por exemplo, reforça a necessidade de automação na configuração desses agentes, garantindo que a 
coleta de logs seja parte integrante da definição da infraestrutura.



Processamento e Visualização Avançada de 
Logs
Coletar logs é apenas o primeiro passo; o verdadeiro poder do gerenciamento centralizado reside no 
processamento inteligente e na visualização avançada. Uma vez que os logs chegam ao pipeline (Logstash ou 
Fluentd), eles podem ser transformados para maximizar seu valor analítico.

Tarefas de Processamento

Filtrar
Remover informações irrelevantes ou ruído

Parsear
Transformar logs não estruturados em campos 
estruturados

Enriquecer
Adicionar geolocalização, contexto de usuário ou 
metadados

Anonimizar
Proteger dados sensíveis para conformidade com 
LGPD

Visualização Avançada

A visualização, por sua vez, vai muito além de simples gráficos de barras. Com ferramentas como o Kibana, é 
possível criar dashboards interativos que contam uma história completa sobre o estado do sistema.

Mapas de Calor
Distribuição de erros por região geográfica ou 
componente

Gráficos de Tendência
Latência por serviço ao longo do tempo

Tabelas Dinâmicas
Usuários mais ativos, endpoints mais acessados

Correlação
Logs de diferentes fontes em um único painel

AIOps: O Futuro do Gerenciamento de Logs

AIOps (Inteligência Artificial em DevOps) utiliza IA e Machine Learning para automatizar e otimizar o 
monitoramento, a detecção de anomalias e a análise de causa raiz.

Aprendizado
Algoritmos aprendem o 
comportamento normal do 
sistema

Detecção
Identificação automática de 
desvios e anomalias

Alerta
Notificações proativas antes de 
problemas críticos

Uma tendência crescente e poderosa é a integração da Inteligência Artificial em DevOps (AIOps) com o 
gerenciamento de logs. Em vez de um operador humano ter que identificar padrões em gráficos, algoritmos de ML 
podem aprender o comportamento normal do sistema e alertar automaticamente sobre desvios, como picos 
inesperados de erros ou lentidão em um serviço específico. Isso transforma o gerenciamento de logs de uma 
tarefa reativa para uma abordagem proativa, tornando os sistemas mais resilientes e as equipes mais eficientes.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pelo fascinante mundo do gerenciamento centralizado de logs. Vimos que, em 
um cenário de sistemas distribuídos e microserviços, a capacidade de coletar, processar e visualizar logs de forma 
unificada não é apenas uma boa prática, mas uma necessidade fundamental para a saúde operacional e a 
segurança de qualquer ambiente de TI. Exploramos o poderoso Stack ELK, com Elasticsearch para busca e 
armazenamento, Logstash para coleta e processamento, e Kibana para visualização. Também conhecemos o Stack 
EFK, que substitui o Logstash por Fluentd, uma alternativa mais leve e otimizada para ambientes de contêineres.

Diagnóstico Rápido
Identifique problemas em 
segundos, não horas

Monitoramento Preciso
Acompanhe performance com 
métricas detalhadas

Conformidade
Garanta segurança e auditorias 
eficientes

Em prática, dominar esses conceitos significa que você será capaz de diagnosticar problemas mais rapidamente, 
monitorar a performance de suas aplicações com maior precisão e garantir a conformidade e segurança dos seus 
sistemas. A capacidade de transformar um mar de dados brutos em insights acionáveis é uma habilidade valiosa 
no mercado de trabalho atual, especialmente com a crescente adoção de AIOps para otimizar essas operações.

Autoavaliação

1

Qual dos componentes 
do Stack ELK é 
responsável por 
armazenar e indexar os 
logs para buscas 
rápidas?

Logstash1.

Kibana2.

Elasticsearch3.

Fluentd4.

2

Em ambientes de 
contêineres e 
Kubernetes, qual 
ferramenta é 
frequentemente 
preferida em relação ao 
Logstash para a coleta 
de logs devido à sua 
leveza e eficiência?

Kibana1.

Elasticsearch2.

Filebeat3.

Fluentd4.

3

Qual é a principal 
vantagem de centralizar 
logs em um ambiente de 
microserviços?

Reduzir o volume total de 
logs gerados

1.

Facilitar a depuração e a 
correlação de eventos entre 
serviços

2.

Eliminar a necessidade de 
monitoramento de 
desempenho

3.

Aumentar o consumo de 
recursos dos servidores

4.

4

A utilização de Inteligência Artificial e 
Machine Learning para automatizar o 
monitoramento e a detecção de 
anomalias em logs é conhecida como:

GitOps1.

DevSecOps2.

AIOps3.

CI/CD4.

5

Questão Dissertativa
Descreva como a combinação de Elasticsearch e 
Kibana pode auxiliar uma equipe de DevOps na 
detecção proativa de problemas de segurança em 
um ambiente de produção.

Gabarito: 1. c) | 2. d) | 3. b) | 4. c)

Conexão com a Próxima Aula

Nesta aula, focamos em como coletar e analisar logs para entender o comportamento dos sistemas. Na Aula 43 
3 DevSecOps: Integrando Segurança no Pipeline, vamos aprofundar como a segurança pode ser incorporada 
desde as primeiras etapas do desenvolvimento, e como os logs que aprendemos a gerenciar aqui são cruciais 
para monitorar e auditar a postura de segurança de nossas aplicações e infraestrutura.

Recursos Adicionais

Documentação Oficial da 
Elastic
Para aprofundar-se em 
Elasticsearch, Logstash e Kibana

Documentação Oficial do 
Fluentd
Para detalhes sobre o coletor de 
logs e seus plugins

Artigos sobre AIOps
Para entender as aplicações de 
IA e ML no gerenciamento de 
operações de TI

NOTA IMPORTANTE: As informações técnicas desta aula estão atualizadas até 2025. Consulte sempre 
fontes oficiais para verificar alterações e as versões mais recentes das ferramentas.


