
Aula 40 3 Monitoramento com Prometheus
Imagine que você é o capitão de um navio gigantesco, cheio de sistemas complexos e máquinas interconectadas. 
Como você saberia se um motor está superaquecendo, se o combustível está acabando ou se há uma falha 
iminente em algum compartimento? Você não pode simplesmente esperar que algo quebre para agir, certo? Você 
precisa de painéis de controle, sensores e alarmes que lhe deem uma visão clara e em tempo real da saúde do seu 
navio.

No mundo da tecnologia, nossos "navios" são as aplicações e infraestruturas que construímos e mantemos. Eles 
são igualmente complexos e críticos. Sem um sistema de monitoramento robusto, estamos navegando às cegas, 
esperando o próximo desastre acontecer. É aqui que o Prometheus entra em cena, oferecendo uma bússola e um 
radar para nos guiar. Ele não apenas nos mostra o que está acontecendo, mas também nos ajuda a prever 
problemas e a agir antes que se tornem grandes crises.

Nesta aula, vamos desvendar o Prometheus, uma ferramenta poderosa e amplamente adotada para monitorar 
sistemas e aplicações. Nosso objetivo é que, ao final, você seja capaz de compreender sua arquitetura, 
instrumentar suas próprias aplicações para expor métricas, utilizar a linguagem de consulta PromQL para analisar 
dados de forma eficaz e configurar alertas inteligentes com o Alertmanager. Prepare-se para transformar a 
incerteza em clareza e o caos em controle, capacitando-se para construir sistemas mais resilientes e observáveis, 
habilidades essenciais para qualquer profissional de DevOps que busca certificações ou aprimoramento contínuo.



A Necessidade Inegável do Monitoramento 
em Sistemas Modernos

Complexidade 
Distribuída
Aplicações modernas são 
distribuídas, escaláveis e 
frequentemente atualizadas, 
aumentando a complexidade 
exponencialmente.

Desempenho em Tempo 
Real
Precisamos entender o 
desempenho de cada 
microserviço, latência das 
requisições e consumo de 
recursos.

Resiliência e 
Confiabilidade
O monitoramento é a base para 
garantir que aplicações 
funcionem conforme esperado e 
usuários tenham experiência 
positiva.

Em um cenário onde as aplicações são distribuídas, escaláveis e frequentemente atualizadas, a complexidade 
aumenta exponencialmente. Não é mais suficiente apenas verificar se um servidor está online; precisamos 
entender o desempenho de cada microserviço, a latência das requisições, o consumo de recursos e até mesmo o 
comportamento dos usuários. Ignorar o monitoramento é como tentar dirigir um carro sem painel de instrumentos: 
você pode ir em frente por um tempo, mas logo ficará sem combustível ou terá uma pane inesperada.

O monitoramento eficaz é a espinha dorsal da observabilidade, permitindo que as equipes de DevOps identifiquem 
gargalos, detectem anomalias e respondam rapidamente a incidentes. Ele fornece os dados necessários para 
tomar decisões informadas sobre escalabilidade, otimização de custos e melhoria contínua. É a base para a 
resiliência e a confiabilidade de qualquer sistema moderno, garantindo que as aplicações funcionem conforme o 
esperado e que os usuários tenham uma experiência positiva.

Por que Prometheus? Nesse contexto, o Prometheus surge como uma solução robusta e flexível, 
projetada especificamente para lidar com a natureza dinâmica de ambientes distribuídos. Ele se destaca 
por sua abordagem de coleta de métricas baseada em "pull", sua poderosa linguagem de consulta e sua 
capacidade de integração com diversas ferramentas.



Introdução ao Prometheus e sua Arquitetura 
Baseada em Pull
O que é Prometheus?

Sistema de monitoramento e alerta 
de código aberto, originalmente 
desenvolvido no SoundCloud em 
2012 e agora um projeto graduado 
da Cloud Native Computing 
Foundation (CNCF).

Característica Principal

Coleta de métricas como dados de séries temporais, armazenando 
dados com carimbo de data/hora, permitindo análises históricas e 
tendências.

Modelo de Coleta: Pull vs Push

Modelo Pull (Prometheus)
O servidor Prometheus "puxa" as métricas de 
endpoints HTTP configurados nas aplicações e 
serviços que ele monitora.

Vantagens do Pull
Facilidade de depuração, simplicidade de 
configuração de firewall e controle da frequência de 
coleta pelo servidor.

A arquitetura do Prometheus é notável por seu modelo de coleta de dados baseado em "pull". Pense nisso como 
um médico que, em vez de esperar que os pacientes liguem para relatar sintomas, visita ativamente cada paciente 
em intervalos regulares para verificar seus sinais vitais. O servidor Prometheus "puxa" as métricas de endpoints 
HTTP configurados nas aplicações e serviços que ele monitora. Essa abordagem simplifica a configuração e a 
descoberta de serviços em ambientes dinâmicos, como orquestradores de contêineres.

Essa metodologia de pull contrasta com o modelo de "push" (onde as aplicações enviam métricas para o 
monitoramento), que é mais comum em outras ferramentas. O modelo pull do Prometheus oferece vantagens como 
a facilidade de depuração (você pode acessar o endpoint de métricas diretamente), a simplicidade de 
configuração de firewall e a capacidade de o servidor Prometheus controlar a frequência da coleta, evitando 
sobrecarga nos sistemas monitorados.



Detalhando a Arquitetura do Prometheus: 
Componentes Essenciais
Para entender como o Prometheus opera, é fundamental conhecer seus principais componentes. No coração do 
sistema está o Servidor Prometheus, que é responsável por coletar, armazenar e consultar as métricas. Ele atua 
como o cérebro, orquestrando todo o processo de monitoramento.

1

Servidor Prometheus
Cérebro do sistema, responsável por coletar, 
armazenar e consultar as métricas. Orquestra todo 
o processo de monitoramento.

2

Exporters
Pequenos programas que traduzem métricas 
internas de aplicações/serviços para formato 
compreensível pelo Prometheus. Existem 
exportadores para bancos de dados, servidores 
web e aplicações customizadas.

3

Pushgateway
Intermediário para jobs de curta duração que não 
ficam online tempo suficiente. Permite que esses 
jobs "empurrem" suas métricas para serem 
coletadas pelo Prometheus.

4

Alertmanager
Componente separado que lida com alertas 
gerados pelo Prometheus, agrupando-os, 
silenciando-os e roteando-os para canais de 
notificação corretos.

Em seguida, temos os Exporters. Estes são pequenos programas que rodam ao lado das aplicações ou serviços e 
traduzem suas métricas internas para um formato que o Prometheus pode entender e coletar. Imagine um 
exportador como um intérprete universal que permite que diferentes máquinas falem a mesma língua. Existem 
exportadores para quase tudo: bancos de dados (Node Exporter para sistemas operacionais, MySQL Exporter, 
etc.), servidores web e até mesmo para aplicações customizadas.

Para cenários onde o modelo pull não é viável (por exemplo, jobs de curta duração que não ficam online tempo 
suficiente para serem raspados), existe o Pushgateway. Ele permite que esses jobs "empurrem" suas métricas 
para um intermediário, que então as expõe para o Prometheus coletar. Por fim, o Alertmanager é um componente 
separado que lida com os alertas gerados pelo Prometheus, agrupando-os, silenciando-os e roteando-os para os 
canais de notificação corretos. Essa modularidade garante flexibilidade e escalabilidade.



Instrumentando uma Aplicação para Expor 
Métricas
Como suas aplicações "falam" com o Prometheus?

Agora que entendemos a arquitetura, a pergunta natural é: como minhas aplicações podem "falar" com o 
Prometheus? A resposta está na instrumentação. Instrumentar uma aplicação significa adicionar código a ela para 
expor métricas em um formato compreensível pelo Prometheus, geralmente em um endpoint HTTP específico 
(como /metrics).

01

Escolha a Biblioteca Cliente
Bibliotecas oficiais disponíveis para Python, Java, Go, 
Node.js, Ruby e outras linguagens.

02

Defina as Métricas
Use APIs para definir e registrar contadores, medidores 
e histogramas relevantes para sua aplicação.

03

Exponha o Endpoint
Configure um endpoint HTTP (ex: /metrics) onde o 
Prometheus pode coletar os dados.

04

Configure o Prometheus
Adicione sua aplicação como target no arquivo de 
configuração do Prometheus.

O processo de instrumentação é facilitado pelas bibliotecas cliente oficiais do Prometheus, disponíveis para 
diversas linguagens de programação como Python, Java, Go, Node.js, Ruby, entre outras. Essas bibliotecas 
fornecem APIs fáceis de usar para definir e registrar diferentes tipos de métricas, como contadores, medidores e 
histogramas. Ao integrar essas bibliotecas, sua aplicação se torna um "exporter" de si mesma, permitindo que o 
Prometheus colete seus dados internos.

Exemplo Prático: Em uma aplicação web, você pode instrumentar para contar o número de requisições 
recebidas, medir a duração de cada requisição ou rastrear o número de usuários logados. Essa 
capacidade de introspecção é vital para entender o comportamento da aplicação em tempo real.

A beleza da instrumentação é que ela transforma sua aplicação de uma caixa preta em uma caixa transparente, 
revelando seus segredos internos de desempenho e saúde.



Tipos de Métricas e Boas Práticas de 
Instrumentação
Ao instrumentar uma aplicação, é crucial escolher o tipo de métrica correto para o dado que você deseja coletar. O 
Prometheus oferece quatro tipos principais de métricas, cada um com um propósito específico, como ferramentas 
diferentes em uma caixa de ferramentas:

Counter (Contador)
Uma métrica que só pode aumentar ou ser resetada 
para zero. Ideal para contar eventos, como o número 
total de requisições HTTP, erros ou tarefas concluídas. 
Pense nele como um odômetro de carro, que só 
avança.

Gauge (Medidor)
Uma métrica que pode aumentar e diminuir livremente. 
Usado para valores que podem variar, como o uso atual 
da CPU, a quantidade de memória livre ou o número de 
usuários logados. É como um velocímetro, que sobe e 
desce.

Histogram (Histograma)
Amostra observações (como durações de requisições 
ou tamanhos de resposta) e as conta em buckets 
configuráveis. Fornece uma visão da distribuição dos 
valores. Útil para calcular percentis (p99, p95).

Summary (Resumo)
Similar ao histograma, mas calcula quantis no lado do 
cliente. Mais adequado para casos onde a precisão dos 
quantis é mais importante que a distribuição exata em 
buckets.

Boas Práticas de Instrumentação

Nomenclatura
Use nomes descritivos e 
consistentes (ex: 
http_requests_total).

Labels
Use labels para adicionar 
dimensões às métricas (ex: 
http_requests_total{method="GE

T", status="200"}). Isso permite 
filtrar e agregar dados de forma 
poderosa. No entanto, evite alta 
cardinalidade (muitas 
combinações únicas de labels), 
pois isso pode sobrecarregar o 
Prometheus.

Documentação
Documente as métricas 
expostas pela sua aplicação 
para facilitar o entendimento e 
uso por outras equipes.



A Linguagem de Consulta PromQL: 
Fundamentos para Análise de Dados

O que é PromQL?
Linguagem de consulta flexível e 
poderosa, projetada especificamente para 
trabalhar com dados de séries temporais. 
Pense no PromQL como o "SQL" para suas 
métricas.

Capacidades
Selecionar métricas específicas

Filtrar por labels

Aplicar funções matemáticas e de agregação

Realizar operações complexas entre séries temporais

Coletar métricas é apenas o primeiro passo; o verdadeiro poder do Prometheus reside na sua capacidade de 
consultar e analisar esses dados. É aqui que entra o PromQL (Prometheus Query Language), uma linguagem de 
consulta flexível e poderosa, projetada especificamente para trabalhar com dados de séries temporais. Pense no 
PromQL como o "SQL" para suas métricas, permitindo que você extraia insights valiosos da vasta quantidade de 
dados coletados.

Com o PromQL, você pode selecionar métricas específicas, filtrar por labels, aplicar funções matemáticas e de 
agregação, e até mesmo realizar operações complexas entre diferentes séries temporais. Isso significa que você 
pode não apenas ver o uso da CPU, mas também calcular a taxa de erros por segundo, identificar picos de latência 
em um determinado serviço ou comparar o desempenho de duas versões de uma aplicação.

Vetores Instantâneos
Retornam o valor mais recente de uma série 
temporal em um determinado momento.

Vetores de Intervalo
Retornam uma série de valores ao longo de um 
período de tempo, essencial para funções que 
calculam taxas ou aumentos.

Uma das características fundamentais do PromQL é a distinção entre vetores instantâneos e vetores de intervalo. 
Um vetor instantâneo retorna o valor mais recente de uma série temporal em um determinado momento, enquanto 
um vetor de intervalo retorna uma série de valores ao longo de um período de tempo, essencial para funções que 
calculam taxas ou aumentos. Essa flexibilidade permite que você adapte suas consultas para responder a 
perguntas específicas sobre o estado atual ou o comportamento histórico do seu sistema.



PromQL: Operadores e Funções Avançadas 
para Análise Profunda
Para ir além da simples seleção de métricas, o PromQL oferece um rico conjunto de operadores e funções que 
permitem uma análise de dados mais sofisticada. Entender como usá-los é a chave para desvendar o verdadeiro 
potencial do seu monitoramento.

Operadores de Agregação

sum()
Soma os valores de uma métrica em todos os 
servidores

avg()
Calcula a média dos valores

max()
Encontra o valor máximo

min()
Encontra o valor mínimo

Os operadores de agregação são essenciais para consolidar dados de múltiplas séries temporais. Por exemplo, 
sum() pode somar os valores de uma métrica em todos os servidores, avg() calcula a média, max() encontra o 
valor máximo, e assim por diante. Isso é como ter um painel de controle que não apenas mostra a temperatura de 
cada motor, mas também a temperatura média de todos os motores do navio.

Funções de Taxa e Aumento

rate()

Calcula a taxa média por segundo 
de um contador em um intervalo. 
Útil para ver a taxa de requisições.

increase()

Mostra o aumento total do 
contador no intervalo 
especificado.

irate()

Similar a rate(), mas foca na taxa 
instantânea de mudança, sendo 
mais sensível a picos e quedas 
recentes.

Funções como rate(), increase() e irate() são cruciais para analisar a taxa de mudança de contadores ao longo do 
tempo. rate() calcula a taxa média por segundo de um contador em um intervalo, útil para ver a taxa de 
requisições. increase() mostra o aumento total do contador no intervalo. irate() é similar a rate(), mas foca na taxa 
instantânea de mudança, sendo mais sensível a picos e quedas recentes. Além disso, operadores binários (+, -, *, 
/) permitem combinar e comparar métricas, por exemplo, para calcular a taxa de erro (erros_total / 
requisicoes_total). Dominar essas ferramentas transforma dados brutos em informações acionáveis.



PromQL: Funções de Agregação e 
Subqueries para Cenários Complexos
À medida que os sistemas se tornam mais complexos, a necessidade de consultas PromQL mais avançadas 
também cresce. As funções de agregação, como group_left e group_right, permitem que você combine métricas 
de diferentes fontes com base em labels correspondentes. Imagine que você tem métricas de uso de CPU por 
instância e métricas de requisições HTTP por serviço. Você pode usar essas funções para correlacionar o uso de 
CPU de uma instância com o número de requisições que ela está processando, revelando se um aumento de carga 
está realmente impactando o desempenho.

Subqueries
Permitem executar uma 
consulta PromQL dentro de 
outra consulta, extremamente 
útil para analisar dados em 
janelas de tempo específicas 
ou para realizar cálculos que 
dependem de resultados 
intermediários.

Exemplo de Uso
Calcular a média de uma 
métrica nos últimos 5 minutos, 
mas apenas para os valores 
que estiveram acima de um 
certo limite nas últimas 30 
minutos.

Flexibilidade
As subqueries adicionam uma 
camada de flexibilidade e 
poder analítico, permitindo 
análises mais sofisticadas.

Outra ferramenta poderosa são as subqueries. Elas permitem que você execute uma consulta PromQL dentro de 
outra consulta, o que é extremamente útil para analisar dados em janelas de tempo específicas ou para realizar 
cálculos que dependem de resultados intermediários. Por exemplo, você pode querer calcular a média de uma 
métrica nos últimos 5 minutos, mas apenas para os valores que estiveram acima de um certo limite nas últimas 30 
minutos. As subqueries tornam isso possível, adicionando uma camada de flexibilidade e poder analítico.

GitOps e PromQL: A capacidade de usar PromQL para validar o estado da infraestrutura, como parte de 
uma estratégia GitOps, é uma tendência crescente. Ao definir o estado desejado da sua infraestrutura no 
Git, você pode usar consultas PromQL para verificar se o estado real corresponde ao esperado, 
garantindo consistência e conformidade.



Configurando Alertas com o Alertmanager: 
A Necessidade de Ação Proativa

Monitorar é ver; alertar é agir.
Ter um painel cheio de gráficos bonitos é ótimo, mas de que adianta se ninguém é notificado quando algo dá 
errado? É aqui que o Alertmanager entra em jogo, transformando observações passivas em ações proativas. Ele é 
o componente do ecossistema Prometheus responsável por gerenciar e enviar alertas.

A necessidade de um sistema de alerta robusto é inegável em qualquer ambiente de produção. Falhas de sistema, 
degradação de desempenho ou anomalias podem ocorrer a qualquer momento, e a capacidade de detectá-las e 
notificar as equipes responsáveis rapidamente é crucial para minimizar o tempo de inatividade e o impacto nos 
negócios. Sem alertas, você estaria contando com a sorte ou com a intervenção manual, o que é insustentável em 
sistemas complexos e de alta disponibilidade.

O Alertmanager atua como um hub central para todos os alertas gerados pelo servidor Prometheus. Ele não 
apenas envia notificações, mas também oferece funcionalidades avançadas para gerenciar o "ruído" de alertas, 
como agrupamento, silenciamento e roteamento inteligente. Isso garante que as equipes certas recebam as 
informações certas no momento certo, evitando a fadiga de alertas e permitindo uma resposta mais eficiente a 
incidentes.

Detecção
Prometheus detecta condições 
anormais através de regras de 

alerta

Notificação
Alertmanager processa e envia 
alertas para equipes responsáveis

Ação
Equipes respondem rapidamente 
para resolver problemas

Resolução
Sistema volta ao estado normal e 

ciclo continua



Alertmanager: Regras de Alerta e 
Configuração Básica
Para que o Alertmanager possa fazer seu trabalho, primeiro precisamos definir o que constitui uma condição de 
alerta. Isso é feito através de regras de alerta, que são configuradas no servidor Prometheus. Uma regra de alerta 
é essencialmente uma consulta PromQL que, quando verdadeira por um determinado período de tempo, dispara 
um alerta.

Componentes de uma Regra de Alerta

1

alert
O nome único do alerta (ex: 
HighCPUUsage).

2

expr
A expressão PromQL que define 
a condição do alerta (ex: 
node_cpu_usage_percent > 80).

3

for
A duração pela qual a condição 
deve ser verdadeira antes que o 
alerta seja disparado (ex: 5m 
para 5 minutos). Isso evita 
alertas falsos positivos 
causados por picos 
momentâneos.

4

labels
Labels adicionais para o alerta, úteis para 
roteamento e agrupamento (ex: severity: critical).

5

annotations
Informações adicionais sobre o alerta, como uma 
descrição, um playbook para resolução ou um link 
para documentação (ex: summary: "CPU usage is 
high on {{ $labels.instance }}").

As regras de alerta são definidas em arquivos YAML (geralmente alert.rules.yml) e incluem os componentes 
listados acima.

Separação de Responsabilidades: Uma vez que o servidor Prometheus detecta que uma regra de alerta 
foi acionada, ele envia esse alerta para o Alertmanager. A configuração do Alertmanager (em 
alertmanager.yml) então define como esses alertas serão processados e para onde serão enviados. Essa 
separação de responsabilidades entre a detecção (Prometheus) e o gerenciamento (Alertmanager) é um 
pilar da flexibilidade do sistema.



Alertmanager: Agrupamento, Silenciamento 
e Roteamento Inteligente
Um dos maiores desafios no monitoramento é a "fadiga de alertas", onde as equipes são bombardeadas com 
tantas notificações que acabam ignorando-as. O Alertmanager resolve isso com funcionalidades inteligentes de 
gerenciamento:

Agrupamento (Grouping)
Imagine que 50 instâncias de 
um serviço falham 
simultaneamente. Em vez de 
receber 50 alertas individuais, o 
Alertmanager pode agrupá-los 
em uma única notificação, 
informando que "50 instâncias 
do serviço X estão com 
problemas". Isso é configurado 
através de group_by e 
group_wait no alertmanager.yml.

Silenciamento 
(Silencing)
Durante uma manutenção 
planejada ou uma investigação 
de incidente, você pode querer 
desativar temporariamente 
certos alertas para evitar ruído 
desnecessário. O Alertmanager 
permite criar "silences" 
baseados em labels, que 
suprimem alertas 
correspondentes por um 
período definido.

Roteamento (Routing)
Nem todos os alertas são para 
as mesmas pessoas. O 
Alertmanager permite rotear 
alertas para diferentes 
receptores (equipes, canais de 
comunicação) com base em 
seus labels. Por exemplo, alertas 
de banco de dados podem ir 
para a equipe de DBA, enquanto 
alertas de aplicação vão para a 
equipe de desenvolvimento. Os 
receptores podem ser e-mail, 
Slack, PagerDuty, Webhooks, 
entre outros.

Essas funcionalidades transformam o Alertmanager de um simples notificador em um orquestrador de alertas, 
garantindo que as equipes recebam informações concisas e relevantes, permitindo uma resposta mais rápida e 
eficaz a incidentes.



DevSecOps e Monitoramento de Segurança 
com Prometheus
Integrando Segurança no Monitoramento

A segurança não é mais uma preocupação apenas da equipe de segurança; ela precisa ser integrada em todo o 
ciclo de vida do desenvolvimento e operações, um conceito conhecido como DevSecOps. O monitoramento 
desempenha um papel crucial nessa integração, e o Prometheus, embora não seja uma ferramenta de segurança 
primária, pode ser um aliado poderoso.

Como? Ao estender o monitoramento de desempenho para incluir métricas relacionadas à segurança. Por exemplo, 
você pode instrumentar suas aplicações para expor métricas sobre:

Tentativas de Login Falhas
Um aumento repentino pode indicar um ataque de 
força bruta.

Tráfego de Rede Suspeito
Métricas de volume de dados ou conexões de IPs 
desconhecidos.

Erros de Autenticação/Autorização
Falhas em acessos a recursos protegidos.

Vulnerabilidades Detectadas
Se você integra scanners de segurança que podem 
exportar métricas.

Ao coletar essas métricas com o Prometheus, você pode usar o PromQL para criar regras de alerta que detectam 
padrões anômalos ou violações de políticas de segurança. Por exemplo, um alerta pode ser disparado se o número 
de tentativas de login falhas exceder um limite em um curto período. Essa abordagem "shift-left" da segurança, 
monitorando-a em produção, complementa as práticas de segurança em fases anteriores do ciclo de vida, 
tornando os sistemas mais resilientes a ameaças.



AIOps e o Futuro do Monitoramento com 
Prometheus

O que é AIOps?
Inteligência Artificial em Operações de TI 
(AIOps) utiliza IA e Machine Learning para 
automatizar e otimizar o monitoramento, a 
detecção de anomalias, a análise de causa raiz e 
a tomada de decisão.

Prometheus + AIOps
O Prometheus, com sua rica coleção de métricas de séries 
temporais, é uma fonte de dados ideal para plataformas 
AIOps.

A complexidade crescente dos sistemas modernos, aliada ao volume massivo de dados de monitoramento, está 
impulsionando a adoção da Inteligência Artificial em Operações de TI (AIOps). A AIOps utiliza IA e Machine 
Learning para automatizar e otimizar o monitoramento, a detecção de anomalias, a análise de causa raiz e a 
tomada de decisão. O Prometheus, com sua rica coleção de métricas de séries temporais, é uma fonte de dados 
ideal para plataformas AIOps.

Imagine um cenário onde, em vez de definir manualmente limites estáticos para alertas (como "CPU > 80%"), um 
sistema de AIOps aprende o comportamento normal do seu sistema ao longo do tempo e detecta automaticamente 
desvios sutis que indicam um problema iminente. Isso pode levar a uma detecção de problemas muito mais 
precoce e a uma redução significativa de falsos positivos.

Detecção de Anomalias
Algoritmos de ML podem 
identificar padrões incomuns nas 
métricas do Prometheus que um 
humano ou uma regra estática 
poderiam perder.

Análise Preditiva
Prever falhas ou degradações de 
desempenho antes que ocorram, 
com base em tendências 
históricas.

Correlação de Eventos
Conectar alertas de diferentes 
sistemas para identificar a causa 
raiz de um problema complexo, 
reduzindo o tempo de resolução 
de incidentes.

O Prometheus fornece a base de dados, e a AIOps adiciona a inteligência para transformar esses dados em 
insights proativos e automação inteligente, pavimentando o caminho para sistemas mais resilientes e 
autogerenciáveis.



GitOps para Configuração de 
Monitoramento com Prometheus
A adoção massiva de GitOps é uma tendência que está revolucionando a forma como gerenciamos infraestrutura e 
aplicações. O princípio central do GitOps é usar o Git como a única fonte da verdade para o estado desejado de 
todo o seu sistema. Isso se estende perfeitamente à configuração de monitoramento com Prometheus e 
Alertmanager.

01

Versionamento no Git
Todas as configurações (prometheus.yml, 
alert.rules.yml, alertmanager.yml) são armazenadas em 
um repositório Git.

02

Pull Request e Revisão
Mudanças são feitas através de pull requests, que 
passam por revisão de código e testes automatizados.

03

Aprovação e Merge
Uma vez aprovado, o pull request é mesclado ao branch 
principal.

04

Deploy Automatizado
Um pipeline de CI/CD detecta a mudança no Git e aplica 
automaticamente a nova configuração aos clusters 
Prometheus.

Em vez de configurar o Prometheus e o Alertmanager manualmente ou através de scripts ad-hoc, todas as suas 
configurações (como prometheus.yml, alert.rules.yml e alertmanager.yml) são versionadas e armazenadas em um 
repositório Git. As mudanças nessas configurações são feitas através de pull requests, que passam por revisão de 
código e testes automatizados. Uma vez que um pull request é aprovado e mesclado, um pipeline de CI/CD 
automatizado detecta a mudança no Git e aplica a nova configuração aos seus clusters ou servidores Prometheus.

Benefícios do GitOps

Rastreabilidade
Cada mudança na configuração é registrada no 
histórico do Git, com quem fez, quando e por quê.

Consistência
Garante que a configuração em todos os ambientes 
seja idêntica e que o estado real corresponda ao 
estado desejado.

Auditabilidade
Facilita auditorias de segurança e conformidade, 
pois todas as alterações são transparentes e 
revisadas.

Recuperação de Desastres
Em caso de falha, você pode restaurar rapidamente 
a configuração para um estado conhecido e 
funcional.

Integrar o Prometheus e o Alertmanager em um fluxo de trabalho GitOps significa que seu sistema de 
monitoramento é tratado como qualquer outro componente crítico da sua infraestrutura, garantindo sua 
confiabilidade e gerenciabilidade.



Consolidação: O Poder do Monitoramento 
com Prometheus
Chegamos ao fim de nossa jornada pelo universo do Prometheus. Vimos que, em um mundo de sistemas 
complexos e distribuídos, o monitoramento não é um luxo, mas uma necessidade fundamental. O Prometheus se 
destaca como uma ferramenta robusta, com sua arquitetura baseada em pull, que simplifica a coleta de métricas 
em ambientes dinâmicos. Exploramos como instrumentar aplicações para expor dados valiosos, transformando 
caixas pretas em sistemas transparentes.

A linguagem PromQL nos armou com o poder de consultar e analisar esses dados de forma profunda, extraindo 
insights críticos para a saúde e o desempenho de nossas aplicações. E, finalmente, o Alertmanager nos mostrou 
como transformar esses insights em ações proativas, gerenciando alertas de forma inteligente para evitar a fadiga 
e garantir que as equipes certas sejam notificadas no momento certo. Ao incorporar tendências como DevSecOps, 
AIOps e GitOps, o Prometheus se posiciona como um pilar central para construir e manter sistemas resilientes e 
observáveis no futuro.

Em prática:

Defina Métricas Críticas
Sempre comece o monitoramento definindo as métricas mais críticas para a saúde da sua aplicação.

Use Labels Inteligentemente
Use labels de forma inteligente no PromQL para filtrar e agregar dados, mas evite alta cardinalidade.

Configure Alertas com "for"
Configure alertas com for para evitar falsos positivos e use o Alertmanager para agrupar e rotear 
notificações.

Instrumentação de Segurança
Considere a instrumentação de métricas de segurança para fortalecer sua postura DevSecOps.

GitOps para Configurações
Gerencie suas configurações de Prometheus e Alertmanager via GitOps para rastreabilidade e consistência.



Autoavaliação

1

Questão 1
Qual é a principal característica da arquitetura de coleta de métricas do Prometheus?

a) Baseada em push, onde as aplicações enviam métricas para o servidor.

b) Baseada em pull, onde o servidor Prometheus coleta métricas de endpoints configurados.

c) Baseada em streaming, onde as métricas são enviadas continuamente via WebSockets.

d) Baseada em agente, onde um agente é instalado em cada servidor para coletar e enviar 
métricas.

2

Questão 2
Qual tipo de métrica Prometheus é mais adequado para contar o número total de requisições HTTP 
recebidas por uma aplicação?

a) Gauge

b) Histogram

c) Counter

d) Summary

3

Questão 3
A função rate() no PromQL é utilizada para:

a) Calcular a soma total de uma métrica em um determinado intervalo.

b) Obter o valor instantâneo mais recente de uma métrica.

c) Calcular a taxa média por segundo de um contador em um intervalo de tempo.

d) Medir a latência de requisições em percentis.

4

Questão 4
Qual componente do ecossistema Prometheus é responsável por agrupar, silenciar e rotear alertas 
para diferentes canais de notificação?

a) Prometheus Server

b) Exporter

c) Pushgateway

d) Alertmanager

5
Questão 5
Explique como a integração do Prometheus com práticas de GitOps pode beneficiar o gerenciamento 
de configurações de monitoramento.

Gabarito

1. b) 2. c) 3. c) 4. d)

Próxima Aula

Na Aula 41 3 Visualização de Dados com Grafana, exploraremos como transformar os dados coletados e 
analisados pelo Prometheus em painéis visuais intuitivos e interativos, utilizando o Grafana para criar 
dashboards que contam a história da saúde do seu sistema.

Recursos Adicionais

Documentação Oficial do 
Prometheus
Para aprofundar nos detalhes 
técnicos e exemplos de 
configuração.

Prometheus Up & 
Running (Livro)
Um guia abrangente para 
iniciantes e usuários avançados.

Canal da CNCF no 
YouTube
Contém palestras e tutoriais 
sobre Prometheus e outras 
ferramentas cloud native.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte 
sempre fontes oficiais para verificar alterações.


