
Aula 40 3 Estratégias de Adoção de IaC em 
Ambientes Legado
Imagine que você está no comando de um navio antigo, robusto e que já navegou por muitos mares. Ele tem uma 
tripulação experiente, mas os mapas e as ferramentas de navegação são todos manuais, desenhados à mão e 
guardados em pastas físicas. Agora, a missão é modernizar esse navio, introduzindo sistemas de navegação digital 
avançados, que permitam planejar rotas com precisão milimétrica e reagir a tempestades com automação. Parece 
uma tarefa gigantesca, não é? Onde começar sem afundar o navio no processo?

Os Desafios de Introduzir IaC em 
Infraestruturas Existentes
A ideia de gerenciar a infraestrutura de TI por meio de código, com todos os benefícios de automação, 
versionamento e reprodutibilidade, é extremamente atraente. No entanto, quando olhamos para a realidade de 
muitas empresas, a infraestrutura não nasceu de um plano monolítico e automatizado. Ela evoluiu organicamente, 
com servidores configurados manualmente, redes desenhadas em diagramas estáticos e bases de dados 
ajustadas por administradores experientes ao longo de anos. Essa é a essência de um ambiente legado.

Falta de Visibilidade
Ninguém tem um mapa completo e atualizado de 
tudo o que existe e como funciona. As 
configurações estão espalhadas, documentadas de 
forma inconsistente.

Resistência à Mudança
Pessoas acostumadas a um determinado fluxo de 
trabalho podem ver a IaC como uma ameaça à sua 
expertise ou como uma complicação 
desnecessária.

Complexidade e Interdependência
Os sistemas estão profundamente interligados. 
Mudar uma pequena parte pode ter efeitos cascata 
inesperados em outras áreas.

Escassez de Recursos
A adoção de IaC requer novas habilidades e 
ferramentas, e nem sempre as equipes existentes 
possuem esse conhecimento.



Ferramentas para Importar Infraestrutura 
Manual para o Código
Diante do cenário desafiador de uma 
infraestrutura legada, a pergunta que surge é: 
como transformamos o que já existe em código? 
Não podemos simplesmente derrubar tudo e 
recomeçar do zero. A boa notícia é que existem 
ferramentas projetadas especificamente para 
ajudar nessa transição, atuando como 
"tradutores" do mundo manual para o mundo da 
Infraestrutura como Código.

D  Terraformer

Pense no Terraformer como um arqueólogo digital 
que "escava" sua infraestrutura de nuvem e gera 
arquivos de configuração do Terraform 
automaticamente.

01

Inspeção de Recursos
O Terraformer inspeciona seus recursos existentes 3 
máquinas virtuais, bancos de dados, redes e 
balanceadores de carga.

02

Geração de Código
Cria automaticamente os blocos de código Terraform 
que representam esses recursos, economizando tempo 
gigantesco.

03

Revisão e Refatoração
O código gerado é um rascunho que precisa ser 
revisado, refatorado e aprimorado pela equipe.

04

Otimização Final
Adicione variáveis, módulos e siga padrões de 
nomenclatura para criar código de qualidade 
profissional.

Importante: O Terraformer e ferramentas similares não são uma solução mágica "configure e esqueça". O 
código gerado é um ponto de partida que exige refinamento humano e expertise da equipe.



Estratégias Incrementais: Começando por 
Novos Projetos ou Porções Isoladas
A ideia de reescrever toda a infraestrutura de uma empresa do dia para a noite usando IaC é, na maioria dos casos, 
inviável e arriscada. É como tentar trocar as rodas de um carro em movimento. A abordagem mais sensata e 
segura é a incremental, que permite que a equipe aprenda, adapte-se e demonstre valor progressivamente, 
minimizando riscos e interrupções.

Novos Projetos
Aplique IaC a novos serviços, 
aplicações ou ambientes. 
Comece com uma tela limpa, 
aplicando as melhores práticas 
desde o início.

Porções Isoladas
Identifique componentes com 
poucas dependências externas 
ou menos críticos. Ambientes de 
desenvolvimento são candidatos 
perfeitos.

Casos de Sucesso
Cada pequena vitória serve como 
prova do valor da metodologia, 
ajudando a superar resistência e 
justificar investimentos.

�  Ciclo Virtuoso

Essa abordagem incremental não apenas reduz o risco, mas também constrói um caso de sucesso 
interno. É um ciclo virtuoso de aprendizado e melhoria contínua, pavimentando o caminho para uma 
adoção mais ampla da IaC.



Gerenciando a Coexistência de 
Infraestrutura Manual e Gerenciada por 
Código
A transição para a Infraestrutura como Código em ambientes legados raramente é um corte limpo. Na maioria das 
vezes, haverá um período significativo em que a infraestrutura será um híbrido: parte gerenciada por código e 
parte ainda configurada manualmente. Gerenciar essa coexistência é um dos aspectos mais desafiadores e críticos 
da jornada de adoção da IaC.

¦  Risco de Desalinhamento
Se uma equipe faz uma alteração manual em um 
recurso que deveria ser gerenciado por código, 
essa alteração pode ser sobrescrita ou causar 
erros na aplicação do código.

r  Configuration Drift
Quando um recurso gerenciado por código é 
alterado manualmente, o estado real da 
infraestrutura diverge do estado desejado no 
código.

Estratégias de Mitigação

Políticas Claras

Defina quais partes são 
gerenciadas por IaC

Estabeleça comunicação 
constante

Use ferramentas de 
monitoramento de 
configuração

Segregação de Ambientes

Comece com dev e teste via 
IaC

Mantenha produção 
parcialmente manual

Migre gradualmente conforme 
a confiança cresce

Modularização

Divida em módulos menores

Gerencie cada módulo com IaC

Mantenha um "mapa" claro do 
controle



GitOps como Padrão: A Evolução Natural da 
IaC

Git como 
Fonte de 
Verdade
A Infraestrutura como Código nos trouxe a 
capacidade de descrever e gerenciar 
nossa infraestrutura usando arquivos de 
texto versionados. Mas, e se pudéssemos 
levar isso um passo adiante?

O GitOps propõe usar o Git não apenas como um 
repositório de código, mas como a única fonte de 
verdade para o estado desejado da nossa 
infraestrutura.

Commit & Push
Faça um commit e push para o repositório Git. Não 
aplique mudanças manualmente.

Monitoramento Automático
Um agente (Argo CD ou Flux CD) monitora o 
repositório continuamente.

Sincronização
Se houver diferença entre o desejado e o real, o 
agente sincroniza automaticamente.

Estado Garantido
A infraestrutura está sempre em um estado 
conhecido e versionado.

100%
Rastreabilidade

Cada mudança é um commit com 
autor, mensagem e histórico 

completo

1
Fonte de Verdade

O Git se torna o ponto central para 
todas as operações

0
Intervenção Manual

Reverter um commit reverte 
automaticamente a infraestrutura



Segurança Integrada (DevSecOps): 
Protegendo a IaC desde o Início
A segurança sempre foi uma preocupação primordial em TI, mas em ambientes legados, ela muitas vezes é tratada 
como um "aditivo" ou uma etapa final, resultando em vulnerabilidades que são difíceis e caras de corrigir. Com a 
adoção da Infraestrutura como Código, temos uma oportunidade de ouro para integrar a segurança desde o início 
do ciclo de vida, um conceito conhecido como DevSecOps.

Práticas Essenciais

1

Varredura de Código IaC
Ferramentas como Checkov, 
Terrascan ou KICS analisam 
seus arquivos em busca de 
configurações inseguras:

Portas abertas 
desnecessariamente

Políticas de IAM muito 
permissivas

Segredos codificados no 
código

2

Gerenciamento de 
Segredos
Senhas, chaves de API e 
certificados nunca devem ser 
armazenados diretamente no 
código-fonte:

HashiCorp Vault

AWS Secrets Manager

Azure Key Vault

3

Integração CI/CD
As varreduras são integradas 
diretamente ao pipeline, 
garantindo que o código IaC 
seja seguro antes mesmo de 
ser implantado.

Desenvolvimento
Código IaC é escrito com 

segurança em mente

Segurança
Varredura automática de 
vulnerabilidades

Operações
Implantação segura e 
monitoramento contínuo



AIOps e Automação Inteligente: Otimizando 
Operações de TI
À medida que a infraestrutura se torna mais complexa e gerenciada por código, a quantidade de dados gerados 
por sistemas de monitoramento, logs e métricas cresce exponencialmente. Analisar manualmente esses dados 
para identificar problemas, prever falhas ou otimizar o desempenho torna-se uma tarefa hercúlea. É aqui que a 
AIOps (Inteligência Artificial para Operações de TI) entra em cena.

Machine Learning
Algoritmos analisam grandes 
volumes de dados operacionais em 
tempo real, identificando padrões 
invisíveis para humanos.

Previsão de Falhas
A AIOps pode prever falhas antes 
que elas ocorram, identificando a 
causa raiz de problemas mais 
rapidamente.

Remediação Automática
Automatiza a remediação de forma 
proativa, sem necessidade de 
intervenção humana.

Otimizações no Contexto da IaC

Análise de Implantações

Analisa histórico de implantações de IaC

Identifica padrões que levam a falhas

Fornece insights para refatorar o código

Detecção de Drift

Monitora o estado da infraestrutura

Detecta desvios de configuração

Aciona reconciliação via GitOps

Otimização de Recursos

Sugere ajustes no código IaC

Provisiona instâncias mais eficientes

Escala recursos com base em padrões de uso

Aprendizado Contínuo

Aprende e adapta-se continuamente

Garante máxima eficiência

Aumenta resiliência do ambiente

O Futuro da Automação: A integração da AIOps com a IaC e o GitOps cria um ciclo virtuoso de automação 
inteligente, permitindo que as equipes de TI se concentrem em inovação, em vez de apagar incêndios.



Quadro Comparativo: Ferramentas de 
Importação IaC vs. Gerenciamento de 
Segredos
Para consolidar alguns dos conceitos abordados, especialmente as ferramentas que auxiliam na transição e na 
segurança, é útil visualizar suas funções e aplicações de forma comparativa. Embora ambas sejam cruciais para a 
adoção de IaC, elas atuam em fases e com propósitos distintos.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Ferramentas de 
Importação IaC

Mapear e gerar código 
a partir de infraestrutura 
existente

Análise de APIs de 
provedores de nuvem

Terraformer (para AWS, 
Azure, GCP)

Gerenciamento de 
Segredos

Armazenar e acessar 
credenciais de forma 
segura

Criptografia, controle de 
acesso, auditoria

HashiCorp Vault, AWS 
Secrets Manager

D  Dica: As ferramentas de importação são usadas no início da jornada para trazer infraestrutura 
existente para o código, enquanto o gerenciamento de segredos é uma prática contínua que protege 
informações sensíveis ao longo de todo o ciclo de vida.



Quadro Comparativo: GitOps vs. DevSecOps
GitOps e DevSecOps são metodologias complementares que elevam a qualidade e a segurança da Infraestrutura 
como Código. Embora ambos se integrem ao ciclo de vida da IaC, eles focam em aspectos diferentes da operação 
e do desenvolvimento.

Conceito Âmbito/Aplicação Base/Origem Exemplo

GitOps Gerenciamento e 
implantação de 
infraestrutura via Git

Princípios de CI/CD 
aplicados à 
infraestrutura

Argo CD, Flux CD

DevSecOps Integração da 
segurança em todo o 
ciclo de vida da IaC

Shift-left security, 
automação de 
segurança

Checkov, Terrascan 
(varredura de IaC)

GitOps
Foco: Automação e controle de versão da 
infraestrutura

Benefício: Rastreabilidade total e reversão fácil

DevSecOps
Foco: Segurança integrada desde o design

Benefício: Vulnerabilidades detectadas cedo



Refatorando o Legado: Um Estudo de Caso 
Simplificado
Vamos imaginar uma empresa fictícia, a "TechLegacy", que possui um ambiente de TI com centenas de máquinas 
virtuais (VMs) na AWS, configuradas manualmente ao longo de 10 anos. A equipe de operações gasta horas 
provisionando novas VMs, atualizando configurações e resolvendo problemas de "deriva" que surgem do 
gerenciamento manual. A TechLegacy decide adotar IaC.

�  Situação Inicial

Problema: VMs provisionadas via console AWS, sem versionamento, sem automação.

Desafio: Como trazer essas VMs para o controle do Terraform sem interromper os serviços?

Estratégia de Adoção

11. Identificação de Porção Isolada
A equipe decide começar com o ambiente de 
desenvolvimento, que é menos crítico. Dentro 

dele, escolhem um grupo de 10 VMs que 
suportam um serviço interno de 

monitoramento.

2 2. Importação com Terraformer
Utilizam o Terraformer para escanear essas 10 
VMs e gerar os arquivos .tf correspondentes.

33. Refatoração e Versionamento
Os arquivos gerados são revisados. Variáveis 
são introduzidas para IPs, tipos de instância e 

IDs de AMI. O código é organizado em 
módulos e versionado no Git.

4 4. Teste e Validação
As VMs são destruídas e recriadas usando o 
Terraform no ambiente de desenvolvimento 
para garantir que o código funcione como 
esperado. Testes de integração são 
executados.

55. Implantação com GitOps
Um pipeline de GitOps (usando Argo CD) é 

configurado para monitorar o repositório Git. 
Quando o código é aprovado e mergeado, o 

Argo CD automaticamente aplica as mudanças 
na AWS.

6 6. Coexistência e Expansão
As 10 VMs do monitoramento são gerenciadas 
por IaC, enquanto as centenas restantes ainda 
são manuais. Política clara: "Nenhuma 
alteração manual nas VMs do monitoramento". 
Gradualmente, outras porções são migradas.

# Exemplo simplificado de comando Terraformer
terraformer import aws --resources=ec2 --regions=us-east-1 --filter="Name=^dev-monitor-vm"

Lição Aprendida: Este estudo de caso demonstra como uma abordagem incremental, combinada com 
ferramentas de importação e metodologias como GitOps, pode transformar um ambiente legado de forma 
controlada e segura.



O Caminho Adiante: Consolidando a 
Transformação
Chegamos ao final de nossa jornada sobre as estratégias de adoção de Infraestrutura como Código em ambientes 
legados. Vimos que a transição não é um evento, mas um processo contínuo, repleto de desafios, mas também de 
oportunidades incríveis para modernizar e otimizar as operações de TI.

Em Prática

Comece identificando um pequeno projeto ou uma porção isolada da sua 
infraestrutura legada para aplicar a IaC.

Utilize ferramentas de importação como o Terraformer para gerar o código inicial, 
mas sempre revise e refatore.

Estabeleça políticas claras para gerenciar a coexistência entre o manual e o IaC, 
evitando a deriva de configuração.

Adote o GitOps para versionar e automatizar a implantação da sua infraestrutura, 
tornando o Git o centro de todas as operações.

Integre práticas de DevSecOps, como varredura de código IaC e gerenciamento de 
segredos, desde o início do ciclo de vida.

Visibilidade
Entendemos as dores de uma 

infraestrutura construída 
manualmente

Ferramentas
Exploramos ferramentas como 
Terraformer para traduzir o 
existente

Incrementalidade
A chave é começar pequeno e 
construir confiança 
progressivamente

Coexistência
Gerenciar a transição entre 
manual e automatizado com 
disciplina

Tendências
GitOps, DevSecOps e AIOps 

moldam o futuro da IaC



Autoavaliação

1

Qual das seguintes opções representa o principal desafio ao introduzir IaC em 
ambientes legados?

Excesso de documentação detalhada e atualizada.1.

Facilidade de isolar componentes para testes.2.

Falta de visibilidade e documentação consistente da infraestrutura existente.3.

Abundância de recursos e habilidades em IaC nas equipes legadas.4.

2

A ferramenta Terraformer é mais adequada para qual das seguintes tarefas?
Gerenciar segredos e credenciais de forma segura.1.

Realizar varredura de vulnerabilidades em código IaC.2.

Importar infraestrutura manual existente para o código Terraform.3.

Automatizar a reversão de commits no GitOps.4.

3

Qual das seguintes estratégias é recomendada para iniciar a adoção de IaC em 
um ambiente legado?

Reimplementar toda a infraestrutura de produção de uma só vez.1.

Focar apenas em ambientes de desenvolvimento, ignorando a produção.2.

Começar com novos projetos ou porções isoladas da infraestrutura existente.3.

Desativar todas as ferramentas de monitoramento para evitar ruídos.4.

4

A metodologia GitOps se destaca por qual característica principal em relação à 
IaC tradicional?

Eliminar completamente a necessidade de versionamento de código.1.

Utilizar o Git como a única fonte de verdade para o estado desejado da infraestrutura.2.

Focar exclusivamente na segurança de aplicações, e não da infraestrutura.3.

Automatizar a criação de diagramas de rede a partir do código.4.

�  Gabarito

1. c) | 2. c) | 3. c) | 4. b)

Questão Discursiva

Descreva como a integração de DevSecOps e AIOps pode fortalecer a resiliência e a segurança de uma 
infraestrutura que está em processo de migração para IaC em um ambiente legado.



Próximos Passos

�  Próxima Aula

Aula 41 3 Organizando Times para o Sucesso com IaC

Exploraremos como estruturar equipes e processos para 
maximizar os benefícios da Infraestrutura como Código, 
abordando modelos de colaboração e a cultura necessária 
para a transformação.

Recursos Adicionais

Documentação oficial do Terraform: Para aprofundar no uso do 
Terraform e suas funcionalidades de importação.

Artigos sobre GitOps: Para entender melhor os princípios e 
ferramentas como Argo CD e Flux CD.

Whitepapers sobre DevSecOps: Para explorar as melhores 
práticas de segurança no ciclo de vida da IaC.

Estudos de caso de AIOps: Para ver exemplos práticos de como a 
IA otimiza operações de TI.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão 
atualizadas até 2025. Consulte sempre fontes oficiais para verificar alterações.


