Aula 40 - Construindo um Pipeline de CI/CD
- Parte 2: Deploy

No universo dinamico do desenvolvimento de software, a capacidade de entregar novas funcionalidades e
correcdes de forma rapida e confiavel é um diferencial competitivo. Imagine a frustracao de uma equipe que, apos
semanas de trabalho arduo e testes rigorosos, se depara com um processo de implantacao manual que dura horas,
€ propenso a erros e atrasa o lancamento de inovacdes. Essa € uma realidade que muitos desenvolvedores ja
enfrentaram, e é exatamente o problema que um pipeline de CI/CD bem construido busca resolver, especialmente
na sua fase de deploy.

Esta aula € a continuacao da nossa jornada na construcao de pipelines robustos, focando agora na etapa crucial
de deploy. Vocé ja compreende a importancia da Integracdao Continua (Cl) para garantir que o codigo esteja
sempre funcional e testado. Agora, vamos explorar como levar esse codigo testado e validado até o ambiente de
producao de forma automatizada, segura e eficiente. Nosso objetivo € transformar o deploy de um evento
estressante e manual em uma rotina previsivel e automatizada, permitindo que as equipes se concentrem em criar
valor, nao em gerenciar complexidades operacionais.

[J) Ao final desta aula, vocé sera capaz de: entender as estratégias de deploy automatizado, integrar
ferramentas essenciais como Docker e Kubernetes em seu pipeline de CI/CD para implantacao de
aplicacoes, e reconhecer a importancia de um processo de deploy continuo para a agilidade e resiliéncia
de sistemas modernos.

Prepare-se para desmistificar o deploy e torna-lo um aliado poderoso no seu fluxo de trabalho, conectando a teoria
a pratica do desenvolvimento web avancado.



O Desafio do Deploy: Do Manual ao
Automatizado

Historicamente, o deploy de uma aplicacao era um processo manual, demorado e repleto de riscos. Pense em um
chef que precisa montar um prato complexo para dezenas de clientes, mas cada ingrediente é preparado e
adicionado manualmente, sem uma receita padronizada. A chance de erro € enorme, e a consisténcia do prato
varia a cada tentativa. No mundo do software, isso se traduzia em configuracdes erradas, dependéncias ausentes
e longas janelas de manutencao, gerando estresse para a equipe e insatisfacao para os usuarios.

Problemas do Deploy Manual Beneficios da Automacao
o Configuracdes erradas e Reducao de erros

e Dependéncias ausentes e Processos padronizados

e Longas janelas de manutencao e Deploys mais rapidos

e Alto risco de erros humanos e Maior confiabilidade

A transicao para o deploy automatizado nao é apenas uma questao de conveniéncia, mas uma necessidade
estratégica para empresas que buscam agilidade e resiliéncia. Em um mercado onde a capacidade de inovar
rapidamente € um diferencial competitivo — como a adocao de microservicos e arquiteturas serverless — esperar
horas ou dias para lancar uma nova funcionalidade ou correcao de bug é inaceitavel. A automacao do deploy
minimiza a intervencao humana, reduzindo a probabilidade de erros e garantindo que cada implantagcao siga um
roteiro pré-definido e testado.

Isso nos leva a esséncia do que chamamos de Continuous Deployment (CD) ou Continuous Delivery (CD).
Embora os termos sejam frequentemente usados de forma intercambiavel, ha uma distingcao importante.

Continuous Delivery Continuous Deployment

O codigo esta sempre pronto para ser implantado em Automatiza a implantacao em producao assim que o
producao a qualgquer momento, mas a decisao final de codigo passa por todos os testes e validacdes no
implantar pode ser manual. pipeline.

Ambos visam a entrega rapida e confiavel, mas o segundo elimina a intervencao humana na decisao final de ir para
producao.



Containerizacao com Docker: A Base para
Deploy Consistente

Antes de pensarmos em automatizar o deploy, precisamos garantir que nossa aplicacao seja empacotada de forma
consistente, independentemente do ambiente. Imagine que vocé estd montando um kit de moveis. Se cada peca
vem em um formato diferente ou exige ferramentas especificas que nao estao incluidas, a montagem se torna um
pesadelo. Docker resolve esse problema para aplicacées, empacotando tudo o que ela precisa — cddigo, runtime,
bibliotecas, configuracées — em um unico "contéiner" isolado.

Empacotamento Isolamento Portabilidade
Caddigo, runtime e dependéncias Ambiente isolado e seguro para Executa identicamente em
em um unico contéiner cada aplicacao qualguer ambiente

O Docker revolucionou a forma como as aplicacdes sao desenvolvidas, entregues e executadas. Ao encapsular a
aplicacao e suas dependéncias em um contéiner, eliminamos o famoso problema "funciona na minha maquina". O
contéiner se torna uma unidade portatil e autocontida que pode ser executada de forma idéntica em qualquer
ambiente que possua o Docker Engine, seja no seu laptop, em um servidor de testes ou em producao. Essa
consisténcia é a pedra angular para um deploy automatizado e confiavel, especialmente em arquiteturas
distribuidas como microservicos.

() Papel do Docker no Pipeline CI/CD: Apds o codigo ser compilado e os testes unitarios e de integracao
passarem, a proxima etapa ldgica é construir a imagem Docker da aplicacao. Essa imagem é um
"snapshot" do seu contéiner, contendo tudo o que é necessario para rodar a aplicacao.

Uma vez construida, essa imagem € versionada e armazenada em um registro de contéineres (como Docker Hub,
Google Container Registry ou AWS ECR), pronta para ser puxada e implantada em qualquer ambiente.



Orquestracao com Kubernetes: Escala e
Resiliencia no Deploy

Ter contéineres é 6timo, mas gerenciar centenas ou milhares deles manualmente em um ambiente de producao é
impraticavel. E como ter uma frota de carros autdnomos, mas precisar de um motorista para cada um. E aqui que
entra o Kubernetes, um orquestrador de contéineres que automatiza a implantacao, o escalonamento e o
gerenciamento de aplicacdes conteinerizadas. Ele atua como um maestro, garantindo que sua orquestra de
contéineres esteja sempre tocando em harmonia, mesmo sob pressao.

@ Monitoramento de éIé Distribuicao de Carga |/‘7' Escalonamento

Saude Distribui a carga de trabalho Automatico

Monitora a saude dos seus entre os servidores de Escala automaticamente sua
contéineres e reinicia forma inteligente aplicacao para cima ou para
aqueles que falham baixo conforme a demanda

automaticamente

O Kubernetes (K8s) oferece uma plataforma robusta para executar aplicacdes em larga escala, proporcionando
alta disponibilidade e resiliéncia. Para um pipeline de CI/CD, o Kubernetes é o destino final ideal para suas imagens
Docker, transformando-as em servicos acessiveis e escalaveis, essenciais para arquiteturas de microservicos e
serverless.

A integracao do Kubernetes no pipeline de deploy significa que, uma vez que sua imagem Docker é construida
e testada, o pipeline instrui o Kubernetes a implantar ou atualizar sua aplicagao usando essa nova imagem.

O Kubernetes, por sua vez, cuida de todos os detalhes operacionais: ele puxa a imagem do registro, cria novos
contéineres (chamados Pods), gerencia o trafego para esses novos Pods e, dependendo da estratégia de deploy,
remove os Pods antigos. Essa automacao complexa libera a equipe de desenvolvimento para focar na criagcao de
valor, em vez de se preocupar com a infraestrutura.



Integrando Docker e Kubernetes no Pipeline
de CI/CD

A verdadeira magia acontece quando combinamos o poder do Docker com a orquestracao do Kubernetes dentro
do nosso pipeline de CI/CD. Pense nisso como uma linha de montagem de carros: o Docker cria 0s componentes
padronizados (o0 motor, o chassi, etc.), e o Kubernetes é a linha de montagem que o0s une, testa e os coloca na
estrada, garantindo que a producao continue sem interrupcdoes. Essa integracao € o coracao de um processo de
deploy moderno e eficiente, alinhado com as tendéncias de arquiteturas distribuidas.

Pipeline Tipico com Docker e Kubernetes

01 02

Construcao da Imagem Docker Tagging e Push para o Registro

O pipeline executa um docker build para criar aimagem A imagem recém-construida € marcada com uma tag

da aplicacao, utilizando o Dockerfile presente no unica (geralmente o hash do commit ou um numero de
repositorio. Essa etapa garante que a aplicacao e suas build) e enviada para um registro de contéineres privado
dependéncias estejam encapsuladas de forma ou publico. Isso versiona a imagem e a torna acessivel
reprodutivel. para o cluster Kubernetes.

03 04

Atualizacao do Manifesto Kubernetes Aplicacao do Deploy no Kubernetes

O pipeline atualiza os arquivos de configuracao do O pipeline utiliza uma ferramenta como kubectl para
Kubernetes (manifestos YAML) para referenciar a nova aplicar as mudancas no cluster Kubernetes, instruindo-o
tag da imagem Docker. Isso pode ser feito por a implantar a nova versao da aplicacao. O Kubernetes
ferramentas de GitOps ou scripts que modificam o entao orquestra a substituicao dos Pods.

Deployment YAML.

[J Resultado: Essa sequéncia automatizada garante que cada alteracao de cdédigo que passa pelos testes
seja rapidamente empacotada e disponibilizada para implantacao no Kubernetes. A beleza desse
processo é que ele é repetivel, auditavel e, acima de tudo, confiavel, permitindo entregas continuas e
rapidas.



Estrategias de Deploy Automatizado:
Minimizando Riscos

Implantar uma nova versao de uma aplicacao em producao é sempre um momento de tensao. Mesmo com um
pipeline robusto, a introducéo de novas funcionalidades pode trazer comportamentos inesperados. E por isso que
as estratégias de deploy automatizado sao tao importantes: elas permitem que as novas versdes sejam lancadas
de forma controlada, minimizando o impacto em caso de problemas. Nao é apenas sobre "colocar no ar", mas
sobre "colocar no ar com seguranca", protegendo a experiéncia do usuario e a reputacao da empresa.

Criticidade da Aplicacao Tolerancia a Downtime Complexidade das
Aplicacdes criticas exigem Quanto tempo de inatividade é Mudancas
estratégias mais conservadoras aceitavel para o negécio? Mudancas maiores requerem

validagao mais cuidadosa

A escolha da estratégia de deploy depende de diversos fatores, como a criticidade da aplicacao, a tolerancia a
tempo de inatividade e a complexidade das mudancas. O objetivo principal é reduzir o risco de interrupcao do
servigco e garantir uma experiéncia continua para o usuario final. Cada estratégia oferece um equilibrio diferente
entre velocidade, seguranca e complexidade de implementacao, sendo crucial para a resiliéncia de arquiteturas
distribuidas.

Vamos explorar algumas das estratégias mais comuns e eficazes que sdo amplamente utilizadas em ambientes
de producao modernos, especialmente com orquestradores como o Kubernetes. Elas sao projetadas para
permitir que vocé lance novas funcionalidades com confianca, sabendo que tem um plano para mitigar qualquer
problema que possa surgir, € que pode reverter rapidamente se necessario.




Rolling Updates: A Implantacao Gradual e
Segura

A estratégia de Rolling Update é a mais comum e frequentemente a padrao em orquestradores como o
Kubernetes. Imagine que vocé esta reformando um prédio de apartamentos, mas nao pode desalojar todos os
moradores a0 mesmo tempo. Vocé reforma um andar, depois o proximo, garantindo que sempre haja apartamentos
disponiveis. Da mesma forma, um Rolling Update substitui gradualmente as instancias antigas da sua aplicacao por
novas, uma ou algumas por vez, sem interrup¢cao do servico.

-

Instancias Antigas Substituicao Gradual Novas Instancias

Versao atual em execucao Uma por vez ou em grupos Nova versao implantada

Quando vocé inicia um Rolling Update, o sistema comeca a criar novas instancias da sua aplicacao com a nova
versao do codigo. A medida que essas novas instancias se tornam saudaveis e prontas para receber trafego, as
instancias antigas sao gradualmente desativadas e removidas. Esse processo continua até que todas as instancias
antigas tenham sido substituidas pelas novas. A grande vantagem é que o servico permanece disponivel durante
todo o processo, pois sempre ha instancias ativas respondendo as requisicdes, garantindo alta disponibilidade.

[ Configuracao no Kubernetes: Vocé pode definir quantos Pods (instancias da sua aplicacdo) podem estar
indisponiveis durante a atualizacao (maxUnavailable) e quantos Pods extras podem ser criados acima do
numero desejado (maxSurge). Isso oferece um controle granular sobre a velocidade e a tolerancia a falhas

do seu deploy.

Se algo der errado com as novas instancias, o Rolling Update pode ser pausado ou revertido rapidamente,
minimizando o impacto para os usuarios.



Blue/Green Deployment: A Troca Rapida e
Confiavel

O Blue/Green Deployment € uma estratégia que visa eliminar o tempo de inatividade durante o deploy e facilitar
rollbacks rapidos. Pense em dois palcos de teatro idénticos, um "azul" e um "verde". Enquanto a peca esta sendo
encenada no palco azul, a nova versao da peca é montada e testada no palco verde. Quando tudo esta pronto, a
plateia é rapidamente direcionada para o palco verde, e o palco azul fica como backup ou para futuras
atualizacodes.

Ambiente Blue (Azul) Ambiente Green (Verde)
e Versao atual em producao e Nova versao implantada

e Recebendo todo o trafego e Testado antes da troca

o Estavel e testado e Aguardando validacao

e Backup para rollback e Pronto para receber trafego

Nesta estratégia, vocé mantém dois ambientes de producao idénticos: o ambiente "Blue" (azul), que esta
executando a versao atual da sua aplicacao e recebendo todo o trafego, e o ambiente "Green" (verde), onde a
nova versao da aplicacao é implantada e testada. Uma vez que a nova versao no ambiente Green é validada, o
trafego é rapidamente alternado do Blue para o Green, geralmente através de uma mudanca na configuracao de
um balanceador de carga ou DNS.

Vantagem Principal: A capacidade de realizar um rollback instantaneo. Se a nova versao no ambiente Green
apresentar problemas apds a troca de trafego, basta redirecionar o trafego de volta para o ambiente Blue, que
ainda esta rodando a versao antiga e estavel.

Isso minimiza drasticamente o tempo de inatividade e o impacto para os usuarios. A desvantagem € a necessidade
de duplicar a infraestrutura, o que pode ter um custo maior, mas é frequentemente justificado pela seguranca e
rapidez.



Canary Releases: Testando em um Grupo
Seleto

A estratégia de Canary Release é uma abordagem mais cautelosa e incremental para o deploy, ideal para
aplicacdes de alto risco ou com um grande numero de usuarios. O nome vem da pratica antiga de mineradores
levarem canarios para as minas: se o passaro adoecesse, era um sinal de gas téxico. No desenvolvimento de
software, um "canario" € uma pequena porcentagem de usuarios que recebe a nova versao da aplicacao antes de

todos os outros.

9%

Trafego Inicial Expansao Gradual Rollout Completo
Pequeno grupo de usudrios testa a Se estavel, aumenta-se o trafego Todos os usuarios na nova versao
nova versao progressivamente apos validacao

Com o Canary Release, a nova versao da sua aplicacao é implantada para um pequeno subconjunto de usuarios ou
servidores. Por exemplo, apenas 5% do trafego pode ser direcionado para a nova versao, enquanto os 95%
restantes continuam usando a versao antiga e estavel. Durante esse periodo, a equipe monitora de perto métricas
de desempenho, erros e feedback dos usuarios para garantir que a nova versao esteja funcionando conforme o
esperado e nao introduza problemas.

[ Processo de Validacao: Se a nova versdo se mostrar estavel e sem problemas, o trafego é gradualmente
aumentado para ela, até que 100% dos usuarios estejam utilizando a nova versao. Caso contrario, se
forem detectados problemas, o trafego pode ser rapidamente revertido para a versao antiga, minimizando
0 impacto para a maioria dos usuarios.

Essa estratégia é excelente para testar novas funcionalidades em um ambiente de producao real com risco
controlado, sendo muito utilizada em arquiteturas de microservicos.



Rollbacks e Monitoramento no CI/CD Deploy

Mesmo com as melhores estratégias de deploy, problemas podem surgir. E aqui que a capacidade de realizar um
rollback rapido e eficaz se torna crucial. Um rollback é o processo de reverter uma implantacao para uma versao
anterior e estavel da aplicacao. Pense em um jogo de videogame onde vocé pode salvar seu progresso: se algo
der errado, vocé pode voltar para o ultimo ponto de salvamento. No deploy, o rollback é seu "ponto de salvamento"
de seguranca.

Rollback Automatizado

A automacao do rollback deve ser uma parte
integrante do seu pipeline de CI/CD. Em ambientes
Kubernetes, por exemplo, é possivel reverter para uma
versao anterior de um Deployment com um comando
simples, pois o Kubernetes mantém um histérico das
revisoes.

Isso significa que, se uma nova versao causar um bug
critico ou uma degradacao de desempenho, a equipe
pode restaurar rapidamente a versao anterior,
minimizando o tempo de inatividade e o impacto nos
UsSuarios.

Monitoramento Continuo

No entanto, a capacidade de reverter rapidamente € inutil sem um monitoramento robusto. O monitoramento é
seus olhos e ouvidos na producao. Ele envolve a coleta de métricas (uso de CPU, memoria, laténcia de
requisicoes), logs (registros de eventos da aplicacao) e traces (rastreamento de requisicoes através de multiplos
Servicos).

UHH Métricas @ Logs é Traces

Uso de CPU, memoria, Registros detalhados de Rastreamento de
laténcia de requisicoes e eventos da aplicacao para requisicées atraves de
outras métricas de analise e debugging multiplos servicos
desempenho distribuidos

Ferramentas como Prometheus, Grafana, ELK Stack (Elasticsearch, Logstash, Kibana) e Jaeger sao essenciais para
observar o comportamento da aplicacao apds um deploy. O monitoramento continuo permite detectar anomalias
rapidamente e acionar alertas, informando a equipe sobre a necessidade de um rollback ou de uma correcao
urgente.



Seguranca e Observabilidade no Pipeline de
Deploy

A seguranca nao é um item a ser adicionado no final do processo; ela deve ser intrinseca a cada etapa do pipeline
de CI/CD, especialmente no deploy. Em um mundo de ameacas cibernéticas crescentes, garantir que sua aplicacao
seja implantada de forma segura é tao importante quanto garantir que ela funcione. Pense em construir uma casa:
VOCE nao espera que ela esteja pronta para so6 entdo pensar em trancas nas portas e janelas. A seguranca é
construida desde a fundacao.

Frentes de Seguranca no Deploy

Seguranca das Imagens Docker Seguranca do Cluster Kubernetes
Escaneamento de imagens em busca de Garantir que o cluster esteja configurado com as
vulnerabilidades conhecidas antes de serem melhores praticas de seguranca, como controle de
enviadas para o registro. Ferramentas como Trivy acesso baseado em funcdes (RBAC), politicas de
ou Clair podem ser integradas ao pipeline. rede e segredos bem gerenciados.

Seguranca da Comunicacao Credenciais e Segredos

Uso de HTTPS e certificados para toda a Gerenciamento seguro de credenciais e chaves de
comunicagao entre 0s servigcos e com o usuario API, evitando que sejam expostas no cédigo ou em
final, especialmente em arquiteturas de logs. Ferramentas como HashiCorp Vault ou
microservigcos que utilizam GraphQL ou gRPC. Kubernetes Secrets sdao fundamentais.

Observabilidade Avancada

A observabilidade, por sua vez, vai além do monitoramento basico. Ela permite que vocé nao apenas saiba o que
esta acontecendo, mas por que esta acontecendo. Com sistemas distribuidos e complexos, como os baseados em
microservicos, entender a causa raiz de um problema exige a capacidade de correlacionar dados de logs, métricas
e traces de forma inteligente.

Uma boa observabilidade € como ter um mapa detalhado e um GPS que nao s6 mostra onde vocé esta, mas
também como chegou |a e para onde esta indo, essencial para diagnosticar problemas rapidamente apds um
deploy.




Ambientes de Deploy: Staging e Producao

Em um pipeline de CI/CD robusto, o deploy nao acontece diretamente do ambiente de desenvolvimento para a
producao. E crucial ter ambientes intermediarios que simulem a producao para validar a aplicacdo em condicoes
mais realistas. Pense em um aviao antes de um voo comercial: ele passa por uma série de testes em solo e voos de
teste antes de levar passageiros. O ambiente de staging € esse "voo de teste" para sua aplicacao.

Ambiente de Staging Ambiente de Producao

O ambiente de Staging (ou pré-producao) € uma Uma vez que a aplicacao é validada no ambiente de
réplica do ambiente de producao, tanto em termos de Staging, ela esta pronta para ser promovida para o
infraestrutura quanto de dados (idealmente). Ele serve ambiente de Producao. A promocao entre Staging e
como a ultima parada antes da producao, onde testes Producao deve ser o mais automatizada possivel,
de aceitacao do usuario (UAT), testes de desempenho utilizando as mesmas estratégias de deploy para

e testes de seguranca podem ser executados em um garantir consisténcia.

ambiente que espelha o real. ) L
e Acessivel aos usuarios finais

 Replica da produgao « Impacto direto nos negdcios

o Testes de aceitagdo (UAT) e Monitoramento intensivo

» Testes de desempenho « Alta disponibilidade critica

e Validacao de seguranca

[ Gestao de Ambientes: A gestdo desses ambientes, especialmente em cenarios de microservicos e
serverless, exige atencao. Ferramentas de Infraestrutura como Caddigo (laC), que abordaremos na préxima
aula, sao fundamentais para garantir que os ambientes de Staging e Producao sejam idénticos e possam
ser provisionados e gerenciados de forma automatizada e consistente.



Ferramentas e Ecossistema para Deploy
Automatizado

Para construir um pipeline de deploy automatizado eficaz, contamos com um vasto ecossistema de ferramentas
qgue se integram para formar um fluxo continuo. A escolha das ferramentas pode variar dependendo da
infraestrutura, da linguagem de programacao e das preferéncias da equipe, mas os principios subjacentes de
automacao e consisténcia permanecem os mesmos. E como ter uma caixa de ferramentas completa: cada
ferramenta tem sua funcao, e a combinacao delas permite construir algo complexo.

Plataformas de CI/CD
1 2 3
Jenkins GitLab CI/CD GitHub Actions
Servidor de automacao open- Integrado diretamente ao Similar ao GitLab CI/CD, mas
source, altamente configuravel repositorio GitLab, oferece um para repositorios GitHub, com
e com uma vasta comunidade pipeline completo desde o uma sintaxe YAML intuitiva

codigo até o deploy

Outras solucoes gerenciadas incluem CircleCl, Travis Cl, AWS CodePipeline, Azure DevOps Pipelines e Google
Cloud Build, que oferecem automacao de CI/CD na nuvem.

Ferramentas Complementares

Containerizacao Orquestracao Monitoramento

Docker € o padrao de mercado Kubernetes domina o cenario, Prometheus, Grafana, ELK Stack,
para empacotamento de Seja open-source ou em Servicos Datadog, New Relic

aplicacoes gerenciados (EKS, AKS, GKE)

Além disso, ferramentas de monitoramento e observabilidade sao cruciais para acompanhar a saude da aplicacao
apods o deploy. Para gerenciamento de segredos, HashiCorp Vault ou os préprios mecanismos de segredos do
Kubernetes sdo amplamente utilizados. A combinacao dessas ferramentas permite criar um pipeline de deploy que
nao so entrega software, mas o faz com inteligéncia, seguranca e resiliéncia.



Boas Praticas e Tendéencias em Deploy

Continuo

O cenario do deploy continuo esta em constante evolucao, impulsionado por novas tecnologias e metodologias.

Para se manter a frente, € fundamental adotar boas praticas e estar atento as tendéncias que moldarao o futuro da

entrega de software. Nao se trata apenas de seguir um roteiro, mas de cultivar uma cultura de melhoria continua e

adaptacao.

Boas Praticas Essenciais

Pequenas e Frequentes Implantacoes

Deploys menores sao mais faceis de testar, depurar e reverter. Isso reduz o risco e aumenta a confianca da

equipe.

Testes Abrangentes no Pipeline

Garanta que todos os tipos de testes (unitarios, integracao, ponta a ponta, performance, seguranca) sejam

executados automaticamente antes do deploy em producao.

Infraestrutura como Caodigo (laC)

Gerencie sua infraestrutura (servidores, redes, clusters Kubernetes) como codigo, permitindo que ela seja

versionada, revisada e implantada de forma automatizada e reprodutivel.

Observabilidade Completa

Invista em ferramentas e praticas que oferecam visibilidade profunda sobre o comportamento da sua

aplicacao em producao, permitindo a deteccao e resolucao rapida de problemas.

Automacao de Rollbacks

Tenha um plano e ferramentas para reverter rapidamente para uma versao estavel em caso de falha.

Tendeéncias Atuais e Futuras

GitOps

Uma abordagem para
implementar Continuous
Delivery que utiliza o Git
como a "fonte Unica de
verdade" para a
infraestrutura declarativa
e as aplicacoes.

Serverless
Deployments

Implantacao de funcdes e
microsservicos em
plataformas serverless
(AWS Lambda, Azure
Functions, Google Cloud
Functions).

AlOps

Uso de IA e Machine
Learning para automatizar
a deteccao de anomalias,
analise de logs e ate
mesmo a tomada de
decisdes em operacoes.

DevOps, promovendo colaboracao, agilidade e resiliéncia em toda a organizacao.

Seguranca "Shift-
Left"

Integrar praticas de
seguranca desde as fases
iniciais do
desenvolvimento e do
pipeline, em vez de trata-
las como um afterthought.

Adotar essas praticas e tendéncias nao so6 otimiza o processo de deploy, mas também fortalece a cultura



Consolidacao e Pratica

Chegamos ao final da nossa jornada sobre a construcao de pipelines de CI/CD focados no deploy. Vimos como a
automacao, a containerizacao com Docker e a orquestracao com Kubernetes transformam o processo de entrega
de software, tornando-o mais rapido, confiavel e seguro. Exploramos diversas estratégias de deploy, como Rolling
Updates, Blue/Green e Canary Releases, que nos permitem lancar novas funcionalidades com riscos controlados.
A importancia do monitoramento, da observabilidade e da seguranca foi destacada como pilares para manter a
saude da aplicacao em producao.

D Em Pratica

Para aplicar o que aprendemos, comece experimentando com um projeto simples. Crie um Dockerfile
para sua aplicacao web, configure um pipeline de CI/CD (usando GitHub Actions ou GitLab CI, por
exemplo) para construir a imagem Docker e envia-la para um registro. Em seguida, explore como
implantar essa imagem em um cluster Kubernetes local (como Minikube ou Docker Desktop com
Kubernetes habilitado) usando um manifesto YAML. Tente implementar um Rolling Update e observe
como o Kubernetes gerencia a transicao.

Autoavaliacao

1. Qual a principal diferenca entre Continuous Delivery e Continuous Deployment?
o a) Continuous Delivery exige testes manuais, enquanto Continuous Deployment nao.

o b) Continuous Delivery automatiza a implantacao em producao, enquanto Continuous Deployment exige
aprovacao manual.

o ¢) Continuous Delivery garante que o codigo esteja pronto para deploy a qualquer momento, com deploy
manual opcional, enquanto Continuous Deployment automatiza o deploy em producao.

o d) Continuous Delivery foca apenas na integracao, enquanto Continuous Deployment foca apenas no
deploy.

2. Qual ferramenta é amplamente utilizada para empacotar aplicacoes e suas dependéncias em unidades
portateis e isoladas?

o a) Kubernetes
o b) Jenkins
o c) Docker
o d) Grafana
3. Em um Rolling Update, como as novas versoes da aplicacao sao implantadas?
o a) Todas as instancias antigas sao desativadas antes que as novas sejam ativadas.

o b) As novas instancias sao implantadas gradualmente, substituindo as antigas uma por uma ou em
pequenos grupos.

o ¢) Um ambiente completamente novo é criado para a nova versao, e o trafego é alternado.
o d) Apenas uma instancia da nova versao é implantada para testar, e depois o restante.

4. Qual estratégia de deploy permite testar uma nova versao da aplicacado com uma pequena porcentagem de
usuarios antes de libera-la para todos?

o a) Rolling Update
o b) Blue/Green Deployment
o ¢) Canary Release

o d) Big Bang Deployment



Gabarito e Questao Discursiva

Gabarito da Autoavaliacao

1 2 3 4

Questao 1 Questao 2 Questao 3 Questao 4

Resposta correta: ¢) Resposta correta: c) Resposta correta: b) Resposta correta: ¢)

Questao Discursiva

Explique como a combinacao de Docker e Kubernetes, integrada a um pipeline de CI/CD, contribui para a
agilidade e resiliéncia no desenvolvimento de aplicacoes web modernas, considerando as tendéncias de
arquiteturas distribuidas.

[J Pontos a considerar na resposta:

e Docker garante consisténcia e portabilidade através da containerizacao

e Kubernetes oferece orquestracao, escalonamento automatico e alta disponibilidade
e Pipeline de CI/CD automatiza todo o fluxo desde o codigo até a producao

e A combinacao permite deploys frequentes e confiaveis

o Facilita a implementacao de microservicos e arquiteturas distribuidas

e Rollbacks rapidos aumentam a resiliéncia do sistema

e Monitoramento integrado permite deteccao precoce de problemas



Proxima Aula

Aula 41 -
Infraestrutura
como Codigo (laC)

Na proxima aula, vamos explorar como gerenciar toda a
infraestrutura de forma programatica, versionada e automatizada,
levando a automacao do deploy para o proximo nivel.




Recursos Adicionais

9o 8

Documentacao oficial do Docker Documentacao oficial do Kubernetes
Para aprofundar na containerizacao e entender Para explorar a orquestracao de contéineres, desde
todos os recursos disponiveis para empacotar suas conceitos basicos até configuracdes avancadas de
aplicacoes de forma eficiente. clusters em producao.

Livro "Continuous Delivery" Artigos sobre GitOps e Serverless

De Jez Humble e David Farley - Um classico sobre Para entender as tendéncias emergentes de deploy
o tema que estabeleceu as bases para as praticas e como elas estao moldando o futuro da entrega de
modernas de entrega continua. software.

[ NOTA IMPORTANTE: As informacodes técnicas desta aula estdo atualizadas até 2025. Consulte sempre
fontes oficiais e a documentacao das ferramentas para verificar alteracdes e as praticas mais recentes.



Recapitulando: Jornada do Deploy
Automatizado

Desafio Inicial 1

Deploy manual, demorado e propenso a erros

2 Containerizacao

Docker empacota aplicacées de forma

consistente
Orquestracao 3

Kubernetes gerencia contéineres em escala

4 Estratégias

Rolling, Blue/Green e Canary minimizam riscos

Observabilidade 5
Monitoramento e rollbacks garantem
resiliéncia

O que conquistamos Proximos passos
e Deploys automatizados e confiaveis e Implementar |aC para gerenciar infraestrutura
e Reducao drastica de erros humanos e Explorar GitOps para deploy declarativo
e Entregas mais rapidas e frequentes e Integrar AlOps para operagoes inteligentes
e Capacidade de rollback instantaneo e Adotar praticas de seguranca "shift-left"

e Infraestrutura escalavel e resiliente e Experimentar com serverless deployments



Comparativo: Estrategias de Deploy

Estratégia Tempo de Inatividade Complexidade Custo de Infraestrutura
Rolling Update Zero Baixa Baixo

Blue/Green Zero Média Alto (duplicacao)
Canary Release Zero Alta Médio

Quando usar cada estratégia?

Rolling Update Blue/Green Canary Release

Ideal para a maioria dos casos, Melhor para aplicacdes criticas Perfeito para testar mudancas
oferece bom equilibrio entre onde rollback instantaneo é significativas com risco
simplicidade e segurancga. Padrao essencial e o custo de controlado, validando com

no Kubernetes. infraestrutura nao e limitante. usuarios reais antes do rollout

completo.



Checklist: Implementando Deploy

Automatizado

Preparacao

v Criar Dockerfile para a aplicacao

e v Configurar registro de contéineres

e v Definir manifestos Kubernetes (YAML)
e v Escolher plataforma de CI/CD

e v Configurar ambientes (Dev, Staging, Prod)
Pipeline

e v Automatizar build de imagens Docker
e v Implementar testes automatizados

e v Configurar push para registro

e v Automatizar deploy no Kubernetes

e v Definir estratégia de deploy

Seguranca

v Escanear imagens por vulnerabilidades

v Configurar RBAC no Kubernetes

v Gerenciar segredos adequadamente

v Implementar HTTPS/TLS

v Auditar acessos e mudancas

Observabilidade

v Configurar coleta de métricas

e v Implementar logging centralizado
e v Configurar alertas automaticos

e v Testar procedimento de rollback

e v Documentar runbooks de incidentes

[ Dica: Comece simples e evolua gradualmente. Ndo tente implementar tudo de uma vez. Priorize a

automacao basica primeiro e adicione complexidade conforme a equipe ganha experiéncia.



Parabens!

Vocé completou a Aula 40

Agora vocé possui o0 conhecimento fundamental para construir pipelines de deploy
automatizados, robustos e seguros. Continue praticando, experimentando com diferentes
estratégias e ferramentas, e sempre busque melhorar seus processos.

"A automacdo nao é sobre substituir pessoas, mas sobre libera-las para fazer trabalho mais criativo e valioso."

Nos vemos na proxima aula sobre Infraestrutura como Cédigo!



