Aula 4 - Versionamento de Infraestrutura
com Git

Imagine a seguinte cena: vocé esta trabalhando em um projeto importante, e de repente, algo que funcionava
perfeitamente para de funcionar. Ninguém sabe exatamente o que mudou, quando ou por quem. A busca pelo erro
se transforma em uma caca ao tesouro exaustiva, consumindo horas preciosas e gerando estresse na equipe. Essa
€ uma realidade comum em ambientes de Tl que nao utilizam versionamento adequado, especialmente quando
falamos de infraestrutura.

A infraestrutura de TI, antes vista como algo estatico e fisico, hoje é tratada como codigo — a famosa Infraestrutura
como Cadigo (laC). Isso significa que servidores, redes e bancos de dados sao definidos em arquivos de texto,
que podem ser gerenciados, testados e implantados de forma automatizada. Mas, se a infraestrutura é cddigo, ela
precisa ser tratada com o mesmo rigor e cuidado que o cédigo de uma aplicacdo. E aqui que o versionamento
entra em cena, transformando o caos potencial em ordem e previsibilidade.

Nesta aula, vamos desvendar o universo do versionamento de infraestrutura utilizando o Git, a ferramenta padrao
da industria. Nosso objetivo é que, ao final, vocé seja capaz de compreender os conceitos fundamentais do Git,
entender a importancia critica de versionar sua infraestrutura, estruturar repositérios de laC de forma eficiente e
aplicar as melhores praticas, incluindo estratégias de branches como o Git Flow. Prepare-se para uma jornada que
nao apenas otimizara seu trabalho, mas também o alinhara com as tendéncias mais modernas do mercado, como
GitOps e DevSecOps.



Git: A Fundacao do Versionamento de
Cadigo

No mundo do desenvolvimento de software e, cada vez mais, na gestao de infraestrutura, o Git se tornou a espinha
dorsal para o controle de versoes. Ele nao é apenas uma ferramenta; é uma filosofia que permite a equipes
colaborarem de forma eficiente, rastreando cada alteracao feita em um projeto. Pense no Git como uma maquina
do tempo para seus arquivos, capaz de registrar cada momento significativo e permitir que vocé volte no tempo se
precisar.

[ Arquitetura Distribuida: Diferente de sistemas centralizados, onde ha um Unico servidor que armazena
todas as versdes, o Git permite que cada desenvolvedor tenha uma cépia completa do historico do projeto
em sua maquina local. Isso significa que vocé pode trabalhar offline, fazer commits e sé sincronizar com o
repositorio central quando estiver pronto, garantindo flexibilidade e resiliéncia.

Os Pilares do Git
Repositdrio Commit
A pasta do seu projeto sob o controle do Git. E onde Uma fotografia do estado do seu projeto em um
toda a magica acontece. determinado momento, acompanhada de uma

mensagem descritiva.

Branch Merge
Linhas do tempo paralelas que permitem O processo de unir alteracdes de diferentes
desenvolvimento isolado sem interferir no codigo branches, combinando o histérico de ambas.
principal.

Os pilares do Git sdo conceitos simples, mas poderosos. O primeiro deles é o repositorio, que € basicamente a
pasta do seu projeto sob o controle do Git. Dentro dele, cada alteracao que vocé decide registrar é encapsulada
em um commit. Um commit € como uma fotografia do estado do seu projeto em um determinado momento,
acompanhada de uma mensagem que descreve o que foi feito. E a unidade fundamental de registro no Git, e
entender sua importancia € o primeiro passo para um versionamento eficaz.



Git: Ramificando Ideias e Unindo Esforcos

Continuando nossa exploracao pelo universo Git, chegamos a dois conceitos que sao o coracao da colaboracao e

da experimentacao: branches e merges. Se o commit € a fotografia de um momento, as branches sao como linhas
do tempo paralelas que se desprendem da linha principal, permitindo que o trabalho evolua em diferentes direcdes
sem interferir um no outro.

Analogia do Livro: Imagine que vocé esta escrevendo um livro com um grupo de amigos. Cada um tem uma
ideia diferente para um novo capitulo. Em vez de todos escreverem no mesmo documento ao mesmo tempo e
causarem confusao, cada um pega uma copia do livro (uma branch), escreve seu capitulo nela, e s6 depois,
quando o capitulo esta pronto e revisado, ele é incorporado a versao principal do livro.

O Poder das Branches

01 02

Criar uma Branch Desenvolver Isoladamente

Crie um ambiente isolado para desenvolver novas Trabalhe livremente na sua branch sem preocupacao de
funcionalidades, corrigir bugs ou experimentar sem conflitar com o trabalho de outros membros da equipe.

impactar a versao estavel.

03 04

Revisar e Validar Fazer o Merge

Teste suas alteracoes, peca revisao de codigo e garanta Integre suas alteracdes de volta a linha principal,
que tudo esta funcionando perfeitamente. combinando o histérico de ambas as branches.

Quando o trabalho em uma branch esta completo e validado, ele precisa ser integrado de volta a linha principal de
desenvolvimento. Esse processo € chamado de merge. O merge une as alteracdes de uma branch em outra,
combinando o histérico de ambas. E um momento crucial que exige atencao, pois pode haver conflitos se as
mesmas linhas de cddigo foram alteradas em diferentes branches. Dominar branches e merges € fundamental para
equipes que buscam agilidade e seguranca no desenvolvimento, seja de software ou de infraestrutura.



Por Que Versionar a Infraestrutura? O
Problema da Gestao Manual

Historicamente, a gestao de infraestrutura era um processo manual, repleto de intervencées humanas diretas em
servidores, roteadores e bancos de dados. Cada alteracao, por menor que fosse, era feita "na mao", muitas vezes
sem registro formal ou padronizacao. Essa abordagem, embora funcional em pequena escala, rapidamente se
torna um pesadelo a medida que a complexidade e o tamanho do ambiente crescem.

X Deriva de Configuracao X Falta de Rastreabilidade

Cada servidor, mesmo que teoricamente idéntico, Ninguém sabe exatamente quem fez o qué,

possui pequenas diferencas que podem levar a quando ou por qué. A busca por erros se torna
comportamentos inesperados e dificeis de uma caca ao tesouro exaustiva.

depurar.

X Colaboracao Dificil X Impossibilidade de Reversao

Nao ha uma fonte Unica da verdade sobre o estado A capacidade de reverter a um estado anterior

da infraestrutura. As alteracdes de um podem conhecido é praticamente nula, tornando qualquer
sobrescrever as de outro. erro catastrofico.

Pense em um cenario onde um administrador de sistemas precisa configurar um novo servidor. Ele acessa a
maquina, instala pacotes, ajusta configuracoes, abre portas de firewall. Se outro colega precisar replicar essa
configuracao, ele tera que repetir os mesmos passos, correndo o risco de esquecer detalhes ou introduzir
variacdes. O resultado é a famosa "deriva de configuracao" (configuration drift), onde cada servidor, mesmo que
teoricamente idéntico, possui pequenas diferencas que podem levar a comportamentos inesperados e dificeis de

depurar.

(J 1 Alerta: A auséncia de versionamento na infraestrutura € como tentar construir um prédio sem um
projeto arquitetdnico detalhado e sem registrar cada etapa da construcao. Qualquer erro se torna
catastrofico, e a capacidade de reverter a um estado anterior conhecido € praticamente nula.



Por Que Versionar a Infraestrutura? A
Solucao da Auditabilidade

A transicao para a Infraestrutura como Cédigo (IaC) e a adocao do versionamento com Git transformam
radicalmente a forma como a infraestrutura é gerenciada. Uma das maiores vantagens dessa abordagem ¢é a
auditabilidade completa e transparente de todas as alteracdes. Se antes era um mistério quem fez o qué e quando,
com o Git, cada mudanca é registrada, carimbada com a data, o autor e uma descricao detalhada.

Q R U

Rastreamento Completo Resolucao Rapida de Conformidade Regulatoéria
Cada mudanca e registrada com Problemas Demonstre conformidade com um
data, autor e descricao detalhada. ldentifique rapidamente qual commit registro inquestionavel de que as
Vocé sabe exatamente quem fez o introduziu uma configuracao alteracdes foram revisadas,
qué e quando. problematica e quem a fez, aprovadas e implementadas
acelerando a resolucao de corretamente.
incidentes.

Cenario Real: Imagine que uma falha de seguranca é detectada em um servidor. Com a infraestrutura
versionada, vocé pode rapidamente consultar o histérico do repositério para identificar qual commit introduziu a
configuracao vulneravel, quem a fez e por que. Isso ndo apenas acelera a resolucao de problemas, mas
também permite uma analise pés-mortem eficaz, ajudando a prevenir futuras ocorréncias.

Essa capacidade de auditoria € crucial ndao apenas para a seguranca e a resolucao de incidentes, mas também
para a conformidade regulatoria. Muitas industrias exigem um controle rigoroso sobre as mudancas nos sistemas.
O Git fornece um registro inquestionavel que pode ser usado para demonstrar conformidade, provando que as
alteracdes foram revisadas, aprovadas e implementadas de acordo com as politicas da organizacao. A
transparéncia gerada pelo versionamento € um ativo inestimavel para qualquer equipe de operacdes ou seguranca.



Por Que Versionar a Infraestrutura?
Colaboracao e Reversao Eficientes

Além da auditabilidade, o versionamento de infraestrutura com Git eleva a colaboracao a um novo patamar e
oferece uma capacidade de reversao que antes era impensavel. Em equipes modernas, onde engenheiros de
diferentes especialidades trabalham juntos na mesma infraestrutura, o Git se torna a ferramenta central para
coordenar esforcos e evitar conflitos.

v Colaboracao Aprimorada Reversao Rapida
o Cada engenheiro trabalha em sua prépria branch o Desfaca commits problematicos em segundos
e Submete alteracdes para revisao (pull requests) e Retorne a um estado anterior e funcional
e Mudancas s&o revisadas por pares antes da rapidamente
integracao e Botao de "desfazer" para todo o seu ambiente
e Minimiza erros e promove compartilhamento de e Rede de seguranca essencial para operacoes
conhecimento continuas

e Evita sobrescrever o trabalho de outros membros

Reduz drasticamente o tempo de recuperacao de
da equipe incidentes

() . Exemplo Pratico: Pense em um time onde um engenheiro de rede precisa configurar um novo
balanceador de carga, enquanto um engenheiro de seguranca esta ajustando as regras do firewall. Sem
versionamento, eles poderiam facilmente sobrescrever o trabalho um do outro ou introduzir configuracdes
incompativeis. Com o Git, cada um trabalha em sua propria branch, submete suas alteracdes para revisao
(pull requests), e s6 depois de aprovadas, elas sao integradas ao codigo principal.

A capacidade de reverter alteracdes €, talvez, uma das caracteristicas mais tranquilizadoras do versionamento. Se
uma nova configuracao de infraestrutura causar um problema inesperado em producao, vocé nao precisa entrar
em panico. Com um simples comando Git, é possivel desfazer o commit problematico e retornar a um estado
anterior e funcional da infraestrutura em questao de segundos. E como ter um botdo de "desfazer" para todo o seu
ambiente, uma rede de seguranca essencial em um mundo de operacdes continuas.



Estrutura de um Repositorio para Projetos de
laC

A forma como vocé organiza seu repositorio Git para projetos de Infraestrutura como Codigo (laC) é crucial para a
manutencao, escalabilidade e colaboracao. Nao existe uma unica "melhor" estrutura, mas sim abordagens que se

adequam a diferentes contextos e tamanhos de equipe. A escolha da estrutura impacta diretamente a facilidade de
encontrar arquivos, gerenciar dependéncias e automatizar implantacdes.

Monorepo vs. Polyrepo

Uma das primeiras decisées € entre um monorepo e um polyrepo. Um monorepo € um unico repositorio Git que
contém todo o coédigo-fonte de multiplos projetos, incluindo toda a sua infraestrutura. Por outro lado, um polyrepo
(ou multirepo) utiliza repositérios separados para cada componente ou servico de infraestrutura. Cada abordagem
tem suas vantagens e desvantagens, e a escolha depende da cultura da sua equipe, da complexidade do seu
ambiente e das ferramentas que vocé utiliza.

Caracteristica

Escopo

Colaboracao

Cl/CD

Gerenciamento

Dependéncias

Monorepo
(Ex: Google, Meta)

Todo o codigo em um unico repo

Facil compartilhamento de cddigo e
refatoracao global

Pipelines mais complexos para builds
seletivos

Ferramentas e processos mais
complexos para gerenciar o tamanho
do repo

Mais facil de gerenciar dependéncias
internas

Organizacao Interna

Polyrepo
(Ex: Microservicos)

Repositorios separados por
servico/componente

Mais isolamento, mas coordenacao
entre repos pode ser complexa

Pipelines mais simples e isolados por
Servico

Mais repos para gerenciar, mas cada
um é menor e mais focado

Dependéncias externas entre repos
podem ser desafiadoras

Independentemente da escolha, a organizacao interna do repositério deve ser logica e intuitiva. Geralmente, os

arquivos de laC sao agrupados por ambiente (desenvolvimento, homologacao, producao), por servico (rede,
computacao, banco de dados) ou por regiao. A clareza na estrutura facilita a navegacao, a aplicacao de politicas

de seguranca e a automacao de pipelines de CI/CD, garantindo que as alteracdes sejam aplicadas nos locais

corretos e de forma consistente.



Boas Praticas de Versionamento:
Mensagens de Commit Significativas

Ter um historico de commits € bom, mas ter um historico de commits significativos é ainda melhor. As mensagens
de commit sdo a narrativa do seu projeto, explicando o "porqué" e o "o qué" de cada alteracao. Uma mensagem de
commit bem escrita € um recurso inestimavel para qualquer pessoa que precise entender o histérico do projeto,
depurar um problema ou reverter uma alteracao.

B T S

Use Verbos no Imperativo Seja Conciso mas Informativo

Inicie com verbos como "Adicionar”, "Corrigir", A primeira linha deve ter no maximo 50 caracteres
"Atualizar", "Remover". Isso cria um padrao e resumir a mudanca. Use o corpo para detalhes
consistente e claro. adicionais.

Explique o "Porqué" Evite Mensagens Vagas

Nao apenas o que foi feito, mas por que foi feito. Nunca use "fix", "update" ou "commit final". Seja
Contexto é fundamental para o futuro. especifico sobre o que foi alterado.

Exemplos de Mensagens de Commit

X Mensagens Ruins Mensagens Boas
fix feat: Adicionar nova regra de firewall para acesso
SSH

atualizagao de firewall
fix: Corrigir erro de sintaxe no arquivo de

commit final configuracao do Nginx
mudancas refactor: Reorganizar modulos Terraform por
ambiente

docs: Atualizar README com instrucdes de deploy

O Exemplo Completo:

feat: Implementar médulo Terraform para provisionamento de VPC

Este commit adiciona um novo modulo Terraform para criar uma
Virtual Private Cloud (VPC) com sub-redes publicas e privadas.
Isso padroniza a criacdo de ambientes de rede e prepara a
infraestrutura para a implantagao de novos servicos.

Lembre-se, a mensagem de commit € a primeira coisa que alguém vera ao inspecionar o historico, entao faca-a
contar uma historia util.



Boas Praticas de Versionamento: Estrategia
de Branches (Git Flow)

Compreender o conceito de branches é um passo, mas saber como utiliza-las de forma organizada é outro. E aqui
gue entram as estratégias de branches, que sao conjuntos de regras e convencdes para gerenciar o fluxo de
trabalho em um repositorio Git. Elas garantem que a colaboracao seja eficiente, que o codigo esteja sempre em um
estado consistente e que as entregas sejam previsiveis.

Git Flow: Uma das estratégias mais conhecidas e amplamente adotadas, especialmente em projetos com ciclos
de release bem definidos. Desenvolvido por Vincent Driessen, o Git Flow propde um modelo robusto com
branches dedicadas para diferentes propdsitos: desenvolvimento, novas funcionalidades, releases e correcdes
urgentes.

Principios do Git Flow

Separacao Clara Estabilidade Garantida Colaboracao Estruturada
O trabalho em andamento é A branch principal sempre Oferece uma estrutura clara que
separado do codigo estavel, reflete o codigo pronto para ajuda a organizar o trabalho de
garantindo que a producao nao producao, proporcionando maior equipes maiores e a gerenciar a
seja afetada por experimentos. confianca nas implantacoes. complexidade.

A ideia central do Git Flow é separar o trabalho em andamento do codigo estavel. Isso significa que a branch
principal (master/main) sempre reflete o cédigo pronto para producao, enquanto o desenvolvimento ativo ocorre
em outras branches. Essa separacao garante que a infraestrutura em producao nao seja afetada por experimentos
ou funcionalidades incompletas, proporcionando maior estabilidade e confianca nas implantacoes.



Aprofundando no Git Flow: Branches de
Desenvolvimento e Funcionalidades

No coracao do Git Flow, encontramos duas branches permanentes que sao fundamentais para o fluxo de trabalho:
main (ou master) e develop. A branch main é o repositério da verdade, contendo apenas o codigo que esta em
producao ou pronto para ser implantado. E a versdo mais estavel e confidvel do seu projeto de infraestrutura.

<+ 0,0
’* CT{ro @

main/master develop feature/*
Cddigo em producao. Versao Base para desenvolvimento ativo. Novas funcionalidades
mais estavel e confiavel. Ambiente de integracao continua. desenvolvidas isoladamente.

Branch Develop: O Centro do Desenvolvimento

A branch develop, por sua vez, é a base para todo o desenvolvimento ativo. Todas as novas funcionalidades e
melhorias sao integradas primeiro na develop. Pense nela como o ambiente de integracao continua, onde o codigo

de todos os desenvolvedores se encontra e é testado antes de ser considerado para uma release. E a partir da
develop que as branches de funcionalidades sao criadas.

Feature Branches: O Motor da Inovacao

(J . Exemplo Pratico: Sempre que uma nova funcionalidade de infraestrutura precisa ser desenvolvida -
por exemplo, a criacao de um novo cluster de banco de dados ou a configuracao de um novo servico de
cache —uma nova branch € criada a partir da develop.

As branches de funcionalidades (feature branches) sao o motor da inovacao no Git Flow. Essa branch é dedicada
exclusivamente a essa funcionalidade, permitindo que o desenvolvedor trabalhe isoladamente sem impactar o
trabalho de outros ou a estabilidade da develop. Uma vez que a funcionalidade esta completa e testada, ela &
mesclada de volta a develop, pronta para ser incluida em uma futura release.

01 02

Criar feature branch a partir de develop Desenvolver a funcionalidade isoladamente

git checkout -b feature/novo-cluster-db develop Trabalhe sem impactar outros desenvolvedores ou a
develop.

03 04

Testar e validar completamente Mesclar de volta a develop

Garanta que tudo funciona antes de integrar. git checkout develop && git merge feature/novo-cluster-

db



Aprofundando no Git Flow: Branches de
Release, Hotfix e Master

Continuando nossa jornada pelo Git Flow, chegamos as branches que gerenciam o ciclo de vida das entregas e
correcdes urgentes. Quando a branch develop acumula um conjunto de funcionalidades prontas para serem
lancadas, uma branch de release é criada a partir dela. Esta branch é dedicada a preparacao da nova versao para
producao.

Release Branches: Estabilizacao para Producao

1 2 3
Criar Release Estabilizar Mesclar
Branch criada a partir de Testes finais, correcdes de Merge em main (producao) e
develop quando bugs e ajustes de develop (desenvolvimento
funcionalidades estao prontas. documentacao. futuro).

A branch de release é um periodo de estabilizacao. Nela, sao feitos testes finais, correcdes de bugs especificos da
release e ajustes de documentacado. Nenhuma nova funcionalidade é adicionada aqui; o foco € garantir que a
versao seja robusta e livre de problemas. Uma vez que a branch de release esta estavel, ela € mesclada tanto na
main (para ser implantada em producao) quanto na develop (para garantir que todas as correcdes e ajustes da
release estejam presentes no desenvolvimento futuro).

Hotfix Branches: Correcoes Urgentes

[0 £ Situacdo de Emergéncia: Um bug critico é descoberto em producéo e precisa ser corrigido
urgentemente, sem esperar pelo ciclo de uma nova release. E aqui que entram as branches de hotfix.

Por fim, temos as branches de hotfix. Elas sdo criadas diretamente a partir da main quando um bug critico é
descoberto em producao e precisa ser corrigido urgentemente, sem esperar pelo ciclo de uma nova release. A
correcao é feita na branch de hotfix, e uma vez validada, ela € mesclada tanto na main (para corrigir a producao)
quanto na develop (para garantir que o bug nao reapareca em futuras versoes).

Fluxo Simplificado do Git Flow

1. main: Codigo em producao.

2. develop: Base para o desenvolvimento ativo.

3. feature/*: Novas funcionalidades, criadas a partir de develop, mescladas em develop.

4. release/*: Preparacao para release, criada a partir de develop, mesclada em main e develop.
5

. hotfix/*: Correcbes urgentes em producao, criadas a partir de main, mescladas em main e develop.

O Git Flow, com sua estrutura bem definida, oferece um roteiro claro para gerenciar a complexidade do
desenvolvimento e da operacao de infraestrutura.



Tendencias Modernas em laC: GitOps como
Padrao

O conceito de GitOps surge como uma evolucao natural da Infraestrutura como Cddigo, elevando o Git de uma
ferramenta de versionamento a uma unica fonte da verdade para toda a infraestrutura e operacdes. Em vez de
apenas armazenar o codigo da infraestrutura, o GitOps propde que o estado desejado do seu ambiente seja
declarado de forma descritiva no Git, e que ferramentas automatizadas garantam que o ambiente real sempre
reflita esse estado.

Conceito Central: Imagine que o repositorio Git ndo € apenas um lugar para guardar seus arquivos, mas sim o
"cérebro" que dita como sua infraestrutura deve se comportar. Qualquer alteracao no ambiente de producéao -
seja a implantacao de um novo servico, a atualizacao de uma configuracao ou a escalabilidade de um cluster —
deve ser iniciada por um commit no Git.

Principios do GitOps

Git como Fonte da Automacao Observabilidade
Verdade Completa Monitoramento continuo

Todo o estado desejado da &2 Ferramentas automatizadas garante que o ambiente esteja
infraestrutura é declarado no reconciliam o estado real sempre em conformidade.
Git. com o desejado.

Beneficios do GitOps

& e

V
Velocidade de Implantacao Maior Confiabilidade
Deploys mais rapidos e frequentes com automacao O estado é sempre reconciliado com o que esta no Git,
completa do processo. garantindo consisténcia.
Seguranca Aprimorada Melhor Experiéncia
Todas as mudancas sao auditaveis e passam por Desenvolvedores trabalham com ferramentas familiares
revisao antes da aplicacao. (Git) para gerenciar infraestrutura.

Isso significa que nao ha mais alteracdes manuais diretas em producao; tudo passa pelo processo de revisao e
aprovacao do Git. Ferramentas como Argo CD e Flux CD sao exemplos de implementa¢cdes que monitoram o
repositério Git e aplicam automaticamente as mudancas declaradas no cluster, fechando o ciclo de feedback e
garantindo a consisténcia.



Tendéncias Modernas em laC: Seguranca
Integrada (DevSecOps)

A medida que a infraestrutura se torna codigo, a seguranca também precisa ser tratadas como codigo e integrada
desde as fases iniciais do ciclo de vida. E aqui que entra o DevSecOps, uma abordagem que estende o DevOps
para incluir a seguranca em cada etapa, desde o planejamento e desenvolvimento até a implantacao e operacao.
Em um contexto de laC, isso significa que a seguranca nao € um "check" final, mas uma preocupacao continua e
automatizada.

[J .’ Shift-Left Security: Pense na seguranca ndo como uma barreira no final da linha de producao, mas
como um conjunto de guard-rails que guiam o processo desde o inicio. No DevSecOps para laC, isso se
traduz em praticas como a varredura de cdodigo de infraestrutura para vulnerabilidades e configuracdes

incorretas.

Praticas Essenciais de DevSecOps para laC

S

Varredura de Cédigo

Ferramentas automatizadas analisam seus arquivos
Terraform, CloudFormation ou Ansible no
repositorio Git, identificando potenciais falhas de
seguranca antes mesmo que a infraestrutura seja
provisionada.

[’:%‘33

Politicas como Codigo

Defina politicas de seguranca e conformidade como
codigo, aplicando-as automaticamente em cada
commit e deploy.

X Praticas Inseguras

e Armazenar senhas no codigo
o Testar seguranca apenas no final
o Configuracdes manuais sem auditoria

e Acesso irrestrito aos ambientes

O=

Gerenciamento de Segredos

Senhas, chaves de API e certificados nunca devem
ser armazenados diretamente no repositorio Git.
Use solucdes como HashiCorp Vault, AWS Secrets
Manager ou Azure Key Vault.

L]

Monitoramento Continuo

Monitore continuamente a infraestrutura em busca
de desvios de configuracao e vulnerabilidades
emergentes.

("4 Praticas Seguras

e Usar gerenciadores de segredos
e Integrar seguranca desde o inicio
e Automatizar varreduras de vulnerabilidades

e Implementar controle de acesso baseado em
funcoées

Integrar seguranca desde o "shift-left" no processo de laC é crucial para construir ambientes robustos e resilientes

contra ataques.



Tendencias Modernas em laC: AlOps e
Automacao Inteligente

A complexidade dos ambientes de Tl modernos, especialmente aqueles gerenciados como codigo, esta crescendo
exponencialmente. Monitorar, diagnosticar e remediar problemas manualmente se tornou uma tarefa herculea. E
nesse cenario que a AlOps (Inteligéncia Artificial para Operacdes de Tl) emerge como uma solucao promissora,
utilizando o poder da Inteligéncia Artificial e do Machine Learning para otimizar as operacdes e prever falhas.
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identificar a causa raiz rapidamente. remediar problemas ou escalar recursos.
(0 . Exemplo Pratico: Um sistema AlOps pode detectar que um determinado servico esta prestes a atingir

seu limite de capacidade e, automaticamente, acionar um script de laC para provisionar mais recursos,
escalando a infraestrutura de forma proativa. Ou, em caso de falha, pode identificar a causa raiz e iniciar a
remediacao automatizada, como reverter uma configuracao problematica ou reiniciar um servico.

A combinacao de laC e AlOps representa o futuro das operacdes de Tl, tornando os ambientes mais autdbnomos,
resilientes e eficientes.



Consolidacao: O Poder do Versionamento na
EradalaC

Chegamos ao fim de nossa jornada sobre o versionamento de infraestrutura com Git. Vimos que, em um mundo
onde a infraestrutura é tratada como cddigo, as praticas de desenvolvimento de software se tornam indispensaveis
para a gestao de ambientes de TI. O Git, com seus conceitos de repositorio, commit, branch e merge, nao € apenas
uma ferramenta, mas a base para uma operacao de infraestrutura mais segura, colaborativa e eficiente.

Principais Aprendizados

©

~ Boas Praticas

Mensagens de commit significativas e estratégias
de branches como Git Flow.

Tendéncias Modernas

GitOps DevSecOps AlOps

Git como unica fonte da verdade, Seguranca integrada desde o Inteligéncia artificial para otimizar
com automacao para reconciliar o inicio, com varredura de codigo e operacoes e prever falhas

estado da infraestrutura. gerenciamento de segredos. proativamente.

Em Pratica: Checklist de Acoes

Sempre inicie novos desenvolvimentos em uma branch separada

Escreva mensagens de commit claras e descritivas

Utilize pull requests para revisao de cédigo de infraestrutura

Considere o GitOps para automatizar a reconciliacao do estado da infraestrutura

Integre ferramentas de seguranca para escanear seu laC

Implemente politicas de seguranca como codigo

Monitore continuamente sua infraestrutura

Documente suas decisdes e processos

Compreendemos que versionar a infraestrutura resolve problemas crénicos como a falta de auditabilidade, a
dificuldade de colaboracao e a incapacidade de reverter rapidamente a um estado funcional. Exploramos como
estruturar repositorios de laC e a importancia de mensagens de commit significativas. Mergulhamos no Git Flow,
uma estratégia de branches robusta que organiza o desenvolvimento e as entregas. E, finalmente, conectamos o
versionamento as tendéncias mais quentes do mercado: GitOps, que transforma o Git na unica fonte da verdade;
DevSecOps, que integra seguranca desde o inicio; e AlOps, que traz inteligéncia artificial para otimizar as
operacoes.



Autoavaliacao

Questoes Objetivas

Conceitos Fundamentais do Git

Qual dos seguintes conceitos do Git € fundamental
para registrar uma "fotografia" do estado do seu
projeto em um determinado momento,
acompanhada de uma mensagem descritiva?

a) Branch

b) Merge

c) Repositoério
d) Commit
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Git Flow - Branch Principal

No contexto do Git Flow, qual branch é considerada
a "fonte da verdade" para o cédigo em producao,
contendo apenas versdes estaveis e prontas para
implantacao?

a) develop
b) feature
c) main (ou master)
d) release
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Vantagens das Branches

A principal vantagem de utilizar branches em
projetos de Infraestrutura como Cddigo (laC) é:

a) Aumentar o tamanho do repositério para
armazenar mais dados.

b) Permitir que diferentes funcionalidades sejam
desenvolvidas isoladamente sem impactar a versao
principal.

c) Reduzir a necessidade de mensagens de commit
detalhadas.

d) Eliminar a necessidade de testes automatizados.

4

Metodologia GitOps

A metodologia GitOps, como uma evolucao da laC,
propde que:

a) A infraestrutura seja gerenciada manualmente
por uma equipe dedicada.

b) O Git seja a unica fonte da verdade para o estado
desejado da infraestrutura, com automacao para
reconciliar o ambiente real.

c) A seguranca seja tratada apenas na fase final de
implantacao.

d) A Inteligéncia Artificial substitua completamente
o versionamento de cdédigo.

Questao Discursiva

[0  Questao: Expliqgue como a integracao de praticas de DevSecOps no versionamento de Infraestrutura
como Caddigo (laC) contribui para a resiliéncia e a seguranca de um ambiente de Tl moderno, citando pelo
menos duas praticas especificas.

Gabarito
Questao 1 Questao 2 Questao 3 Questao 4
d) Commit b) Permitir que ¢) main (ou master) b) O Git seja a unica

diferentes fonte da verdade para o
funcionalidades sejam

desenvolvidas

estado desejado da
infraestrutura, com
isoladamente sem automacao para
impactar a versao reconciliar o ambiente

principal. real.

Proxima Aula

Aula 5 - Introducao ao Terraform e HCL

Nesta aula, vocé dara os primeiros passos com uma das ferramentas mais poderosas para Infraestrutura como
Caodigo, aprendendo a declarar e provisionar recursos de forma eficiente.

Recursos Adicionais

o Documentacao Oficial do Git: Para aprofundar nos comandos e conceitos.
e Artigo "A successful Git branching model" (Git Flow): Para entender a estratégia de branches em detalhes.

e Livro "The DevOps Handbook": Para contexto mais amplo sobre praticas de automacao e colaboracao.

) 1 NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estao atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.



