Aula 4 - Introducao ao COBIT 2019:
Estrutura e Principios

No cenario dinamico da tecnologia da informacao, onde a inovacao surge a cada instante e as ameacas
cibernéticas se tornam mais sofisticadas, a gestao de Tl deixou de ser apenas uma questao técnica para se
tornar um pilar estratégico fundamental para qualquer organizacao. Imagine sua empresa como um navio em
alto mar: sem um bom sistema de navegacao e uma tripulacao bem coordenada, mesmo o mais potente dos
navios pode se perder ou enfrentar tempestades sem rumo. E exatamente nesse ponto que a Governanca de
Tl entra em cena, garantindo que a tecnologia nao apenas funcione, mas que impulsione os objetivos de
negocio de forma segura e eficiente.

A complexidade crescente dos ambientes digitais, com a proliferacao de servicos em nuvem, metodologias
ageis e a necessidade de conformidade com regulamentacdes como a LGPD, exige um arcabouc¢o robusto
para guiar as decisdes e acdes relacionadas a TI. E aqui que frameworks como o COBIT 2019 se tornam
indispensaveis. Ele ndo é apenas um conjunto de regras, mas um guia estratégico que ajuda as organizacoes
a alinhar a Tl com seus objetivos, gerenciar riscos e otimizar o valor gerado pela tecnologia.

[ Objetivos de Aprendizagem: Ao final desta aula, vocé sera capaz de compreender o histérico e a
evolucao que levaram ao COBIT 2019, identificar e explicar os seis principios fundamentais de um
sistema de governanca eficaz, e diferenciar os trés principios que sustentam a propria estrutura de
governanga.

Nesta aula, embarcaremos em uma jornada para desvendar o COBIT 2019, a versao mais atual e abrangente
desse framework. Este conhecimento é crucial ndo so para sua formacao académica, mas também para sua
atuacao profissional e para se destacar em processos seletivos e concursos publicos que valorizam a
expertise em Governanca de TI.



A Jornada do COBIT: Da Auditoria a
Governanca Estratéegica

A histéria da Governanca de Tl €, em muitos aspectos, a histéria da propria evolucao da tecnologia dentro das
organizacdes. No inicio, a Tl era vista como um departamento de suporte, focado em manter os sistemas
funcionando. No entanto, a medida que a dependéncia da tecnologia crescia, surgiram preocupacoes sobre
como garantir que os investimentos em Tl realmente gerassem valor, como controlar os riscos e como
assegurar a conformidade. Foi nesse contexto que o COBIT (Control Objectives for Information and Related
Technology) nasceu, inicialmente como uma ferramenta para auditores.
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1996 - COBIT 1.0 COBIT 41

Primeira versao focada em objetivos de controle para Expansao do escopo com foco em processos de Tl
auditoria
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COBIT 5 COBIT 2019

Mudanca para modelo centrado em valor e gestdao de  Framework flexivel e integrado para transformacao
riscos digital

Desde sua primeira versao em 1996, o COBIT tem se adaptado e evoluido para atender as crescentes e
complexas demandas do ambiente de negocios e tecnoldgico. Comecando como um conjunto de objetivos de
controle para auditoria, ele gradualmente expandiu seu escopo para se tornar um framework abrangente de
governanga e gestao de Tl. Cada nova versao trouxe consigo uma visdo mais holistica, incorporando as
melhores praticas e as licoes aprendidas pela comunidade global de profissionais de TI.

A transicao do COBIT 4.1 para o COBIT 5, e posteriormente para o COBIT 2019, marcou uma mudanca
significativa de foco: de um modelo centrado em processos para um modelo que enfatiza a criacao de
valor, a gestao de riscos e a otimizacao de recursos, sempre alinhado aos objetivos estratégicos da
empresa.

O COBIT 2019, em particular, foi projetado para ser mais flexivel, adaptavel e integrado com outros
frameworks modernos, como o ITIL 4, e para abordar os desafios da transformacao digital, da computacao
em nuvem e das regulamentacdes de privacidade de dados, como a LGPD e a GDPR.



Os Pilares da Governanca: Entendendo os
6 Principios do Sistema COBIT 2019

Imagine que vocé esta construindo uma casa. Para que ela seja solida, segura e funcional, vocé nao pode

simplesmente empilhar tijolos; vocé precisa de um projeto bem definido e de principios estruturais que guiem

toda a construcao. Da mesma forma, um sistema de governanca de Tl eficaz nao surge por acaso. Ele é
construido sobre um conjunto de principios fundamentais que garantem sua robustez e sua capacidade de

entregar resultados consistentes. O COBIT 2019 estabelece seis principios essenciais para um sistema de

governanca, que atuam como a base para todas as atividades de governanca e gestao de TI.

[J) Importante: Esses principios ndo sdo meras diretrizes; eles representam a filosofia por trds de uma
governanca de Tl bem-sucedida, assegurando que a tecnologia seja utilizada para impulsionar o

valor do negécio, gerenciar riscos e otimizar recursos.

Eles sdo interconectados e devem ser aplicados em conjunto para criar um ambiente onde a Tl seja um

verdadeiro parceiro estratégico. Vamos explorar cada um deles, compreendendo como contribuem para a

eficacia da governanca.
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Fornecer Valor as Partes Interessadas

Este é o principio central do COBIT 2019. A
governanca de Tl existe para garantir que a
tecnologia entregue valor tangivel para todas as
partes interessadas — acionistas, clientes,
colaboradores, reguladores. Pense em uma
empresa de e-commerce: o valor pode ser a
disponibilidade ininterrupta do site, a seguranca
dos dados dos clientes (em conformidade com a
LGPD), a agilidade no lancamento de novos
recursos e a eficiéncia operacional. O COBIT
orienta a identificacao das necessidades de valor
e a traducao dessas necessidades em objetivos
de Tl que possam ser alcancados e monitorados.

Abordagem Holistica

Um sistema de governanca nao pode olhar para
a Tl de forma isolada. Ele deve considerar todos
0S componentes relevantes da organizacao,
tanto internos quanto externos, que influenciam
a Tl. Isso inclui pessoas, processos, cultura,
informacdes, infraestrutura e aplicagdes. E como
um ecossistema: cada parte afeta as outras. Por
exemplo, a implementacao de uma nova
ferramenta de Cloud Computing nao € apenas
uma decisao técnica; ela impacta a cultura da
equipe, os processos de segurancga, a gestao de
dados e até mesmo a estratégia de negdcios.
Uma abordagem holistica garante que todas as
perspectivas sejam consideradas para evitar
surpresas e maximizar sinergias.



Principios do Sistema COBIT 2019
(Continuacao)
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Sistema de Governanca
Dinamico

O ambiente de negodcios e
tecnoldgico esta em constante
mudanca. Um sistema de
governanca eficaz precisa ser
dindamico, capaz de se adaptar
a novas tecnologias (como IA
e Machine Learning),
regulamentacdées (como
novas emendas a LGPD) e
estratégias de negoécios.
Imagine um sistema de
navegacao que hao consegue
atualizar seus mapas: ele
rapidamente se tornaria
obsoleto e perigoso. O COBIT
2019 enfatiza a necessidade
de revisar e ajustar
continuamente o sistema de
governancga para garantir que
ele permaneca relevante e
eficaz diante das
transformacdes digitais e das
novas ameacas de seguranca.

Distincao entre
Governanca e Gestao

Este € um ponto crucial para
evitar confusao de papéis e
responsabilidades.
Governanca e gestao sao
atividades distintas, mas
complementares. A
governanca é sobre "o que"
deve ser feito: ela define a
direcao, estabelece
prioridades, toma decisoes e
monitora o desempenho.
Pense no conselho de
administracao de uma
empresa, que define a
estratégia geral. A gestao, por
sua vez, é sobre "como"
fazer: ela planeja, constroi,
executa e monitora as
atividades para atingir os
objetivos definidos pela
governanca. E como o CEO e
sua equipe executiva, que
implementam a estratégia. O
COBIT 2019 deixa claro que
ambos sao essenciais e
precisam de estruturas e
processos bem definidos para
funcionar em harmonia.

Adaptado as
Necessidades da
Empresa

Nao existe uma solucao de
governanga "tamanho unico".
Cada organizacao possui
caracteristicas unicas —
tamanho, setor, cultura,
apetite a risco, ambiente
regulatorio. O COBIT 2019
reconhece isso e oferece um
conjunto de "fatores de
design" que permitem adaptar
o framework as necessidades
especificas de cada empresa.
Por exemplo, uma startup de
tecnologia terd necessidades
de governanca diferentes de
um banco tradicional. A
flexibilidade do COBIT permite
que as organizagoes
escolham e configurem os
componentes de governanca
que sao mais relevantes para
seu contexto, garantindo que
o sistema seja eficaz sem ser
excessivamente burocratico.



Principios do Sistema COBIT 2019
(Conclusao)

Sistema de Governanca de Ponta a Ponta

A governanca de Tl ndo pode ser confinada ao departamento de TI. Ela deve abranger toda a
organizacao, considerando todas as funcdes e areas que interagem com a tecnologia. Isso significa que a
governanca de Tl se integra a governancga corporativa geral da empresa. Por exemplo, a decisao de
adotar uma nova plataforma de Cloud Computing afeta ndo apenas a equipe de Tl, mas também o
departamento financeiro (custos), juridico (contratos e conformidade com a LGPD), e as areas de negocio
que utilizarao a plataforma. Um sistema de governanca de ponta a ponta garante que a Tl seja vista como
um ativo estratégico que permeia todas as camadas da organizacao.

Sintese: Esses seis principios formam a espinha dorsal de um sistema de governanca de Tl robusto e
adaptavel, capaz de enfrentar os desafios da era digital e garantir que a tecnologia seja um motor de valor

para a organizacao. Eles nos guiam na constru¢cdo de uma governanga que nao apenas reage, mas que
proativamente molda o futuro da Tl na empresa.

Governanca Gestao

e Define o que deve ser feito o Define como fazer

o Estabelece direcao estratégica e Planeja e executa atividades
e Monitora desempenho e Implementa estratégias

e Toma decisdes de alto nivel e Opera no dia a dia



A Estrutura que Sustenta: Os 3 Principios
da Estrutura de Governanca do COBIT

2019

Se 0s seis principios que acabamos de explorar definem "o que" um sistema de governanca eficaz deve ser,

os trés principios da estrutura de governanca nos dizem "como" essa estrutura deve ser construida para

suportar esses objetivos. Pense neles como os alicerces e a arquitetura de um edificio: eles garantem que a

estrutura seja solida, flexivel e capaz de se integrar com o0 ambiente ao redor. Uma estrutura bem definida é

crucial para que os principios do sistema de governanca possam ser efetivamente aplicados e mantidos ao

longo do tempo.

[) Estes principios sdo a base para o design e a implementacado de um framework de governanca que

seja nao apenas robusto, mas também pratico e adaptavel as necessidades em constante evolucao

das organizacoes.

Eles garantem que o COBIT 2019 seja uma ferramenta versatil, capaz de ser aplicada em diversos contextos,

desde empresas tradicionais até ambientes de transformacao digital com Cloud Computing e metodologias

ageis.

Baseado em um Modelo Conceitual

Para que uma estrutura de governancga seja
compreensivel e aplicavel, ela precisa ser
construida sobre um modelo conceitual claro e
l6gico. O COBIT 2019 utiliza um modelo
conceitual que define os componentes de
governancga e seus relacionamentos, permitindo
que as organizacdes entendam como cada parte
contribui para o todo. E como ter um manual de
instrucdes bem elaborado para montar um movel
complexo: sem ele, as pecas podem até estar 13,
mas a montagem seria cadtica. Este principio
garante que o COBIT fornega uma linguagem
comum e uma compreensao unificada sobre
como a governanca de Tl funciona.

P

Aberto e Flexivel

Em um mundo onde a tecnologia muda
rapidamente e as empresas adotam diferentes
abordagens (como DevOps e metodologias
ageis), uma estrutura de governanca rigida seria
um obstaculo, ndo uma ajuda. O COBIT 2019 foi
projetado para ser aberto e flexivel, permitindo
que as organizacdes o adaptem e o integrem com
outros frameworks e padrdes existentes, como
ITIL 4, 1ISO 27001 e NIST. Isso significa que vocé
nao precisa descartar o que ja funciona bem em
sua empresa para adotar o COBIT; em vez disso,
ele atua como um integrador, preenchendo
lacunas e fortalecendo as praticas existentes.
Essa flexibilidade é vital para a relevancia do
COBIT em ambientes de transformacao digital.



Principios da Estrutura de Governanca
(Conclusao)

Alinhado aos Principais Padroes

Para ser reconhecido e eficaz globalmente, uma estrutura de governanca precisa estar alinhada com os
principais padroes e regulamentacgoes internacionais. O COBIT 2019 incorpora e se alinha com as
melhores praticas e padrées de mercado, como os da ISO (International Organization for Standardization),
ISACA (Information Systems Audit and Control Association) e ITIL (Information Technology Infrastructure
Library). Esse alinhamento garante que o COBIT nao seja uma ilha isolada, mas parte de um ecossistema
maior de governanca e gestao, facilitando a conformidade com requisitos regulatérios como a LGPD e a
GDPR, e promovendo a interoperabilidade e a credibilidade.

A compreensao desses trés principios da estrutura € fundamental para quem deseja nao apenas aplicar o
COBIT, mas também adapta-lo de forma inteligente ao contexto de sua organizacao. Eles garantem que o
framework seja uma ferramenta poderosa e versatil, capaz de suportar os desafios da governanca de Tl na
era digital.

Comparacao: Principios do Sistema vs. Principios da Estrutura

Conceito Ambito/Aplicacao Base/Origem Exemplo
Principios do Sistema Definem o "o que" Foco na estratégia e Uma empresa decide
de Governancga deve ser governado na nos resultados para as implementar um

Tl para gerar valor. partes interessadas. sistema de gestao de

riscos de Tl para
proteger dados de
clientes (LGPD).

Principios da Estrutura Definem "como" a Foco na arquitetura e Uma organizacao

de Governanca estrutura de adaptabilidade do integra o COBIT 2019
governancga deve ser framework. comseulTIL 4
construida. existente para otimizar

processos de servico.



Desvendando a Arquitetura do COBIT
2019: O Mapa Completo da Governanca

Agora que compreendemos 0s principios que sustentam tanto o sistema quanto a estrutura de governanca, é
hora de visualizar como tudo isso se encaixa. A arquitetura do COBIT 2019 é como um mapa detalhado que
mostra todos os componentes e como eles interagem para formar um sistema de governanca e gestao de Tl
coeso e eficaz. Ela nos ajuda a entender a profundidade e a abrangéncia do framework, revelando como ele
pode ser usado para abordar desde a estratégia de alto nivel até as operacdes diarias.

A beleza do COBIT 2019 reside em sua capacidade de fornecer uma estrutura Iégica e modular, permitindo
que as organizacdes utilizem as partes que sao mais relevantes para suas necessidades especificas. Nao
€ preciso implementar tudo de uma vez; a arquitetura nos guia na selecao e adaptacao dos componentes
certos para construir uma governanca sob medida.

Vamos explorar os elementos chave dessa arquitetura, que sao essenciais para a aplicacao pratica do COBIT.

Areas de Foco (Focus Areas)

O COBIT 2019 introduz o conceito de Areas de Foco, que sdo tépicos ou dominios especificos de
governanca que podem ser abordados com o framework. Pense nelas como lentes especiais

@ que vocé pode usar para focar em aspectos particulares da Tl. Exemplos incluem Seguranca da
Informacéo, Privacidade (crucial para LGPD e GDPR), DevOps, Cloud Computing e Pequenas e
Meédias Empresas (PMEs). Essas areas permitem que as organizacées apliqguem o COBIT de
forma direcionada, resolvendo problemas especificos ou otimizando areas de alto impacto, como
a gestao de riscos cibernéticos em um ambiente de nuvem.

Objetivos de Governanca e Gestao

No coracao da arquitetura do COBIT 2019 estao os 40 Objetivos de Governanca e Gestao. Eles
representam as metas que a organizacao busca alcancar através da governanca e gestao de TI.
Esses objetivos sao agrupados em cinco dominios:

o EDM (Evaluate, Direct and Monitor): Focado na governanca (avaliacao, direcionamento e
monitoramento).

e APO (Align, Plan and Organise): Focado na gestao (alinhamento, planejamento e
organizacao).

I
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o BAI (Build, Acquire and Implement): Focado na gestao (construcao, aquisicao e
implementacao).

o DSS (Deliver, Service and Support): Focado na gestao (entrega, servico e suporte).
e MEA (Monitor, Evaluate and Assess): Focado na gestao (monitoramento, avaliacao e

analise).

Cada objetivo descreve o que precisa ser feito para atingir um resultado especifico, como
"Gerenciar Riscos" ou "Gerenciar Seguranca da Informacao". Eles sao a ponte entre as
necessidades das partes interessadas e as acOes de TI.



Arquitetura do COBIT 2019 (Continuacao)
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Componentes do Sistema de Governanca

Para alcancar os Objetivos de Governanca e Gestao, o COBIT 2019 define sete tipos de
componentes do sistema de governanca. Estes sao os "blocos de construcao" que, quando
combinados, formam um sistema de governancga eficaz. Eles incluem:

1. Processos: Conjuntos de praticas e atividades para atingir objetivos.

Estruturas Organizacionais: Entidades chave para a tomada de decisdes.

Principios, Politicas e Frameworks: Regras e diretrizes para o comportamento.
Informacoes: Dados e informacdes necessarias para a governanca.

Cultura, Etica e Comportamento: Aspectos humanos e culturais.

Pessoas, Habilidades e Competéncias: Recursos humanos e suas capacidades.

N o g or W N

Servicos, Infraestrutura e Aplicagcoes: A tecnologia em si.

Esses componentes sao interdependentes e devem ser considerados de forma holistica. Por
exemplo, para gerenciar a seguranca da informacao (um objetivo), vocé precisara de processos
de seguranca, uma estrutura organizacional com um CISO (Chief Information Security Officer),
politicas de seguranca, informacdes sobre ameacas, uma cultura de seguranca, pessoas
treinadas e a infraestrutura tecnolégica adequada.

Fatores de Design (Design Factors)

Como vimos no principio "Adaptado as Necessidades da Empresa", o COBIT 2019 oferece
flexibilidade. Os Fatores de Design sdo elementos que influenciam o design do sistema de
governanca de uma organizacao. Eles incluem a estratégia da empresa, o apetite a risco, o
cenario de ameacas, os requisitos regulatérios (como a LGPD), o papel da Tl, o modelo de
implementacéo de Tl (Cloud, on-premise), e as metodologias de desenvolvimento (Agil,
DevOps). Ao considerar esses fatores, as organizacdes podem personalizar o COBIT para criar
um sistema de governanca que seja verdadeiramente relevante e eficaz para seu contexto unico.



Arquitetura do COBIT 2019 (Conclusao)
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Necessidades das Partes Interessadas Objetivos Corporativos

O que os stakeholders esperam da empresa Como a empresa responde a essas necessidades

& &

Objetivos de Alinhamento Objetivos de Governanca e Gestao
Como a Tl contribui para os objetivos corporativos Os 40 objetivos do COBIT que a Tl precisa
alcancar

[) Cascata de Objetivos: A Cascata de Objetivos é uma ferramenta poderosa do COBIT que traduz as
necessidades das partes interessadas em objetivos de Tl especificos e acionaveis. Essa cascata
garante que cada atividade de Tl esteja diretamente ligada a um objetivo de negdcio, criando uma
linha clara de visao do valor e da responsabilidade.

Compreender essa arquitetura € fundamental para aplicar o COBIT 2019 de forma estratégica, garantindo que
a governanca de Tl seja um facilitador para o sucesso do negdcio em um ambiente cada vez mais digital e
regulamentado.

Em pratica: A introducao ao COBIT 2019 nos mostra que a Governanca de Tl & um pilar estratégico, nao
apenas técnico. Ao entender seu historico, principios e arquitetura, vocé estara apto a identificar como a Tl
pode gerar valor, gerenciar riscos e garantir conformidade em qualquer organizacao. Este conhecimento é
a base para construir sistemas de Tl mais resilientes e alinhados aos objetivos de negdcio, essenciais na
era da transformacao digital e das regulamentacdes de privacidade de dados.




Autoavaliacao e Proximos Passos
Autoavaliacao

1 Qual dos principios do sistema de governanca 2?2 A principal diferenca entre governanca e
do COBIT 2019 enfatiza a necessidade de gestao, segundo o COBIT 2019, pode ser
considerar todos os componentes internos e resumida como:

externos que influenciam a TI? o -
e a) Governanca foca em auditoria, gestao

e a) Fornecer valor as partes interessadas em execugao.

e b) Abordagem holistica e b) Governanca define a direcao e monitora,
e c) Sistema de governanca dinamico gestao planeja e executa.

« d) Distincdo entre governanca e gestao e ) Governanca é para o conselho, gestao é

para o departamento de TI.

e d) Governanca é reativa, gestao é proativa.

3 Qual dos seguintes ndo € um dos trés 4 A Cascata de Objetivos do COBIT 2019 tem
principios da estrutura de governanca do como principal finalidade:
COBIT 2019?

e a) Definir os salarios dos gestores de TI.

* a) Baseado em um modelo conceitual e b) Traduzir as necessidades das partes

e b) Aberto e flexivel interessadas em objetivos de Tl acionaveis.
e ) Alinhado aos principais padroes e ) Priorizar os projetos de desenvolvimento
» d) Sistema de governanca de ponta a ponta de software.

e d) Avaliar a performance individual dos
colaboradores de TI.

0 Gabarito: 1.b) | 2. b) | 3.d) | 4. b)

Questao Discursiva

Expligue como a flexibilidade do COBIT 2019, evidenciada pelos principios da estrutura e pelos fatores de
design, permite que as organizacdes adaptem o framework para lidar com os desafios da transformacao

digital, como a adocao de Cloud Computing e metodologias ageis, e a conformidade com regulamentacées
como a LGPD.

Proxima Aula

Na Aula 5, aprofundaremos nos Componentes do Sistema de Governanca COBIT, explorando cada um dos

sete tipos de componentes e como eles sao aplicados na pratica para construir um sistema de governanca
robusto e eficaz.

Recursos Adicionais

o Site oficial da ISACA: Para acesso a publicacdes e guias do COBIT 2019.
e Artigos sobre ITIL 4 e LGPD: Para entender a sinergia e a importancia da conformidade.

e Webinars sobre Governanca de Tl e Transformacao Digital: Para insights sobre tendéncias e aplicacdes
praticas.

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.



