Aula 4 - Arquitetura de Referencia e
Principios de Desigh Seguro

A jornada para a nuvem trouxe consigo uma revolucao na forma como construimos e entregamos servicos. No
entanto, essa agilidade e escalabilidade vém acompanhadas de desafios de seguranca complexos, que exigem
uma nova mentalidade. Nao basta apenas "migrar" para a nuvem; é preciso "projetar" a seguranca nela, desde o
primeiro rascunho. Ignorar essa etapa € como construir uma casa sem alicerces, esperando que ela resista a
qualquer tempestade.

Nesta aula, vamos mergulhar nos pilares que sustentam uma infraestrutura de nuvem robusta e protegida. Vocé
descobrira que a seguranca nao € um acessorio, mas um componente intrinseco que deve ser pensado em cada
camada do seu projeto. Ao final, vocé sera capaz de identificar e aplicar principios fundamentais que transformam
ambientes de nuvem vulneraveis em fortalezas digitais, preparando-o para os desafios de um mercado que exige
profissionais com essa visao estratégica.

Nosso objetivo € que vocé compreenda a importancia de uma arquitetura de referéncia segura, dominando
conceitos como o Principio do Privilégio Minimo, a Defesa em Profundidade, o Isolamento de Recursos e a
revolucionaria Arquitetura Zero Trust. Prepare-se para desvendar as estratégias que garantem a integridade,
confidencialidade e disponibilidade dos dados e sistemas em ambientes de cloud computing, conectando esses
conhecimentos diretamente com as praticas mais atualizadas do mercado.



O Principio do Privilegio Minimo (PoLP) na
Nuvem: A Chave Certa para a Porta Certa

Imagine que vocé é o zelador de um grande edificio. Se vocé desse a cada morador uma chave mestra que abre
todas as portas, incluindo a sala de servidores e o cofre, a seguranca do prédio seria praticamente nula, nado é
mesmo? Qualquer chave perdida ou roubada se tornaria um desastre. No mundo da seguran¢ca em nuvem, o
acesso excessivo é exatamente esse risco, e é aqui que entra o Principio do Privilégio Minimo (PoLP).

[ Conceito-chave: O PoLP dita que qualquer usudrio, processo ou programa deve ter apenas os privilégios
necessarios para realizar suas tarefas designadas, e nada mais.

O PoLP é um conceito fundamental que dita que qualquer usuario, processo ou programa deve ter apenas 0s
privilégios necessarios para realizar suas tarefas designadas, e nada mais. Em outras palavras, conceda apenas o
acesso estritamente essencial, pelo tempo estritamente necessario. Na nuvem, onde a complexidade e a
interconexao sao enormes, aplicar o PoLP é crucial para reduzir a superficie de ataque e limitar o impacto de
possiveis brechas de seguranca.

Pense em um servico de processamento de imagens na nuvem. Ele precisa de permissao para ler imagens de um
determinado bucket de armazenamento e talvez para gravar as imagens processadas em outro. Ele nao precisa de
acesso para deletar bancos de dados, criar novas maquinas virtuais ou acessar informacdes de faturamento.
Conceder a ele apenas as permissdes de leitura e escrita nos buckets especificos é aplicar o PoLP. Isso minimiza o
dano caso esse servico seja comprometido, pois o atacante tera acesso apenas a um conjunto muito limitado de

recursos.
Gerenciamento IAM Roles Definidas Controle Fino
Use politicas granulares para Crie funcdes com permissdes Especifique exatamente quais
controlar acesso a recursos bem delimitadas para cada acoes podem ser realizadas em
especificos servico quais recursos

A implementacao do PoLP na nuvem envolve o uso inteligente de Gerenciamento de Identidade e Acesso (IAM),
politicas de seguranca granulares e roles (funcdes) com permissdes bem definidas. Em vez de dar a um usuario ou
servico permissdes amplas, vocé cria politicas que especificam exatamente quais acdes podem ser realizadas em
quais recursos. Isso se traduz em um controle mais fino e uma postura de seguran¢ca muito mais robusta.



Defesa em Profundidade (Defense in Depth)
em Ambientes Cloud: O Castelo Digital

Se vocé estivesse construindo um castelo para proteger um tesouro valioso, vocé nao confiaria em apenas uma
muralha, certo? Vocé construiria fossos, pontes levadicas, muralhas internas, torres de vigia e guardas em cada
ponto estratégico. Essa é a esséncia da Defesa em Profundidade (Defense in Depth), um principio de seguranca
que se aplica perfeitamente aos ambientes de nuvem.

A Defesa em Profundidade € uma estratégia de seguranca que utiliza multiplas camadas de protecao, dispostas de
forma que, se uma camada falhar, as outras ainda possam conter a ameaca. O objetivo nao é criar uma barreira
impenetravel, mas sim retardar e dificultar o avanco de um atacante, dando tempo para que as defesas sejam

acionadas e a ameaca seja neutralizada. Na nuvem, isso significa ir além de um simples firewall.

Camada 4: Criptografia Camada 5: Monitoramento

Dados protegidos em repouso e em transito IDS detecta comportamentos anémalos

Considere um ataque a uma aplicacao web hospedada na nuvem. A primeira linha de defesa pode ser um Web
Application Firewall (WAF), que filtra trafego malicioso. Se o WAF for contornado, a préxima camada pode ser a
segmentacao de rede, isolando a aplicacao de outros recursos criticos. Dentro da aplicacao, o cédigo pode ter
sido desenvolvido com praticas de seguranca (DevSecOps), e os dados podem estar criptografados em repouso e
em transito. Além disso, sistemas de deteccao de intrusdo (IDS) e monitoramento continuo estariam observando
qualquer comportamento anémalo.

"Essa abordagem em camadas é vital porque nenhuma medida de seguranca é 100% infalivel. Ao combinar
diferentes tipos de controles — técnicos, administrativos e fisicos (mesmo que virtualizados na nuvem) — vocé
cria um ecossistema resiliente.”

Essa abordagem em camadas é vital porque nenhuma medida de seguranca € 100% infalivel. Ao combinar
diferentes tipos de controles — técnicos, administrativos e fisicos (mesmo que virtualizados na nuvem) — vocé cria
um ecossistema resiliente. E como uma cebola: cada camada removida revela outra por baixo, tornando o ataque
muito mais custoso e demorado para o adversario.



Isolamento de Recursos e Segmentacao de
Redes: Muros Digitais para Conter Ameacas

Em um navio, existem compartimentos estanques. Se um compartimento for inundado, a agua nao se espalha para
o resto do navio, evitando um desastre total. No mundo da seguranca em nuvem, o isolamento de recursos e a
segmentacao de redes funcionam de maneira similar, criando "compartimentos estanques" para conter ameacas e
limitar o impacto de uma falha.

Isolamento de Recursos Segmentacao de Redes

O isolamento de recursos refere-se a pratica de A segmentacao de redes ¢é a divisao de uma rede
garantir que diferentes componentes de uma aplicacao maior em sub-redes menores e isoladas. Em um

ou diferentes aplicacdes em si nao possam interferir ambiente de nuvem, isso se traduz na criagcao de

unNs NOS outros ou acessar recursos indevidamente. Virtual Private Clouds (VPCs), sub-redes privadas e o
Isso € fundamental em ambientes de nuvem uso de Grupos de Seguranca ou Network Access
compartilhados, onde multiplos clientes ou servicos Control Lists (NACLs).

podem estar rodando na mesma infraestrutura fisica. .
e Sub-rede para servidores web

e Maquinas virtuais (VMs) e Sub-rede para bancos de dados

o Contéineres e Sub-rede para administracao
e Funcoes serverless

[ Exemplo pratico: Em uma aplicacdo de e-commerce, se a parte que lida com o catalogo de produtos for
comprometida, a segmentacao de rede pode impedir que o atacante acesse diretamente o banco de
dados de informacdes de cartao de credito, que estd em uma sub-rede diferente e mais protegida.

Imagine uma aplicacao de e-commerce. Se a parte que lida com o catalogo de produtos for comprometida, a
segmentacao de rede pode impedir que o atacante acesse diretamente o banco de dados de informacdes de
cartao de crédito, que esta em uma sub-rede diferente e mais protegida. Essa separacao nao apenas dificulta o
movimento lateral de um atacante, mas também simplifica a auditoria e a conformidade, pois vocé sabe
exatamente onde cada tipo de dado e servico reside.



Introducao a Arquitetura Zero Trust
(Confianca Zero): O Fim do Perimetro
Tradicional

Por muito tempo, a seguranca da informacao foi construida em torno de um conceito de "perimetro": tudo dentro
da rede corporativa era considerado confiavel, e tudo fora, ndo confiavel. Era como ter um castelo com um fosso e
uma muralha robusta, onde, uma vez dentro, todos eram amigos. No entanto, com a ascensao da nuvem, do
trabalho remoto e dos dispositivos moveis, esse perimetro se dissolveu, e a estratégia tradicional se tornou
obsoleta. E nesse cenario que surge a Arquitetura Zero Trust (Confianca Zero).

01 02

Filosofia Radical Verificacao Continua

Nenhum usuario, dispositivo ou aplicacao deve ser Cada tentativa de acesso deve ser autenticada,
automaticamente confiavel autorizada e verificada

03 04

Baseado em Identidade Confianca Estabelecida

O modelo nao se baseia na localizacao, mas na A confianca precisa ser continuamente estabelecida e
identidade e no contexto revalidada

A filosofia Zero Trust é radicalmente diferente: ela assume que nenhum usuario, dispositivo ou aplicacao deve ser
automaticamente confiavel, independentemente de onde esteja localizado. Em vez disso, cada tentativa de
acesso a um recurso deve ser autenticada, autorizada e verificada continuamente. E como se, mesmo dentro do
castelo, cada porta exigisse uma nova identificacao e permissao para ser aberta.

Este modelo nao se baseia na localizacao (dentro ou fora da rede), mas sim na identidade e no contexto. Antes de
conceder acesso a qualquer recurso, o sistema Zero Trust verifica quem é o usuario, qual dispositivo ele esta
usando (e se ele esta saudavel e em conformidade), qual aplicacao esta sendo acessada e qual o contexto da
solicitacao. A confianca é algo que precisa ser continuamente estabelecido e revalidado, nao presumido.

"Nunca confie, sempre verifique" — O mantra da Arquitetura Zero Trust

A implementacao de Zero Trust € uma abordagem moderna e abrangente que visa proteger os recursos mais
valiosos de uma organizacao, independentemente de onde eles estejam hospedados — seja em data centers locais,
nuvens publicas ou ambientes hibridos. Ela € um pilar fundamental para a seguranca em 2025 e além, pois se
alinha perfeitamente com a natureza distribuida e dinamica dos ambientes de nuvem.



Aprofundando em Zero Trust: Pilares e
Implementacao Pratica

A Arquitetura Zero Trust, embora conceitualmente simples ("nunca confie, sempre verifique"), € complexa em sua
implementacao, exigindo uma mudanca cultural e tecnoldgica. Para torna-la tangivel, podemos dividi-la em pilares
fundamentais que guiam sua aplicacao pratica em ambientes de nuvem.

& s

Identidade Dispositivo
Quem vocé é? Autenticacao multifator (MFA) e Qual dispositivo? Esta atualizado, livre de malware e
analise de comportamento (UEBA) em conformidade?

= i

Aplicacao Dados
Cada aplicacao é um ponto de controle com Onde estao? Estao criptografados? Quem tem
privilégio minimo e micro-segmentacao permissao de acesso?

O primeiro pilar é a Identidade. Nao se trata apenas de quem vocé &, mas de quem vocé diz ser. Isso inclui a
identidade de usuarios (humanos), mas também de maquinas, servicos e APIs. A autenticacao multifator (MFA) é
um requisito basico, e a analise de comportamento do usuario (UEBA) ajuda a detectar anomalias. O segundo pilar
é o Dispositivo. Qual dispositivo esta sendo usado para acessar o recurso? Ele esta atualizado, livre de malware e
em conformidade com as politicas de seguranca da empresa? A postura de seguranca do dispositivo é tao
importante quanto a identidade do usuario.

O terceiro pilar foca na Aplicacao e Carga de Trabalho. Cada aplicacao e servico na nuvem deve ser tratado como
um ponto de controle. Isso significa aplicar o principio do privilégio minimo e a micro-segmentacao, garantindo que
as aplicacdes s6 possam se comunicar com o0 que é estritamente necessario. Por fim, o pilar dos Dados é crucial.
Onde os dados estao localizados? Eles estao criptografados? Quem tem permissao para acessa-los e como? A
protecao de dados sensiveis € a razao de ser de toda a arquitetura Zero Trust.

[J) Cenario pratico: Um funcionario acessando um documento confidencial na nuvem passa por verificacoes
de identidade (MFA), dispositivo (laptop corporativo seguro), aplicacao (relevancia para sua funcao) e
dados (criptografia e auditoria) antes do acesso ser concedido.

Conceito Modelo de Seguranca Tradicional Arquitetura Zero Trust (ZTA)

Confianca Presumida dentro do perimetro Nunca presumida; sempre verificada

Acesso Baseado na localizacao da rede Baseado na identidade, dispositivo e
contexto

Foco Protecao do perimetro Protecao de dados e recursos, onde

quer que estejam
Filosofia "Confie, mas verifique" "Nunca confie, sempre verifique"

Movimento Lateral Facil, uma vez dentro Dificultado por micro-segmentacao e
validacao continua

Para ilustrar, imagine um funcionario acessando um documento confidencial nha nuvem. No modelo tradicional, se
ele estivesse na rede corporativa, o acesso seria presumido. Com Zero Trust, mesmo dentro da rede, o sistema
verificaria: "E realmente Jo&o? (Identidade com MFA). Ele esta usando o laptop corporativo seguro? (Dispositivo). O
documento é relevante para sua funcao? (Aplicacao/Carga de Trabalho). O documento esta criptografado e
auditado? (Dados)." Somente apods todas essas verificacdes, o acesso é concedido, e essa validacao pode ser
reavaliada continuamente.



Seguranca Cloud-Native e o Papel do
DevSecOps: Construindo Seqguro Desde o
Inicio

A nuvem nao é apenas um novo local para hospedar aplicacdes; ela € uma nova forma de construir e operar.
Aplicacdes cloud-native sao projetadas especificamente para aproveitar as vantagens da nuvem, utilizando

contéineres, microsservicos e funcdes serverless. Proteger esses ambientes exige uma abordagem diferente da
seguranca tradicional, e é aqui que a Seguranca Cloud-Native e o DevSecOps entram em cena.

Seguranca Cloud-Native DevSecOps

e Seguranca de imagens de contéineres e Integracao de seguranca no ciclo de

« Configuracéo de redes de microsservicos desenvolvimento

e Protecao de APIs e Colaboragao entre Dev, Ops e Segurancga
o Gerenciamento de identidades serverless e Automagcao de verificacoes de seguranca
e Seguranca incorporada desde as fases iniciais » Testes em pipelines CI/CD

e Seguranca como coédigo

A seguranca cloud-native foca em proteger os componentes intrinsecos dessas arquiteturas. Isso significa garantir
a seguranca de imagens de contéineres, configurar corretamente as redes de microsservicos, proteger as APls
que os conectam e gerenciar as identidades e permissdes de funcdes serverless. E uma seguranga que se move

para a esquerda no ciclo de desenvolvimento, ou seja, é incorporada desde as fases iniciais, e nao adicionada
como um "remendo" no final.

¥ > <2

Desenvolvimento Seguranca Operacoes

Caodigo seguro desde o inicio Verificacdes automatizadas Monitoramento continuo

E nesse ponto que o DevSecOps se torna indispensavel. DevSecOps é a extensdo natural do DevOps, integrando a
seguranca em cada etapa do ciclo de vida do desenvolvimento de software. Em vez de ter uma equipe de
seguranca separada que "audita" o cédigo pronto, o DevSecOps promove a colaboracao entre desenvolvedores,
operacdes e seguranca, automatizando verificacoes e testes de seguranca em pipelines de CI/CD (Integracao
Continua/Entrega Continua).

"Pense na construcdo de um prédio. No modelo tradicional, o engenheiro de seguranca so inspecionaria a
estrutura depois de pronta. No DevSecOps, o engenheiro de seguranca estaria envolvido desde o projeto
arquitetdnico, garantindo que os materiais sejam resistentes, que as funda¢coes sejam solidas e que as saidas
de emergéncia sejam planejadas desde o inicio."

Pense na construcao de um predio. No modelo tradicional, o engenheiro de seguranca so inspecionaria a estrutura
depois de pronta. No DevSecOps, o0 engenheiro de seguranca estaria envolvido desde o projeto arquiteténico,
garantindo que os materiais sejam resistentes, que as fundacdes sejam solidas e que as saidas de emergéncia
sejam planejadas desde o inicio. Isso resulta em um produto final muito mais seguro e com menos retrabalho.
Ferramentas como scanners de vulnerabilidades em imagens de contéineres, analise de codigo estatica (SAST) e
dinamica (DAST) e validacao de configuracdes de infraestrutura como cédigo (laC) sao exemplos de como o
DevSecOps ¢é aplicado na pratica.



Gestao de Postura de Seguranca (CSPM) e
Automacao: Vigilancia Constante na Nuvem

A nuvem é um ambiente dinamico, onde configuracdes podem mudar rapidamente, e a complexidade pode levar a
erros. Uma unica configuracao incorreta em um bucket de armazenamento ou em uma politica de acesso pode
expor dados sensiveis ao mundo. E por isso que a Gestao de Postura de Seguranca na Nuvem (CSPM - Cloud
Security Posture Management) se tornou uma ferramenta indispensavel para manter a seguranca em dia.

Monitoramento Conformidade Vulnerabilidades
Continuo Deteccao de desvios de Descoberta de pontos fracos
Identificacao de configuracdes padrdes regulatérios na infraestrutura

incorretas em tempo real

CSPM sao solucdes que monitoram continuamente seus ambientes de nuvem para identificar e corrigir
configuracdes de segurancga incorretas, desvios de conformidade e vulnerabilidades. Elas agem como um "check-
up médico" constante para sua infraestrutura de nuvem, garantindo que tudo esteja alinhado com as melhores
praticas e padrdes regulatorios. Sem um CSPM, seria como tentar inspecionar manualmente cada tijolo de um
arranha-céu para garantir que nao ha rachaduras.

(J O poder da automacao: Quando um CSPM detecta uma configuracao de risco, a automacao pode
remediar o problema instantaneamente, sem intervencao humana, acelerando a resposta e reduzindo a
carga das equipes de seguranca.

A verdadeira forca do CSPM é amplificada pela automacao. Uma vez que uma ferramenta CSPM detecta uma
configuracao de risco — por exemplo, um bucket S3 publico que deveria ser privado —a automacao pode entrar em
acao para remediar o problema instantaneamente, sem intervencao humana. Isso nao apenas acelera a resposta a
incidentes, mas também reduz a carga de trabalho das equipes de seguranca, permitindo que se concentrem em
ameacas mais complexas.

01 02

Deteccao Comparacao

CSPM identifica grupo de seguranca com acesso Sistema compara com politicas de seguranca
irrestrito predefinidas

03 04

Remediacao Auditoria

Script automatizado reconfigura as permissdes corretas Acao é registrada para conformidade e rastreamento

Considere um cenario onde um desenvolvedor, por engano, configura um grupo de seguran¢ca com acesso
irrestrito a uma porta critica. Um sistema CSPM detectaria essa anomalia em minutos, comparando-a com politicas
de seguranca predefinidas. Em seguida, um script automatizado poderia reconfigurar o grupo de seguranca para
as permissoes corretas, registrando a acao para auditoria. Essa capacidade de deteccao e resposta rapida é
fundamental para manter a integridade de ambientes de nuvem que estdo em constante mudanca.



O Futuro da Seguranca em Nuvem:
Inteligencia Artificial e Tendéncias
Emergentes

O cenario de ameacas cibernéticas esta em constante evolucao, e a seguranca em nuvem precisa acompanhar
esse ritmo. As tendéncias atuais apontam para uma integracao cada vez maior de tecnologias avancadas, como a
Inteligéncia Artificial (IA), para enfrentar desafios complexos e escalar as defesas.

(cs a

IA em Seguranca Seguranca de Borda
Algoritmos de Machine Learning analisam vastos Com mais dados processados em dispositivos proximos
volumes de logs para identificar padroes de a fonte, a seguranca precisa se estender para além do

comportamento incomuns, detectando ameacas antes data center central, protegendo endpoints e dispositivos
gque humanos possam percebé-las. Inclui deteccao de loT em tempo real.
ransomware e tentativas de acesso nao autorizado.

O 3

Seguranca Serverless IAM Avancado
Campo em desenvolvimento com desafios unicos Gestao de ldentidade e Acesso se torna ainda mais
relacionados a efemeridade e ao gerenciamento de central, com foco em identidades sem senha,

permissdes de funcdes, exigindo novas abordagens de autenticacao continua e analise comportamental para
monitoramento e controle. validacao de usuarios.

A IA em seguranca nao é uma ficcao cientifica; ela ja esta sendo aplicada para aprimorar a deteccao de anomalias,
prever ataques e automatizar respostas. Algoritmos de Machine Learning podem analisar vastos volumes de logs e
telemetria de nuvem para identificar padroes de comportamento incomuns que indiciam uma ameaca, muito antes
que um humano pudesse percebé-los. Isso inclui desde a deteccao de atividades de ransomware até a
identificacao de tentativas de acesso nao autorizado baseadas em perfis de usuario.

Além da IA, outras tendéncias moldam o futuro da seguranca em nuvem. A Seguranca de Borda (Edge Security)
se torna mais relevante a medida que mais dados sao processados em dispositivos préoximos a fonte, exigindo que
a seguranca se estenda para alem do data center central. A Seguranca Serverless continua a ser um campo em
desenvolvimento, com desafios unicos relacionados a efemeridade e ao gerenciamento de permissdes de fungdes.
A Gestao de Identidade e Acesso (IAM) se torna ainda mais central, com foco em identidades sem senha e
autenticacao continua.

"A seguranca em huvem € uma jornada continua, nao um destino."

A seguranca em nuvem € uma jornada continua, nao um destino. As ameacgas evoluem, as tecnologias mudam, e a
postura de seguranca deve se adaptar constantemente. Manter-se atualizado com essas tendéncias e incorporar
as melhores praticas em sua arquitetura de referéncia é o que diferencia os profissionais de seguranca de
sucesso. A capacidade de antecipar e mitigar riscos em um ambiente tao dinamico é a chave para construir e
manter sistemas resilientes.



Consolidacao e Proximos Passos

Isolamento Zero Trust

Segmentacao para conter ameacas Nunca confie, sempre verifique

Nesta aula, exploramos os fundamentos essenciais para projetar e manter a seguranca em ambientes de cloud
computing. Vimos que a seguranca nao € um item opcional, mas um pilar que deve ser integrado desde a
concepcao de qualquer arquitetura. Compreendemos como o Principio do Privilégio Minimo nos ajuda a limitar o
escopo de potenciais danos, concedendo apenas 0 acesso estritamente necessario. Mergulhamos na estratéegia de
Defesa em Profundidade, que nos ensina a construir multiplas camadas de protecao para resistir a ataques
persistentes.

Discutimos a importancia do Isolamento de Recursos e Segmentacao de Redes para conter ameacas e evitar o
movimento lateral de atacantes, criando "muros digitais" eficazes. E, finalmente, introduzimos a revolucionaria
Arquitetura Zero Trust, que nos desafia a "nunca confiar, sempre verificar", redefinindo a seguranca em um
mundo sem perimetros. Conectamos esses conceitos com as tendéncias de Cloud-Native Security, DevSecOps,
CSPM e o futuro com IA em Seguranca, mostrando como a automacao e a inteligéncia sao cruciais para a defesa
moderna.

[ Em pratica: Ao projetar um novo servico na nuvem, comece definindo as permissdes minimas necessarias
para cada componente. Pense em como vocé pode criar multiplas camadas de seguranca (firewall,
criptografia, IAM) para proteger seus dados. Segmente suas redes para isolar componentes criticos e,
acima de tudo, adote a mentalidade Zero Trust, verificando cada acesso, a cada vez.

Autoavaliacao

1. Qual principio de seguranca visa conceder a usuarios e sistemas apenas as permissdes essenciais para suas
tarefas, limitando o potencial de dano em caso de comprometimento? a) Defesa em Profundidade b) Arquitetura
Zero Trust c) Principio do Privilégio Minimo d) Segmentacao de Redes

2. A estratégia de seguranca que utiliza multiplas camadas de protecao, de modo que a falha de uma camada nao
comprometa todo o sistema, é conhecida como: a) Isolamento de Recursos b) Defesa em Profundidade c)
Gestao de Postura de Seguranca d) Cloud-Native Security

3. Qual das seguintes afirmacdes melhor descreve a filosofia central da Arquitetura Zero Trust? a) Confiar em
todos os usuarios e dispositivos dentro do perimetro da rede. b) Presumir que todos os acessos sao maliciosos
e bloguear a maioria deles. c) Nunca confiar, sempre verificar, independentemente da localizacao do usuario ou
dispositivo. d) Confiar em dispositivos corporativos e verificar apenas acessos externos.

4. Uma ferramenta que monitora continuamente ambientes de nuvem para identificar e corrigir configuracdes de
seguranca incorretas e desvios de conformidade € um exemplo de: a) Web Application Firewall (WAF) b)
Gerenciamento de Identidade e Acesso (IAM) c) Cloud Security Posture Management (CSPM) d) Intrusion
Detection System (IDS)

5. Explique como a integracao da seguranca no ciclo de desenvolvimento (DevSecOps) contribui para a
construcao de aplicacdes mais seguras em ambientes cloud-native, citando um exemplo pratico.

Gabarito: 1. c) Principio do Privilégio Minimo; 2. b) Defesa em Profundidade; 3. c) Nunca confiar, sempre verificar,
independentemente da localizacado do usuario ou dispositivo; 4. ¢) Cloud Security Posture Management (CSPM).

Proxima Aula Recursos Adicionais

Na Aula 5, aprofundaremos em Fundamentos de e NIST SP 800-207: Para uma compreensao
Identidade e Acesso (IAM), um tema crucial que se aprofundada da Arquitetura Zero Trust.
conecta diretamente com o Principio do Privilegio « Cloud Security Alliance (CSA): Para guias de
Minimo e a Arquitetura Zero Trust. Vocé aprendera a melhores praticas em seguranca na nuvem.

erenciar identidades e permissdes de forma eficaz na .
g P e Documentacao dos Provedores de Nuvem (AWS,
nuvem. o
Azure, GCP): Para detalhes técnicos sobre

implementacao de seguranca.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



