Aula 39 - Do Monitoramento a
Observabilidade

Em um mundo onde a tecnologia permeia cada aspecto de nossas vidas, desde o aplicativo de transporte que
usamos até os sistemas bancarios que processam nossas transacoes, a confiabilidade e a performance sao
cruciais. Mas o que acontece quando algo da errado? Como sabemos hao apenas que algo falhou, mas por que
falhou? Essa € a questao central que nos move do monitoramento tradicional para o conceito mais profundo de
observabilidade.

Imagine-se como um engenheiro de software ou um profissional de Tl, responsavel por sistemas que precisam
estar sempre disponiveis e funcionando perfeitamente. Vocé ja sentiu aquela pontada de ansiedade quando um
alerta dispara, indicando um problema, mas sem dar pistas claras sobre a causa raiz? E exatamente essa lacuna
gue a observabilidade busca preencher, transformando a deteccao de problemas em uma jornada de investigacao
e compreensao.

Nesta aula, embarcaremos em uma jornada para desvendar a diferenca fundamental entre monitoramento e
observabilidade, explorando como essa distincao € vital para a saude de qualquer sistema moderno. Vocé
aprendera sobre os trés pilares que sustentam a observabilidade — Métricas, Logs e Traces — e entendera por que
ela é indispensavel em ambientes distribuidos e complexos. Ao final, vocé sera capaz de articular a importancia da
observabilidade e identificar as principais ferramentas que a tornam possivel. Prepare-se para ver seus sistemas
com novos olhos, nao apenas observando o "o qué", mas compreendendo o "porqué".



Monitoramento: O Que Esta Acontecendo?

No universo da tecnologia, especialmente em operacoes de Tl e desenvolvimento de
software, o monitoramento tem sido, por muito tempo, a primeira linha de defesa contra
falhas. Pense nele como o painel de controle de um carro: ele mostra a velocidade, o nivel
de combustivel, a temperatura do motor e se ha alguma luz de adverténcia acesa. Essas
informacdes sao vitais para saber se o carro esta funcionando dentro dos parametros

esperados.
Métricas Essenciais Objetivo Principal
e Uso de CPU Identificar quando algo esta fora do padrao,
e Memoria alertando sobre problemas iminentes ou ja

.. ocorridos.
e Laténcia de rede

e Taxa de erros de API Responde a pergunta: "O que esta errado?"

e Requisicdes por segundo

Da mesma forma, em um sistema de software, o monitoramento nos fornece dados sobre a saude e o desempenho
de componentes especificos. Ele é essencial para identificar quando algo esta fora do padrao, alertando-nos sobre
problemas iminentes ou ja ocorridos. E a capacidade de responder & pergunta: "O que esta errado?".

(J Limitacao Critica: No entanto, a complexidade dos sistemas modernos, com suas arquiteturas de
microsservicos, contéineres e infraestrutura em nuvem, expoés as limitacées do monitoramento tradicional.
Um alerta de alta CPU pode indicar um problema, mas nao revela por que a CPU esta alta. E um sintoma,
nao a causa.



Observabilidade: Por Que Esta
Acontecendo?

Se 0 monitoramento é o painel do carro, a observabilidade é como ter acesso a todos os
sensores, diagnosticos e até mesmo ao manual de engenharia do veiculo, permitindo que
vocé entenda nao apenas que a luz do motor esta acesa, mas exatamente qual
componente esta falhando e por qué.

A observabilidade € a capacidade de inferir o estado interno de um sistema complexo apenas a partir de seus
dados de saida. Em vez de apenas saber que um servico esta lento, a observabilidade nos permite rastrear uma
requisicao especifica através de multiplos servicos, identificar gargalos, erros de codigo ou problemas de
infraestrutura que contribuiram para a lentidao. Ela nos ajuda a responder a pergunta crucial: "Por que esta

errado?".

01 02

Deteccao do Problema Rastreamento Completo

Identificar que um servico esta lento Segquir a requisicao através de multiplos servicos
03 04

Identificacao de Gargalos Resolucao Eficiente

Localizar erros de codigo ou problemas de Corrigir a causa raiz do problema

infraestrutura

Essa capacidade é particularmente vital em ambientes distribuidos, onde uma unica transacao pode passar por
dezenas de servicos diferentes. Sem observabilidade, diagnosticar um problema em um desses ambientes é como
procurar uma agulha em um palheiro, com a agravante de que a agulha pode estar em qualquer um dos varios
palheiros interconectados. A observabilidade nos oferece as ferramentas para entender a dindmica interna e as
interacdes complexas que definem o comportamento do sistema.



Monitoramento vs. Observabilidade: Uma
Distincao Crucial

Para muitos, os termos monitoramento e observabilidade sdo usados de forma
intercambiavel, mas essa € uma simplificacao que ignora suas diferencas fundamentais e
complementares. O monitoramento foca em métricas e alertas predefinidos, respondendo a
perguntas conhecidas sobre a saude do sistema. Ele € como um conjunto de termdmetros e
medidores que vocé instalou em pontos estratégicos. Se a temperatura subir demais, vocé
sabe que ha um problema.

Monitoramento Observabilidade

e Responde: "O que esta errado?" e Responde: "Por que esta errado?"

e Foco em sintomas e Foco em causas raiz

e Alertas predefinidos e Exploracao de perguntas desconhecidas
e Meétricas agregadas e Correlacao de dados

e Postura reativa e Postura proativa

A observabilidade, por outro lado, € a capacidade de explorar e entender o sistema para responder a perguntas
desconhecidas ou inesperadas. Ela nao se limita a verificar se os indicadores estao verdes ou vermelhos; ela
permite que vocé mergulhe nos dados para descobrir a causa raiz de um comportamento anédmalo que talvez nem
tivesse um alerta configurado. E a capacidade de "debugar" um sistema em producao, sem precisar implantar
codigo adicional para isso.

Caracteristica Monitoramento Observabilidade

Foco Principal Saude e desempenho de Compreensao do estado interno de
componentes conhecidos todo o sistema

Perguntas O que esta errado? (Sintomas) Por que esta errado? (Causas raiz)

Natureza Reativa, baseada em alertas Proativa, exploratoria, para perguntas
predefinidos desconhecidas

Dados Base Meétricas agregadas, dashboards Métricas, Logs, Traces correlacionados

Complexidade Adequado para sistemas monoliticos Essencial para sistemas distribuidos e
Ou menos complexos microsservicos

Exemplo Pratico Alerta de CPU alta Rastreamento de uma requisicao lenta

através de 5 servicos

Em esséncia, o monitoramento nos diz o que esta acontecendo, enquanto a observabilidade nos diz por que esta
acontecendo. Ambos sao indispensaveis, mas a observabilidade eleva nossa capacidade de gerenciar sistemas
complexos, permitindo uma investigacao profunda e uma resolucao de problemas mais eficiente e proativa. Ela é a
evolucao necessaria para lidar com a complexidade inerente as arquiteturas modernas.



Os Tres Pilares da Observabilidade:
Meétricas
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Para que um sistema seja observavel, ele precisa emitir dados ricos e contextuais que
possam ser coletados, armazenados e analisados. Esses dados sao categorizados em trés
pilares fundamentais: Métricas, Logs e Traces. Comecemos pelas Métricas, que sao a
espinha dorsal de qualquer sistema de monitoramento e um componente crucial da

observabilidade.

Caracteristicas

e Agregadas e resumidas
e Quantificaveis
e Eficientes para armazenar

e Ideais para visualizacao

Métricas sao valores numeéricos que representam uma medida de dados ao longo do tempo. Elas sao tipicamente
agregadas e resumidas, como a taxa de requisicdes por segundo, 0 uso de memoria, a laténcia media de uma API
ou o numero de erros. Pense nelas como os batimentos cardiacos de um sistema: elas fornecem um pulso
constante e quantificavel de sua saude e desempenho. Sua natureza numérica e agregada as torna ideais para
visualizacao em dashboards e para o disparo de alertas.

[ Exemplos Praticos de Métricas

o Taxa de requisi¢coes por segundo
e Uso de memoria RAM

e Laténcia média de uma API

e Numero de erros HTTP 500

e Tempo de resposta do banco de dados

A beleza das métricas reside em sua eficiéncia para armazenar e consultar grandes volumes de dados histoéricos,
permitindo a identificacao de tendéncias, picos e quedas. Por exemplo, se vocé notar um aumento subito na
laténcia de uma API, as métricas podem rapidamente apontar o momento exato em que iSSo comegou a ocorrer.
No contexto da observabilidade, as métricas ndo sao apenas para alertas; elas sao o ponto de partida para a
investigacao, indicando onde a atencao deve ser direcionada antes de mergulhar em dados mais granulares.



Os Tres Pilares da Observabilidade: Logs
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Se as métricas nos dao o "o qué" em termos de numeros, os Logs nos dao o "o qué" em termos de eventos
detalhados.

Um log é um registro textual de um evento que ocorreu em um sistema em um determinado ponto no tempo. Cada
vez que um aplicativo inicia, uma transacao é processada, um erro acontece ou um usuario faz login, um log pode
ser gerado. Eles sdo como o diario de bordo de um navio, registrando cada acontecimento importante.

— ) —————

Contexto Detalhado Granularidade

Qual erro ocorreu, em qual linha de cédigo, com Informacodes especificas sobre eventos individuais
quais parametros

. S SEE—

Sequéncia de Eventos Depuracao

Entender a ordem exata que levou a um problema Inestimavel para identificar e corrigir bugs

A riqueza dos logs reside em sua capacidade de fornecer contexto detalhado sobre eventos especificos. Enquanto
uma métrica pode dizer que a taxa de erros aumentou, um log pode dizer qual erro ocorreu, em qual linha de
codigo, com quais parametros e para qual usuario. Essa granularidade € inestimavel para a depuracao e para
entender a sequéncia exata de eventos que levaram a um problema.

Desafios nha Gestao de Logs Solucao

e Volume enorme de dados gerados Logs Estruturados

* Necessidade de centralizagao Formato JSON facilita analise

* Indexacao eficiente automatizada e integracdo com
e Analise em tempo real plataformas de AlOps

o Correlacao entre servicos

No entanto, a gestdo de logs em sistemas distribuidos pode ser um desafio. A quantidade de logs gerados é
enorme, e eles precisam ser coletados, centralizados, indexados e analisados de forma eficiente. Ferramentas de
gerenciamento de logs sao essenciais para transformar essa torrente de dados em informacodes uteis, permitindo
buscas rapidas e a correlacao de eventos entre diferentes servicos. A adocao de logs estruturados (em formato
JSON, por exemplo) é uma tendéncia importante, facilitando a analise automatizada e a integracao com
plataformas de AlOps.



Os Tres Pilares da Observabilidade: Traces
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O terceiro pilar, e talvez o mais revelador para sistemas distribuidos, sdo os Traces (ou
rastreamentos distribuidos). Se métricas sao o pulso e logs sao o diario, os traces sao o
mapa completo de uma jornada. Um trace representa o caminho completo de uma unica
requisicao ou transacao a medida que ela se propaga por multiplos servicos e componentes
em um sistema distribuido.

Frontend

1
Usuario clica no botao

5 Autenticacao
Valida credenciais

3 Processamento
Processa pedido

4 Banco de Dados
Armazena dados

5 Notificacao

Envia confirmacao

Imagine que um usuario clica em um botao em seu aplicativo. Essa acao pode desencadear uma série de
chamadas entre um servico de frontend, um servico de autenticacao, um servico de processamento de pedidos,
um banco de dados e, talvez, um servico de notificacao. Um trace captura cada "salto" dessa requisicao,
registrando o tempo gasto em cada servico, as chamadas internas e quaisquer erros que possam ter ocorrido ao
longo do caminho.

[ O Poder dos Traces
Identificacao de Gargalos: Visualizar a laténcia total de uma operacao

Analise de Performance: Identificar qual servico especifico esta contribuindo desproporcionalmente
para a laténcia

Diagnostico Preciso: Entender interacées complexas e fluxo de dados em tempo real

Os traces sao cruciais para identificar gargalos de desempenho e falhas em arquiteturas de microsservicos. Eles
permitem visualizar a laténcia total de uma operacao e, mais importante, identificar qual servico ou componente
especifico esta contribuindo desproporcionalmente para essa laténcia. Sem traces, diagnosticar problemas de
desempenho em sistemas distribuidos € como tentar montar um quebra-cabeca sem a imagem de referéncia,
apenas com pecas isoladas. Eles sdo a chave para entender as interacdes complexas e o fluxo de dados em tempo
real.



A Importancia da Observabilidade em
Sistemas Distribuidos e Complexos

A era dos sistemas monoliticos, onde todo o cddigo residia em uma unica aplicacao, esta se
tornando uma memédria distante. Hoje, a norma sao arquiteturas de microsservicos, funcoes
serverless, contéineres e infraestrutura em nuvem, formando ecossistemas distribuidos e
intrinsecamente complexos. Nesses ambientes, a falha de um pequeno componente pode
ter um efeito cascata imprevisivel, e o monitoramento tradicional simplesmente nao
consegue acompanhar.

Microsservicos Infraestrutura em Nuvem

Multiplos servicos independentes interconectados Recursos distribuidos e escalaveis

Contéineres Serverless
Ambientes isolados e portateis Funcdes efémeras e sob demanda

A observabilidade se torna ndo apenas util, mas essencial para gerenciar essa complexidade. Ela permite que as
equipes de DevOps e SREs (Site Reliability Engineers) entendam como os diferentes servicos interagem,
identifiquem dependéncias ocultas e diagnostiquem problemas que se manifestam em um servi¢co, mas tém sua
origem em outro. Sem a capacidade de rastrear uma requisicao de ponta a ponta e correlacionar meétricas, logs e
traces, a resolucao de incidentes se torna um exercicio de adivinhacao demorado e custoso.

GitOps DevSecOps

Gerencia infraestrutura e aplicacdes usando Git como Integra seguranca desde o inicio do ciclo de
fonte da verdade desenvolvimento (shift-left)

e Automacao via pull requests e Observacao em tempo real

e Rastreabilidade garantida e Deteccao rapida de vulnerabilidades

e Observabilidade valida mudancas em producao e Mitigacao proativa de riscos

Além disso, praticas como GitOps, que gerenciam a infraestrutura e as aplicacdes usando Git como fonte da
verdade, e DevSecOps, que integra a seguranca desde o inicio do ciclo de desenvolvimento (shift-left), dependem
fortemente de uma observabilidade robusta. Com a automacao acionada por pull requests no GitOps, a
rastreabilidade e a consisténcia sao garantidas, mas a observabilidade € que valida se as mudancas se comportam
como esperado em producao. Da mesma forma, em DevSecOps, a capacidade de observar o comportamento do
sistema em tempo real ajuda a detectar e mitigar vulnerabilidades rapidamente.



Principais Ferramentas do Ecossistema de
Observabilidade

O mercado de observabilidade € vasto e em constante evolugcao, com uma gama de
ferramentas projetadas para coletar, processar, armazenar e visualizar métricas, logs e
traces. A escolha da ferramenta certa depende das necessidades especificas da sua
organizacao, da sua arquitetura e do seu orcamento. No entanto, algumas categorias e
exemplos se destacam.

Métricas
éﬁf Prometheus: Coleta métricas de forma eficiente (tema da préxima aula!)

Grafana: Dashboards poderosos para visualizacao

Logs
ELK Stack: Elasticsearch, Logstash, Kibana para agregacao e analise

Splunk: Plataforma completa de gerenciamento de logs

Traces

OpenTelemetry: Padrao aberto para instrumentacao

L

Jaeger & Zipkin: Coleta e visualizacdo de rastreamentos distribuidos

Plataformas Unificadas

A convergéncia dessas capacidades em plataformas unificadas € uma tendéncia forte, oferecendo solucdes
completas de APM (Application Performance Monitoring) que integram os trés pilares:

Datadog New Relic Dynatrace
Monitoramento completo em APM e observabilidade full-stack Inteligéncia artificial integrada
nuvem

[J O Futuro: AlOps
Inteligéncia Artificial em DevOps (AlOps) utiliza IA e Machine Learning para:

e Automatizar o monitoramento

e Detectar anomalias automaticamente
e Analisar causa raiz com precisao

e Otimizar operacdes de Tl

o |dentificar problemas antes de afetar usuarios

O futuro da observabilidade também aponta para a Inteligéncia Artificial em DevOps (AlOps). AlOps utiliza IA e
Machine Learning para automatizar o monitoramento, detectar anomalias, analisar a causa raiz e otimizar
operacdes de Tl, tornando os sistemas ainda mais resilientes e proativos na identificacao de problemas antes
mesmo que afetem os usuarios.



Em Pratica: Aplicando a Observabilidade no
Dia a Dia

A transicao do monitoramento para a observabilidade nao é apenas uma mudanca de
ferramentas, mas uma mudanca de mentalidade.

Significa projetar seus sistemas desde o inicio para serem observaveis, instrumentando seu codigo para emitir
metricas, logs e traces de forma consistente e rica em contexto. Isso permite que, quando um problema surgir,
vocé tenha os dados necessarios para investigar e resolver rapidamente, em vez de apenas reagir a um alerta.

' Q
0,0 =
0'o

Centralizar seus dados

Instrumentar seu codigo Usar plataformas para coletar e armazenar

Adicionar bibliotecas de métricas, logging e tracing meétricas, logs e traces de todos 0s servigcos
desde o desenvolvimento

Gito}
&

Explorar ativamente

Correlacionar mformagoes Nao apenas olhar dashboards, mas usar as

Conectar metricas a logs e traces para ter uma ferramentas para fazer perguntas sobre o sistema

visao completa de um evento

Beneficios Impacto Resultado
e Tempo de inatividade reduzido e Equipes empoderadas o Sistemas mais resilientes
e Resolucao mais rapida e Compreensao profunda e Operacoes otimizadas
e Maior satisfacao do cliente e Complexidade transformada e |novacao acelerada
em clareza

A observabilidade é um investimento que se paga em tempo de inatividade reduzido, resolucao de problemas mais

rapida e, em ultima analise, maior satisfacao do cliente. Ela empodera as equipes a entenderem profundamente o
comportamento de seus sistemas, transformando a complexidade em clareza.



Autoavaliacao

Questoes Objetivas

Questao 1

Qual a principal diferenca entre Monitoramento e
Observabilidade?

Questao 2

Qual dos seguintes nao é considerado um dos trés

pilares da Observabilidade?

1. Monitoramento foca em dados histoéricos, 1. Meétricas
Observabilidade em dados em tempo real. 2. Logs

2. Monitoramento responde "o que esta errado", 3. Alertas
(e)rlc::l;\fbllldade responde "por que esta 4 Traces

3. Monitoramento € para sistemas distribuidos,
Observabilidade para sistemas monoliticos.

4. Monitoramento usa logs, Observabilidade usa
métricas.

Questao 3 Questao 4

Em um cenario de microsservicos, qual pilar da
observabilidade é mais eficaz para rastrear o
caminho completo de uma requisicao através de
multiplos servicos?

1. Meétricas

A adocao de AlOps no ecossistema de
observabilidade visa principalmente:

1.

Substituir completamente os engenheiros de
SRE por inteligéncia artificial.

2. Automatizar e otimizar o monitoramento e a
2. Logs analise de causa raiz usando IA e Machine
3. Traces Learning.
4. Dashboards 3. Eliminar a necessidade de coletar logs e
meétricas.
4. Focar exclusivamente na seguranca de sistemas
distribuidos.
[J Gabarito

1.b|2.c|3.c|4.b

Questao Discursiva

Explique como a observabilidade contribui para a resili€ncia de sistemas distribuidos e complexos, citando a
relacao com as tendéncias de GitOps e DevSecOps.

Conexao com a Proxima Aula

Nesta aula, exploramos os fundamentos da observabilidade e seus pilares. Na Aula 40 -
Monitoramento com Prometheus, mergulharemos em uma das ferramentas mais populares
e poderosas para a coleta e analise de métricas, um dos pilares essenciais que discutimos
hoje. Vocé aprendera como configurar, usar e extrair valor do Prometheus para tornar seus
sistemas mais observaveis.

Recursos Adicionais

e Livro "Observability Engineering" (Charity Majors, Liz Fong-Jones, George Miranda): Uma leitura
aprofundada para quem deseja dominar o tema.

e Documentacao OpenTelemetry: Entenda o padrao aberto para instrumentacao de observabilidade.

o Blog da Grafana Labs: Artigos e tutoriais sobre métricas, logs e traces com ferramentas open source.

[)' NOTA IMPORTANTE: As informacdes técnicas desta aula estdo atualizadas até 2025. Consulte sempre
fontes oficiais e a documentacao das ferramentas para verificar alteracdes e as praticas mais recentes.



