Aula 38 - Implementando GitOps com
Terraform e Atlantis

Imagine a cena: fim de expediente, a mente cansada, mas uma nova notificacao de deploy surge. Aquele frio na
barriga, a duvida se a mudanca que vocé esta prestes a aplicar vai construir o préximo andar do seu prédio digital
ou, sem querer, derrubar uma parede mestra. Por anos, gerenciar infraestrutura como codigo (laC) com Terraform
nos deu um poder incrivel, mas também trouxe uma responsabilidade imensa, muitas vezes solitaria e manual.
Como garantir que cada alteracao € segura, revisada e documentada sem transformar o processo em um gargalo
burocratico?

Esta aula é sobre transformar essa tensao em tranquilidade. Nosso objetivo nao € apenas aprender uma nova
ferramenta, mas sim dominar uma filosofia de trabalho chamada GitOps. Ao final desta jornada, vocé sera capaz
de construir um sistema onde cada mudanca na sua infraestrutura € tao transparente e colaborativa quanto uma
revisao de codigo de software. Vamos explorar como o Git, que vocé ja conhece como um sistema de controle de
versao, pode se tornar a unica fonte da verdade para toda a sua infraestrutura, trazendo ordem, visibilidade e
seguranca para o caos.

Navegaremos juntos pelo conceito de GitOps, entendendo por que ele se tornou um padrao de mercado. Em
seguida, conheceremos nosso assistente de automacao, o Atlantis, uma ferramenta projetada para dar vida a esse
fluxo de trabalho diretamente em suas Pull Requests. Veremos como configurar o Atlantis para planejar e aplicar
suas mudancas de Terraform de forma colaborativa, transformando cada alteracao em uma conversa
documentada e auditavel. Esta € a peca que faltava no quebra-cabeca da laC, conectando seu codigo a realidade
da nuvem de maneira elegante e controlada.



O Ponto de Virada: Da Incerteza do "Apply"
ao Controle Colaborativo

) . Momento de Reflexao: Vocé ja sentiu aquele frio na barriga antes de executar um terraform apply em

producao?

Vocé ja deve ter sentido isso. Apds horas codificando uma nova infraestrutura em Terraform, chega o momento
decisivo: o terraform apply. Executado diretamente do seu computador, esse comando é um portal direto para o
ambiente de producao. E se a sua versao do Terraform for diferente da de um colega? E se vocé esqueceu de
puxar a ultima alteracao do estado (o famoso state file)? A infraestrutura como codigo nos prometeu consisténcia,
mas o processo manual de aplicacao ainda deixava muitas portas abertas para o erro humano.

Esse cenario € como um chef talentoso cozinhando um prato complexo sem uma receita centralizada. Cada
cozinheiro na equipe tem sua propria versao da receita, fazendo pequenas alteracdes por conta propria. O
resultado? Inconsisténcia, pratos que saem diferentes a cada dia e um risco constante de que alguém use sal
quando deveria usar acucar. O problema nao esta na habilidade dos cozinheiros (desenvolvedores) ou nos
ingredientes (cédigo Terraform), mas na falta de um processo unificado e de um mestre-cuca que garanta que
todos sigam a mesma receita-mestra.

A metodologia GitOps surge exatamente para ser esse mestre-cuca, ou melhor, a propria receita-mestra.

A ideia é radicalmente simples: o repositério Git ndo armazena apenas o codigo da sua infraestrutura; ele se torna
a unica fonte da verdade sobre como essa infraestrutura deve ser. Qualquer mudanca, por menor que seja, deve
passar pelo mesmo fluxo que um desenvolvedor de software ja conhece e confia: uma branch, um commit e uma
Pull Request (ou Merge Request). O terraform apply deixa de ser um ato individual e passa a ser a consequéncia de
um processo colaborativo e aprovado.



Git como Oraculo: A Unica Fonte da Verdade

Planta Arquitetonica Revisao Obrigatoria Aprovacao Formal

O repositorio Git € a planta viva Toda proposta de alteracao So6 apds aprovacao a construcao
e detalhada do seu projeto de passa por revisao de outros (infraestrutura real) é
infraestrutura arquitetos da equipe modificada

Adotar o Git como fonte da verdade significa que o estado desejado da sua infraestrutura esta sempre refletido na
branch principal do seu repositério. Pense no seu repositorio Git ndo mais como uma simples biblioteca de
codigos, mas como a planta arquiteténica viva e detalhada do seu projeto. Se a planta diz que deve haver uma
parede em um determinado lugar, a construcao (sua infraestrutura real) deve refletir isso. Qualquer proposta de
alteracao na planta precisa ser desenhada, submetida a uma revisao por outros arquitetos e, s6 entao, aprovada
para a construgao.

Esse processo de revisao é o coracao do GitOps. Ele transforma a gestao de infraestrutura de uma atividade
técnica isolada em um didlogo de equipe. Antes, a decisao de aplicar uma mudanca era de quem tinha as
credenciais de acesso a nuvem. Agora, a decisao é do time, baseada em uma Pull Request clara e concisa. Isso
nos leva a uma questao fundamental: se ninguém mais pode rodar terraform apply de sua maquina local, quem de
fato executa o comando? Quem € o "construtor" que I€ a planta aprovada e a torna realidade?

[0 2 A Necessidade de Automacao: Precisamos de um agente neutro, um robd que nao tem opinides, ndo
se cansa e segue as regras a risca.

Aqui entra a necessidade de um automacao inteligente. Precisamos de um agente neutro, um robd que nao tem
opinides, nao se cansa e segue as regras a risca. Esse agente precisa observar as Pull Requests, entender as
propostas de mudanca do Terraform e atuar como o braco executor do time. Ele é a ponte confiavel entre o mundo
abstrato do codigo no Git e o mundo concreto dos recursos na nuvem. A busca por esse agente nos leva
diretamente ao nosso proximo protagonista: o Atlantis.



Conheca o Atlantis: Seu Assistente Pessoal
de Terraform

O Assistente que Vocé Sempre Quis

Imagine que, para cada Pull Request que vocé abre com
alteracOes de Terraform, um assistente especialista aparece nos
comentarios. Ele 1&é seu cédigo, roda um terraform plan
automaticamente e publica o resultado de forma clara, para que
todos na equipe possam ver exatamente o que vai mudar.

Esse assistente é o Atlantis. Ele € um servidor de automacao open-source construido especificamente para o fluxo
de trabalho do Terraform com GitOps. Ele "escuta" eventos de sistemas de controle de versao como GitHub, GitLab
ou Bitbucket (webhooks) e reage a eles. Quando uma Pull Request com arquivos .tf é aberta, o Atlantis entra em
acao. Ele se posiciona como um mediador imparcial, executando os comandos do Terraform em um ambiente
seguro e isolado e reportando os resultados diretamente na conversa da Pull Request.

01 02 03

Escuta Webhooks Executa Plan Publica Resultados
Monitora eventos do GitHub, GitLab  Roda terraform plan em ambiente Comenta na PR com o plano
ou Bitbucket isolado e seguro detalhado

04 05

Aguarda Aprovacao Aplica Mudancas

Equipe revisa e discute as mudancas Executa terraform apply apds comando autorizado

A beleza do Atlantis esta em sua simplicidade e integracao. Ele nao reinventa a roda; ele se acopla perfeitamente
ao fluxo que os desenvolvedores ja amam. A colaboracao acontece através de comentarios. Quer ver o plano?
Digite atlantis plan em um comentario. A equipe revisou, debateu e aprovou? Um mantenedor do projeto digita
atlantis apply. O Atlantis entdo pega o plano exato que foi aprovado e o aplica, garantindo que o que foi visto e
aprovado é exatamente o que € implementado. Essa conexao direta entre a revisao e a execucao elimina
completamente a possibilidade de desvios ou erros de ultima hora.



A Magia por Tras dos Comentarios: plan e
apply na Pratica
Cenario: Aumentando o Tamanho do Banco de Dados

Vamos materializar esse conceito. Pense em uma tarefa comum: aumentar o tamanho de uma instancia de banco
de dados para suportar mais carga. No fluxo antigo, um engenheiro alteraria o instance_type no cédigo Terraform,
rodaria um plan em sua maquina, talvez colasse o resultado em um chat para alguém aprovar informalmente, e

entao rodaria o apply. O registro dessa aprovacao? Perdido na conversa. A certeza de que o apply corresponde ao
plan? Baseada na confianca.

Criar Branch

o

Engenheira cria branch e altera instance_type

Abrir PR

Pull Request é aberta automaticamente

Atlantis Plan

Atlantis executa e posta o plano

Revisao

Equipe discute e aprova

Apply

Mantenedor comenta atlantis apply

Agora, vamos refazer essa cena com o Atlantis. A engenheira cria uma nova branch, altera a linha instance_type =
"t3.small" para instance_type = "t3.medium" e abre uma Pull Request. Imediatamente, o Atlantis desperta, bloqueia a
aplicacao de mudancas concorrentes nessa mesma pasta de projeto (evitando conflitos de estado) e posta um
comentario: "Executando terraform plan...". Minutos depois, o0 comentario é atualizado com a saida completa do
plano: "1 para alterar, O para adicionar, O para destruir".

"A equipe agora tem uma visao clara e imutavel do impacto da mudanca."

A equipe agora tem uma visao clara e imutavel do impacto da mudanca. Um engenheiro sénior revisa o codigo, vé
o plano e comenta: "Boa alteracao. Aprovado. O custo extra esta dentro do orcamento?". Outro membro da equipe
de financas pode até participar da conversa, dando o seu aval. Uma vez que o0 consenso € alcancadoe a PR é
aprovada, um mantenedor com as devidas permissdes vai até a PR e simplesmente comenta: atlantis apply. O
Atlantis, entao, publica: "Aplicando o plano...", e ao final, confirma: "Apply bem-sucedido!", com o log completo.
Toda a histéria da mudanca, da proposta a execucao, passando pela revisao, fica documentada para sempre na
Pull Request.



Configurando o Palco: Integrando o Atlantis
ao seu Repositorio

Componentes Essenciais da Configuracao

Para que essa magica aconteca, precisamos primeiro apresentar o Atlantis ao nosso sistema de controle de
versao. A configuracao inicial envolve instalar o Atlantis em um servidor ou contéiner (como Kubernetes) e
configura-lo para se comunicar com a APl do seu provedor Git (GitHub, GitLab, etc.). A peca central dessa
comunicacao € o webhook. Pense no webhook como um "sinalizador" que o seu repositorio Git usa para gritar "Ei,
Atlantis, algo aconteceu aqui!" sempre que uma Pull Request é aberta, atualizada ou comentada.

Instalacao do Servidor
Deploy do Atlantis em servidor ou Kubernetes

1 e Configurar alta disponibilidade
e Garantir persisténcia de dados

e Definir recursos computacionais

Configuracao de Webhooks

Conectar repositério Git ao Atlantis

2 e Criar webhook no GitHub/GitLab
e Configurar eventos a serem monitorados

e Validar comunicacao bidirecional

Arquivo atlantis.yaml

Definir regras e comportamentos

3 e Especificar repositérios monitorados
e Configurar versdes do Terraform

e Estruturar projetos e workflows

Credenciais de Nuvem

Gerenciamento seguro de acessos

4 e Usar cofres de segredos (Vault)
e Aplicar principio do menor privilégio

e Rotacionar credenciais regularmente

Uma vez que o Atlantis esta ouvindo esses sinais, precisamos dizer a ele como se comportar. Isso é feito através
de um arquivo de configuragao, geralmente chamado atlantis.yaml ou repos.yaml. Neste arquivo, definimos regras
sobre quais repositérios o Atlantis deve monitorar, quais versdes do Terraform ele pode usar, €, crucialmente,
como os projetos dentro de um repositorio estao estruturados. Por exemplo, vocé pode especificar que o projeto
"webapp" no seu repositdrio usa a versao 1.8.0 do Terraform e precisa de um plan automatico sempre que arquivos
na pasta apps/webapp/ forem alterados.

D .’ Seguranca em Primeiro Lugar: O gerenciamento seguro de credenciais é critico. Use cofres de
segredos como HashiCorp Vault ou gerenciadores nativos da nuvem para injetar credenciais de forma
segura no Atlantis.

Essa configuracao inicial € um investimento que se paga rapidamente. Vocé esta construindo o alicerce para um
processo de automacao seguro e escalavel. Além da configuracao do servidor, o Atlantis também precisa das
credenciais para interagir com seus provedores de nuvem (AWS, Azure, GCP), assim como um engenheiro
precisaria. O gerenciamento seguro dessas credenciais € um ponto critico, e aqui entram as praticas de
DevSecOps, onde utilizamos cofres de segredos, como o HashiCorp Vault ou os gerenciadores de segredos
nativos da nuvem, para injetar as credenciais de forma segura no ambiente do Atlantis, sem que elas precisem ser
expostas no cédigo.



Um Fluxo de Trabalho Colaborativo em Acao

Historia da Equipe Phoenix: Adicionando Cache Redis

Vamos acompanhar a jornada de uma nova funcionalidade que exige uma mudanca na infraestrutura, agora com
nosso fluxo GitOps estabelecido. A equipe "Phoenix" precisa adicionar um novo servico de cache (como um
ElastiCache na AWS) para melhorar a performance da aplicacao. A desenvolvedora, Ana, que nao é especialista
em infraestrutura, se sente segura para iniciar o processo, pois sabe que nao corre o risco de quebrar nada
acidentalmente.

Q

Y

A Proposta

Ana cria uma nova branch
feature/add-redis-cache. Usando
um maodulo Terraform pré-
aprovado pela equipe de
plataforma (promovendo a
padronizacao e reutilizacao),
ela adiciona o recurso de cache
em poucos minutos. Ela faz o
commit e abre uma Pull Request
com o titulo "Adiciona cluster
Redis para o servico de
pagamentos".

e

O Plano Automatico

O webhook dispara. O Atlantis
vé a mudanca nos arquivos .tf,
bloqueia o projeto para evitar

conflitos e executa o terraform

plan. Ele comenta na PR: "Plano:

10 para adicionar, O para alterar,
O para destruir", mostrando
todos o0s recursos que 0 Novo
modulo Redis ira criar.

A Revisao Colaborativa

Bruno, o especialista em infra da
equipe, € marcado na PR. Ele
analisa o codigo e o plano. Ele
nota que a instancia de cache
esta sem um grupo de
seguranca explicito e sugere
uma melhoria no codigo. Ana
faz a alteracdo, commita
novamente na mesma branch, e
o Atlantis, diligentemente, roda
um novo plano e atualiza o
comentario. Agora, o plano
mostra a criacao dos 10
recursos originais mais 0 novo
grupo de seguranca.

Este processo transforma a revisao de infraestrutura em algo concreto e visual, muito distante de uma analise
abstrata de cddigo. A discussao nao € sobre "o que vocé acha que esse codigo vai fazer?", mas sim sobre "veja

exatamente o que este cédigo ira fazer".



Do Consenso a Realidade: O "Apply"
Auditado

A histéria da equipe Phoenix continua. Apds o ajuste de Ana e a aprovacao de Bruno, a Pull Request agora esta
pronta para ser mesclada. A gerente de produto, Carla, que acompanha o projeto, pode ver claramente na PR que a
infraestrutura necessaria para a nova funcionalidade esta pronta e revisada. Ela nao precisa entender Terraform,
mas entende o status "Aprovado" e o plano claro do Atlantis. Isso traz uma visibilidade sem precedentes para
stakeholders nao-técnicos.

A Aplicacao Controlada A Conclusao e Auditoria

Com a aprovacao final, Bruno, que tem permissao de O codigo de Ana é mesclado na branch principal. A
"aplicador", vai até a Pull Request e escreve o Pull Request é fechada, mas permanece como um
comentario decisivo: atlantis apply. O Atlantis verifica artefato historico. Daqui a seis meses, se alguém

se o plano ainda esta atualizado e, em caso afirmativo, perguntar "Quem criou esse cluster Redis e por qué?",
executa o terraform apply. Todo o log da aplicagéo é a resposta esta a uma busca de distancia no histérico
transmitido em tempo real para o comentario na PR. Ao do Git. A PR contém o cddigo, a justificativa, o plano
final, uma mensagem de sucesso é postada. exato, a discussao da equipe, a aprovacao formal e o

log de aplicacao.

[ . Controle de Acesso Granular: Nem todos podem comentar atlantis apply. A configuragcdo do Atlantis
permite definir politicas que exigem, por exemplo, que a PR seja aprovada por pelo menos dois membros
da equipe antes que o comando de apply seja habilitado.

2+ 0)

Rastreabilidade Aprovacoes Credenciais Distribuidas
Todas as mudancas documentadas Minimo de revisores antes do apply Apenas o Atlantis tem acesso a
no Git nuvem

O controle de acesso é implementado de forma granular. Nem todos podem comentar atlantis apply. A
configuracao do Atlantis permite definir politicas que exigem, por exemplo, que a PR seja aprovada por pelo menos
dois membros da equipe antes que o comando de apply seja habilitado, reforcando a seguranca e o principio de
revisao por pares.



Ganhos Estrategicos: Mais do que
Automacao, uma Nova Cultura

Ao observarmos o fluxo de trabalho com Atlantis, fica claro que os beneficios vao muito além de simplesmente
automatizar plan e apply. Estamos, na verdade, redefinindo a cultura de gerenciamento de infraestrutura. A
mudanca deixa de ser um evento de risco, realizado por um especialista isolado, e se torna um processo de
engenharia transparente, colaborativo e seguro, acessivel a toda a equipe.

Pense na diferenca entre construir um arranha-céu com uma unica pessoa tomando todas as decisdes no local
da obra versus usar uma planta digital (BIM) centralizada.

Abordagem Tradicional Abordagem GitOps
Conhecimento centralizado, alto risco de erro, baixa Mudancas discutidas, simuladas digitalmente e
visibilidade para stakeholders aprovadas antes da execucao

No primeiro caso, o conhecimento é centralizado, o risco de erro € alto e a visibilidade para os investidores é baixa.
No segundo, cada mudanca na planta é discutida, simulada digitalmente e aprovada por engenheiros, arquitetos e
gestores antes que um unico tijolo seja movido. Todos podem "ver" o impacto antes que ele aconteca. O GitOps
com Atlantis € a nossa planta digital para a nuvem.

Essa mudanca cultural promove uma maior autonomia para os desenvolvedores, que podem propor mudancas de
infraestrutura com seguranca, sabendo que existe uma rede de seguranca de revisdes e planos automaticos. Ao
mesmo tempo, capacita os engenheiros de plataforma e seguranca a estabelecerem as regras e 0s padrbes
(através de moédulos e politicas), garantindo consisténcia e conformidade em toda a organizacao. A velocidade
aumenta nao por imprudéncia, mas por confianca no processo.



Visibilidade, Auditoria e Controle: Os Trées
Pilares da Confianca

Vamos detalhar os trés principais pilares que sustentam o valor do GitOps implementado com o Atlantis. Sdo eles
que justificam o investimento na configuracao dessa nova forma de trabalho, especialmente em ambientes que
exigem conformidade, seguranca e escalabilidade, como o setor publico ou grandes corporacades.

B Auditoria 59 Controle de
O Git ja &, por natureza, um log Acesso

de auditoria. Cada commit € Ao centralizar as operacdes de
assinado, datado e justificado. Terraform no Atlantis,

Ao tornar o Git a fonte da removemos a necessidade de
verdade para a infraestrutura, distribuir credenciais de

criamos um rastro de auditoria administrador da nuvem para

perfeito. toda a equipe.

» Registro completo do ciclo e Credenciais centralizadas no
de vida da mudanca Atlantis

Plano, revisao e aplicagao Acesso governado por
documentados permissdes do Git

Consultas rapidas no Principio do menor privilégio
histérico do Git aplicado

Conformidade regulatoria Superficie de ataque

facilitada drasticamente reduzida

Nao ha mais "caixas-pretas" ou mudancas misteriosas. Essa transparéncia radical gera confianca e alinhamento
entre as equipes. Esta é a esséncia da auditoria: um registro completo e imutavel de cada mudanca. Responder a
perguntas como "O que mudou no ambiente de producao na ultima terca-feira e quem aprovou?" passa de uma
investigacao forense de horas para uma simples consulta no histérico do Git.



Comparando os Mundos: O Antes e o Depois
do GitOps

Para solidificar a transformacao que o GitOps proporciona, € util contrastar diretamente o fluxo de trabalho manual
tradicional com a abordagem automatizada e colaborativa. A mudanca é menos sobre as ferramentas e mais sobre
0 processo e a mentalidade. A narrativa muda de "eu aplico" para "nds aprovamos e o sistema aplica".

No mundo pré-GitOps, a consisténcia dependia da disciplina individual. Cada engenheiro era uma ilha, executando
comandos de sua propria maquina, com sua propria configuracao, sua propria versao de Terraform e seu proprio
entendimento do estado atual da infraestrutura. A colaboracao era ad-hoc, acontecendo em chats, e-mails ou
reunides, com registros que se perdiam facilmente. O risco de um erro de configuracao local ou de um estado
dessincronizado causar uma catastrofe era uma preocupacao constante.

Com a implementacao do GitOps via Atlantis, criamos um sistema centralizado e previsivel. A maquina do
engenheiro se torna irrelevante para a execucao; ela é apenas um ponto de edicao de cddigo. A fonte da verdade é
unica (o repositorio Git), o ambiente de execucao é consistente (o servidor Atlantis) e o processo de revisao é
mandatoério e documentado (a Pull Request). A seguir, um quadro resume essas diferencas fundamentais.

Caracteristica

Fonte da Verdade

Execucao

Revisao

Auditoria

Seguranca

Colaboracao

Fluxo Manual (Tradicional)

Distribuida (maquina de cada
engenheiro)

Manual, local (terraform apply)

Informal, opcional (chats, e-mails)

Dificil, baseada em logs dispersos

Credenciais distribuidas, alto risco

Ad-hoc e sincrona

Fluxo com GitOps e Atlantis

Centralizada (repositorio Git)

Automatizada, remota (atlantis
apply)

Formal, obrigatoéria (Pull Request)

Completa e centralizada no
historico do Git

Credenciais centralizadas, menor
privilégio

Estruturada e assincrona



O Cenario Multi-Cloud: Um Desafio, Uma
Solucao

A medida que as organizacdes amadurecem, é cada vez mais comum a adocao de uma estratégia multi-cloud.
Utilizar servicos da AWS para anadlise de dados, da Azure para aplicacées .NET e do Google Cloud para machine
learning pode oferecer o melhor de cada mundo. No entanto, essa abordagem multiplica a complexidade do
gerenciamento da infraestrutura. Cada nuvem tem seu préprio console, sua propria API e suas proprias
ferramentas de linha de comando. Como manter a sanidade e a consisténcia nesse cenario heterogéneo?

* Multiplos consoles e APIs diferentes O Atlantis ndo se importa se o seu codigo Terraform esta
e Ferramentas de linha de comando distintas gerenciando um bucket S3 na AWS ou um grupo de recursos
 Processos de revisao fragmentados no Azure. O fluxo de trabalho permanece exatamente o

mesmo, unificando o processo de mudanca sobre a camada

e Auditoria descentralizada e complexa )
de abstracao que o Terraform fornece.

e Dificuldade em manter padrdes

O Terraform ja nos oferece uma camada de abstracao fantastica, permitindo-nos usar uma unica linguagem (HCL)
para gerenciar recursos em dezenas de provedores. No entanto, o desafio do processo de aplicacao persiste e se
agrava. Como garantir que as mudancas na AWS e na Azure passem pelo mesmo crivo de revisao e seguranca?
Como unificar a auditoria quando as operacées acontecem em ecossistemas completamente diferentes?

E aqui que a combinacio de Terraform com um fluxo GitOps se torna ainda mais poderosa.

Ele unifica o processo de mudanca sobre a camada de abstracao que o Terraform fornece para o cddigo. Isso
significa que sua equipe pode aprender um unico fluxo de trabalho para governar toda a infraestrutura da empresa,
independentemente de onde ela resida. Essa consisténcia processual € um ativo estratégico imenso em um mundo
multi-cloud.



Construindo com Blocos: A Importancia dos
Modulos Reutilizaveis

Ao escalar o uso de Infraestrutura como Cddigo, rapidamente percebemos que estamos escrevendo codigos muito
parecidos repetidamente. Um servidor web com seu grupo de seguranca, balanceador de carga e politicas de
auto-scaling; uma configuracao padrao de banco de dados com backups, réplicas e alertas. Escrever isso do zero
a cada vez é ineficiente e propenso a erros. Como podemos garantir que todos ha organizacao construam seus
castelos usando os mesmos tipos de tijolos, testados e aprovados?

O que sao Modulos Beneficios dos Modulos Mddulos no Contexto
” .

Terraform? e Reutilizacao de cédigo CGitOps
Um modulo é um conjunto de testado e aprovado A equipe de plataforma cria e
recursos de infraestrutura « Padronizacao automatica mantém um catalogo de
empacotados juntos como um de boas praticas maodulos que ja incorporam as
unico componente reutilizavel. . melhores praticas de
. , ) e Reducao deerros e ]
E como criar uma funcdo em . o seguranca, conformidade e

. inconsisténcias o
uma linguagem de eficiéncia. Desenvolvedores

e Velocidade de

programacao. herdam automaticamente

desenvolvimento
aumentada

essas praticas.

A resposta esta nos médulos Terraform. Em vez de escrever o mesmo bloco de codigo varias vezes, vocé o define
uma vez e o chama sempre que precisar, passando apenas 0s parametros necessarios (como o nome do ambiente
ou o tamanho da instancia).

) . Exemplo Pratico: Um médulo para criar uma maquina virtual pode, por padrao, habilitar o
monitoramento, aplicar as tags de custo corretas e restringir o acesso a rede. Quando um desenvolvedor
usa esse modulo, ele herda automaticamente todas essas boas praticas.

No contexto do GitOps, os mdédulos assumem um papel ainda mais critico. Eles se tornam a representacao de
"blocos de infraestrutura padronizados e aprovados". O fluxo com Atlantis garante que apenas o uso de modulos
aprovados ou alteracdes revisadas sejam aplicadas, acelerando a entrega e garantindo a consisténcia em escala.



Integrando Seguranca no Inicio do Fluxo: A
Abordagem DevSecOps

Shift Left: Seguranca desde o Inicio

Tradicionalmente, a seguranca era vista como um portao no final do ciclo de desenvolvimento. A equipe
desenvolvia, testava e, antes de ir para a producao, o time de seguranca realizava uma auditoria, muitas vezes
encontrando problemas que forcavam um retrabalho custoso. Essa abordagem nao funciona no mundo agil e
automatizado da laC. Precisamos deslocar a seguranca para a esquerda (shift left), integrando-a desde o inicio do
processo. Isso é o DevSecOps.

0,0
CT{J_D @

Cadigo Escrito Scan Automatico
Desenvolvedor cria infraestrutura Ferramentas verificam vulnerabilidades
oo @
I\ 1
Feedback Imediato Correcao Rapida
Problemas reportados na PR Desenvolvedor ajusta antes do plan

O fluxo GitOps com Atlantis € um terreno incrivelmente fértil para semear praticas de DevSecOps. Como cada
proposta de mudanca passa por uma Pull Request antes de sequer ser planejada, temos um ponto de controle
perfeito para injetar verificacdes de seguranca automatizadas. Ferramentas de analise estatica de codigo laC,
como Checkov, Terrascan ou TFsec, podem ser integradas diretamente ao pipeline de CI/CD que antecede o
Atlantis.

Imagine este fluxo aprimorado: Ana abre sua Pull Request para criar o cache Redis. Antes mesmo de o Atlantis
rodar o plan, uma outra automacao (uma GitHub Action, por exemplo) é acionada.

Essa automacao escaneia o cédigo Terraform em busca de vulnerabilidades conhecidas: um grupo de seguranca
aberto para o mundo, um bucket de armazenamento sem criptografia, etc. Se uma vulnerabilidade critica &
encontrada, a verificacao falha, a PR é bloqueada e um relatério € postado como um comentario, informando Ana
exatamente o que precisa ser corrigido. A seguranca deixa de ser um "nao" no final do caminho e se torna um
"guia" util no inicio da jornada.

80% 10x 100%

Reducao de Mais Rapido Cobertura

Vulnerabilidades Correcao de problemas antes da Todas as mudancas passam por

Com verificacdes automatizadas no producao verificacao
inicio do fluxo



Olhando para o Horizonte: E Depois do
GitOps?

A Evolucao Continua da Automacao

Dominar o fluxo de GitOps com Terraform e Atlantis coloca
vocé na vanguarda do gerenciamento de infraestrutura.
Vocé tera um sistema robusto, auditavel e colaborativo. Mas
a histéria da automacao nao termina aqui. Uma vez que
temos um registro tao rico e estruturado de cada mudanca
na infraestrutura (o que mudou, por que, quem aprovou, qual
foi o resultado), a proxima pergunta légica é: o que podemos
aprender com todos esses dados?

\ulmuilml\mlml
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Introducao ao AlOps

Este é o ponto de partida para o AlOps (Inteligéncia Artificial para Operacoes de TI). AlOps busca aplicar
algoritmos de machine learning e analise de dados sobre a vasta quantidade de informacdes geradas pelas
operacdes de Tl (logs, métricas, e agora, o histérico do Git) para extrair insights e automacdes em um nivel
superior. Em vez de apenas reagir a falhas, o AlOps visa prevé-las. Em vez de simplesmente automatizar tarefas,
ele busca tomar decisoOes inteligentes.

01 02 03

Coleta de Dados Analise de Padroes Previsao de Impacto
Historico completo de mudancas no  Machine learning identifica Sistema prevé consequéncias de
Git correlacoes mudancas

04 05

Alertas Inteligentes Remediacao Automatica

Avisos proativos antes de problemas Acdes corretivas sem intervencao humana

0 @€ Exemplo Futuro: Um sistema de AlOps poderia analisar o historico de Pull Requests do Atlantis e
correlacionar certos tipos de mudancas de infraestrutura com picos de uso de CPU ou laténcia de rede.
Ele poderia alertar: "Atencao: mudancas em componentes de banco de dados como esta historicamente
causaram um aumento de 30% no tempo de resposta da APL."

Conectando com o nosso fluxo, um sistema de AlOps poderia, por exemplo, analisar o historico de Pull Requests
do Atlantis e correlacionar certos tipos de mudancas de infraestrutura com picos de uso de CPU ou laténcia de
rede. Com o tempo, ele poderia aprender a prever o impacto de uma hova mudanca antes mesmo de o terraform
plan ser executado. Esta introducao ao uso de IA para otimizar operacdes sera o nosso foco na préxima aula,
mostrando como a base solida do GitOps abre as portas para uma automacao ainda mais inteligente.



Desafios e Consideracoes na Adocao do
Atlantis

Apesar de todas as suas vantagens, a implementacao do Atlantis nao € uma solucao magica que se instala com um
Unico clique. E importante estar ciente de algumas consideracdes e desafios para garantir uma transicao suave.
Adotar essa ferramenta é também adotar uma nova cultura, e isso requer planejamento e comunicacao.

J Gerenciamento do W Gerenciamento do = Curva de
Atlantis Estado Aprendizado
Sendo uma aplicacao stateful, & O Atlantis precisa de acesso A configuracao inicial,
preciso garantir alta para ler e escrever no arquivo especialmente do atlantis.yaml
disponibilidade e persisténcia fstate. Uma configuracao para repositérios complexos
segura de dados. Executa-lo em robusta com backend remoto (monorepos), pode exigir
Kubernetes é comum, mas (S3 + DynamoDB) é essencial. esforco. Comecar com projeto
exige conhecimento da piloto é prudente.
plataforma.

Estratégia de Adocao Recomendada

Fase 2: Expansao Gradual

Fase 1: Piloto Adicione mais projetos conforme a equipe ganha

Escolha um projeto nao-critico para familiarizar a confianca
equipe com o fluxo

Fase 4: Otimizacao

Fase 3: Padronizacao Refine politicas e adicione automacdes avancadas

Estabeleca o GitOps como padrao para toda a
organizacao

Um dos primeiros desafios é o gerenciamento do proprio Atlantis. Outro ponto de atencao € o gerenciamento do
arquivo de estado do Terraform (.tfstate). Tentar gerenciar o estado localmente em um fluxo GitOps é uma receita
para o desastre. Por fim, a curva de aprendizado inicial para a equipe pode exigir um esforco inicial. Comecar com
um projeto piloto e expandir gradualmente é uma estratégia prudente.



O Monorepo e o Atlantis: Gerenciando a
Complexidade

Desafios do Monorepo

Em muitas organizacoes, a tendéncia € consolidar multiplos projetos em um unico grande repositorio, conhecido
como monorepo. Isso pode simplificar o gerenciamento de dependéncias e a visibilidade do codigo, mas introduz
desafios para a automacao de laC. Em um monorepo, vocé pode ter dezenas de projetos Terraform distintos, cada
um em sua proépria pasta, gerenciando diferentes ambientes (dev, staging, prod) e aplicacdes.

O Problema A Solucao do Atlantis

e Multiplos projetos Terraform em um repositério e Configuracao granular via atlantis.yaml

o Diferentes ambientes (dev, staging, prod) e Definicao de "projetos" distintos por diretério
e Risco de mudancas afetarem projetos errados o Autoplan configuravel por projeto

e Necessidade de politicas de aprovacao distintas e Fluxos de aprovacao personalizados

Como o Atlantis lida com essa complexidade? A resposta esta na configuracao granular que ele permite. Atraves
do arquivo atlantis.yaml na raiz do repositorio, vocé pode definir "projetos" distintos. Para cada projeto, vocé pode
especificar o diretdrio onde o cédigo Terraform se encontra (dir), o workspace do Terraform a ser usado
(workspace), e quando um plano deve ser executado automaticamente (autoplan).

(J . Exemplo de Configuracao: Vocé pode configurar o Atlantis para que uma mudanca em
infra/production/database/ acione um plano apenas para o projeto do banco de dados de produgao,
deixando os outros projetos intocados.

Por exemplo, vocé pode configurar o Atlantis para que uma mudanc¢a em infra/production/database/ acione um
plano apenas para o projeto do banco de dados de producao, deixando os outros projetos intocados. Vocé também
pode definir fluxos de trabalho de aprovacao diferentes para cada projeto. Mudancas no ambiente de producao
podem exigir duas aprovacdes, enquanto mudancas em ambientes de desenvolvimento podem ser aplicadas apds
uma unica aprovacao. Essa capacidade de definir fronteiras e regras claras dentro de um monorepo € crucial para
manter a ordem e a seguranca a medida que a sua base de cddigo de infraestrutura cresce.



Além do Basico: Recursos Avancados do

Atlantis

Depois de dominar o fluxo de plan e apply, vale a pena explorar alguns dos recursos mais avancados que o Atlantis

oferece para otimizar ainda mais o seu fluxo de trabalho. Esses recursos podem ajudar a lidar com casos de uso

mais complexos e a aumentar a seguranca e a flexibilidade do seu processo de GitOps.

@|@
= cl

Ganchos de Execucao Muiltiplos Sistemas de
Personalizados Controle de Versao

Execute comandos arbitrarios antes  Uma unica instancia do Atlantis

ou depois das etapas padrao do pode atender a repositorios no
Atlantis. Por exemplo, gerar arquivos  GitHub, GitLab e Bitbucket

tfvars dinamicamente antes de um simultaneamente, util para grandes
plan ou enviar notificacdes ao Slack  empresas com ecossistema de
apos um apply bem-sucedido. ferramentas diversificado.

Exemplo de Custom Run Steps

workflows:
custom:
plan:
steps:
- run: ./scripts/generate-tfvars.sh
- init
- plan
apply:
steps:
- apply
- run: ./scripts/notify-slack.sh
- run: ./scripts/invalidate-cdn-cache.sh

O
CH
Apply Requirements

Defina politicas estritas sobre quem
pode aplicar e sob quais condicodes.
Por exemplo, exigir que a PR nao
tenha conflitos de merge e tenha
passado em todas as verificacdes
de status.

Um recurso poderoso sao os ganchos de execucao personalizados (custom run steps). Eles permitem que vocé
execute comandos arbitrarios antes ou depois das etapas padrao do Atlantis (plan, apply). Outra funcionalidade

importante é o suporte a multiplos sistemas de controle de versao. Por fim, a capacidade de usar

apply_requirements para definir politicas estritas sobre quem pode aplicar e sob quais condi¢cdes adiciona uma

camada extra de governanca e seguranca ao processo, garantindo que apenas mudancas de alta qualidade

cheguem a producao.



Preparando o Terreno para a Proxima
Evolucao: AlOps

Chegamos ao final da nossa exploracao sobre GitOps com Terraform e Atlantis. Consolidamos um processo que
transforma a gestao de infraestrutura em uma disciplina de engenharia de software, com toda a colaboracao,
seguranca e auditabilidade que isso implica. O que antes era um ato de fé solitario — o terraform apply —agora é o
resultado final de um processo transparente e revisado por pares. Vocé agora possui 0 conhecimento para
construir um sistema que nao apenas acelera a entrega, mas o faz com uma confianca sem precedentes.

GitOps Hoje AlOps Amanha
Controle, visibilidade e auditoria completa de Inteligéncia preditiva e remediacao automatica
mudancas

Esta base sélida de automacao e coleta de dados € o pré-requisito para o proximo grande salto na gestao de
operacoOes de TI. A beleza de ter cada mudanca registrada no Git € que criamos um tesouro de dados sobre a
evolucao da nossa infraestrutura. Cada linha de cédigo, cada comentario, cada aprovacao e cada resultado de
apply conta uma historia. A questao que se coloca é: estamos usando essa historia para prever o futuro?

E exatamente essa pergunta que nos levara a nossa proxima aula.

Exploraremos como a Inteligéncia Artificial para Operacoes (AlOps) pode consumir esses dados para identificar
padrdes, prever falhas antes que acontecam e automatizar a remediacao de problemas de forma inteligente.
Veremos como o AlOps nao substitui o GitOps, mas se constroi sobre ele, adicionando uma camada de inteligéncia
preditiva ao nosso fluxo de trabalho reativo. O GitOps nos deu o controle; o AlOps promete nos dar a presciéncia.



Consolidacao e Proximos Passos

Nesta aula, viajamos da incerteza do gerenciamento manual de |aC para a clareza e controle do GitOps. Vimos

como o Git pode ser mais do que um repositorio de cddigo, tornando-se a unica fonte da verdade para o estado
desejado da nossa infraestrutura. Apresentamos o Atlantis como o orquestrador que da vida a essa filosofia,

integrando-se perfeitamente ao fluxo de Pull Requests para automatizar, documentar e proteger cada mudanca.

Exploramos os pilares de visibilidade, auditoria e controle, e como eles se aplicam em cenarios complexos como

multi-cloud e monorepos, sempre com um olhar em seguranca (DevSecOps) e padronizacao.

1 Trate cada mudanca como Pull 2 Avalie o Atlantis em projeto piloto
Request Avalie a adocao do Atlantis em um projeto piloto
Comece a tratar cada mudanca de infraestrutura, nao-critico para familiarizar a equipe com o
por menor que seja, como uma Pull Request. fluxo.

3 Centralize credenciais de nuvem 4 Crie modulos reutilizaveis
Centralize suas credenciais de nuvem e remova- Promova a criacao de modulos Terraform
as das maquinas dos desenvolvedores, reutilizaveis para padronizar os componentes da
permitindo que apenas o sistema de automacao sua infraestrutura.
as utilize.

Autoavaliacao
1. (Nivel: Facil) Qual é o principio fundamental da metodologia GitOps?

2.

3.

o a) Utilizar o Terraform como a principal ferramenta de laC.

o b) Armazenar o estado do Terraform (.tfstate) em um repositério Git.

o ¢) Considerar o repositério Git como a unica fonte da verdade para o estado desejado da infraestrutura.

o d) Automatizar apenas o comando terraform plan, deixando o apply manual.

(Nivel: Médio) Como o Atlantis é tipicamente acionado para executar um terraform plan em uma Pull Request?
o a) Através de uma tarefa agendada (cron job) que verifica novas PRs a cada minuto.

o b) Através de um webhook configurado no provedor Git (GitHub, GitLab) que notifica o Atlantis sobre
eventos de PR.

o ¢) O desenvolvedor precisa acessar a interface do Atlantis e iniciar o processo manualmente.
o d) Através de um e-mail enviado para um endereco especifico do servidor Atlantis.

(Nivel: Dificil - Estilo Concurso) Considerando um ambiente que segue as melhores praticas de DevSecOps,
em que ponto do fluxo de trabalho com GitOps e Atlantis uma ferramenta de varredura de seguranca de laC
(como o TFsec) deveria ser integrada para maxima eficacia?

o a) Apos o atlantis apply, para verificar se a infraestrutura em producao esta segura.
o b) Como um gancho de execucao (run step) do Atlantis, executado antes do terraform plan.

o ¢) Em um pipeline de CI (ex: GitHub Actions) que € acionado na abertura da Pull Request, antes mesmo da
interacao do Atlantis.

o d) Diretamente na maquina do desenvolvedor, como uma extensao do editor de cédigo, sendo a unica
verificacao necessaria.

(Nivel: Especialista) Qual dos seguintes beneficios NAO é um resultado direto da implementacao do Atlantis no
fluxo de trabalho do Terraform?

o a) Centralizacao do controle de acesso para aplicar mudancas na infraestrutura.

o b) Criacao de um rastro de auditoria completo para cada mudanca dentro da Pull Request.
o ¢) Reducao automatica da complexidade do codigo HCL (Terraform).
)

o d) Garantia de que o plano revisado pela equipe € exatamente 0 mesmo que sera aplicado.



Gabarito e Questao Discursiva

1 2 3 4

Questao 1 Questao 2 Questao 3 Questao 4

Resposta: C Resposta: B Resposta: C Resposta: C

Questao Discursiva

[ Pergunta: Descreva, em 3 a 5 linhas, por que a centralizacdo da execucao do terraform apply no
Atlantis melhora significativamente a seguranca em comparacao com a execucao do comando a partir da
maquina de cada engenheiro.

Resposta Esperada:

A centralizacao no Atlantis melhora a seguranca ao reduzir a superficie de ataque. Em vez de distribuir
credenciais de acesso a nuvem para varios engenheiros, apenas o servidor Atlantis precisa delas. O acesso
para aplicar mudancas € entao controlado por permissdées no Git e politicas na ferramenta, aplicando o principio
do menor privilégio e garantindo que toda operacao seja auditada.




Recursos Adicionais e Proxima Aula

Proxima Aula

Aula 39

Introducao ao AlOps e seu Impacto na laC

Vamos construir sobre a base de automacao que criamos hoje. Exploraremos como a Inteligéncia Artificial
pode analisar os dados do nosso fluxo GitOps para prever problemas, otimizar recursos e levar nossa
automacao para um nivel totalmente novo de inteligéncia proativa.

Recursos Adicionais

= Documentacao Oficial do Atlantis

=4 The GitOps Guide to the Galaxy

runatlantis.io gitops.qguide

A fonte primaria para todos os detalhes de Um recurso da comunidade que explora os

configuracao e casos de uso avancados. principios do GitOps de forma mais ampla, além do
Terraform.

() 1 NOTA IMPORTANTE: As informacodes técnicas desta aula estdo atualizadas até 2025. Consulte sempre
as documentacdes oficiais das ferramentas para verificar alteracdes e novas funcionalidades.

Obrigado por acompanhar esta aula! Continue sua jornada de aprendizado e transforme a forma como vocé gerencia infraestrutura.



