Aula 37 - Introducao ao GitOps

Bem-vindos a jornada de otimizagao e automacao da infraestrutura! Em um mundo onde a agilidade e a
confiabilidade sdo moedas de troca valiosas, a forma como gerenciamos nossos sistemas se tornou tao critica
quanto o proprio codigo que executamos. Vocé ja se perguntou como as grandes empresas conseguem manter
ambientes complexos funcionando sem falhas, com atualizacdes constantes e seguranca robusta? A resposta
muitas vezes reside em metodologias que transformam a maneira como pensamos sobre operacoes.

Esta aula € o seu ponto de partida para desvendar o GitOps, uma abordagem que esta revolucionando a gestao de
infraestrutura e aplicacdes. Ao final deste encontro, vocé sera capaz de compreender o que € GitOps, seus
principios fundamentais e como ele se diferencia das praticas tradicionais de CI/CD. Exploraremos o papel central
do Git como a "unica fonte da verdade" e conheceremos ferramentas essenciais como FluxCD e ArgoCD, que
tornam essa visao uma realidade. Prepare-se para conectar esses conceitos com as tendéncias mais recentes,
como DevSecOps e AlOps, e ver como o GitOps se posiciona como a evolucao natural da Infraestrutura como
Caodigo.



O Que é GitOps? A Revolucao da
Infraestrutura Declarativa

Imagine que vocé esta construindo uma casa.
Tradicionalmente, vocé daria instrucdes verbais aos
pedreiros, que executariam as tarefas e, talvez, fizessem
anotacées em um caderno. Se algo desse errado, seria dificil
rastrear a origem do problema ou garantir que a casa fosse
reconstruida exatamente da mesma forma. Agora, pense em
ter um projeto arquitetdnico detalhado, com cada parede,
encanamento e fiacao descritos minuciosamente em um
documento versionado. Qualquer alteracao precisa ser
registrada nesse projeto, e a construcao é um reflexo direto
do que esta ali.

Essa é a esséncia do GitOps no mundo da tecnologia. Ele
nao é apenas uma ferramenta, mas uma metodologia
operacional que estende os principios do desenvolvimento

de software (como controle de versao, colaboracao e
automacao) para a gestao de infraestrutura e entrega
continua. Em vez de comandos manuais ou scripts
imperativos, o GitOps foca em descrever o estado desejado
do seu sistema de forma declarativa, utilizando o Git como o
repositério central para todas as configuracdes e aplicacoes.
E uma mudanca de paradigma que busca trazer mais
consisténcia, auditabilidade e velocidade para as operacdes
de TI.



O Git Como Unica Fonte da Verdade: O
Coracao do GitOps

a : -

Versionamento Total Histérico Completo Colaboracao

Cada configuracao de Rastreabilidade de todas as Transparente

infraestrutura, versao de mudancas com capacidade de Eliminacao de documentacao

aplicacao e politica de reverter para qualquer ponto no externa e conhecimento tacito

seguranca armazenada no Git tempo através de configuracdes
explicitas

No centro do universo GitOps esta o Git, o sistema de controle de versao que vocé provavelmente ja usa para seu
codigo-fonte. Mas aqui, o Git assume um papel ainda mais grandioso: ele se torna a "unica fonte da verdade" para
todo o seu ambiente. Isso significa que cada configuracao de infraestrutura, cada versao de aplicacao, cada
politica de seguranca —tudo o que define o estado do seu sistema — é armazenado, versionado e gerenciado
dentro de um ou mais repositorios Git.

Pense no Git como o "cérebro" do seu sistema. Se vocé quer saber como um ambiente esta configurado, basta
olhar para o repositorio Git. Se precisa reverter uma mudanca, o historico do Git esta l1a. Se deseja escalar uma
aplicacao, a alteracao é feita no Git. Essa abordagem elimina a necessidade de documentacao externa
desatualizada ou de conhecimento tacito de um unico engenheiro. Tudo é explicito, rastreavel e auditavel,
promovendo uma transparéncia sem precedentes e facilitando a colaboracao entre equipes de desenvolvimento e
operacdes. E a garantia de que o que esta no Git é exatamente o que deveria estar em producéo.



Principios do GitOps: A
Base de uma Operacao
Robusta

O GitOps nao é apenas uma ideia vaga; ele se apoia em quatro principios
fundamentais que guiam sua implementacao e garantem seus
beneficios. Entender esses pilares € crucial para qualquer um que deseje
adotar essa metodologia e colher seus frutos em termos de estabilidade,
agilidade e seguranca. Eles formam a espinha dorsal de um sistema que
se auto-reconcilia e se mantém fiel ao seu projeto original.

() Importante: Vamos explorar cada um desses principios, que
juntos, criam um ciclo virtuoso de entrega e operacao continua.
Eles sao a receita para transformar a gestao de infraestrutura
de uma arte manual para uma ciéncia automatizada e
controlada.



1. Declarativo: Descrevendo o Estado
Desejado

Abordagem Imperativa Abordagem Declarativa
"Como fazer" "O que vocé quer"

e Execute este script e Descreva o estado final

e Crie um servidor e Servidor com 4GB RAM

e Configure passo a passo e 2 vCPUs, Ubuntu 22.04

e Instrucdes sequenciais e Sistema alcanca o objetivo

O primeiro principio do GitOps é que o sistema deve ser declarativo. Isso significa que, em vez de instruir o
sistema "como" fazer algo (por exemplo, "execute este script para criar um servidor"), vocé descreve "o que" vocé
qguer que o sistema seja (por exemplo, "quero um servidor com 4GB de RAM e 2 vCPUs, rodando Ubuntu 22.04").
Essa descricao é feita em arquivos de configuracao, geralmente em formatos como YAML, que sao legiveis por
humanos e maquinas.

Imagine que vocé esta pedindo uma pizza. Em vez de ligar para a pizzaria e dizer "primeiro, pegue a massa,
depois espalhe o molho, adicione queijo, etc.", vocé simplesmente diz "quero uma pizza de calabresa grande
com borda recheada". A pizzaria sabe como chegar a esse estado final.

Da mesma forma, no GitOps, vocé declara o estado final desejado para sua infraestrutura e aplicacdes, e as
ferramentas GitOps se encarregam de fazer com que o ambiente real corresponda a essa declaracao. Isso
simplifica a gestao, torna as configuragcées mais faceis de entender e reduz a chance de erros manuais.



2. Versionado e Imutavel: O Historico

Completo

01

02

Commit Registrado

Cada alteracao é registrada como um commit no Git

03

Historico Auditavel

Registro completo de todas as modificacdes ao longo
do tempo

04

Identificacao de Problemas

Rastreamento facil da origem de qualquer falha

Reversao Rapida

Retorno para versao estavel com git revert

O segundo principio é que o estado desejado do sistema deve ser versionado e imutavel no Git. Cada alteracao,
por menor que seja, é registrada como um commit no repositorio Git. Isso cria um histérico completo e auditavel de

todas as modificacoes feitas na infraestrutura e nas aplicagées ao longo do tempo. Se algo der errado, vocé pode

facilmente identificar qual mudanca causou o problema e, mais importante, reverter para uma versao anterior

conhecida e estavel com um simples git revert.

Pense em um livro de receitas. Cada versao da receita é registrada. Se uma nova versao nao funciona, vocé pode

voltar para a versao anterior que vocé sabe que era boa. No GitOps, o repositério Git € esse livro de receitas

definitivo. Ele ndo apenas armazena as configuracdes, mas também o historico de quem fez o qué, quando e por
qué. Essa imutabilidade e versionamento sao cruciais para a rastreabilidade, conformidade e para a capacidade de

recuperacao rapida de desastres, garantindo que vocé sempre possa restaurar seu ambiente para qualguer ponto

no tempo.



3. Aprovado e Auditavel: Colaboracao e
Seguranca

O terceiro principio é que as mudancas devem ser aprovadas e auditaveis. Como todas as alteracées no estado
desejado sao feitas através de commits no Git, elas podem passar por um processo de revisao de codigo (pull
requests ou merge requests) antes de serem mescladas na branch principal. Isso permite que outros membros da
equipe revisem as mudancgas, garantindo a qualidade, a seguranca e a conformidade com as politicas internas.

Revisao de Codigo Portao de Qualidade Rastro de Auditoria

Pull requests garantem que Processo de aprovacao atua Cada alteracao rastreavel até
multiplos olhos avaliem cada como filtro de seguranca e autor e revisor para total
mudanca antes da conformidade transparéncia

implementacgao

Considere um projeto de engenharia civil onde cada alteracao no plano deve ser revisada e aprovada por varios
engenheiros antes de ser implementada. Da mesma forma, no GitOps, 0 processo de revisao de codigo atua como
um portao de qualidade e seguranca. Cada alteracao é rastreavel até o autor e o revisor, criando um rastro de
auditoria completo. Isso € fundamental para ambientes regulamentados e para promover uma cultura de
colaboracao e responsabilidade compartilhada, onde a seguranca (DevSecOps) € integrada desde o inicio do ciclo
de vida.



4. Reconciliado Automaticamente:
Mantendo a Consistencia

Como Funciona a Reconciliacao

1. Monitoramento Continuo: Agente observa o estado real
do ambiente

2. Comparacao: Estado real vs. estado desejado no Git

3. Deteccao de Divergéncia: Identificacao automatica de

BeRnt 6

1.00 diferencgas

I.CO

4. Acao Corretiva: Aplicacao automatica das mudancas
necessarias

O quarto e ultimo principio € que o sistema deve ser reconciliado automaticamente. Isso significa que existe um
agente (ou "operador") rodando no seu ambiente de destino (por exemplo, um cluster Kubernetes) que
constantemente monitora o estado real do ambiente e o compara com o estado desejado declarado no repositério
Git. Se houver alguma divergéncia, o agente automaticamente toma as a¢cdes necessarias para trazer o ambiente
de volta ao estado desejado.

Imagine um termostato inteligente em sua casa. Vocé define a temperatura desejada (o estado declarativo). O
termostato monitora a temperatura ambiente (o estado real) e, se houver uma diferenca, ele liga ou desliga o
aquecimento/ar condicionado para reconciliar o estado.

No GitOps, ferramentas como FIluxCD ou ArgoCD atuam como esse termostato, garantindo que seu ambiente
esteja sempre em sincronia com o que esta no Git. Essa automacao reduz a intervencao manual, minimiza erros e
acelera a recuperacao de falhas, tornando o sistema resiliente e autogerenciavel.



Comparativo: GitOps vs. CI/CD Tradicional
(Push vs. Pull)

A diferenca entre GitOps e o CI/CD tradicional pode ser sutil a primeira vista, mas é fundamental para entender a
mudanca de paradigma. No modelo de CI/CD tradicional, a automacao geralmente segue um fluxo de "push". Ou
seja, apos o codigo ser construido e testado, o pipeline de CI/CD "empurra" as mudancgas para o ambiente de
destino. O pipeline é o orquestrador ativo que inicia a implantacao.

S AR

CI/CD Tradicional (Push) GitOps (Pull)
Pipeline empurra mudancgas ativamente para o Ambiente puxa mudancas do repositério Git
ambiente

Pense em um carteiro que entrega correspondéncias ativamente em sua caixa de correio. Ele "empurra" a
correspondéncia para vocé. No entanto, essa abordagem pode ter desafios de seguranca (credenciais de acesso
ao ambiente de producao no pipeline) e de consisténcia (o pipeline precisa saber o estado atual do ambiente para

decidir o que fazer).



GitOps: A Abordagem Pull em Detalhes

No GitOps, a abordagem é de "pull". Em vez de o pipeline empurrar as mudancas, um agente (o operador GitOps)
que reside no préprio ambiente de destino "puxa" as configuracdes e as definicdes de aplicacao diretamente do
repositério Git. Esse agente monitora continuamente o Git e, ao detectar uma nova versao ou uma alteracao no
estado desejado, ele puxa essas mudancas e as aplica ao ambiente.

Seguranca Aprimorada Sincronizacao Continua Inversao de Controle
Pipeline nao precisa de Ambiente sempre em sincronia Ambiente de destino é o
credenciais de acesso direto ao com o Git através de consumidor ativo das mudancas
ambiente de producao reconciliacao constante

Continuando a analogia, no GitOps, vocé € quem vai até a caixa de correio para "puxar" a correspondéncia. O
ambiente de destino € o consumidor ativo das mudancas. Isso melhora a seguranca, pois o pipeline de CI/CD nao
precisa de credenciais de acesso direto ao ambiente de producao. Além disso, garante que o ambiente esteja
sempre em sincronia com o Git, pois 0 agente esta constantemente reconciliando o estado. E uma inversao de
controle que traz mais robustez e resiliéncia.



Tabela Comparativa: Push vs. Pulli

Para clarificar as distincdes, observe o quadro comparativo a seguir:

Caracteristica

Fluxo de Implantacao

Fonte da Verdade

Seguranca

Consisténcia

Rastreabilidade

Recuperacao

CI/CD Tradicional (Push)

Pipeline empurra mudancas para
0 ambiente.

Pipeline (ou scripts) e estado real
do ambiente.

Credenciais de producao no
pipeline.

Depende da execucao bem-
sucedida do pipeline.

Logs do pipeline.

Reexecucao do pipeline ou
restauracao de backup.

GitOps (Pull)

Agente no ambiente puxa
mudancas do Git.

Repositorio Git (unica fonte).

Credenciais de producao no

agente do ambiente.

Reconciliagao continua garante
consisténcia.

Historico completo do Git.

Reversao de commit no Git.



Ferramentas do Ecossistema GitOps: FluxCD
e ArgoCD

A beleza do GitOps reside em sua natureza agndstica a ferramentas, mas existem implementacdes populares que
facilitam sua adocao. Duas das mais proeminentes e amplamente utilizadas no ecossistema Kubernetes sao o
FluxCD e o ArgoCD. Ambas atuam como os "operadores" ou "agentes de reconciliacao" que monitoram seu
repositorio Git e garantem que o estado do seu cluster Kubernetes corresponda ao que esta declarado la.

[J) Importante: Essas ferramentas sdo a ponte entre a teoria do GitOps e sua aplicacao pratica. Elas
automatizam o processo de sincronizacao, deteccao de desvios e aplicacao de mudancas, liberando as
equipes para focar no desenvolvimento e na inovacao, em vez de se preocuparem com a complexidade
da implantacdao e manutencao manual da infraestrutura.



FluxCD: O Operador Nativo do GitOps

FIuxCD é um conjunto de ferramentas e componentes que implementam o GitOps em clusters Kubernetes. Ele foi
projetado para ser leve, extensivel e focado na entrega continua. O FluxCD monitora um ou mais repositorios Git (e
também repositorios de imagens de contéiner) e, quando detecta uma mudanca (um novo commit ou uma nova
imagem), ele automaticamente atualiza o cluster para refletir essa mudanca.

155"' Arquitetura Modular D Gestao Completa (7D CNCF Project
Escolha os componentes Gerencia implantacao de Projeto da Cloud Native
que melhor se adaptam as aplicacoes e configuracao Computing Foundation,
suas necessidades do cluster, incluindo CRDs e amplamente adotado pela
especificas operadores comunidade

Sua arquitetura é modular, permitindo que vocé escolha os componentes que melhor se adaptam as suas
necessidades. Ele € conhecido por sua capacidade de gerenciar ndao apenas a implantacao de aplicacdes, mas
também a propria configuracao do cluster, incluindo CRDs (Custom Resource Definitions) e operadores. O FluxCD
é um projeto da CNCF (Cloud Native Computing Foundation) e € amplamente adotado por sua robustez e
flexibilidade, sendo uma escolha sélida para quem busca uma solucao GitOps completa e nativa para Kubernetes.



ArgoCD: A Interface Visual para o GitOps

ArgoCD é outra ferramenta popular de entrega continua declarativa para Kubernetes, que também implementa o

GitOps. Uma de suas grandes vantagens € a interface de usuario (Ul) rica e intuitiva, que permite visualizar o
estado do seu cluster, as aplicacdes implantadas e as diferencas entre o estado desejado no Git e o estado real no
cluster. Essa visualizacao facilita a depuracao e a compreensao do ambiente.

Além da Ul, o ArgoCD oferece recursos como sincroniza¢cao automatica, deteccao de desvio (drift detection), e a
capacidade de reverter facilmente para versdes anteriores. Ele é ideal para equipes que precisam de uma visao
clara e controle sobre suas implantacdes, especialmente em ambientes com muitas aplicacées ou microsservicos.
Assim como o FluxCD, o ArgoCD é um projeto da CNCF e é amplamente utilizado por sua facilidade de uso e
recursos abrangentes.



GitOps como Padrao: A Evolucao dalaCe
Seguranca Integrada

Infraestrutura como Caodigo (laC) GitOps (Evolucao da laC)
Descrever infraestrutura em codigo Operar infraestrutura continuamente

e \Versionamento de configuracoes e Git como orquestrador central

e Automacao basica e Reconciliacao automatica

e Reprodutibilidade e Operacao autbnoma

O GitOps nao é apenas uma metodologia; ele esta se consolidando como um padrao de facto para a gestao de
infraestrutura e aplicacdes em ambientes nativos da nuvem. Ele representa a evolucao natural da Infraestrutura
como Cadigo (laC), levando os principios de versionamento e automacao a um novo patamar. Se antes a laC nos
permitia descrever a infraestrutura em codigo, o GitOps nos ensina a operar essa infraestrutura de forma continua
e autbnoma, usando o Git como o orquestrador central.

[ DevSecOps Integrado: Essa abordagem também pavimenta o caminho para a Seguranca Integrada
(DevSecOps). Ao ter todas as configuracdes e politicas de seguranca versionadas no Git, € possivel
aplicar varreduras de codigo laC para vulnerabilidades antes mesmo de qualquer mudanca ser aplicada
ao ambiente. O gerenciamento de segredos, por exemplo, pode ser integrado ao fluxo GitOps, garantindo
que informacdes sensiveis sejam tratadas de forma segura e auditavel. A seguranca deixa de ser um
"check-box" no final do processo e se torna parte intrinseca de cada etapa, desde o commit inicial até a
implantacao em producao.



AlOps e Automacao Inteligente: O Futuro do
GitOps

A jornada do GitOps nao termina com a automacao baseada em Git. As tendéncias atuais apontam para a
integracao com AlOps e Automacao Inteligente. Imagine um sistema GitOps que nao apenas reconcilia o estado,
mas também aprende com os padrdes de operacao, prevé falhas antes que elas ocorram e até mesmo sugere ou
automatiza a remediacao. Isso € o AlOps em acao, otimizando as operacdes de Tl com o poder da Inteligéncia
Artificial.

L

I\
|4JA Remediacao Automatica
Deteccao de Anomalias

- - Acdes corretivas automaticas
Analise de Padroes

Identificacao proativa de baseadas em aprendizado de
AlOps analisa historico de problemas antes que afetem os maquina
commits, logs de implantacao e usuarios

meétricas de desempenho

Em um ambiente GitOps, o AlOps pode analisar o historico de commits, os logs de implantacao e as métricas de
desempenho para identificar anomalias e prever problemas. Por exemplo, se uma determinada alteracao no Git
sempre causa um pico de laténcia, o AlOps pode alertar a equipe ou até mesmo acionar uma reversao automatica
antes que os usuarios sejam afetados. Essa combinacao de GitOps com AlOps promete ambientes ainda mais
resilientes, autbnomos e eficientes, onde a intervencao humana é minimizada e focada em tarefas de maior valor
estratégico. E a infraestrutura se tornando verdadeiramente inteligente e proativa.



Em Pratica: Consolidando o Conhecimento

. Principios Fundamentais
Git como Fonte da =7

Verdade @

Ferramentas GitOps

AlOps e Automacao
@ DevSecOps Integrado

O GitOps é mais do que uma buzzword; € uma metodologia poderosa que transforma a gestao de infraestrutura e
aplicacdoes. Ao adotar o Git como a unica fonte da verdade e implementar os principios declarativo, versionado,
aprovado e reconciliado, as equipes podem alcancar maior consisténcia, seguranca e agilidade. Ferramentas como
FluxCD e ArgoCD tornam essa visao uma realidade, automatizando a sincronizacao entre o Git e 0 ambiente de
destino. A integracao com DevSecOps e AlOps eleva ainda mais o potencial do GitOps, preparando as
organizacdes para os desafios do futuro da TI.



Autoavaliacao

B T S

Questao 1 Questao 2

Qual dos seguintes principios NAO é um pilar No contexto do GitOps, qual é o papel principal do

fundamental do GitOps? Git?

e a) Declarativo e a) Executar scripts de implantacao diretamente.

e b) Versionado e b) Servir como a unica fonte da verdade para o

« c) Imperativo estado desejado do sistema.

« d) Reconciliado Automaticamente e ) Monitorar o desempenho das aplicacdées em
tempo real.

e d) Gerenciar credenciais de acesso aos
ambientes de producao.

R L

Questao 3 Questao 4
Qual a principal diferenca no fluxo de implantacao Qual das ferramentas abaixo € um exemplo de
entre o CI/CD tradicional e o GitOps? operador GitOps para Kubernetes?
e a) CI/CD tradicional usa "pull", GitOps usa e a) Jenkins
"push™. e b) Terraform
e b) CI/CD tradicional foca em automacao, GitOps e ¢) FluxCD
f is.
oCa em processos manuais . d) Ansible

e ¢) CI/CD tradicional usa "push" do pipeline,
GitOps usa "pull" do ambiente de destino.

e d) Ambos usam o mesmo fluxo, mas com
ferramentas diferentes.

[J Gabarito

1. ¢) Imperativo; 2. b) Servir como a unica fonte da verdade para o estado desejado do sistema; 3. c)
CI/CD tradicional usa "push" do pipeline, GitOps usa "pull" do ambiente de destino; 4. c) FluxCD.

Questao Discursiva

Explique como a integracao de principios de DevSecOps se beneficia da metodologia GitOps e cite um exemplo
pratico dessa sinergia.



Proximos Passos e Recursos

Proxima Aula

Aula 38 - Implementando GitOps com Terraform e Atlantis

Aprofundaremos a pratica, explorando como combinar o poder do GitOps com ferramentas de Infraestrutura
como Caodigo para gerenciar ambientes complexos de forma eficiente e segura.

Recursos Adicionais

e Documentacao Oficial do FluxCD: Para explorar a fundo a implementacao pratica do GitOps.
o Documentacao Oficial do ArgoCD: Para entender as funcionalidades e a interface visual.

e Artigos da CNCF sobre GitOps: Para uma visao mais ampla e tendéncias da comunidade.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



