
Aula 37 3 Ansible: Gerenciamento de 
Configuração e Automação
Bem-vindo à Aula 37 do nosso curso, onde desvendaremos uma das ferramentas mais poderosas e versáteis no 
arsenal de qualquer profissional de DevOps: o Ansible. Em um mundo onde a infraestrutura de TI cresce em 
complexidade e escala a cada dia, a capacidade de automatizar tarefas repetitivas e gerenciar configurações de 
forma consistente não é apenas uma vantagem, mas uma necessidade. Imagine ter que configurar manualmente 
dezenas ou centenas de servidores, instalar softwares, ajustar permissões e garantir que tudo esteja idêntico em 
cada máquina. A simples ideia já causa arrepios, não é?

É exatamente para resolver esse tipo de desafio que o Ansible surge como um verdadeiro herói. Ele transforma a 
complexidade em simplicidade, permitindo que você defina o estado desejado da sua infraestrutura em um 
formato legível por humanos e deixe que a ferramenta faça o trabalho pesado. Ao final desta aula, você não 
apenas entenderá os fundamentos do Ansible, mas também será capaz de visualizar como ele pode revolucionar a 
maneira como você interage com seus sistemas, liberando tempo valioso para inovar e resolver problemas mais 
complexos.

Nosso percurso nesta aula o levará desde a arquitetura sem agentes do Ansible até a escrita de seus primeiros 
playbooks, explorando casos de uso práticos que vão do provisionamento à orquestração. Abordaremos também 
como o Ansible se encaixa nas tendências atuais de DevOps, como GitOps, AIOps e DevSecOps, preparando você 
para aplicar esses conhecimentos em cenários reais e desafiadores. Prepare-se para uma jornada que mudará sua 
perspectiva sobre a gestão de infraestrutura.



O Desafio da Gestão de Infraestrutura e a 
Promessa da Automação

D  Reflexão: A infraestrutura de TI moderna é como um organismo vivo em constante evolução.

No cenário atual da tecnologia, a infraestrutura de TI é como um organismo vivo, em constante crescimento e 
evolução. Servidores, bancos de dados, aplicações e redes se multiplicam, e cada um desses componentes 
precisa ser configurado, mantido e atualizado. Por muito tempo, essa gestão foi uma tarefa manual, demorada e 
propensa a erros. Um pequeno deslize na configuração de um servidor podia gerar horas de depuração, 
impactando a disponibilidade de serviços e a produtividade da equipe.

Pense em um chef de cozinha que precisa preparar o mesmo prato para centenas de convidados, um por um, 
garantindo que cada ingrediente esteja na medida exata e que o tempo de cozimento seja perfeito para todos. A 
chance de inconsistências e erros é enorme, e o cansaço logo se instala. Da mesma forma, gerenciar manualmente 
uma infraestrutura de TI moderna é exaustivo e insustentável, levando a ambientes inconsistentes, falhas de 
segurança e atrasos nas entregas.

Problemas da Gestão Manual
Processos demorados e repetitivos

Alta propensão a erros humanos

Inconsistências entre ambientes

Falhas de segurança e conformidade

Benefícios da Automação
Velocidade e eficiência aumentadas

Consistência e repetibilidade

Redução de erros humanos

Foco em tarefas de maior valor

É nesse ponto que a automação entra em cena, não como um luxo, mas como uma necessidade estratégica. 
Ferramentas de automação permitem que você defina uma vez como sua infraestrutura deve ser configurada e, 
em seguida, replique essa configuração de forma consistente e repetível em qualquer número de máquinas. Isso 
não só acelera o processo, mas também minimiza erros humanos, garante a conformidade e libera sua equipe para 
se concentrar em tarefas de maior valor agregado, transformando o caos em ordem.



Ansible: Um Orquestrador Simples e 
Poderoso
No vasto universo das ferramentas de automação, o Ansible se destaca por sua simplicidade e eficácia. Mas o que 
exatamente o torna tão especial? Em sua essência, o Ansible é uma ferramenta de automação de TI de código 
aberto que permite gerenciar configurações, provisionar servidores e orquestrar implantações de software. Sua 
principal filosofia é ser fácil de usar, com uma curva de aprendizado suave, mesmo para quem está começando no 
mundo da automação.

�  Código Aberto
Ferramenta gratuita e mantida 
por uma comunidade ativa

  Fácil de Usar
Curva de aprendizado suave e 
sintaxe legível

Î  Sem Agentes
Não requer instalação de 
software nos servidores 
gerenciados

A grande sacada do Ansible é sua arquitetura "sem agentes". Diferente de muitas outras ferramentas que exigem a 
instalação de um software cliente (um "agente") em cada máquina que você deseja gerenciar, o Ansible opera de 
forma remota. Ele se conecta aos seus servidores usando protocolos de comunicação padrão, como SSH para 
sistemas Linux/Unix e WinRM para Windows. Isso significa menos software para instalar e manter, menos portas 
para abrir no firewall e uma superfície de ataque menor, tornando-o mais seguro e fácil de configurar.

Analogia: Imagine que você tem um controle remoto universal que pode operar todos os seus aparelhos 
eletrônicos, independentemente da marca ou modelo, sem precisar instalar um aplicativo específico em cada 
um deles. O Ansible funciona de maneira similar: ele usa as "linguagens" que seus servidores já entendem 
(SSH, WinRM) para enviar comandos e garantir que eles executem as tarefas desejadas.

Essa abordagem simplifica drasticamente a gestão, permitindo que você comece a automatizar em minutos, não 
em horas ou dias.



A Arquitetura Sem Agentes do Ansible em 
Detalhes
Para entender como o Ansible opera sua mágica sem a necessidade de agentes, precisamos mergulhar um pouco 
mais fundo em sua arquitetura. No coração do sistema Ansible, temos o Control Node (Nó de Controle). Este é o 
computador onde o Ansible está instalado e de onde você executa seus comandos e playbooks. É o cérebro da 
operação, o ponto central de onde toda a automação é orquestrada.

1

Control Node
Computador central onde o 
Ansible está instalado

2

Protocolos SSH/WinRM
Comunicação segura e padrão

3

Managed Nodes
Servidores e dispositivos 
gerenciados

Do outro lado, temos os Managed Nodes (Nós Gerenciados), que são os servidores, máquinas virtuais ou 
dispositivos de rede que você deseja automatizar. O Ansible se comunica com esses nós gerenciados utilizando 
protocolos de comunicação existentes. Para sistemas baseados em Linux/Unix, ele usa o SSH (Secure Shell), um 
protocolo seguro e amplamente utilizado para acesso remoto. Para sistemas Windows, ele utiliza o WinRM 
(Windows Remote Management). Essa dependência de protocolos padrão é o que elimina a necessidade de 
instalar qualquer software adicional nos nós gerenciados.

�  Analogia do Maestro: Pense no nó de controle como um maestro de orquestra e nos nós gerenciados 
como os músicos. O maestro (nó de controle) não precisa instalar um software especial em cada músico 
para que eles toquem; ele simplesmente usa a linguagem universal da música (os comandos e partituras 
do Ansible) para instruí-los.

Vantagens da Arquitetura Sem Agentes

Menor sobrecarga de manutenção: Sem agentes para atualizar ou gerenciar

Maior segurança: Menos pontos de falha e vulnerabilidade

Configuração rápida: Comece a automatizar em minutos

Menor complexidade: Menos componentes para gerenciar



Inventário: O Mapa da Sua Infraestrutura
Para que o Ansible possa automatizar suas máquinas, ele precisa saber quais máquinas existem e como acessá-
las. É aí que entra o Inventário, um componente fundamental do Ansible. O inventário é basicamente um arquivo 
que lista todos os servidores que o Ansible deve gerenciar, organizando-os em grupos e definindo variáveis 
específicas para cada um, se necessário. Ele funciona como um mapa detalhado da sua infraestrutura, indicando 
onde cada "território" (servidor) está localizado.

Listagem de 
Servidores
Todos os hosts que o 
Ansible deve gerenciar

Organização em 
Grupos
Agrupe por função, 
ambiente ou qualquer lógica

Variáveis Específicas
Defina configurações únicas 
para cada host ou grupo

Este arquivo pode ser escrito em formato INI ou YAML, sendo o YAML o mais comum e recomendado para 
estruturas mais complexas. Nele, você pode agrupar servidores por função (por exemplo, [webservers], 
[dbservers]), por ambiente ([development], [production]) ou por qualquer outra lógica que faça sentido para sua 
organização. Essa organização permite que você execute tarefas em subconjuntos específicos de sua 
infraestrutura, em vez de ter que lidar com cada máquina individualmente.

D  Analogia: Imagine que você está organizando uma festa e precisa saber quem são seus convidados e onde 
eles moram para enviar os convites. Seu inventário é como a sua lista de convidados, mas muito mais 
inteligente. Ele não só lista os nomes (endereços IP ou nomes de host), mas também os agrupa (família, amigos 
do trabalho) e pode até incluir informações adicionais sobre cada um (se são vegetarianos, por exemplo, que 
seriam as variáveis).

Exemplo de Arquivo de Inventário

# Exemplo de arquivo de inventário (hosts.ini)
[webservers]
web1.example.com
web2.example.com

[dbservers]
db1.example.com
db2.example.com

[all:vars]
ansible_user=devops_user
ansible_ssh_private_key_file=~/.ssh/id_rsa

Essa capacidade de organizar e categorizar é crucial para gerenciar infraestruturas de qualquer tamanho, desde 
um punhado de servidores até milhares deles.



Módulos: Os Blocos Construtores da 
Automação
Se o inventário nos diz onde o Ansible deve atuar, os Módulos nos dizem o que ele deve fazer. Os módulos são as 
unidades de trabalho do Ansible, pequenos programas que executam tarefas específicas nos nós gerenciados. 
Pense neles como os blocos de construção de Lego: cada peça tem uma função bem definida (instalar um pacote, 
copiar um arquivo, gerenciar um serviço, criar um usuário, etc.), e você as combina para construir algo maior e 
mais complexo.

Gestão de Pacotes
apt, yum, dnf

Gestão de Serviços
service, systemd

Gestão de Arquivos
copy, file, template

Provedores Cloud
AWS, Azure, GCP

Contêineres
Docker, Kubernetes

O Ansible possui uma vasta biblioteca de módulos, cobrindo praticamente todas as necessidades de automação, 
desde a gestão de pacotes (apt, yum), serviços (service), arquivos (copy, file), até interações com provedores de 
nuvem (AWS, Azure, GCP) e sistemas de contêineres (Docker, Kubernetes). Essa riqueza de módulos significa que, 
na maioria das vezes, você não precisará escrever scripts complexos do zero; basta usar o módulo apropriado.

«  Idempotência: Uma característica fundamental dos módulos Ansible é a idempotência. Isso significa 
que, se você executar um módulo várias vezes com os mesmos parâmetros, o resultado final será sempre 
o mesmo, e a operação só será realizada se o estado desejado ainda não tiver sido alcançado.

Por exemplo, se você usar o módulo apt para instalar um pacote que já está instalado, o Ansible simplesmente 
verificará e não fará nada, em vez de tentar reinstalá-lo. Isso é crucial para a consistência e a segurança, pois 
garante que suas operações não causem efeitos colaterais indesejados ou quebrem configurações existentes.



Playbooks em YAML: A Linguagem da 
Orquestração
Com o inventário definindo os alvos e os módulos as ações, precisamos de uma forma de orquestrar essas ações 
em uma sequência lógica para alcançar um objetivo maior. É aqui que entram os Playbooks. Um playbook é um 
arquivo YAML que descreve uma série de tarefas a serem executadas em um ou mais grupos de hosts definidos no 
seu inventário. Eles são o coração da automação complexa com Ansible, permitindo que você defina fluxos de 
trabalho completos.

�  Analogia: Pense em um playbook como um roteiro para uma peça de teatro, onde cada "play" (peça) é um 
conjunto de tarefas a serem executadas em um grupo específico de "atores" (servidores).

O YAML (YAML Ain't Markup Language) é escolhido por sua legibilidade, tornando os playbooks fáceis de 
entender, mesmo para quem não é programador. Sua estrutura hierárquica e uso de indentação facilitam a 
organização das tarefas e a definição de variáveis.

Estrutura de um Playbook

01

hosts
Define em quais grupos de 
servidores as tarefas serão 
executadas

02

become
Indica se as tarefas devem ser 
executadas com privilégios de 
superusuário

03

tasks
Lista ordenada de módulos a serem 
executados com seus parâmetros

Essa estrutura permite que você crie automações que vão desde a instalação de um único software até a 
implantação completa de uma aplicação distribuída, com etapas de configuração de rede, banco de dados e 
balanceadores de carga. A beleza do playbook está em sua capacidade de transformar uma série de comandos 
manuais e complexos em um script automatizado, repetível e versionável.

Exemplo de Playbook Simples

# Exemplo de playbook simples (install_nginx.yml)
---
- name: Instalar e configurar Nginx
 hosts: webservers
 become: yes
 tasks:
 - name: Atualizar cache de pacotes apt
 apt:
 update_cache: yes
 
 - name: Instalar Nginx
 apt:
 name: nginx
 state: present
 
 - name: Iniciar e habilitar Nginx
 service:
 name: nginx
 state: started
 enabled: yes



Escrevendo Seu Primeiro Playbook: 
Instalando e Configurando um Software
Agora que entendemos os conceitos de inventário, módulos e playbooks, vamos colocar a mão na massa com um 
exemplo prático: a instalação e configuração básica do servidor web Nginx em seus servidores web. Este é um 
cenário comum e ilustra bem o poder do Ansible para gerenciar software. Nosso objetivo é garantir que o Nginx 
esteja instalado, rodando e configurado para servir uma página HTML simples.

s  Pré-requisitos: Certifique-se de ter um inventário (por exemplo, hosts.ini) com um grupo [webservers] 
que aponte para o(s) servidor(es) onde você deseja instalar o Nginx.

Passo a Passo da Automação

Atualizar Cache de Pacotes
Garantir que o cache do sistema esteja atualizado 
usando o módulo apt

Instalar Nginx
Usar o módulo apt para instalar o pacote nginx com 
state: present

Copiar Arquivo HTML
Usar o módulo copy para adicionar uma página 
index.html personalizada

Iniciar Serviço
Garantir que o Nginx esteja rodando e habilitado na 
inicialização

Playbook Completo com Tags

# install_nginx.yml
---
- name: Instalar e configurar Nginx em servidores web
  hosts: webservers
  become: yes  # Executa as tarefas com privilégios de superusuário (sudo)
  tasks:
    - name: Atualizar cache de pacotes APT
      apt:
        update_cache: yes
      tags: install
    
    - name: Instalar o pacote Nginx
      apt:
        name: nginx
        state: present
      tags: install
    
    - name: Copiar página HTML de exemplo
      copy:
        src: files/index.html  # Caminho local para o arquivo
        dest: /var/www/html/index.html  # Caminho no servidor remoto
        owner: www-data
        group: www-data
        mode: '0644'
      tags: config
    
    - name: Garantir que o serviço Nginx esteja rodando e habilitado
      service:
        name: nginx
        state: started
        enabled: yes
      tags: service

Para executar este playbook, você precisaria de um diretório files com um index.html dentro, e então rodaria 
ansible-playbook -i hosts.ini install_nginx.yml. Este exemplo demonstra como tarefas complexas podem ser 
decompostas em passos simples e automatizados.



Casos de Uso do Ansible: Provisionamento 
de Infraestrutura
Um dos primeiros e mais impactantes usos do Ansible é o provisionamento de infraestrutura. Imagine a cena: sua 
equipe precisa de um novo servidor para um projeto urgente. Tradicionalmente, isso envolveria uma série de 
etapas manuais: solicitar a máquina, instalar o sistema operacional, configurar a rede, criar usuários, instalar 
dependências básicas e assim por diante. Esse processo pode levar horas ou até dias, atrasando o início do 
trabalho real.

1

Antes do Ansible
Processo manual de horas ou dias

2

Com Ansible
Automação em minutos

3

Resultado
Infraestrutura consistente e rápida

O Ansible transforma essa realidade. Com playbooks de provisionamento, você pode definir o estado inicial de um 
servidor do zero. Isso inclui a instalação de pacotes essenciais, a configuração de usuários e permissões, a 
definição de regras de firewall e até mesmo a integração com sistemas de monitoramento. Ele pode ser usado para 
provisionar máquinas virtuais em ambientes locais (como VMware ou VirtualBox) ou, de forma ainda mais 
poderosa, em provedores de nuvem como AWS, Azure e Google Cloud Platform, utilizando módulos específicos 
para cada plataforma.

O Que Pode Ser Provisionado

Infraestrutura Local

Máquinas virtuais (VMware, VirtualBox)

Servidores físicos

Dispositivos de rede

Ambientes de desenvolvimento

Infraestrutura em Nuvem

Instâncias EC2 (AWS)

Máquinas virtuais (Azure, GCP)

Recursos de rede e armazenamento

Configurações de segurança

ª  Analogia: Pense em um construtor que, em vez de montar cada tijolo e viga manualmente, tem um conjunto 
de plantas detalhadas e máquinas que podem erguer uma estrutura completa em tempo recorde. O Ansible atua 
como essa "máquina construtora", lendo as plantas (playbooks) e erguendo a infraestrutura conforme 
especificado.

Isso não só acelera o tempo de entrega de novos recursos, mas também garante que cada nova máquina seja 
provisionada de forma idêntica, eliminando inconsistências que podem levar a problemas futuros.



Casos de Uso do Ansible: Gerenciamento de 
Configuração
Após o provisionamento, a infraestrutura precisa ser mantida em um estado consistente ao longo do tempo. É aqui 
que o gerenciamento de configuração se torna um caso de uso central para o Ansible. Servidores não são 
estáticos; eles precisam de atualizações, patches de segurança, ajustes de configuração e novas instalações de 
software. Fazer isso manualmente em dezenas ou centenas de máquinas é uma receita para a inconsistência e a 
vulnerabilidade.

O Ansible permite que você defina o "estado desejado" da sua infraestrutura em playbooks. Se um servidor se 
desviar desse estado (por exemplo, um arquivo de configuração foi alterado manualmente, ou um patch de 
segurança não foi aplicado), o Ansible pode detectar essa diferença e corrigi-la automaticamente na próxima 
execução do playbook. Essa capacidade de "auto-cura" é fundamental para manter a integridade e a segurança 
dos seus sistemas.

Tarefas Comuns de Gerenciamento

Atualizações de Software
Manter pacotes e dependências atualizados em 
todos os servidores

Patches de Segurança
Aplicar correções críticas de forma consistente

Configurações Padronizadas
Garantir que arquivos de configuração estejam 
corretos

Conformidade
Verificar e corrigir desvios de políticas

�  Analogia do Jardineiro: Imagine um jardineiro meticuloso que tem um plano exato para cada planta em seu 
jardim. Ele não apenas planta as sementes (provisionamento), mas também garante que cada planta receba a 
quantidade certa de água, luz e nutrientes, podando-as quando necessário para manter o padrão. Se uma 
planta cresce fora do padrão, ele a ajusta. O Ansible faz o mesmo com seus servidores: ele garante que todos 
os "jardins" (servidores) estejam sempre no estado ideal, aplicando as configurações corretas e corrigindo 
desvios, garantindo que sua infraestrutura esteja sempre saudável e em conformidade.

Definir Estado Desejado
Especificar configurações em 

playbooks

Detectar Desvios
Ansible verifica inconsistências

Corrigir Automaticamente
Aplicar configurações corretas

Validar Conformidade
Garantir estado consistente



Casos de Uso do Ansible: Orquestração e 
Implantação Contínua
A automação com Ansible vai muito além de configurar servidores individuais; ela brilha na orquestração de 
processos complexos e na implantação contínua (CI/CD) de aplicações. Em ambientes modernos, as aplicações 
raramente residem em um único servidor. Elas são distribuídas, com componentes de front-end, back-end, bancos 
de dados, filas de mensagens e outros serviços, muitas vezes em diferentes máquinas. Coordenar a implantação e 
a atualização de todos esses componentes de forma sincronizada é um desafio monumental.

1. Atualizar Banco de Dados
Executar migrações e scripts SQL

2. Desligar Servidores
Remover do balanceador de carga

3. Implantar Código
Copiar nova versão da aplicação

4. Executar Testes
Validar funcionamento

5. Religar Servidores
Adicionar ao balanceador

O Ansible permite que você crie playbooks que orquestram uma sequência de ações em múltiplos servidores, em 
uma ordem específica. Por exemplo, você pode ter um playbook que primeiro atualiza o banco de dados, depois 
desliga os servidores de aplicação, implanta a nova versão do código, executa testes, e só então liga os servidores 
de aplicação novamente, talvez até atualizando um balanceador de carga no processo. Essa capacidade de 
coordenar ações em todo o seu ambiente é o que torna o Ansible uma ferramenta poderosa para pipelines de 
CI/CD.

Benefícios da Orquestração

§  Velocidade

Implantações rápidas e 
automatizadas

�  Precisão

Sequência correta de operações

«  Repetibilidade

Processo consistente a cada vez

�  Analogia do Maestro: Pense em um maestro que não apenas garante que cada músico toque sua partitura 
corretamente (gerenciamento de configuração), mas que também coordena o tempo, a intensidade e a entrada 
de cada instrumento para criar uma sinfonia harmoniosa (orquestração). O Ansible atua como esse maestro, 
garantindo que todos os componentes da sua aplicação trabalhem em conjunto durante uma implantação, 
minimizando o tempo de inatividade e garantindo uma transição suave para novas versões.

Isso é crucial para a entrega rápida e confiável de software em ambientes ágeis.



Tendências em Automação: GitOps e AIOps 
com Ansible
O mundo de DevOps está em constante evolução, e o Ansible se adapta perfeitamente às novas tendências, 
ampliando ainda mais seu valor. Duas dessas tendências que se destacam são o GitOps e o AIOps. O GitOps, que 
está ganhando adoção massiva, propõe que o Git seja a única fonte da verdade para a infraestrutura e as 
aplicações. Isso significa que todas as configurações, playbooks do Ansible e definições de infraestrutura são 
versionadas no Git.

GitOps: Git como Fonte da Verdade

1

Desenvolver
Alterar playbooks Ansible no código

2

Pull Request
Submeter para revisão da equipe

3

Aprovação
Mesclar ao branch principal

4

Deploy Automático
CI/CD aplica mudanças via Ansible

Com o GitOps, a automação é acionada por pull requests. Quando você deseja fazer uma mudança na sua 
infraestrutura ou implantar uma nova versão de uma aplicação, você faz uma alteração no código do seu playbook 
Ansible, submete um pull request, e após a revisão e aprovação, essa alteração é mesclada ao branch principal. 
Ferramentas de CI/CD, que podem incluir o Ansible, detectam essa mudança no Git e aplicam automaticamente as 
configurações nos ambientes. Isso garante rastreabilidade completa, consistência e um fluxo de trabalho auditável.

AIOps: Inteligência Artificial para Operações

Já o AIOps (Inteligência Artificial para Operações de TI) utiliza IA e Machine Learning para automatizar e otimizar o 
monitoramento, a detecção de anomalias, a análise de causa raiz e a tomada de decisão em operações de TI. 
Embora o Ansible não seja uma ferramenta de IA, ele pode ser o braço executor das decisões tomadas pelo AIOps.

AIOps Detecta
Anomalia ou problema no sistema

AIOps Decide
Ação corretiva necessária

Ansible Executa
Playbook de correção automática

Por exemplo, se um sistema de AIOps detecta uma anomalia que pode ser resolvida reiniciando um serviço ou 
escalando um recurso, ele pode acionar um playbook Ansible para executar essa ação automaticamente, tornando 
os sistemas mais resilientes e proativos.



Tendências em Automação: DevSecOps e a 
Segurança com Ansible
A segurança é uma preocupação primordial em qualquer ambiente de TI, e a tendência DevSecOps busca integrar 
práticas de segurança em todas as fases do ciclo de vida do desenvolvimento e operações, desde o design até a 
implantação e monitoramento. O objetivo é "shift left", ou seja, trazer a segurança para o mais cedo possível no 
processo, em vez de tratá-la como uma etapa final. O Ansible desempenha um papel crucial nesse movimento.

¹  Shift Left: Integrar segurança desde o início do desenvolvimento, não apenas no final.

Como o Ansible Suporta DevSecOps

Hardening de Servidores
Desabilitar serviços desnecessários

Configurar firewalls automaticamente

Aplicar políticas de senhas fortes

Gerenciar chaves SSH de forma segura

Gerenciamento de Vulnerabilidades
Automatizar aplicação de patches de segurança

Atualizar software em larga escala

Escanear e corrigir vulnerabilidades conhecidas

Auditoria e Conformidade
Verificar conformidade com CIS Benchmarks

Validar padrões PCI DSS, HIPAA, etc.

Corrigir automaticamente desvios de políticas

Resposta a Incidentes
Isolar servidores comprometidos

Coletar logs para análise forense

Executar ações de contenção automatizadas

µ  Analogia de Segurança: Imagine uma equipe de segurança que não precisa inspecionar cada porta e janela 
de um edifício manualmente, mas que tem um sistema automatizado que verifica constantemente todos os 
pontos de acesso e aplica reforços onde necessário. O Ansible é essa ferramenta, permitindo que as equipes 
de segurança e operações colaborem para incorporar a segurança de forma proativa e contínua, reduzindo 
riscos e garantindo que a infraestrutura esteja sempre protegida contra ameaças.



Boas Práticas e Dicas para o Sucesso com 
Ansible
Dominar o Ansible vai além de conhecer seus comandos e sintaxe; envolve a adoção de boas práticas que 
garantem a escalabilidade, a manutenibilidade e a segurança dos seus playbooks. Seguir essas diretrizes 
transformará seu uso do Ansible de uma ferramenta útil para um pilar essencial da sua estratégia de automação.

1 Priorize a Idempotência
Sempre que possível, escreva tarefas que possam ser executadas várias vezes sem causar efeitos 
colaterais indesejados. Isso garante que seus playbooks sejam seguros e previsíveis.

2 Modularize com Roles
Para playbooks complexos, utilize Roles. Roles são estruturas de diretórios que organizam playbooks, 
variáveis, templates e arquivos de forma lógica e reutilizável. Isso torna seus projetos mais limpos e fáceis 
de manter.

3 Versionamento é Essencial
Mantenha todos os seus playbooks, inventários e arquivos de configuração em um sistema de controle de 
versão, como o Git. Isso permite rastrear mudanças, colaborar com a equipe e reverter para versões 
anteriores se algo der errado.

4 Use Variáveis e Vault
Evite codificar valores sensíveis (senhas, chaves de API) diretamente nos playbooks. Utilize variáveis e o 
Ansible Vault para criptografar e proteger informações confidenciais.

5 Teste Seus Playbooks
Antes de aplicar playbooks em produção, teste-os em ambientes de desenvolvimento ou staging. 
Ferramentas como ansible-lint e molecule podem ajudar a garantir a qualidade e a funcionalidade.

6 Documente Suas Automações
Mantenha uma documentação clara sobre o propósito de cada playbook, como ele funciona e quais são 
seus pré-requisitos. Isso é vital para a colaboração e para novos membros da equipe.

7 Comece Pequeno, Expanda Gradualmente
Não tente automatizar tudo de uma vez. Comece com tarefas simples e repetitivas, ganhe confiança e, em 
seguida, avance para automações mais complexas.

7  Analogia: Adotar essas práticas é como aprender a dirigir um carro com segurança e eficiência. Não basta 
saber ligar o motor; é preciso conhecer as regras de trânsito, fazer a manutenção regular e praticar para se 
tornar um motorista habilidoso. Da mesma forma, essas dicas o ajudarão a se tornar um "piloto" experiente do 
Ansible, construindo automações robustas e confiáveis.



Consolidação, Autoavaliação e Próximos 
Passos
Chegamos ao fim de nossa jornada pelo universo do Ansible. Vimos que ele não é apenas uma ferramenta de 
automação, mas um orquestrador poderoso que simplifica a gestão de infraestrutura, desde o provisionamento de 
servidores até a orquestração de implantações complexas. Sua arquitetura sem agentes, a legibilidade dos 
playbooks em YAML e a vasta biblioteca de módulos o tornam uma escolha robusta para qualquer equipe de 
DevOps que busca eficiência, consistência e segurança.

'  Arquitetura Sem Agentes
Simplicidade e segurança com SSH/WinRM

'  Playbooks em YAML
Legibilidade e facilidade de manutenção

'  Módulos Idempotentes
Consistência e previsibilidade

'  Casos de Uso Versáteis
Provisionamento, configuração e orquestração

D  Em prática: Lembre-se que o Ansible permite transformar tarefas manuais e repetitivas em código, 
garantindo que sua infraestrutura seja consistente e resiliente. Comece identificando uma tarefa simples 
que você repete frequentemente e tente automatizá-la com um playbook. Explore a documentação dos 
módulos e não hesite em experimentar. A prática é a chave para dominar essa ferramenta.

Principais Aprendizados

Conceitos Fundamentais

Inventário como mapa da infraestrutura

Módulos como blocos construtores

Playbooks como orquestradores

Idempotência para segurança

Aplicações Práticas

Provisionamento automatizado

Gerenciamento de configuração

Orquestração de CI/CD

Integração com GitOps e DevSecOps



Autoavaliação
Teste seus conhecimentos sobre Ansible

1

Qual é a principal característica da 
arquitetura do Ansible que o diferencia 
de muitas outras ferramentas de 
automação?
a) Utiliza agentes leves instalados em cada nó 
gerenciado.

b) Depende exclusivamente de contêineres Docker 
para execução de tarefas.

c) Opera sem agentes, utilizando protocolos de 
comunicação padrão como SSH.

d) Exige a instalação de um servidor centralizado 
com interface gráfica.

2

O que é um "Inventário" no contexto do 
Ansible?
a) Um registro de todos os playbooks executados.

b) Um arquivo que lista e organiza os servidores a 
serem gerenciados.

c) Uma lista de todos os módulos disponíveis no 
Ansible.

d) Um log de erros gerados durante a execução de 
tarefas.

3

A característica de um módulo Ansible 
que garante que, ao ser executado 
múltiplas vezes com os mesmos 
parâmetros, o resultado final será 
sempre o mesmo, é conhecida como:
a) Concorrência.

b) Modularidade.

c) Idempotência.

d) Orquestração.

4

Qual das seguintes tendências de 
DevOps o Ansible pode suportar, 
utilizando o Git como a única fonte da 
verdade para a infraestrutura e 
aplicações?
a) AIOps

b) DevSecOps

c) GitOps

d) Serverless Computing

Questão Dissertativa

5. Explique como o Ansible contribui para a implementação de práticas de DevSecOps em um ambiente 
de TI.

Dica: Considere aspectos como hardening de servidores, gerenciamento de vulnerabilidades, auditoria e 
resposta a incidentes.



Gabarito
Respostas das Questões Objetivas

1
Resposta: c) Opera sem agentes, utilizando 
protocolos de comunicação padrão como SSH.

2
Resposta: b) Um arquivo que lista e organiza os 
servidores a serem gerenciados.

3
Resposta: c) Idempotência.

4
Resposta: c) GitOps.

Resposta Esperada para a Questão Dissertativa

Questão 5: O Ansible contribui para DevSecOps ao automatizar a aplicação de políticas de segurança em 
toda a infraestrutura. Ele permite o hardening de servidores (desabilitando serviços desnecessários, 
configurando firewalls), o gerenciamento de vulnerabilidades (aplicando patches automaticamente), a 
auditoria de conformidade (verificando padrões como CIS Benchmarks) e a resposta a incidentes 
(isolando servidores comprometidos). Isso integra a segurança desde o início do ciclo de vida, tornando-a 
proativa e contínua.



Próxima Aula e Recursos Adicionais
Continue sua jornada de aprendizado

Próxima Aula
Aula 38: Terraform vs. Ansible - Quando Usar Cada Ferramenta?

Continuaremos nossa exploração do mundo da automação e infraestrutura como código, comparando duas 
ferramentas fundamentais. Entenderemos as diferenças e sinergias entre elas para que você possa escolher a 
ferramenta certa para cada desafio.

Recursos Adicionais para Aprofundamento

�  Documentação 
Oficial do Ansible
Para aprofundar-se em módulos 
e funcionalidades específicas. 
Acesse docs.ansible.com para 
referências completas e 
exemplos.

�  Ansible Galaxy
Para explorar e reutilizar roles 
criadas pela comunidade. 
Economize tempo aproveitando 
soluções já testadas.

ù  Livros e Cursos 
Online
Para exemplos práticos e 
cenários avançados. 
Plataformas como Udemy, 
Coursera e A Cloud Guru 
oferecem cursos 
especializados.

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


