Aula 37 - Analise de Seguranca
Automatizada (SAST, DAST & SCA)

No dinamico universo do desenvolvimento de aplicacdes web, a velocidade e a inovacao sao palavras de ordem.
Com a ascensao de arquiteturas distribuidas, como microservicos e serverless, e a constante evolucao de padroes

de comunicacao como GraphQL e gRPC, a complexidade dos sistemas cresceu exponencialmente. Contudo, essa
agilidade e flexibilidade trazem consigo um desafio intrinseco e muitas vezes subestimado: a seguranca. Ignorar a
seguranca € como construir uma mansao magnifica sobre areia movedica; cedo ou tarde, a estrutura cedera.

A questao central que se impde é: como podemos manter o ritmo acelerado de desenvolvimento sem comprometer
a robustez e a integridade de nossas aplicacoes? A resposta reside na automacao. Nao podemos depender apenas
de revisdes manuais ou testes pontuais em um ambiente tao volatil. E aqui que entram as ferramentas de Analise
de Seguranca Automatizada, que se tornaram pilares fundamentais para qualquer estratégia de DevSecOps
moderna. Elas nos permitem identificar e mitigar vulnerabilidades de forma proativa, integrando a seguranca
diretamente no ciclo de vida do desenvolvimento.

Nesta aula, embarcaremos em uma jornada para desvendar os mistérios e a importancia de trés pilares dessa
automacao: a Analise Estatica de Seguranca de Aplicacdes (SAST), a Analise Dinamica de Seguranca de
Aplicacdes (DAST) e a Analise de Componentes de Software (SCA). Nosso objetivo é que, ao final, vocé seja capaz
de compreender o funcionamento, as aplicacdes e os beneficios de cada uma dessas abordagens, além de saber
como integra-las de forma eficaz em seus projetos. Prepare-se para elevar seu conhecimento em seguranca de
aplicacdes a um novo patamar, garantindo que suas criagcdes sejam nao apenas inovadoras, mas também
inabalaveis.

Ao longo das proximas paginas, exploraremos desde os conceitos fundamentais até as tendéncias mais recentes,
conectando cada ferramenta com o contexto das arquiteturas modernas e as melhores praticas de mercado.
Veremos como essas analises se complementam, formando uma rede de protecao que abrange desde o codigo-
fonte até a aplicacao em execucao, passando pelas dependéncias de terceiros.



O Desafio da Seguranca em Aplicacoes Web
Atuais

[ Analogia: Imagine que vocé esta construindo uma cidade. Antigamente, uma Unica equipe construia um
grande edificio monolitico, e a seguranca era planejada para aquela estrutura isolada. Hoje, com as
arquiteturas de microservicos e serverless, sua cidade é composta por centenas de pequenos edificios,
cada um construido por uma equipe diferente, usando materiais variados e se comunicando
constantemente.

A superficie de ataque se expandiu drasticamente, e uma falha em um pequeno componente pode comprometer
toda a cidade. A velocidade com que novas funcionalidades sao entregues é impressionante, mas essa agilidade
nao pode vir ao custo da seguranca. Vulnerabilidades podem surgir em diversas frentes: no codigo que
escrevemos, nas configuracdes dos ambientes, nas bibliotecas de terceiros que utilizamos e até mesmo na forma
como os diferentes servicos se comunicam. Identificar e corrigir essas falhas manualmente em um ambiente tao
complexo e em constante mudanca € uma tarefa herculea, muitas vezes inviavel.

Cadigo Préprio Configuracoes

Vulnerabilidades introduzidas durante o Falhas em ambientes e servidores
desenvolvimento

Dependéncias Comunicacao

Riscos em bibliotecas de terceiros Falhas na interacao entre servicos

E nesse cenario que a automacao se torna ndo apenas uma vantagem, mas uma necessidade imperativa.
Precisamos de ferramentas que atuem como sentinelas incansaveis, inspecionando cada canto da nossa "cidade
digital" em busca de pontos fracos, e que facam isso de forma rapida e consistente. A integracao da seguranca
desde as fases iniciais do desenvolvimento, um conceito conhecido como "Shift Left Security", é a chave para
construir sistemas robustos e resilientes, onde a seguranca é um pilar, e ndo um mero adendo.



Entendendo a Analise Estatica de Seguranca
de Aplicacoes (SAST)

Quando vocé escreve um texto importante, € comum usar um
corretor ortografico e gramatical antes de publica-lo, certo? Ele
aponta erros e sugere melhorias antes mesmo de o texto ser lido
por alguém. A Andlise Estatica de Seguranca de Aplicagdes, ou
SAST (Static Application Security Testing), funciona de maneira
muito similar, mas para o codigo-fonte da sua aplicacao. Ela atua
como um "revisor de codigo" automatizado, inspecionando o
codigo-fonte, bytecode ou binarios de uma aplicacdo sem
executa-la.

O principal objetivo do SAST é identificar vulnerabilidades de
seguranca que podem ser detectadas por meio da analise da

estrutura e légica do cdédigo. Isso inclui falhas como SQL Injection,
Cross-Site Scripting (XSS), uso inseguro de APIs, erros de
configuracao e muitas outras. Ao realizar essa varredura nas fases
iniciais do desenvolvimento, o SAST permite que os
desenvolvedores corrijam os problemas antes que eles se
propaguem para ambientes de teste ou producao, onde o custo de
correcao seria exponencialmente maior.

[ . Analogia: Pense no SAST como um arquiteto que revisa a planta de um edificio antes mesmo de a
construcao comecar. Ele verifica se as paredes estao no lugar certo, se as fundacdes sao adequadas e se
nao ha falhas estruturais no projeto.

Essa andlise precoce é fundamental para evitar que problemas basicos se tornem grandes dores de cabeca no
futuro. A capacidade de integrar o SAST diretamente no ambiente de desenvolvimento (IDE) ou no pipeline de
integracao continua (Cl) o torna uma ferramenta poderosa para o conceito de "Shift Left Security", empoderando
os desenvolvedores a escreverem codigo mais seguro desde o inicio.



SAST em Detalhes: Como Funciona e Seus
Beneficios
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Como o SAST Funciona

A magia do SAST reside em sua capacidade de "ler" e "entender" o codigo sem executa-lo. As ferramentas SAST
utilizam diversas técnicas para isso, como a analise de fluxo de dados, que rastreia como os dados se movem
através da aplicacao, e a analise de fluxo de controle, que examina a ordem em que as instrucdes sao executadas.
Elas também aplicam padrdes de vulnerabilidade conhecidos e regras de seguranca para identificar potenciais
falhas, como a falta de sanitizacao de entradas de usuario ou o uso de funcdes criptograficas fracas.

01 02

Analise de Fluxo de Dados Analise de Fluxo de Controle

Rastreia como os dados se movem atraveés da aplicacao Examina a ordem de execucao das instrucoes

03 04
Aplicacao de Padroes Geracao de Relatorios
Compara cdédigo com vulnerabilidades conhecidas Fornece feedback detalhado sobre falhas encontradas

Exemplo Pratico

Um exemplo pratico seria uma ferramenta SAST identificando uma linha de cddigo onde uma entrada de usuario
é diretamente concatenada em uma consulta SQL, sem qualquer validacao ou escape. Isso € um claro indicativo
de uma vulnerabilidade de SQL Injection. A ferramenta nao precisa que a aplicacao esteja rodando para
perceber esse padrao perigoso. Ela simplesmente compara o cédigo com um conjunto de regras e heuristicas
pré-definidas.

v Beneficios do SAST I\ Limitacoes do SAST
e Deteccao precoce de vulnerabilidades e Pode gerar falsos positivos
o Custo de correcao significativamente menor e Nao detecta vulnerabilidades de contexto de
e Conformidade com padrdes de seguranca (PCI execucao
DSS, HIPAA) e Nao identifica falhas de configuracao de ambiente
e Promocao de cultura de seguranca entre e Limitado a problemas visiveis no codigo-fonte

desenvolvedores

e Feedback imediato no codigo

Os beneficios do SAST sao claros: deteccao precoce de vulnerabilidades, o que resulta em um custo de correcao
significativamente menor; conformidade com padrdes de seguranca (como PCI DSS, HIPAA); e a promocao de uma
cultura de seguranca entre os desenvolvedores, que recebem feedback imediato sobre seu cdédigo. No entanto, o
SAST nao é uma bala de prata. Ele pode gerar falsos positivos (alertas para problemas que nao sao reais) e, por
nao executar o cédigo, pode nao detectar vulnerabilidades que dependem de um contexto de execucao especifico,
como falhas de configuracao de ambiente ou problemas de interacdo entre componentes.



Entendendo a Analise Dinamica de
Seguranca de Aplicacoes (DAST)

Se o0 SAST é o arquiteto que revisa a planta, o DAST (Dynamic
Application Security Testing) é o testador de invasao que tenta
arrombar as portas e janelas do edificio ja construido e em pleno
funcionamento. Diferente do SAST, o DAST analisa a aplicacao em
execucao, simulando ataques externos para identificar
vulnerabilidades que s6 se manifestam em tempo real. Ele interage
com a aplicacao através de sua interface externa (HTTP/S, APls),
sem ter acesso ao codigo-fonte.

O DAST age como um "hacker ético" automatizado, enviando
requisicdées maliciosas, tentando injecdes de cddigo, explorando
falhas de autenticacao e autorizacao, e buscando configuracoes
inadequadas que possam expor a aplicacao. Ele nao se preocupa
com a logica interna do codigo, mas sim com o comportamento da
aplicacao quando exposta a entradas inesperadas ou maliciosas.

[ @ Exemplo Pratico: Imagine que vocé tem um site de e-commerce. Um scanner DAST pode tentar injetar

scripts maliciosos nos campos de busca ou nos comentarios de produtos (XSS), tentar manipular
parametros de URL para alterar precos (Insecure Direct Object References), ou até mesmo tentar

adivinhar senhas de usuarios.

Testes de Injecao

SQL Injection, XSS, Command Injection

Configuracoes Inadequadas

Falhas de Autenticacao

Testes de bypass e forca bruta

Autorizacao

Cabecalhos de seguranca, diretorios expostos Testes de escalacao de privilégios

Isso o torna excelente para encontrar vulnerabilidades que dependem do ambiente de execucao, da configuracao

do servidor ou da interacao complexa entre diferentes partes do sistema. Essas sao vulnerabilidades que o SAST,

por analisar apenas o cédigo, pode nao conseguir detectar se o problema estiver na configuracao do servidor web

ou na forma como a aplicacao interage com um banco de dados externo, por exemplo. O DAST complementa o
SAST ao oferecer uma perspectiva de "caixa preta", simulando a visao de um atacante real.



DAST em Detalhes: Cenarios de Aplicacao e
Limitacoes

A eficacia do DAST brilha em cenarios onde a aplicacao ja estda em um estado executavel, seja em um ambiente de
desenvolvimento, staging ou até mesmo producao. Ele é particularmente util para identificar vulnerabilidades que
surgem da interacao entre diferentes componentes, como APIs de terceiros, bancos de dados e servidores web, ou
falhas de configuracado que nao sao evidentes no codigo-fonte. Por exemplo, um DAST pode detectar que um
cabecalho de seguranca importante esta faltando nas respostas HTTP, ou que um diretorio sensivel esta acessivel
publicamente.

Como as Ferramentas DAST Funcionam

B ®

Rastreamento Identificacao
Mapeia todas as paginas e funcionalidades da Identifica pontos de entrada e parametros
aplicacao

P4

Ataque Relatorio

Testa cada ponto com ataques conhecidos Gera relatorio de vulnerabilidades encontradas

As ferramentas DAST, como o OWASP ZAP ou o Burp Suite Pro, funcionam rastreando a aplicacao para mapear
todas as suas paginas e funcionalidades, e entao testando cada ponto de entrada com uma variedade de ataques
conhecidos. Elas podem ser configuradas para simular diferentes tipos de usuarios e cenarios, proporcionando
uma cobertura abrangente do comportamento externo da aplicacao.

v Vantagens do DAST I\ Limitacoes do DAST
e Testa a aplicacao em condicdes reais e SO testa caminhos acessiveis
e Identifica falhas de configuracao e Mais lento que SAST
e Detecta problemas de interacao entre e Pode gerar falsos positivos
componentes e Requer aplicagdo em execucao
* Visao do atacante (caixa preta) « Cobertura limitada a funcionalidades visiveis

e Independente de linguagem de programacao

No entanto, o DAST também possui suas limitacdes. Por operar como uma "caixa preta", ele s6 consegue testar os
caminhos e funcionalidades que consegue "ver" e interagir. Se uma parte da aplicacao nao for acessada durante a
varredura, suas vulnerabilidades permanecerao ocultas. Além disso, o DAST pode ser mais lento para executar do
que o SAST, pois requer que a aplicacao esteja em execucao, e pode gerar um numero significativo de falsos
positivos se nao for configurado corretamente. Apesar disso, sua capacidade de fornecer uma visao realista da
postura de seguranca de uma aplicacao em tempo de execucao o torna uma peca indispensavel no quebra-cabeca
da seguranca automatizada.



Analise de Componentes de Software (SCA):
A Base Invisivel
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Vocé ja parou para pensar em quantos "ingredientes" invisiveis compdem a sua aplicacao? No desenvolvimento
web moderno, é raro construir tudo do zero. Utilizamos uma vasta gama de bibliotecas, frameworks e
componentes de codigo aberto para acelerar o desenvolvimento. Essas dependéncias sdo como os alicerces e as
paredes pré-fabricadas que usamos para construir nossa "cidade digital". Embora economizem tempo e esforco,
elas também podem introduzir riscos significativos.

(J 1 Alertalmportante: Pense no impacto de vulnerabilidades como Log4Shell ou Heartbleed. Elas ndo
estavam no cddigo que os desenvolvedores escreveram, mas sim em bibliotecas amplamente utilizadas.
Uma unica falha em um componente de codigo aberto pode expor milhares, ou até milhées, de aplicacdes
ao redor do mundo.

A Analise de Componentes de Software, ou SCA (Software Composition Analysis), € a ferramenta que atua como
um "auditor de ingredientes". Seu propdsito é identificar e inventariar todos os componentes de software de
terceiros utilizados em uma aplicacao, bem como suas respectivas licencas e, crucialmente, quaisquer
vulnerabilidades de seguranca conhecidas associadas a eles. Com a proliferacdo de microservicos, cada um com
suas proprias dependéncias, o desafio de gerenciar esses componentes se tornou ainda maior.

Inventario Vulnerabilidades

Mapeia todas as dependéncias diretas e transitivas Identifica falhas de seguranca conhecidas

Licencas Atualizacoes
Verifica conformidade com politicas de Alerta sobre versdes mais seguras disponiveis

licenciamento

O SCA entra em cena para nos alertar sobre esses perigos ocultos, permitindo que tomemos medidas proativas
para atualizar ou substituir componentes vulneraveis antes que sejam explorados por atacantes. E uma camada de
seguranca essencial que muitas vezes € negligenciada, mas que pode ser a porta de entrada para ataques
devastadores.



SCA em Detalhes: Gerenciando Riscos de
Terceiros

Como o SCA Funciona

O funcionamento do SCA é relativamente direto, mas extremamente poderoso. As ferramentas SCA escaneiam os
arquivos de manifesto do projeto (como package.json para Node.js, pom.xml para Maven/Java, requirements.txt
para Python, etc.) para identificar todas as dependéncias diretas e transitivas. Em seguida, elas consultam bancos
de dados de vulnerabilidades conhecidas, como o NVD (National Vulnerability Database) ou bases de dados
proprietarias, para verificar se alguma dessas dependéncias possui falhas de seguranca reportadas.

Escaneamento Consulta

Lé arquivos de manifesto do projeto Verifica bancos de dados de
vulnerabilidades

1 2 3 4
Identificacao Relatorio
Mapeia dependéncias diretas e Gera alertas e recomendacoes
transitivas
Gestao de Vulnerabilidades Ferramentas Populares
Além de identificar vulnerabilidades, o SCA também & e OWASP Dependency-Check - Ferramenta open
crucial para a gestao de licencas de software. Em source
muitos projetos, especialmente em ambientes « Snyk - Plataforma comercial completa

corporativos, € vital garantir que todas as licencas dos . . .
P 9 a ¢ e Mend (WhiteSource) - Solucao empresarial

componentes de codigo aberto sejam compativeis

com as politicas da empresa e nao introduzam * GitHub Dependabot - Integrado ao GitHub
obrigacoes legais indesejadas. O SCA pode sinalizar
componentes com licencas restritivas, ajudando a

equipe a tomar decisdes informadas.

() . Beneficios do SCA: Prevencao de ataques conhecidos que exploram vulnerabilidades em bibliotecas
populares, conformidade com politicas de seguranca e licenciamento, e uma visibilidade clara da "cadeia
de suprimentos" de software.

Os beneficios do SCA sao inegaveis: prevencao de ataques conhecidos que exploram vulnerabilidades em
bibliotecas populares, conformidade com politicas de seguranca e licenciamento, e uma visibilidade clara da
"cadeia de suprimentos" de software. No entanto, o SCA também enfrenta desafios, como o grande volume de
dependéncias em projetos modernos, que pode gerar muitos alertas, e a necessidade de manter os bancos de
dados de vulnerabilidades atualizados. Ferramentas como OWASP Dependency-Check, Snyk e Mend sao
exemplos de solucdes SCA que ajudam as equipes a gerenciar esses riscos de forma eficaz.



Comparando SAST, DAST e SCA: Quando
Usar Cada Um?

Até agora, exploramos o SAST, o DAST e o SCA individualmente, compreendendo suas particularidades e como
cada um aborda a seguranca de uma perspectiva diferente. No entanto, a verdadeira forca reside na combinacao
dessas ferramentas. Nao se trata de escolher uma em detrimento das outras, mas sim de entender quando e como
cada uma se encaixa no ciclo de vida do desenvolvimento para criar uma estratégia de segurancga robusta e em
camadas.

</>| SAST IO_—I% SCA a DAST

?
O inspetor que verifica a O auditor que verifica a O especialista em
qualidade do cofre antes origem e a seguranca de arrombamentos que tenta
mesmo de ele ser todos os materiais usados abrir o cofre depois de
fabricado, garantindo que o na construcao do cofre, pronto e instalado,
projeto nao tenha falhas garantindo que nao haja testando sua resisténcia a
estruturais. componentes defeituosos. ataques reais.

Tabela Comparativa

SAST Cddigo-fonte, Analise de codigo Erros de codificacao
bytecode, binarios (SQLi, XSS, logica)
DAST Aplicacao em execucao Simulacao de atagques Falhas de configuracao,

ambiente, interacao

SCA Componentes de Bancos de dados de Vulnerabilidades em
terceiros vulnerabilidades bibliotecas/frameworks

A escolha da ferramenta certa para cada momento depende do tipo de vulnerabilidade que se busca e da fase do
ciclo de desenvolvimento. O SAST é ideal para as fases iniciais, focando em erros de codificacao. O SCA é
continuo, monitorando as dependéncias desde o inicio até a producao. O DAST € mais eficaz quando a aplicacao ja
esta funcional, testando o comportamento em tempo de execucao. Juntos, eles formam uma defesa abrangente,
cobrindo diferentes superficies de atague e momentos do desenvolvimento.



A Sinergia entre SAST, DAST e SCA no Ciclo
de Vida do Desenvolvimento
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A verdadeira maestria na seguranca de aplicacdes reside na orquestracao dessas trés abordagens. Em vez de
ferramentas isoladas, SAST, DAST e SCA devem ser vistos como componentes de um sistema integrado de
seguranca, trabalhando em conjunto para proteger a aplicacdo em todas as suas fases. Essa integracao é o cerne
do conceito de DevSecOps, onde a seguranca é "deslocada para a esquerda" (Shift Left Security), ou seja,
incorporada desde as primeiras etapas do desenvolvimento, e nao apenas como um pensamento posterior.

D & Analogia do Time de Futebol: O SAST é o treinador que analisa a técnica individual de cada jogador (o
codigo). O SCA é o olheiro que verifica o histérico dos jogadores contratados (as dependéncias). O DAST
€ o0 adversario em um jogo-treino, testando a performance do time em campo, sob pressao e em
situacoes reais.

Integracao no Pipeline CI/CD

Commit/Pull Request

SAST executa analise estatica do codigo

Build

SCA verifica dependéncias e licencas

Deploy Staging

Aplicacao e implantada em ambiente de testes

Testes Dinamicos

DAST simula ataques na aplicacao em execucao

Producao

Deploy apenas se todas as verificacdes passarem

Em um pipeline de CI/CD (Integracao Continua/Entrega Continua), essa sinergia se manifesta de forma pratica. O
SAST pode ser executado a cada commit ou pull request, fornecendo feedback imediato aos desenvolvedores. O
SCA pode ser parte do processo de build, garantindo que nenhuma dependéncia vulneravel seja introduzida. E o
DAST pode ser acionado em ambientes de staging ou pré-producao, validando a seguranca da aplicacao antes de
seu lancamento. Essa abordagem em camadas garante que diferentes tipos de vulnerabilidades sejam detectados
em seus respectivos momentos ideais, otimizando o tempo e o custo de correcao.



Implementando Analise de Seguranca
Automatizada em Pipelines CI/CD

A integracao das ferramentas de seguranca em um pipeline de CI/CD é o passo fundamental para operacionalizar
o DevSecOps. O objetivo € automatizar as varreduras de seguranca de forma transparente, sem interromper o
fluxo de trabalho dos desenvolvedores, mas garantindo que a segurancga seja uma etapa obrigatoria antes que o
codigo avance para as proximas fases. Isso significa que a seguranca se torna parte integrante do processo de
entrega de software, e ndo um gargalo.

Gatilhos de Automacao Politicas de Bloqueio

Na pratica, isso envolve configurar gatilhos para as
ferramentas de seguranca. Por exemplo, um SAST

. pode ser executado automaticamente sempre que um
Git Push/PR

SAST analisa cédigo novo ou modificado quando um pull request é aberto. Se vulnerabilidades

novo codigo é enviado para o repositério (git push) ou

criticas forem encontradas, o pull request pode ser

bloqueado até que as correcdes sejam feitas.
. O SCA pode ser executado durante a fase de build,
. verificando as dependéncias antes que o pacote final
Build Process . g .q > ,
seja gerado. E o DAST pode ser acionado apos o

SCA verifica dependéncias durante compilagao deploy da aplicagao em um ambiente de staging, antes

que ela seja liberada para producao.

Deploy Staging

DAST testa aplicagao em ambiente de testes

() i, Analogia da Linha de Montagem: Imagine que seu pipeline de CI/CD é uma linha de montagem de
carros. Cada etapa adiciona uma peca ou realiza uma verificagao. A integracao do SAST seria como ter
um inspetor de qualidade que verifica cada peca individual (o cédigo) assim que ela € fabricada, antes
mesmo de ser montada. O SCA seria outro inspetor que verifica a procedéncia e a seguranca de todos o0s
parafusos, porcas e componentes eletronicos fornecidos por terceiros. O DAST, por sua vez, seria o teste
de colisao final, onde o carro montado é submetido a estresses para garantir sua seguranca em
condicoes reais.

Essa automacao garante que a seguranca seja verificada continuamente, em cada etapa do desenvolvimento.



Desafios e Boas Praticas na Automacao da
Seguranca

Apesar dos imensos beneficios, a implementacao da analise de seguranca automatizada nao € isenta de desafios.

O mais comum € o "ruido" gerado por um grande volume de alertas, muitos dos quais podem ser falsos positivos
ou de baixa prioridade. Isso pode levar a "fadiga de alertas", onde as equipes de desenvolvimento comecam a
ignorar os resultados, minando a eficacia da ferramenta. Outro desafio € a complexidade de configurar e manter
essas ferramentas, especialmente em ambientes de arquitetura distribuida.

[J £ Analogia do Alarme: Pense em um sistema de alarme de incéndio muito sensivel. Se ele disparar toda
vez que alguém acender um fésforo, as pessoas comecarao a ignora-lo. Mas se ele for ajustado para
disparar apenas em caso de fumaca real e intensa, sua credibilidade e utilidade aumentam. Da mesma
forma, as ferramentas de segurang¢a automatizada precisam ser ajustadas e refinadas para serem
eficazes.

Boas Praticas Essenciais

1 Priorizacao de Vulnerabilidades

Focar nos alertas mais criticos e exploraveis, usando sistemas de pontuacdo como CVSS para classificar
riscos.

2 Ajuste Fino das Ferramentas

Configurar as regras e politicas para reduzir falsos positivos e focar nas vulnerabilidades mais relevantes
para o contexto da aplicacao.

3 Treinamento da Equipe

Capacitar desenvolvedores para entender e corrigir as vulnerabilidades reportadas, promovendo uma
cultura de seguranca.

4 Feedback Loop

Estabelecer um processo onde os resultados das varreduras sao revisados, os falsos positivos sao
marcados e as ferramentas sao continuamente aprimoradas.

5 Integracdao com Ferramentas de Gerenciamento
Conectar os resultados das varreduras a sistemas de gestao de vulnerabilidades ou issue trackers (Jira, por

exemplo) para facilitar o acompanhamento e a correcao.

Adotar essas praticas transforma a automacao de seguranca de um mero gerador de alertas em um verdadeiro
aliado no desenvolvimento de software seguro.



Tendéncias e o Futuro da Analise de
Seguranca Automatizada

O campo da seguranca de aplicacdes esta em constante evolucao, impulsionado pela complexidade crescente das
arquiteturas e pela sofisticacao dos atacantes. As ferramentas de SAST, DAST e SCA nao estao paradas no tempo;

elas também se adaptam e incorporam novas tecnologias para enfrentar os desafios do futuro. Olhando para 2025
e além, algumas tendéncias se destacam e prometem revolucionar ainda mais a forma como protegemos nossas
aplicacoes.

[J & Analogia: Imagine que as ferramentas de seguranca estao se tornando cada vez mais "inteligentes",
como um carro autbnhomo que nao apenas detecta obstaculos, mas também aprende com o ambiente e
preve riscos.

Principais Tendéncias

IA e Machine Learning IAST RASP

Identificacao de padrdes Abordagem hibrida que combina Runtime Application Self-
complexos, reducao de falsos SAST e DAST, monitorando a Protection - ferramentas
positivos e previsao de aplicacao em tempo real com integradas que monitoram e
vulnerabilidades através de acesso ao codigo-fonte para bloqueiam ataques em tempo
aprendizado com historico de deteccao mais precisa. real, sem intervencao humana.

codigo e ataques.

Seguranca de APIs Analise de laC

Ferramentas especializadas em testar e proteger Extensao da analise estatica para arquivos de
APls (REST, GraphQL, gRPC), focando em configuracao e templates de Infraestrutura como
autenticacao, autorizacao e validacao de esquemas. Cddigo (Terraform, CloudFormation).

A incorporacao de Inteligéncia Artificial (IA) e Machine Learning (ML) € uma das tendéncias mais significativas.
Essas tecnologias permitem que as ferramentas identifiqguem padrdes de vulnerabilidade mais complexos, reduzam
falsos positivos e até mesmo prevejam onde novas vulnerabilidades podem surgir, aprendendo com o historico de
codigo e ataques.

Essas inovacdes visam tornar a seguranca ainda mais proativa, inteligente e integrada, acompanhando o ritmo
acelerado do desenvolvimento de software.



Seguranca em Arquiteturas Modernas:
Microservicos e Serverless

As arquiteturas de microservicos e serverless, embora tragam escalabilidade e agilidade sem precedentes,

também introduzem novos vetores de ataque e desafios de seguranca unicos. A natureza distribuida e efémera
desses ambientes exige uma adaptacao das estratégias de seguranca, e é aqui que SAST, DAST e SCA mostram

sua versatilidade e indispensabilidade.

Microservicos

Em um ambiente de microservicos, cada servico &
uma pequena aplicacao autbnoma, muitas vezes
desenvolvida em linguagens e frameworks diferentes,
com suas proprias dependéncias. Isso significa que a
superficie de ataque se fragmenta.

e SAST: Crucial para cada microservico
individualmente, analisando seu codigo-fonte para
vulnerabilidades especificas

e SCA: Vital para gerenciar as dependéncias de cada
um desses servigos, que podem ser centenas

e DAST: Deve ser aplicado nao apenas a servicos
individuais, mas também ao ecossistema completo,
testando as interacdes e a seguranca das APIs
(GraphQL, gRPC)

Superficie de Ataque Fragmentada

Cada servico ou funcao é um ponto de entrada
potencial
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Comunicacao Complexa
APls e protocolos diversos (REST, GraphQL, gRPC)

Serverless

A arquitetura serverless, com suas funcdes efémeras e
gerenciadas por provedores de nuvem, apresenta um
cenario ainda mais distinto.

e SAST: O cddigo-fonte das funcdes (lambdas) ainda
pode ser analisado

e SCA: As dependéncias dessas funcdes sao um
alvo primario, dada a natureza leve e dependente
de bibliotecas externas

e DAST: Pode ser usado para testar as APIs que
invocam essas funcdes e a segurancga de seus
eventos de gatilho

e Configuracao: A seguranca do ambiente de
execucao e da configuracao da plataforma (1AM,
permissdes) se torna uma responsabilidade
compartilhada
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Dependéncias Multiplas

Cada componente tem suas proprias bibliotecas e
frameworks
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Configuracao Distribuida

Seguranca depende de multiplas configuracdes e
permissoes

A chave para a seguranca em arquiteturas modernas € uma abordagem distribuida e automatizada, onde cada

componente é avaliado individualmente, mas a seguranca do sistema como um todo € continuamente validada.
SAST, DAST e SCA, quando bem integrados, fornecem essa visao abrangente e a capacidade de resposta

necessaria para proteger esses ambientes complexos.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela analise de seguranca automatizada. Vimos que SAST, DAST e SCA nao
sao apenas siglas técnicas, mas ferramentas poderosas que, quando combinadas, formam um escudo robusto
contra as ameacas cibernéticas no desenvolvimento de aplicacées web modernas. Compreendemos que o SAST
inspeciona o cédigo antes da execucao, o DAST testa a aplicacao em tempo real como um atacante, e o SCA
audita as dependéncias de terceiros. Cada um tem seu papel, suas vantagens e suas limitagcées, mas juntos, eles
sao a espinha dorsal de uma estratégia de DevSecOps eficaz.

Em Pratica:

e Comece integrando uma ferramenta SAST em seu IDE ou pipeline de Cl para feedback rapido.

e Utilize o SCA para mapear e monitorar as dependéncias de seus projetos, priorizando atualizacées de
seguranca.

e Implemente varreduras DAST em ambientes de staging para validar a seguranca da aplicacao em execucao.
e Ajuste as configuracdes das ferramentas para reduzir falsos positivos e focar nas vulnerabilidades mais criticas.

e Promova uma cultura de seguranca, capacitando sua equipe a entender e corrigir as falhas detectadas.

Autoavaliacao

1. Qual das seguintes ferramentas de analise de seguranca atua sem a necessidade de executar a aplicacao,

focando na identificagcao de vulnerabilidades no cédigo-fonte?

a) DAST

b) SCA
c) SAST
d) RASP

2. Uma equipe de desenvolvimento esta preocupada com vulnerabilidades em bibliotecas de cddigo aberto que
utilizam em seus microservicos. Qual ferramenta é mais adequada para identificar e gerenciar esses riscos?
a) SAST

b) DAST

c) SCA

d) IAST

3. Ao testar uma aplicacao web em um ambiente de staging, um engenheiro de seguranca deseja simular ataques
externos para encontrar falhas de configuracao e vulnerabilidades que sé se manifestam em tempo de
execucao. Qual ferramenta ele deve utilizar?
a) SAST

b) DAST

c) SCA

d) Andlise de IaC

4. Qual das seguintes afirmacdes melhor descreve o conceito de "Shift Left Security"?
a) Focar a seguranca apenas nas fases finais do ciclo de desenvolvimento.
b) Integrar a seguranca desde as primeiras etapas do ciclo de desenvolvimento.
c) Delegar todas as responsabilidades de seguranca para a equipe de operacodes.
d) Utilizar apenas ferramentas de analise dinamica de seguranca.

[ Gabarito: 1. c) SAST; 2. c) SCA; 3. b) DAST,; 4. b) Integrar a seguranca desde as primeiras etapas do ciclo
de desenvolvimento.

Questao Discursiva:

Expligue como a combinacao de SAST, DAST e SCA contribui para uma estratégia de seguranca mais robusta e
eficiente em arquiteturas de microservicos e serverless, considerando os desafios unicos desses ambientes.

Proxima Aula:

Na Aula 38 - Fundamentos de Integracao e Entrega Continua (CI/CD), aprofundaremos nos conceitos de CI/CD,
entendendo como essas praticas sdo a base para a automacao que discutimos hoje e como elas se conectam
diretamente com a seguranca.

Recursos Adicionais:

e OWASP Top 10: Lista das 10 vulnerabilidades de seguranca mais criticas em aplicacdes web, essencial para
entender o foco das ferramentas.

e NIST SP 800-53: Guia de controles de seguranca para sistemas de informacao, util para conformidade.

e Artigos sobre DevSecOps: Para aprofundar na cultura e praticas de integracao de seguranca no DevOps.

[)' NOTA IMPORTANTE: As informacodes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracées.



