
Aula 36 3 Construindo um Pipeline de CI/CD 
para IaC com GitHub Actions - Parte 2
Bem-vindos à segunda parte da nossa jornada sobre a construção de pipelines de CI/CD para Infraestrutura como 
Código (IaC) utilizando GitHub Actions. Na aula anterior, lançamos as bases, entendendo o que é um pipeline e 
como a etapa de Integração Contínua (CI) se encaixa nesse cenário, garantindo que nosso código de infraestrutura 
seja validado e testado antes de qualquer mudança real. Agora, vamos dar o próximo passo crucial: transformar 
esse código validado em infraestrutura viva e funcional, de forma segura e automatizada.

Nesta aula, nosso foco será aprofundar na etapa de Entrega Contínua (CD), explorando como podemos orquestrar 
o "plan" e o "apply" de nossa IaC de maneira eficiente e controlada. Você aprenderá a implementar estratégias de 
aprovação manual, essenciais para ambientes de produção, e a gerenciar credenciais de nuvem de forma segura, 
um pilar fundamental para qualquer pipeline robusto. Ao final, você estará apto a projetar e implementar pipelines 
de CI/CD para IaC que não apenas automatizam, mas também protegem seus ambientes. Prepare-se para elevar 
suas habilidades em automação de infraestrutura a um novo patamar.



Fundamentos

Recapitulando: A Base Sólida do Pipeline de 
CI
Imagine que você está construindo uma casa. Antes de erguer as paredes ou instalar o telhado, você precisa de 
um projeto arquitetônico detalhado, certo? E esse projeto precisa ser revisado, validado por engenheiros e testado 
para garantir que a estrutura será segura e funcional. No mundo da Infraestrutura como Código (IaC), a etapa de 
Integração Contínua (CI) é exatamente esse processo de validação rigorosa do seu "projeto" de infraestrutura.

Ponto-chave: O CI atua como a primeira linha de defesa, verificando a sintaxe do seu código IaC, 
executando testes estáticos de segurança (linting) e até mesmo simulando um "plano" de execução para 
identificar potenciais mudanças antes que elas sejam aplicadas.

Na aula anterior, exploramos como o CI atua como a primeira linha de defesa, verificando a sintaxe do seu código 
IaC, executando testes estáticos de segurança (linting) e até mesmo simulando um "plano" de execução para 
identificar potenciais mudanças antes que elas sejam aplicadas. É como um ensaio geral: detectamos erros, 
inconsistências ou vulnerabilidades no código antes que ele tente modificar qualquer ambiente real. Essa etapa é 
vital para garantir que apenas código de infraestrutura de alta qualidade e seguro avance para as fases seguintes 
do pipeline, economizando tempo e prevenindo dores de cabeça futuras.



A Transição para a Entrega Contínua (CD): 
Do Código à Realidade
Com o código da sua infraestrutura devidamente validado pela etapa de CI, a próxima fronteira é transformá-lo em 
recursos reais na nuvem. É aqui que a Entrega Contínua (CD) entra em cena, atuando como a ponte entre o seu 
repositório Git e o seu ambiente de produção. Se o CI é o ensaio, o CD é a estreia, onde o que foi planejado e 
testado se torna realidade. Mas, como em qualquer grande estreia, a execução precisa ser impecável e controlada.

01

Validação (CI)
Código IaC é verificado, testado e validado

02

Transição (CD)
Código aprovado é preparado para implantação

03

Implantação
Recursos são provisionados na nuvem

04

Monitoramento
Ambiente é observado e validado

A ideia central do CD é automatizar o processo de implantação da infraestrutura, garantindo que as mudanças 
sejam aplicadas de forma consistente e repetível. Não se trata apenas de "apertar um botão", mas de orquestrar 
uma sequência de ações que levam o seu código IaC do repositório para o ambiente de destino, seja ele de 
desenvolvimento, homologação ou produção. Essa automação reduz significativamente a chance de erros 
humanos e acelera o ciclo de feedback, permitindo que novas funcionalidades ou correções de infraestrutura 
cheguem aos usuários mais rapidamente.



Implementando a Etapa de CD: O Poder do 
plan e apply
Dentro do contexto de ferramentas de IaC como Terraform, a etapa de CD geralmente se desdobra em dois 
comandos cruciais: plan e apply. O plan é como um rascunho detalhado das mudanças que serão feitas. Ele 
analisa o estado atual da sua infraestrutura e o compara com o que está definido no seu código IaC, gerando um 
relatório que descreve exatamente o que será criado, modificado ou destruído. Este passo é fundamental para a 
transparência e para evitar surpresas indesejadas.

terraform plan

Analisa o estado atual

Compara com o código IaC

Gera relatório de mudanças

Não modifica recursos

Permite revisão prévia

terraform apply

Executa o plano aprovado

Provisiona recursos

Modifica infraestrutura

Atualiza o estado

Confirma mudanças

Uma vez que o plan é revisado e aprovado, o comando apply entra em ação. Ele pega o plano gerado e o executa, 
provisionando ou modificando os recursos na nuvem conforme o especificado. No GitHub Actions, podemos 
orquestrar esses comandos em diferentes estágios do nosso workflow. Por exemplo, a etapa de CI pode gerar o 
plan e armazená-lo como um artefato, e a etapa de CD, após aprovação, pode consumir esse artefato para 
executar o apply. Essa separação garante que o que foi planejado é exatamente o que será aplicado, sem desvios.

# Exemplo simplificado de um job de CD no GitHub Actions
name: Deploy Infraestrutura
on:
  workflow_run:
    workflows: ["Build Infraestrutura CI"] # Dispara após o CI
    types:
      - completed
jobs:
  deploy:
    runs-on: ubuntu-latest
    environment: production # Define o ambiente de produção
    steps:
      - name: Baixar artefato do plano
        uses: actions/download-artifact@v3
        with:
          name: terraform-plan
          path: .
      - name: Restaurar plano e aplicar
        run: |
          terraform init
          terraform apply -auto-approve "terraform-plan"

Este exemplo ilustra como um job de CD pode ser configurado para ser acionado após a conclusão bem-sucedida 
de um workflow de CI. Ele baixa o plano gerado anteriormente e o aplica, automatizando a implantação. A conexão 
com a aplicação real é clara: essa automação permite que equipes de DevOps entreguem infraestrutura de forma 
rápida e confiável, liberando tempo para focar em inovação em vez de tarefas manuais repetitivas.



Estratégias de Aprovação Manual para 
Deployments em Produção
A automação é poderosa, mas em ambientes críticos como a produção, a cautela é fundamental. Não queremos 
que qualquer alteração no código de infraestrutura seja automaticamente aplicada sem uma revisão humana final. 
É aqui que as estratégias de aprovação manual se tornam indispensáveis. Pense nisso como um controle de 
qualidade final: mesmo que o projeto da casa tenha sido validado e o plano de construção detalhado, um 
supervisor ainda precisa dar o "ok" antes que a fundação seja concretada.

Por que Aprovação Manual?
Proteção contra mudanças não intencionais

Revisão humana final antes da produção

Conformidade com políticas de governança

Redução de riscos em ambientes críticos

Benefícios da Abordagem
Balanceamento entre velocidade e segurança

Auditoria clara de quem aprovou mudanças

Integração com DevSecOps

Controle granular por ambiente

No GitHub Actions, podemos implementar aprovações manuais utilizando os environments. Ao definir um 
ambiente de produção no seu workflow, você pode configurar regras de proteção que exigem a revisão de um ou 
mais usuários ou equipes antes que o job associado a esse ambiente possa ser executado. Isso adiciona uma 
camada de segurança e governança, garantindo que apenas mudanças intencionais e aprovadas cheguem ao 
ambiente mais sensível. Essa prática é um pilar do DevSecOps, integrando segurança e controle diretamente no 
pipeline.



Configurando Aprovação Manual com 
GitHub Environments
Para configurar a aprovação manual, você precisa primeiro definir um ambiente no GitHub. Vá para as 
configurações do seu repositório, selecione "Environments" e crie um novo ambiente, por exemplo, "production". 
Dentro das configurações desse ambiente, você pode adicionar "Required reviewers" (Revisores obrigatórios), 
especificando quais usuários ou equipes devem aprovar o deployment.

Criar Ambiente
Acesse Settings ³ Environments ³ New 
environment

Configurar Revisores
Adicione Required reviewers (usuários ou equipes)

Referenciar no Workflow
Use environment: production no job YAML

Aguardar Aprovação
Pipeline pausa até revisores aprovarem

Uma vez configurado, seu workflow YAML pode referenciar esse ambiente. Quando o job que utiliza esse ambiente 
for acionado, ele pausará e aguardará a aprovação dos revisores designados antes de prosseguir. Isso proporciona 
um ponto de controle crítico, permitindo que a equipe de operações ou segurança faça uma última verificação do 
plano de mudanças antes que elas sejam efetivamente aplicadas. É uma forma elegante de balancear a velocidade 
da automação com a segurança e a governança necessárias para ambientes de missão crítica.

# Exemplo de job com aprovação manual para ambiente de produção
name: Deploy para Produção
on:
  workflow_dispatch # Permite acionamento manual para demonstração
jobs:
  deploy-production:
    runs-on: ubuntu-latest
    environment:
      name: production # Referencia o ambiente de produção configurado
      url: https://your-production-app.com # Opcional: URL do ambiente
    steps:
      - name: Checkout do código
        uses: actions/checkout@v3
      - name: Configurar Terraform
        uses: hashicorp/setup-terraform@v2
        with:
          terraform_version: 1.x
      - name: Inicializar Terraform
        run: terraform init
      - name: Gerar plano de execução
        run: terraform plan -out=tfplan
      - name: Aplicar plano (aguarda aprovação)
        run: terraform apply "tfplan"

Neste exemplo, o job deploy-production só será executado após a aprovação manual dos revisores configurados 
no ambiente production do GitHub. Isso garante que nenhuma mudança seja aplicada sem o consentimento 
explícito da equipe responsável, um requisito comum em cenários de conformidade e alta disponibilidade.



Gerenciando Credenciais de Nuvem de 
Forma Segura no GitHub Actions
Um dos aspectos mais críticos de qualquer pipeline de CI/CD é o gerenciamento seguro de credenciais. Para que o 
GitHub Actions possa interagir com sua nuvem (AWS, Azure, GCP, etc.) e provisionar recursos, ele precisa de 
permissões. Expor essas credenciais diretamente no código ou em variáveis de ambiente não seguras é um risco 
enorme. É como deixar a chave da sua casa debaixo do tapete: conveniente, mas extremamente perigoso.

¦  Alerta de Segurança: Nunca exponha credenciais diretamente no código ou em variáveis de ambiente 
não seguras. Use sempre GitHub Secrets ou soluções de gerenciamento de segredos dedicadas.

A solução para isso são os GitHub Secrets. Eles permitem que você armazene informações sensíveis, como 
chaves de API, tokens de acesso ou senhas, de forma criptografada no seu repositório ou organização do GitHub. 
Esses segredos são injetados como variáveis de ambiente no seu workflow apenas no momento da execução, e 
nunca são expostos nos logs ou no código-fonte. Essa abordagem é fundamental para aderir aos princípios de 
segurança DevSecOps, garantindo que seus segredos estejam protegidos contra acessos não autorizados.



Implementando GitHub Secrets para 
Credenciais de Nuvem
Para usar GitHub Secrets, você os configura nas configurações do seu repositório (ou organização) em "Settings" 
³ "Secrets and variables" ³ "Actions". Lá, você pode adicionar novos segredos, como AWS_ACCESS_KEY_ID e 
AWS_SECRET_ACCESS_KEY. Uma vez definidos, você pode referenciá-los no seu workflow YAML usando a sintaxe 
${{ secrets.NOME_DO_SECRETO }}.

Princípio do Menor 
Privilégio
Conceda apenas as permissões 
mínimas necessárias para 
executar as operações de IaC

Criptografia em Repouso
GitHub Secrets são 
armazenados de forma 
criptografada e nunca expostos 
em logs

Injeção Segura
Segredos são injetados como 
variáveis de ambiente apenas 
durante a execução

É crucial que as credenciais usadas tenham o princípio do menor privilégio aplicado. Ou seja, elas devem ter 
apenas as permissões mínimas necessárias para executar as operações de IaC. Por exemplo, se o pipeline só 
precisa criar e modificar VMs, não conceda permissões para excluir bancos de dados. Essa prática minimiza o 
impacto de uma eventual comprometimento das credenciais, um pilar da segurança em nuvem e um conceito 
central do DevSecOps.

# Exemplo de uso de GitHub Secrets para autenticação AWS
name: Deploy AWS Infra
on: [push]
jobs:
  deploy:
    runs-on: ubuntu-latest
    steps:
      - name: Checkout do código
        uses: actions/checkout@v3
      - name: Configurar credenciais AWS
        uses: aws-actions/configure-aws-credentials@v2
        with:
          aws-access-key-id: ${{ secrets.AWS_ACCESS_KEY_ID }}
          aws-secret-access-key: ${{ secrets.AWS_SECRET_ACCESS_KEY }}
          aws-region: us-east-1
      - name: Configurar Terraform
        uses: hashicorp/setup-terraform@v2
        with:
          terraform_version: 1.x
      - name: Inicializar Terraform e aplicar
        run: |
          terraform init
          terraform apply -auto-approve

Neste trecho, as credenciais da AWS são acessadas de forma segura através dos GitHub Secrets, garantindo que 
não sejam expostas no código do workflow. Isso é um exemplo prático de como a segurança é integrada desde o 
design do pipeline, um conceito fundamental do DevSecOps.



Metodologias Avançadas

GitOps como Padrão: A Evolução Natural da 
IaC
À medida que a complexidade da infraestrutura cresce, a necessidade de um modelo operacional mais robusto e 
consistente se torna evidente. É nesse cenário que o GitOps emerge como a evolução natural da Infraestrutura 
como Código. Se a IaC nos ensinou a descrever a infraestrutura em código, o GitOps nos ensina a operar essa 
infraestrutura usando o Git como a única fonte da verdade para o estado desejado.

Git como 
Fonte da 
Verdade

Imagine o Git como o "cérebro" central de todas as suas 
operações. Qualquer mudança na infraestrutura 3 seja um novo 
serviço, uma atualização de configuração ou uma correção de bug 
3 é iniciada por uma alteração no repositório Git.

Ferramentas de automação, como os GitHub Actions que estamos explorando, então observam esse repositório e 
garantem que o estado real da infraestrutura na nuvem corresponda ao que está declarado no Git. Essa abordagem 
traz consigo benefícios enormes em termos de auditabilidade, reversão de mudanças e colaboração, tornando o 
gerenciamento de infraestrutura mais previsível e menos propenso a erros.



Os Pilares do GitOps e Sua Conexão com o 
CI/CD
O GitOps se baseia em quatro princípios fundamentais:

1

Tudo é Declarativo
A infraestrutura é descrita de forma declarativa no 
Git (ex: arquivos Terraform, manifestos 
Kubernetes).

2

Estado Desejado Versionado
O estado desejado da infraestrutura é armazenado 
no Git, e cada mudança é um commit.

3

Agentes Automatizados
Agentes de software (como o GitHub Actions ou 
ferramentas como Argo CD/Flux CD) observam o 
Git e aplicam as mudanças automaticamente.

4

Loop de Reconciliação Contínuo
Os agentes continuamente verificam se o estado 
real da infraestrutura corresponde ao estado 
desejado no Git e corrigem qualquer desvio.

Essa metodologia se integra perfeitamente com o pipeline de CI/CD que estamos construindo. O CI valida as 
mudanças no código IaC no Git, e o CD, impulsionado pelos princípios do GitOps, garante que essas mudanças 
sejam aplicadas de forma automatizada e controlada. O Git se torna o ponto central de controle, auditoria e 
colaboração, simplificando a gestão de ambientes complexos e promovendo uma cultura de "infraestrutura como 
código, operações como Git".



DevSecOps

Segurança Integrada (DevSecOps): 
Varredura de Código IaC para 
Vulnerabilidades
No mundo atual, a segurança não pode ser um pensamento tardio; ela precisa ser incorporada desde o início do 
ciclo de vida do desenvolvimento e da operação. Essa é a essência do DevSecOps. Quando falamos de 
Infraestrutura como Código, isso significa ir além da validação sintática e da funcionalidade, e incluir a varredura 
de segurança do próprio código IaC. É como ter um inspetor de segurança verificando o projeto da sua casa para 
garantir que não há pontos fracos que possam ser explorados.

D  DevSecOps em Ação: Ferramentas de análise estática de código (SAST) específicas para IaC podem 
identificar configurações inseguras, permissões excessivas, segredos codificados ou padrões que violam 
as melhores práticas de segurança e conformidade.

Ferramentas de análise estática de código (SAST) específicas para IaC podem identificar configurações inseguras, 
permissões excessivas, segredos codificados ou padrões que violam as melhores práticas de segurança e 
conformidade. Integrar essas ferramentas ao seu pipeline de CI/CD no GitHub Actions significa que cada alteração 
no seu código de infraestrutura é automaticamente verificada quanto a vulnerabilidades antes mesmo de ser 
considerada para deployment. Isso não só economiza tempo e recursos, mas também reduz drasticamente a 
superfície de ataque da sua infraestrutura.



Implementando Varredura de Segurança IaC 
no GitHub Actions
Existem diversas ferramentas que podem ser integradas ao GitHub Actions para varredura de segurança de IaC. 
Exemplos incluem Checkov, Terrascan, ou tfsec para Terraform. Essas ferramentas podem ser executadas como 
um passo adicional no seu job de CI, após a validação básica do código. Se a varredura detectar vulnerabilidades 
ou violações de política, o job pode falhar, impedindo que o código inseguro avance no pipeline.

Checkov
Ferramenta de análise 
estática para IaC que 
verifica configurações de 
segurança e conformidade

Terrascan
Scanner de segurança para 
IaC que detecta violações 
de conformidade e riscos de 
segurança

tfsec
Analisador de segurança 
específico para Terraform 
que identifica problemas 
potenciais

Essa prática é um pilar do DevSecOps, garantindo que a segurança seja uma responsabilidade compartilhada e 
que as verificações de segurança sejam automatizadas e contínuas. Ao invés de esperar por uma auditoria de 
segurança manual ou por um incidente, as vulnerabilidades são identificadas e corrigidas proativamente, muito 
antes de chegarem à produção. Isso não só protege a infraestrutura, mas também acelera o processo de 
desenvolvimento, pois os desenvolvedores recebem feedback imediato sobre as implicações de segurança de 
suas mudanças.

# Exemplo de job de CI com varredura de segurança IaC (Checkov)
name: Build Infraestrutura CI com Segurança
on: [push]
jobs:
  build:
    runs-on: ubuntu-latest
    steps:
      - name: Checkout do código
        uses: actions/checkout@v3
      - name: Configurar Terraform
        uses: hashicorp/setup-terraform@v2
        with:
          terraform_version: 1.x
      - name: Inicializar Terraform
        run: terraform init
      - name: Validar sintaxe Terraform
        run: terraform validate
      - name: Varredura de segurança IaC com Checkov
        uses: bridgecrewio/checkov-action@v1
        with:
          directory: .
          output_format: cli
          soft_fail: false # Falha o pipeline se encontrar vulnerabilidades

Neste exemplo, o Checkov é executado para analisar o código Terraform. Se ele encontrar configurações 
inseguras, o soft_fail: false fará com que o job falhe, impedindo que o código problemático avance. Isso demonstra 
a integração direta da segurança no pipeline de CI.



Gerenciamento de Segredos: Além das 
Credenciais de Nuvem
Embora já tenhamos discutido o uso de GitHub Secrets para credenciais de nuvem, o gerenciamento de segredos 
vai muito além. Qualquer informação sensível que seu aplicativo ou infraestrutura precise 3 senhas de banco de 
dados, chaves de API de serviços de terceiros, certificados SSL 3 deve ser tratada com o mesmo rigor. Expor 
esses segredos, mesmo que acidentalmente, pode ter consequências devastadoras para a segurança.

GitHub Secrets
Armazenamento nativo e integrado para workflows 
do GitHub Actions

HashiCorp Vault
Solução enterprise para gerenciamento centralizado 
de segredos

AWS Secrets Manager
Serviço gerenciado da AWS para rotação e 
gerenciamento de segredos

Azure Key Vault
Cofre de chaves do Azure para proteção de 
segredos e certificados

A prática de DevSecOps enfatiza a importância de nunca codificar segredos diretamente no repositório. Em vez 
disso, eles devem ser armazenados em soluções de gerenciamento de segredos dedicadas, como GitHub Secrets, 
HashiCorp Vault, AWS Secrets Manager, Azure Key Vault ou Google Secret Manager. Essas ferramentas fornecem 
um local centralizado e seguro para armazenar, versionar e controlar o acesso a informações sensíveis, garantindo 
que apenas entidades autorizadas (sejam elas pessoas ou pipelines automatizados) possam acessá-las quando 
necessário.



Boas Práticas para Gerenciamento de 
Segredos no Pipeline
Para um gerenciamento de segredos robusto, considere as seguintes boas práticas:

Princípio do Menor Privilégio
Conceda apenas as permissões mínimas necessárias para cada segredo.

Rotação de Segredos
Implemente uma política de rotação regular para todas as chaves e senhas.

Auditoria de Acesso
Monitore quem acessa quais segredos e quando.

Criptografia em Repouso e em Trânsito
Garanta que os segredos estejam criptografados tanto quando armazenados quanto quando em uso.

Evitar Segredos em Logs
Configure seus pipelines para nunca imprimir segredos nos logs de execução.

Ao seguir essas diretrizes, você não apenas protege suas informações mais sensíveis, mas também constrói uma 
cultura de segurança que permeia todo o ciclo de vida da sua infraestrutura e aplicações. O GitHub Actions, com 
sua integração de Secrets, é uma ferramenta poderosa para implementar essas práticas diretamente no seu 
pipeline de CI/CD.



Tendências Futuras

AIOps e Automação Inteligente: O Futuro 
das Operações de TI
À medida que a infraestrutura se torna cada vez mais distribuída e complexa, a capacidade humana de monitorar, 
diagnosticar e reagir a problemas em tempo real é desafiada. É aqui que a AIOps (Inteligência Artificial para 
Operações de TI) entra em cena, prometendo revolucionar a forma como gerenciamos nossos ambientes. A AIOps 
é como ter um time de especialistas em TI com superpoderes, capazes de analisar montanhas de dados em 
segundos e prever problemas antes que eles aconteçam.

IA + Ops
Inteligência Artificial aplicada às Operações 
de TI

Análise de grandes volumes de dados operacionais

Identificação de padrões e anomalias

Previsão de falhas antes que ocorram

Diagnóstico automatizado de causa raiz

Remediação automática de incidentes

A AIOps utiliza machine learning e inteligência artificial para analisar grandes volumes de dados operacionais (logs, 
métricas, eventos), identificar padrões, prever falhas, diagnosticar a causa raiz de problemas e até mesmo 
automatizar a remediação. Em um pipeline de CI/CD para IaC, a AIOps pode otimizar as operações de várias 
maneiras: desde a detecção proativa de anomalias após um deployment até a otimização de recursos e a 
automação de respostas a incidentes, tornando a infraestrutura mais resiliente e eficiente.



Como a AIOps se Conecta com o CI/CD e a 
IaC
A integração da AIOps com o CI/CD e a IaC representa o próximo nível de automação inteligente. Imagine um 
cenário onde, após um deployment de infraestrutura via GitHub Actions, a AIOps monitora ativamente o ambiente. 
Se ela detectar um aumento incomum na latência ou no consumo de CPU que não estava presente antes, ela pode:

Alertar a equipe
Com um diagnóstico preciso da 
causa raiz

Sugerir remediação
Como reverter o último 
deployment de IaC

Automatizar correção
Acionando workflow de reversão 
sem intervenção humana

Essa capacidade de prever falhas e automatizar a remediação transforma a gestão de infraestrutura de reativa para 
proativa. A AIOps não substitui os engenheiros, mas os capacita com insights e automação para gerenciar 
ambientes complexos com maior eficiência e confiabilidade, liberando-os para focar em inovação e estratégia.



Desafios e Oportunidades da AIOps em 
Ambientes Gerenciados
A implementação da AIOps não é isenta de desafios. Requer uma coleta robusta de dados, modelos de machine 
learning bem treinados e uma integração cuidadosa com as ferramentas de automação existentes. No entanto, as 
oportunidades são vastas. Em ambientes gerenciados, onde a escala e a complexidade são altas, a AIOps pode:

Reduzir o MTTR
Tempo médio para resolução: Ao diagnosticar 
problemas mais rapidamente.

Prevenir interrupções
Manutenção preditiva: Ao prever falhas antes que 
elas ocorram.

Otimizar custos
Eficiência de recursos: Ao identificar ineficiências 
no uso de recursos.

Melhorar experiência
Disponibilidade: Ao garantir a disponibilidade e o 
desempenho dos serviços.

A AIOps é uma tendência que continuará a moldar o futuro das operações de TI, tornando os pipelines de CI/CD 
para IaC ainda mais inteligentes, resilientes e autônomos. É um campo em constante evolução que promete 
transformar a maneira como interagimos com a infraestrutura em nuvem.



A Jornada Contínua: Refinando e 
Otimizando seu Pipeline
Construir um pipeline de CI/CD para IaC com GitHub Actions é uma jornada contínua de refinamento e otimização. 
Não se trata de um projeto com início e fim, mas de um processo iterativo que se adapta às necessidades da sua 
equipe e da sua infraestrutura. Cada deployment, cada falha e cada sucesso oferece uma oportunidade de 
aprender e melhorar.

D  Mentalidade de Melhoria Contínua: A automação é uma ferramenta poderosa, mas a inteligência e a 
governança por trás dela são o que realmente a tornam transformadora.

Ao longo desta aula, exploramos a implementação da etapa de CD, as aprovações manuais para produção, o 
gerenciamento seguro de credenciais e a integração de segurança e inteligência com DevSecOps e AIOps. Esses 
são os pilares para construir pipelines robustos, seguros e eficientes que capacitam sua equipe a entregar 
infraestrutura de forma rápida e confiável. Lembre-se, a automação é uma ferramenta poderosa, mas a inteligência 
e a governança por trás dela são o que realmente a tornam transformadora.



Comparativo: CI vs. CD no Contexto de IaC
Para solidificar a compreensão, vamos revisitar as distinções entre CI e CD, agora com o foco na Infraestrutura 
como Código. Pense neles como duas fases complementares de um mesmo processo, cada uma com seu papel 
específico, mas trabalhando em conjunto para garantir a qualidade e a entrega da sua infraestrutura.

Conceito Âmbito/Aplicação Exemplo no GitHub Actions

CI (Integração 
Contínua)

Validação e teste do código IaC. 
Garante que o código é 
sintaticamente correto, seguro e 
funcional.

terraform validate, checkov, terraform 
plan (geração).

CD 
(Entrega/Implantação 
Contínua)

Automação da implantação do código 
IaC validado para ambientes reais. 
Garante que as mudanças sejam 
aplicadas de forma consistente.

terraform apply, aprovações manuais 
em environments.



A Importância da Cultura DevOps e GitOps
A tecnologia por si só não é suficiente. Para que um pipeline de CI/CD para IaC seja verdadeiramente eficaz, ele 
precisa ser sustentado por uma cultura DevOps forte. Isso significa colaboração entre desenvolvedores, operações 
e segurança; automação de ponta a ponta; feedback contínuo; e uma mentalidade de melhoria constante. O 
GitOps, como vimos, é uma manifestação dessa cultura, fornecendo um framework operacional que alinha as 
ferramentas e os processos com os princípios DevOps.

Ao adotar essas práticas e ferramentas, você não está apenas construindo pipelines; você está construindo um 
sistema de entrega de infraestrutura que é mais rápido, mais seguro, mais confiável e mais divertido de trabalhar. A 
capacidade de inovar e responder rapidamente às demandas do negócio depende diretamente da eficiência e da 
robustez dos seus processos de CI/CD para IaC.

Colaboração
Entre Dev, Ops e Sec

Automação
De ponta a ponta

Feedback
Contínuo e rápido

Melhoria
Constante e iterativa



Próximos Passos na Sua Jornada de 
Automação
Compreender e implementar pipelines de CI/CD para IaC é uma habilidade fundamental no cenário tecnológico 
atual. Mas a jornada não termina aqui. O campo da automação e da gestão de infraestrutura está em constante 
evolução, com novas ferramentas e metodologias surgindo regularmente. Manter-se atualizado e continuar 
explorando novas abordagens é essencial para qualquer profissional da área.

O que você aprendeu

Implementação da etapa de CD

Aprovações manuais para produção

Gerenciamento seguro de credenciais

Integração de segurança (DevSecOps)

Visão futura com AIOps

Próximos passos

Aprofundar em metodologias GitOps

Explorar ferramentas como Argo CD e Flux CD

Implementar estratégias GitOps completas

Gerenciar clusters Kubernetes com GitOps

Consolidar conhecimento de CI/CD

Nesta aula, cobrimos desde a implementação básica do CD até conceitos avançados como aprovações manuais, 
segurança integrada e a visão futura da AIOps. Você agora tem uma base sólida para construir e otimizar seus 
próprios pipelines. O próximo passo lógico é aprofundar-se ainda mais nas metodologias que impulsionam essa 
automação, e é exatamente isso que faremos na nossa próxima aula.



Conectando com o Futuro: Introdução ao 
GitOps
Como vimos, o GitOps é mais do que uma ferramenta; é uma filosofia operacional que eleva a Infraestrutura como 
Código a um novo patamar. Ele nos permite gerenciar a infraestrutura com a mesma rigorosidade e controle que 
aplicamos ao código de aplicação. Na nossa próxima aula, "Aula 37 3 Introdução ao GitOps", vamos mergulhar 
fundo nesse conceito.

  Próxima Aula: Aula 37 3 Introdução ao GitOps. Exploraremos os princípios do GitOps em detalhes, 
discutiremos as ferramentas mais populares e entenderemos como implementar uma estratégia GitOps 
completa.

Exploraremos os princípios do GitOps em detalhes, discutiremos as ferramentas mais populares (como Argo CD e 
Flux CD) e entenderemos como você pode implementar uma estratégia GitOps completa para gerenciar seus 
clusters Kubernetes e outros recursos de infraestrutura. Será uma oportunidade de consolidar o conhecimento 
adquirido sobre CI/CD e ver como ele se encaixa em uma estratégia operacional mais ampla e poderosa. Prepare-
se para uma nova perspectiva sobre a gestão de infraestrutura!



Em Prática: Dicas para Implementar seu 
Pipeline

Comece Pequeno
Não tente automatizar tudo de uma vez. Comece com um ambiente de desenvolvimento e um recurso simples.

Itere Rapidamente
Faça pequenas mudanças, teste e refine seu pipeline continuamente.

Priorize a Segurança
Integre varreduras de segurança e gerenciamento de segredos desde o primeiro dia.

Documente
Mantenha seu pipeline e suas decisões bem documentadas para facilitar a colaboração e a manutenção.

Monitore
Configure monitoramento e alertas para seu pipeline e sua infraestrutura para detectar problemas rapidamente.



Avaliação de Conhecimento

Autoavaliação
Questões Objetivas:

Qual é o principal objetivo da etapa de Entrega Contínua (CD) em um pipeline de IaC? a) Validar a sintaxe do 
código de infraestrutura.
b) Automatizar a implantação de recursos na nuvem.
c) Gerenciar o versionamento do código no Git.
d) Realizar testes de unidade em módulos Terraform.

1.

Para implementar aprovações manuais em deployments para produção no GitHub Actions, qual recurso é 
mais adequado? a) GitHub Issues
b) GitHub Projects
c) GitHub Environments
d) GitHub Packages

2.

Qual das seguintes ferramentas é mais comumente utilizada para varredura de segurança em código 
Terraform dentro de um pipeline de CI/CD? a) Jenkins
b) Docker
c) Checkov
d) Kubernetes

3.

A metodologia GitOps utiliza o Git como a "única fonte da verdade" para a infraestrutura. Qual dos seguintes 
princípios NÃO é um pilar fundamental do GitOps? a) Tudo é declarativo.
b) Estado desejado versionado no Git.
c) Agentes automatizados que observam o Git.
d) Implantação manual de todas as mudanças.

4.

Questão Discursiva:

Explique como a integração da AIOps em um pipeline de CI/CD para IaC pode transformar a gestão de 
infraestrutura de reativa para proativa, fornecendo um exemplo prático de como isso poderia funcionar.



Gabarito

Questão 1
Resposta: b) Automatizar a implantação de 
recursos na nuvem.

Questão 2
Resposta: c) GitHub Environments

Questão 3
Resposta: c) Checkov

Questão 4
Resposta: d) Implantação manual de todas as 
mudanças.



Recursos Adicionais

Documentação Oficial do GitHub Actions
Para aprofundar nas configurações de workflows e ambientes.

Documentação do Terraform
Para entender melhor os comandos plan e apply.

Artigos sobre DevSecOps
Para explorar mais sobre segurança integrada no ciclo de desenvolvimento.

Introdução ao GitOps (CNCF)
Para uma visão mais aprofundada da metodologia que será abordada na próxima aula.

¦  NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 
2025. Consulte sempre fontes oficiais para verificar alterações.


