Aula 35 - Monitoramento, Logging e
Encerramento

Imagine que vocé é o engenheiro-chefe de uma cidade movimentada. Vocé projeta edificios, pontes e sistemas
complexos para que tudo funcione perfeitamente. Mas como vocé saberia se um semaforo parou de funcionar em

um cruzamento critico, ou se um cano estourou em uma area residencial, antes que o caos se instale? Construir
um sistema de software é muito parecido. Criamos funcionalidades incriveis, mas a verdadeira maestria reside em
garantir que elas continuem operando de forma robusta, eficiente e segura, mesmo quando ninguém esta olhando
diretamente.

Nesta aula, vamos mergulhar no universo da observabilidade e resiliéncia de sistemas, explorando ferramentas e
praticas que transformam o "achismo" em dados concretos. Vocé aprendera a dar voz aos seus sistemas,
permitindo que eles contem suas historias de sucesso e, mais importante, seus desafios. Entender a importancia
de logs detalhados, configurar um monitoramento eficaz e garantir que suas aplicacées encerrem suas atividades
de forma elegante sao habilidades cruciais para qualquer desenvolvedor backend que almeja construir solucdes de
alto impacto e durabilidade.

Ao final desta jornada, vocé sera capaz de compreender a importancia estratégica dos logs para depuracao e
auditoria em ambientes de producao, configurar um sistema de logging estruturado em frameworks como o
Django, identificar e utilizar ferramentas de monitoramento de performance de aplicacao (APM), e implementar a
coleta de métricas e alertas proativos. Além disso, discutiremos a relevancia do encerramento gracioso de
aplicacdes, garantindo a integridade dos dados e a continuidade do servico. Prepare-se para equipar suas
aplicacdes com os sentidos necessarios para prosperar no mundo real.



Os Olhos e Ouvidos do Sistema: A
Importancia dos Logs

Construir um software é como erguer um edificio complexo. Durante a construcao, vocé tem acesso a cada viga,
cada fio, cada cano. Mas uma vez que o edificio esta pronto e habitado, como vocé detecta um problema estrutural
ou um vazamento de agua sem derrubar paredes? No mundo do desenvolvimento, essa é a realidade de um
sistema em producao: vocé nao pode simplesmente "parar" tudo e conectar um depurador para ver o que esta
acontecendo. E nesse cenario que os logs se tornam seus olhos e ouvidos mais confiaveis.

Registros Cronoldgicos Caixa Preta do Sistema Auditoria e

Documentam eventos desde o Em caso de falha, permitem Conformidade

inicio de um servico até erros entender a sequéncia de Fundamentais para rastrear
criticos, passando por eventos e identificar a causa acessos, atividades suspeitas e
interacdes de usuarios e raiz do problema. comprovar operacao conforme
operacoes de banco de dados. esperado.

Os logs sao, essencialmente, registros cronoldgicos de eventos que ocorrem dentro de uma aplicacao. Eles
documentam desde o inicio de um servico até erros criticos, passando por interacées de usuarios e operacoes de
banco de dados. Pense neles como a "caixa preta" de um avidao: em caso de falha, é o registro detalhado de tudo
que aconteceu que permitira entender a sequéncia de eventos e identificar a causa raiz. Sem logs adequados,
depurar problemas em producao se transforma em uma caca ao tesouro as cegas, consumindo tempo valioso e
impactando a experiéncia do usuario.

[ A importancia dos logs vai além da simples depuracao. Eles sdo fundamentais para auditoria de
seguranca, permitindo rastrear acessos nao autorizados ou atividades suspeitas. Servem como base para
analises de performance, ajudando a identificar gargalos e otimizar o codigo. E, em ambientes regulados,
sao um requisito para conformidade, provando que o sistema operou conforme o esperado. Em suma,
logs nao sao um luxo, mas uma necessidade absoluta para qualquer aplicacao séria.



Dando Sentido aos Dados: Configurando
Logging Estruturado no Django

Se os logs sao os olhos e ouvidos do sistema, a forma como esses registros sao organizados determina o quao
bem vocé pode "ver" e "ouvir". Muitos desenvolvedores comecam com logs simples, que sao apenas linhas de
texto. Embora funcionais para pequenos projetos, essa abordagem rapidamente se torna um pesadelo em
producao, onde milhares de linhas de log sao geradas por segundo. Tentar encontrar uma agulha em um palheiro
de texto nao estruturado é uma tarefa ingrata e ineficiente.

Logs Tradicionais Logs Estruturados

Linhas de texto livre, dificeis de filtrar e analisar em Pares chave-valor em JSON, facilmente parseaveis e
escala. pesquisaveis.

ERROR: User 123 failed to login from IP 192.168.1.1 {"level": "ERROR", "message": "Failed login", "user_id":

123, "ip_address": "192.168.1.1"}

E aqui que entra o conceito de logging estruturado. Em vez de uma linha de texto livre, um log estruturado organiza
as informacodes em pares chave-valor, geralmente em formatos como JSON. Isso transforma o log de uma simples
anotacao para um objeto de dados rico, que pode ser facilmente parseado, filtrado, pesquisado e analisado por
maquinas. Imagine uma biblioteca onde todos os livros sdo categorizados por autor, titulo, género e data de
publicacao, em vez de estarem empilhados aleatoriamente. A busca por informacdes especificas se torna
exponencialmente mais rapida e precisa.

L Se [l o[y

ol [ vy ARk D et Ll )

No contexto do Django, podemos configurar o sistema de logging para emitir logs estruturados. Isso geralmente
envolve a utilizacao de formatadores personalizados que convertem os objetos de log em JSON antes de serem
escritos para um arquivo ou enviados para um servico externo. Por exemplo, ao invés de ter uma linha como
"ERROR: User 123 failed to login from IP 192.168.1.1", um log estruturado poderia ser {"level": "ERROR", "message":
"Failed login", "user_id": 123, "ip_address": "192.168.1.1", "timestamp": "..."}. Essa padronizacao é vital para integrar
seus logs com ferramentas de gerenciamento de logs centralizadas, como ELK Stack (Elasticsearch, Logstash,
Kibana) ou Splunk, que dependem da capacidade de indexar e consultar dados de forma eficiente.

# Exemplo simplificado de configuracao de logging estruturado no settings.py do Django
LOGGING = {
'version': 1,
'disable_existing_loggers': False,
'formatters': {
'json": {
'()": 'pythonjsonlogger.jsonlogger.JsonFormatter’,
‘format': '%(levelname)s %(asctime)s %(module)s %(process)d %(thread)d %(message)s'

}
'verbose'": {
'format". '{levelname} {asctime} {module} {process.d} {thread:d} {message}',
'style': '{,
3
b
'handlers': {
'‘console’: {
'class’: 'logging.StreamHandler’,
‘formatter": 'verbose'
}
'file': {
'level': 'INFO',
'class': 'logging.handlers.RotatingFileHandler',
‘filename': '/var/log/django/app.log',
'maxBytes': 1024*1024*5, # 5 MB
'‘backupCount": 5,
‘formatter": 'json’', # Usando o formatador JSON aqui
}
3
'loggers": {
'django": {
'handlers': ['console’, 'file'],
'level': 'INFO',
'propagate’: False,
}
'my_app": { # Exemplo de logger para sua aplicacao
'handlers': ['console’, 'file'],
'level': 'DEBUG/,
'propagate’: False,
}
b
'root": {
'handlers': ['console’, 'file'],
'level": 'INFO',
b

Este exemplo demonstra como vocé pode definir um formatador JSON e aplica-lo a um handler de arquivo,
garantindo que os logs da sua aplicacao sejam armazenados de forma estruturada.



O Painel de Controle: Ferramentas de
Monitoramento de Performance de
Aplicacao (APM)

Se os logs nos dizem o0 que aconteceu, as ferramentas de Monitoramento de Performance de Aplicacao (APM) nos

revelam como as coisas estao acontecendo em tempo real. Imagine que vocé esta dirigindo um carro. O log seria 0
historico de manutencao, registrando cada troca de 6leo ou reparo. O APM, por outro lado, é o painel do seu carro:
ele mostra a velocidade atual, o nivel de combustivel, a temperatura do motor e se ha alguma luz de adverténcia
acesa, tudo enquanto vocé esta na estrada. Sem esse painel, vocé so descobriria um problema quando o carro
parasse de funcionar.

Tempo de Resposta Performance de Queries

Monitora a laténcia de requisicoes e identifica Rastreia o desempenho de consultas SQL e
transacdes lentas que impactam a experiéncia do identifica gargalos no banco de dados.
usuario.

Uso de Recursos Rastreamento de Erros

Acompanha CPU, memoria e outros recursos do Captura e categoriza erros em tempo real para
servidor em tempo real. diagnaostico rapido.

Em um ambiente de producao, a performance de uma aplicacao é critica. Lentidao no carregamento de paginas,
picos de uso de CPU ou memodria, ou gargalos em chamadas a bancos de dados podem degradar a experiéncia do
usuario, impactar a receita e até mesmo levar a inoperabilidade do sistema. Ferramentas APM como New Relic,
Datadog, Sentry, ou Prometheus + Grafana, sao projetadas para coletar, agregar e visualizar dados de
performance de forma continua. Elas instrumentam seu codigo, capturando métricas detalhadas sobre o tempo de
resposta de requisicoes, o desempenho de consultas SQL, o uso de recursos do servidor e muito mais.

[ A beleza das ferramentas APM reside na sua capacidade de fornecer uma visao holistica da saude da
aplicacao. Elas podem identificar transacdes lentas, rastrear erros em tempo real e até mesmo mapear as
dependéncias entre diferentes servicos, o que € crucial em arquiteturas modernas. Por exemplo, se um
usuario relata que uma funcionalidade especifica esta lenta, o APM pode rapidamente apontar se o
problema esta na camada de rede, no codigo da aplicacao, em uma consulta de banco de dados
ineficiente ou em uma API externa que esta demorando para responder. Essa capacidade de diagndstico
rapido é inestimavel para manter a estabilidade e a performance de sistemas complexos.



O Coracao da Observabilidade: Coleta de
Metricas e Alertas

Ter um painel de controle (APM) € excelente, mas ele sé é verdadeiramente util se vocé souber o que medir e
quando ser avisado sobre algo incomum. Coletar métricas é o ato de quantificar aspectos do seu sistema - como o
numero de requisicées por segundo, a laténcia média de uma API, a porcentagem de erros ou o0 uso de memoria.
Essas métricas sao os "sinais vitais" da sua aplicacao. No entanto, simplesmente coletar dados nao é suficiente;
precisamos de um mecanismo para hos alertar quando esses sinais vitais indicam um problema.

Métricas: Os Sinais Vitais Alertas: A Primeira Linha de Defesa
Quantificam o estado do sistema através de dados Notificacdes automaticas disparadas quando métricas
numericos e series temporais. excedem limites ou padroes andmalos sao detectados.
e Uso de CPU e memoria e Email/SMS quando taxa de erro > 5%

e Requisicdes por segundo e Alerta de laténcia > 1 segundo

e Laténcia média e Notificacao de uso de memoria critico

e Taxa de erros

Pense em um médico monitorando um paciente. Ele nao apenas registra a frequéncia cardiaca, a pressao arterial e

a temperatura (métricas), mas também define limites para esses valores. Se a frequéncia cardiaca cair abaixo de
um certo ponto ou a febre subir demais, um alarme soa (alerta). Da mesma forma, em sistemas de software, os
alertas sao notificacdes automaticas disparadas quando uma métrica excede um limite pré-definido ou um padrao
anbmalo é detectado. Eles sao a primeira linha de defesa contra interrupcdes, permitindo que as equipes de
desenvolvimento e operacdes ajam proativamente, muitas vezes antes que os usuarios percebam qualquer

problema.
Conceito Ambito/Aplicacao Base/Origem Exemplo
Métricas Quantificacao do estado Dados numéricos e Uso de CPU,
do sistema séries temporais requisicées/segq,
laténcia
Alertas Notificacao proativa de Limiares ou padroes em Email/SMS quando taxa
anomalias meétricas de erro > 5%

A implementacao de métricas e alertas eficazes envolve algumas etapas cruciais. Primeiro, identificar as métricas
mais relevantes para a saude e o desempenho da sua aplicacao (Key Performance Indicators - KPIs). Segundo,
instrumentar seu coédigo para coletar essas métricas e envia-las para um sistema de monitoramento. Terceiro,
definir limiares de alerta apropriados, que devem ser calibrados para evitar falsos positivos (alertas
desnecessarios) e falsos negativos (falhas nao detectadas). Por exemplo, um alerta pode ser configurado para
disparar se a taxa de erros de uma APl especifica exceder 5% em um periodo de 5 minutos, ou se o0 tempo medio
de resposta de uma pagina critica ultrapassar 1 segundo. A combinacao de métricas robustas e alertas inteligentes
é o0 que transforma a observabilidade em acao.



Navegando a Complexidade: Arquiteturas
Modernas e a Observabilidade

O cenario do desenvolvimento backend esta em constante evolucao, com a ascensao de arquiteturas como
microsservicos e serverless. Enquanto essas abordagens oferecem escalabilidade, resiliéncia e flexibilidade sem

precedentes, elas também introduzem uma nova camada de complexidade no monitoramento. A ideia de ter um
unico ponto de controle para observar um mondlito é substituida pela necessidade de monitorar dezenas ou
centenas de servicos independentes, que se comunicam entre si. Isso nos leva a repensar nossas estratégias de
observabilidade.
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Requisicao do Usuario Rastreamento Distribuido

Uma unica requisicdo pode atravessar multiplos Ferramentas como OpenTelemetry ou Jaeger seguem o
servicos, bancos de dados e filas de mensagens. "caminho" da requisicao através de todos 0s servicos.
03 04

Correlacao de Dados Diagnodstico Rapido

Logs e métricas de cada etapa sao correlacionados Identificacao precisa de qual servico falhou e como isso
para identificar a origem de problemas. impactou a cadeia de eventos.

Em um ambiente de microsservicos, uma unica requisicao do usuario pode atravessar multiplos servicos, bancos
de dados e filas de mensagens. Se um problema ocorre, identificar qual servico falhou e como isso impactou a
cadeia de eventos se torna um desafio. E aqui que o conceito de rastreamento distribuido (distributed tracing) se
torna fundamental. Ferramentas como OpenTelemetry ou Jaeger permitem que vocé siga o "caminho" de uma
requisicao através de todos os servicos envolvidos, correlacionando logs e métricas de cada etapa. Isso € como
ter um GPS que nao apenas mostra onde vocé esta, mas também o caminho exato que vocé percorreu e por onde
cada pacote de dados passou.

A adocao de arquiteturas serverless, onde a infraestrutura é gerenciada pelo provedor de nuvem e o codigo €
executado em funcdes efémeras, também exige uma abordagem de monitoramento adaptada. O foco se desloca
do monitoramento de servidores para o monitoramento de funcdes individuais, seus tempos de execucao, erros e
invocacoes. A observabilidade em arquiteturas modernas nao é apenas sobre ver o que esta acontecendo, mas
sobre entender a interacao complexa entre componentes distribuidos, garantindo que a escalabilidade e a
resiliéncia prometidas sejam de fato entregues.



Construindo com Cuidado: Seguranca como
Prioridade e Monitoramento

No mundo digital de hoje, a seguranca ndo € um recurso adicional, mas um pilar fundamental que deve ser
incorporado desde o design inicial de qualquer sistema. A abordagem "Security-by-Design" significa que as

consideracdes de seguranca sao integradas em cada etapa do ciclo de vida do desenvolvimento de software,
desde a concepcao até a implantacao e manutencao. E, nesse contexto, o monitoramento desempenha um papel
crucial, atuando como um sistema de vigilancia constante para proteger sua aplicacao contra ameacas.
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Deteccao de Ameacas Alertas de Seguranca Analise Forense
Monitoramento continuo de logs e Notificacdes sobre multiplas Logs detalhados e imutaveis
meétricas para detectar atividades tentativas de login falhas, acessosa  permitem entender a extensao de
suspeitas, tentativas de invasao e dados sensiveis ou picos incomuns uma violacao e como ela ocorreu
acessos nao autorizados. de trafego (DDoS). apds um incidente.

Pense na seguranca de uma casa. Nao basta ter uma porta trancada; vocé precisa de cameras, sensores de
movimento e um sistema de alarme que avise se algo incomum acontecer. Da mesma forma, em software, mesmo
com as melhores praticas de codificacao segura e testes de vulnerabilidade, as ameacas evoluem. O
monitoramento de seguranca envolve a coleta e analise de logs e métricas para detectar atividades suspeitas,
tentativas de invasao, acessos nao autorizados ou anomalias que possam indicar uma violacao. As diretrizes do
OWASP (Open Web Application Security Project), por exemplo, enfatizam a importancia de logging e
monitoramento eficazes para a deteccao de ataques.

() Um sistema de monitoramento de seguranca bem configurado pode alertar sobre padroes como
multiplas tentativas de login falhas de um mesmo IP, acessos a dados sensiveis por usuarios nao
autorizados, ou picos incomuns de trafego que podem indicar um ataque de negacao de servico
(DDoS). Além disso, a analise forense pds-incidente depende fortemente de logs detalhados e imutaveis
para entender a extensao de uma violagcao e como ela ocorreu. Integrar o monitoramento de seguranca
com suas ferramentas de APM e logging estruturado cria uma defesa robusta, permitindo que vocé nao
apenas construa sistemas seguros, mas também os mantenha seguros em um ambiente de ameacas em
constante mudanca.



Conectando o Mundo: APIls como Padrao e
seu Monitoramento

As APIs (Application Programming Interfaces) tornaram-se a espinha dorsal da arquitetura de software moderna.
Elas sdo os contratos que permitem que diferentes sistemas e servicos se comuniquem e troquem dados, seja
dentro de uma arquitetura de microsservicos, integrando-se com servicos de terceiros ou expondo funcionalidades
para aplicacées front-end. Em um mundo onde tudo esta interconectado, a saude e a performance das suas APls

sao diretamente proporcionais a saude geral do seu ecossistema de software.

Imagine as APIs como as estradas e pontes que conectam diferentes cidades. Se uma ponte crucial cair ou uma
estrada principal ficar congestionada, o fluxo de trafego entre as cidades sera severamente afetado. Da mesma
forma, uma API lenta ou com erros pode causar um efeito cascata, impactando negativamente multiplos servicos
dependentes e, em ultima instancia, a experiéncia do usuario final. Por isso, o monitoramento dedicado de APIs é
uma pratica indispensavel.

<1s 99.9% <2%

Laténcia Ideal Disponibilidade Taxa de Erros
Tempo de resposta esperado para SLA tipico para APIs de producao de Limite aceitavel de falhas em
APIs criticas de negocio alta criticidade requisicoes de API

O monitoramento de APIs foca em métricas especificas, como laténcia (tempo de resposta), taxa de erros,
throughput (numero de requisicdes por segundo) e disponibilidade. Ferramentas de APM e plataformas de
gerenciamento de API oferecem recursos para rastrear essas métricas em tempo real, permitindo identificar
gargalos, prever falhas e garantir que os contratos de nivel de servico (SLAs) sejam cumpridos. Por exemplo,
monitorar a laténcia de uma API de pagamento € crucial para garantir que as transacées sejam processadas
rapidamente, enquanto a taxa de erros de uma API de autenticacao pode indicar problemas de seguranca ou
configuracao. Ao manter um olhar atento sobre suas APIs, vocé garante que as pontes de comunicac¢ao do seu
sistema permanecam fortes e eficientes.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Laténcia Tempo de resposta de Milissegundos Tempo para API retornar
uma requisicao dados

Taxa de Erros Proporcao de Percentual 404s, 500s em relacao
requisicoes falhas ao total

Throughput Volume de requisicoes Requisicdes/segundo Capacidade da API sob

processadas carga



A Arte de Desligar: Encerrando com
Elegancia (Graceful Shutdown)

Assim como um bom piloto nao desliga os motores de um aviao em pleno voo, uma aplicacao bem projetada nao
deve simplesmente "cair" ou ser "desligada" abruptamente. O conceito de encerramento gracioso, ou graceful

shutdown, é a pratica de permitir que uma aplicacao finalize suas operacdes pendentes, libere recursos e se
prepare para a terminacao de forma controlada e segura. E a diferenca entre um desligamento forcado do
computador, que pode corromper arquivos, e um desligamento normal, que salva tudo e fecha os programas
adequadamente.
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Sinal de Encerramento Finalizacao de Tarefas

Sistema operacional envia SIGTERM para a aplicacao Aplicacao completa requisicoes em andamento e
para de aceitar novas

| %
Limpeza de Recursos Encerramento Seguro
Fecha conexdes com bancos de dados e libera Processo termina com integridade de dados
memoria garantida

Em sistemas de backend, um encerramento abrupto pode ter consequéncias sérias. Transacdes de banco de
dados podem ficar incompletas, dados podem ser perdidos ou corrompidos, conexdes de rede podem ser
deixadas abertas, e mensagens em filas podem nao ser processadas. Imagine um servidor web que esta
processando centenas de requisicoes. Se ele for desligado sem aviso, todas essas requisicoes serao
interrompidas, resultando em erros para 0s usuarios e perda de trabalho. Um graceful shutdown garante que a
aplicacao termine as requisicoes em andamento, pare de aceitar novas requisicoes, feche conexdées com bancos
de dados e outros servicos externos, e libere a memdaria e outros recursos antes de encerrar 0 processo.

) Aimplementacao de um encerramento gracioso geralmente envolve a captura de sinais do sistema
operacional (como SIGTERM) e a execucao de uma rotina de limpeza. Em frameworks como Django, isso
pode significar configurar o servidor web (como Gunicorn ou uUWSGI) para ter um tempo limite para o
encerramento, permitindo que os workers finalizem suas tarefas. Em aplicagcdes com workers de fila
(como Celery), significa instruir os workers a parar de consumir novas tarefas e processar as que ja estao
em andamento. Essa pratica nao apenas melhora a resiliéncia e a integridade dos dados da sua aplicacao,
mas também contribui para uma experiéncia de usuario mais estavel e confiavel, evitando interrupcodes
inesperadas e perda de informacdes.



Consolidacao e Proximos Passos

Chegamos ao fim de uma aula crucial para a maturidade de qualquer desenvolvedor backend. Percorremos a
jornada desde a importancia fundamental dos logs, que sao a memoria e o registro historico de nossas aplicacoes,
até a sofisticacao do monitoramento de performance (APM) e a coleta de métricas e alertas, que nos dao uma
visao em tempo real da saude do sistema. Exploramos como as arquiteturas modernas, a seguranca e as APIs se
beneficiam e exigem abordagens especificas de observabilidade. E, finalmente, entendemos a importancia de um
encerramento gracioso, garantindo que nossas aplicacdes se despedem com elegancia e integridade.

Em pratica:

Configure logging estruturado

Sempre configure logging estruturado em seus projetos para facilitar a analise.

Utilize ferramentas APM

Utilize ferramentas APM para monitorar a performance e identificar gargalos proativamente.

Defina métricas e alertas

Defina métricas claras e alertas inteligentes para ser notificado sobre problemas antes que escalem.

Implemente graceful shutdown

Projete suas aplicacdes para um encerramento gracioso, protegendo dados e a experiéncia do usuario.

Observabilidade é seguranca

Lembre-se que a observabilidade € um pilar da seguranca e da resiliéncia em qualquer arquitetura.

Autoavaliacao

1. Qual a principal vantagem do logging estruturado em comparacao com logs de texto simples em um ambiente
de producao?
a) Reduz o volume de dados de log.
b) Permite a leitura mais rapida por humanos.
c) Facilita a analise e pesquisa automatizada por maquinas.
d) Elimina a necessidade de ferramentas de APM.

2. Em um cenario de microsservicos, qual conceito é fundamental para rastrear uma requisicao atraves de
multiplos servicos?
a) Logging monolitico.
b) Rastreamento distribuido.
c) Monitoramento de CPU.
d) Encerramento abrupto.

3. Um alerta é disparado quando a taxa de erros de uma APl excede 5% em 5 minutos. Qual é o principal objetivo
dessa acao?
a) Reduzir o consumo de recursos do servidor.
b) Notificar proativamente sobre um problema potencial.
c) Aumentar a seguranca da aplicacao contra ataques.
d) Otimizar o tempo de resposta da API.

4. O que significa "graceful shutdown" em aplicacdes backend?
a) Desligar o servidor imediatamente para economizar energia.
b) Permitir que a aplicacao finalize tarefas pendentes antes de encerrar.
c) Reiniciar a aplicacao automaticamente apds um erro.
d) Desconectar todos os usuarios ativos sem aviso prévio.

5. Explique como a pratica de "Security-by-Design" se relaciona com o monitoramento de logs e métricas em um
sistema backend, considerando as diretrizes do OWASP.

Gabarito:

1.¢c)|2.b)|3.b)| 4. b)

Recursos Adicionais:

o Documentacao oficial do Django sobre logging: Para aprofundar na configuracao e personalizacao do sistema
de logs.

e Artigos sobre OpenTelemetry e distributed tracing: Para entender a implementacao de rastreamento em
arquiteturas distribuidas.

e OWASP Top 10: Para revisar as principais vulnerabilidades e como o monitoramento ajuda na deteccao.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



