Aula 35 - Construindo um Pipeline de CI/CD
para laC com GitHub Actions - Parte 1

Bem-vindos a jornada de otimiza¢ao da infraestrutura! Em um mundo onde a agilidade e a confiabilidade sao
moedas de troca valiosas, a forma como gerenciamos e entregamos nossa infraestrutura se tornou tao critica
quanto o proprio codigo de nossas aplicacdes. Se voceé ja se viu em situacdes onde a configuracao manual de
servidores ou a implantacao de ambientes levava horas, gerava erros inesperados e consumia uma energia
preciosa, saiba que nao esta sozinho. Essa € uma dor comum no universo da tecnologia, e é exatamente para
resolver esse tipo de desafio que a Infraestrutura como Caodigo (laC) e os Pipelines de CI/CD surgem como
verdadeiros super-herais.

Nesta aula, vamos desvendar como podemos automatizar e padronizar a entrega da sua infraestrutura, garantindo
gue cada mudanca seja validada, testada e implantada de forma segura e eficiente. Nosso foco sera em construir
um pipeline de Integracao Continua e Entrega Continua (CI/CD) utilizando o GitHub Actions, uma ferramenta
poderosa e cada vez mais presente no dia a dia dos desenvolvedores e engenheiros de infraestrutura. Ao final,
VoCé sera capaz de compreender os conceitos fundamentais de CI/CD aplicados a laC, configurar workflows
basicos no GitHub Actions e implementar etapas essenciais de validacao e seguranca para seu coédigo Terraform.

Prepare-se para transformar a maneira como vocé pensa sobre a gestao de infraestrutura, movendo-se de
processos manuais e propensos a erros para um fluxo de trabalho automatizado, robusto e escalavel. Vamos
explorar juntos como a automacao pode liberar seu tempo para desafios mais complexos e estratégicos, elevando
a qualidade e a seguranca dos seus projetos.



A Revolucao da Automacao: CI/CD e laC
Juntos

Imagine a seguinte cena: uma equipe de desenvolvimento esta prestes a lancar uma nova funcionalidade crucial
para um sistema. Tradicionalmente, isso envolveria uma série de etapas manuais, desde a configuracao de
servidores até a implantacao de bancos de dados, tudo feito por diferentes pessoas, com diferentes niveis de
experiéncia e, inevitavelmente, diferentes chances de erro. Cada etapa é um gargalo, cada erro um atraso. Esse
cenario, infelizmente, ainda € uma realidade em muitas organizacdes, gerando frustracao, desperdicio de tempo e,
o pior, impactando a qualidade do produto final.

E nesse ponto que a Integracdo Continua (Cl) e a Entrega Continua (CD) entram em cena, oferecendo uma
abordagem radicalmente diferente. O Cl propde que os desenvolvedores integrem seu cédigo em um repositorio
compartilhado vérias vezes ao dia, com cada integracao sendo verificada por builds e testes automatizados. O CD,
por sua vez, estende essa ideia, garantindo que o codigo que passou pelo Cl possa ser liberado para producao a
qualquer momento, de forma automatizada e confidvel. Juntos, eles formam um ciclo virtuoso que acelera o
desenvolvimento, reduz erros e melhora a qualidade do software.

Quando aplicamos esses principios a Infraestrutura como Caodigo (laC), onde sua infraestrutura é definida em
arquivos de coédigo versionados, o poder da automacao se multiplica. Em vez de configurar manualmente um
servidor, vocé escreve um script que faz isso. Em vez de se preocupar se o ambiente de producao € diferente do
de desenvolvimento, vocé garante que ambos sao provisionados a partir do mesmo codigo. A unidao de CI/CD com
laC nao é apenas uma melhoria; € uma transformacao fundamental na forma como construimos e mantemos
nossos sistemas, tornando a infraestrutura tao agil e confiavel quanto o proprio software que ela hospeda.



Desvendando a Integracao Continua (Cl)

A Integracao Continua (Cl) é a espinha dorsal de qualquer
processo de desenvolvimento moderno, e sua importancia se
amplifica quando falamos de Infraestrutura como Codigo. Pense
no Cl como um controle de qualidade constante e automatizado.
Em vez de esperar dias ou semanas para que as mudancas de
codigo sejam combinadas e testadas, o Cl incentiva que cada
pequena alteracao seja integrada ao repositério principal e testada
imediatamente. Isso € como ter um inspetor de qualidade que
verifica cada peca na linha de montagem assim que ela é
produzida, em vez de esperar o produto final para encontrar
defeitos.

O principal objetivo do CI é detectar problemas de integracao o

mais cedo possivel. Quando vocé e sua equipe estao trabalhando
em um projeto de laC, cada um pode estar modificando diferentes
partes da infraestrutura — um ajustando a rede, outro configurando
um banco de dados, outro definindo permissées. Sem ClI, essas
mudancas soO seriam testadas juntas no final, potencialmente
gerando conflitos complexos e dificeis de resolver. Com CI, cada
vez que alguém envia uma alteracao (um "push") para o
repositorio Git, um conjunto de testes automatizados € executado
para garantir que a nova alteracao nao quebrou nada existente e
que se integra bem com o restante do codigo.

Para o contexto de laC, o Cl envolve etapas como a formatacao do codigo para garantir padrdes, a validacao da
sintaxe para evitar erros basicos e até mesmo a verificacao de conformidade com politicas de seguranca. Essas
verificacdes sao cruciais para manter a integridade do seu cédigo de infraestrutura, garantindo que ele seja legivel,
funcional e seguro antes mesmo de pensar em aplica-lo em um ambiente real. E a primeira linha de defesa contra
erros e inconsisténcias, pavimentando o caminho para uma entrega mais suave e confiavel.



A Esséncia da Entrega Continua (CD)

Se a Integracao Continua (Cl) & sobre garantir que o codigo esteja sempre em um estado funcional e integrado, a
Entrega Continua (CD) leva essa ideia um passo adiante, focando na capacidade de liberar esse codigo para
ambientes de teste ou producao a qualquer momento, de forma automatizada. Imagine que vocé esta preparando
um prato complexo: o Cl seria a etapa de garantir que todos os ingredientes estao frescos, bem cortados e prontos
para serem usados. O CD, por sua vez, seria o processo automatizado de cozinhar o prato, emprata-lo e servi-lo,
tudo com a mesma qualidade e consisténcia, sem intervencao manual a cada vez.
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Validacao do Codigo Preparacao para Deploy Implantacao Automatizada

Cl garante que o codigo esta correto  CD prepara o codigo validado para Deploy em ambientes de forma
e integrado implantacao consistente e segura

A principal vantagem do CD ¢é a reducao drastica do tempo e do esforco necessarios para levar uma mudanca do
desenvolvimento para a producao. Em vez de ter "dias de langcamento" estressantes e cheios de riscos, o CD
permite que as equipes liberem pequenas e frequentes atualizacdes. Isso ndo sé minimiza o risco de cada
lancamento (pois ha menos mudancas em cada um), mas também permite que as equipes respondam mais
rapidamente as necessidades dos usuarios e as demandas do negdcio. Para a laC, isso significa que uma nova
configuracao de rede, um ajuste de seguranca ou o provisionamento de um novo recurso pode ser aplicado aos
seus ambientes de forma rapida e previsivel.

No pipeline de laC, o CD pode envolver etapas como a aplicacao do codigo Terraform em um ambiente de
homologacao, a execucao de testes de integracao e ponta a ponta para validar a infraestrutura provisionada, e,
finalmente, a implantacao em producao. Cada uma dessas etapas é automatizada, eliminando a chance de erros
humanos e garantindo que a infraestrutura seja sempre consistente e esteja em conformidade com o que foi
definido no coédigo. E a promessa de que sua infraestrutura estd sempre pronta para ser entregue, com confianca e
agilidade.



Cl vs. CD: Uma Parceria Indispensavel

Embora frequentemente mencionados juntos, Integracao Continua (Cl) e Entrega Continua (CD) representam fases
distintas, mas interdependentes, de um pipeline de automacao. Pensar neles como dois lados da mesma moeda &
uma boa analogia: o Cl garante que a moeda € auténtica e bem cunhada, enquanto o CD garante que ela pode ser
usada para transacdes a qualquer momento. Um nao funciona plenamente sem o outro, e juntos, eles formam um
ciclo poderoso que impulsiona a eficiéncia e a qualidade no desenvolvimento de software e na gestao de
infraestrutura.

A distincao fundamental reside no escopo e no objetivo. O Cl foca na construcao e teste automatizados do
codigo, garantindo que ele esteja sempre em um estado funcional e integrado. Suas etapas geralmente incluem
compilacao (se aplicavel), formatacao, linting, testes unitarios e de integracao de baixo nivel. O CD, por sua vez,
concentra-se na liberacao e implantacao automatizadas desse cddigo testado. Ele pega o artefato (ou, no caso
de laC, o cédigo validado) e o move através de diferentes ambientes, como desenvolvimento, homologacao e
producao, aplicando-o de forma controlada.

Para a Infraestrutura como Cdédigo, essa parceria é ainda mais critica. O Cl para laC garante que seu codigo
Terraform, por exemplo, esteja sintaticamente correto, formatado adequadamente e livre de erros basicos antes de
tentar provisionar qualquer recurso. O CD, entao, pega esse codigo validado e o aplica aos ambientes, garantindo
qgue a infraestrutura seja provisionada exatamente como especificado, de forma consistente e repetivel. Sem o Cl,
o CD estaria implantando cddigo potencialmente quebrado; sem o CD, o cddigo validado pelo Cl ficaria parado,
sem ser efetivamente entregue.

Conceito Ambito/Objetivo Base/Foco Exemplo em laC
Principal

Integracao Continua Garantir que o codigo Qualidade do caodigo, Validar sintaxe do
esteja sempre integrado deteccao precoce de Terraform (terraform
e funcional erros validate), formatar

codigo (terraform fmt),
executar tflint.

Entrega Continua Automatizar a liberacao Implantacao, Aplicar codigo
e implantacao do consisténcia de Terraform em ambiente
codigo testado ambientes de homologacao,

executar testes de
infraestrutura, implantar
em prod.



Introducao ao GitHub
Actions: O Coracao do
Nosso Pipeline

Agora que entendemos a importancia do CI/CD, é hora de conhecer a
ferramenta que nos ajudara a construir nosso pipeline: o GitHub
Actions. Imagine o GitHub como o centro de controle do seu projeto,
onde seu codigo reside e onde sua equipe colabora. O GitHub
Actions € como um exército de robds inteligentes que vivem dentro
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desse centro de controle, prontos para executar tarefas ' ——
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automatizadas sempre que algo interessante acontece com seu
codigo. Seja um novo codigo sendo enviado, uma solicitacao de pull
sendo aberta ou até mesmo um agendamento, esses robds podem
ser acionados para fazer o trabalho pesado.

A beleza do GitHub Actions reside na sua integracao nativa com o
GitHub. Vocé nao precisa configurar servidores externos ou
gerenciar infraestrutura adicional para rodar seus pipelines. Tudo &
definido em arquivos YAML simples, que vivem junto com o seu
codigo no repositorio. Isso significa que a definicdo do seu pipeline
de CI/CD é versionada, revisavel e tratada como qualquer outro
codigo, alinhando-se perfeitamente com os principios de
Infraestrutura como Caodigo e GitOps.

Com o GitHub Actions, podemos automatizar uma vasta gama de
tarefas, desde a compilacao e teste de aplicacdes até a implantacao
de infraestrutura e a publicacao de pacotes. Para 0 nosso proposito
de laC, ele se torna o orquestrador que vai garantir que cada
alteracao no seu codigo Terraform seja validada, testada e,
eventualmente, aplicada aos seus ambientes de forma segura e
controlada. E uma ferramenta flexivel e poderosa, que nos permite
construir pipelines complexos com relativa facilidade, tudo dentro do
ecossistema que vocé ja usa para gerenciar seu codigo.




Anatomia de um Workflow: Workflows,
Eventos, Jobs e Steps

Para dominar o GitHub Actions, é fundamental entender sua estrutura basica, que se organiza em torno de
Workflows, Eventos, Jobs e Steps. Pense nisso como a receita de um bolo: o Workflow € a receita completa,
descrevendo todo o processo. Os Eventos sao os gatilhos que iniciam a receita, como "alguém decidiu fazer um
bolo". Os Jobs sao as grandes etapas da receita, como "preparar a massa" ou "assar o bolo". E os Steps sao as
acoes individuais dentro de cada etapa, como "misturar os ovos" ou "colocar no forno".

Workflow Eventos

Processo automatizado configuravel definido em Atividades que disparam um workflow: push,
arquivo YAML no diretério .github/workflows/ pull_request, schedule, workflow_dispatch
Jobs Steps

Conjunto de steps executados no mesmo executor, Tarefas individuais dentro de um job: comandos
podem rodar em paralelo ou sequencialmente shell ou actions reutilizaveis

Um Workflow é um processo automatizado configuravel que vocé adiciona ao seu repositorio. Ele é definido em
um arquivo YAML (.yml ou .yaml) dentro do diretorio .github/workflows/ do seu repositério. Cada workflow pode
conter um ou mais jobs e é acionado por um ou mais eventos. E o blueprint de toda a sua automacao.

Os Eventos sao as atividades que disparam um workflow. Isso pode ser um push (quando alguém envia cédigo
para o repositorio), um pull_request (quando uma solicitacao de pull é aberta, atualizada ou fechada), um schedule
(um agendamento cronometrado), ou até mesmo um workflow_dispatch (para acionamento manual). Escolher o
evento certo é crucial para que seu pipeline seja executado nos momentos apropriados.

Um Job é um conjunto de steps que sao executados no mesmo executor (uma maquina virtual ou contéiner). Por
padrao, os jobs sao executados em paralelo, mas vocé pode configura-los para rodar sequencialmente. Cada job
tem seu proprio ambiente e pode ter dependéncias de outros jobs. Por exemplo, um job de "build" pode ser
executado antes de um job de "testes".

Finalmente, os Steps sao as tarefas individuais dentro de um job. Um step pode ser um comando shell (como echo
"Hello World") ou uma "action" (uma tarefa reutilizavel criada pela comunidade ou pelo GitHub, como
actions/checkout@v4 para clonar o repositorio). Os steps sao executados em ordem, e se um step falhar, o job
inteiro falha por padrao. Entender essa hierarquia € a chave para construir workflows eficientes e robustos.



Configurando um Workflow Basico para
Terraform: fmt e validate

Com a estrutura do GitHub Actions em mente, vamos dar o primeiro passo pratico na constru¢ao do nosso pipeline
de CI/CD para Infraestrutura como Cddigo. Nosso objetivo inicial é garantir que qualquer codigo Terraform enviado
para o repositoério esteja bem formatado e sintaticamente correto. Pense nisso como a verificacao ortografica e
gramatical do seu cddigo de infraestrutura. Se um documento tem erros de digitagcao ou frases mal construidas, ele
é dificil de ler e pode ser mal interpretado. O mesmo acontece com o codigo Terraform.

Para isso, utilizaremos duas ferramentas essenciais do Terraform: terraform fmt e terraform validate. O terraform
fmt (format) garante que todos os arquivos .tf do seu projeto sigam um estilo de formatacao consistente, tornando
o coédigo mais legivel e padronizado para toda a equipe. Ja o terraform validate verifica a sintaxe do codigo e a
validade da configuracao, garantindo que ele possa ser interpretado pelo Terraform sem erros basicos. Essas sao
as primeiras e mais importantes barreiras de qualidade que queremos impor a cada alteracao.

Vamos criar um arquivo de workflow chamado terraform-ci.yml dentro da pasta .github/workflows/. Este workflow
sera acionado a cada push para o branch principal (ou qualquer branch que vocé defina) e contera um job que
executa essas duas verificacdes. Ao automatizar essas etapas, garantimos que apenas coédigo Terraform bem
formatado e valido chegue ao seu repositério, prevenindo problemas futuros e mantendo a qualidade do seu
projeto desde o inicio.

# .github/workflows/terraform-ci.yml
name: Terraform ClI

on:
push:

branches:

- main # Aciona o workflow em cada push para o branch 'main'’
pull_request:

branches:

- main # Aciona também para pull requests direcionados ao 'main’

jobs:
terraform_validation:
runs-on: ubuntu-latest # O sistema operacional onde o job sera executado

steps:
- name: Checkout repository
uses: actions/checkout@v4 # Clona o repositorio para que o workflow possa acessar os arquivos

- name: Setup Terraform

uses: hashicorp/setup-terraform@v2

with:

terraform_version: 1.5.x # Define a versao do Terraform a ser usada

- name: Terraform fmt check

id: fmt

run: terraform fmt -check -recursive

# O '-check' faz com que o comando falhe se houver arquivos mal formatados
# O '-recursive' verifica subdiretérios

- name: Terraform validate
id: validate
run: terraform validate # Valida a sintaxe e a configuracao do Terraform



Detalhando o Workflow: terraform fmt -
check

A etapa de formatacao do codigo Terraform € mais do que
uma questao estética; € uma pratica fundamental para a
colaboracao e a manutencao de projetos de Infraestrutura
como Cdédigo. Imagine uma equipe de escritores onde cada
um usa um estilo de pontuacao, espacamento e
capitalizacao diferente. O resultado seria um texto confuso e
dificil de ler. No desenvolvimento de software e laC, a
formatacao consistente garante que todos os membros da
equipe leiam e entendam o cédigo da mesma maneira,
reduzindo mal-entendidos e acelerando o processo de
revisao.

No nosso workflow do GitHub Actions, a linha run: terraform
fmt -check -recursive € a responsavel por essa verificacao. O

comando terraform fmt é a ferramenta nativa do Terraform
para formatar arquivos .tf. O argumento -check é crucial aqui:
ele faz com que o comando nao altere os arquivos, mas sim
retorne um cédigo de saida diferente de zero (indicando
falha) se encontrar arquivos que nao estao formatados de
acordo com o padrao. Isso é exatamente o que queremos
em um pipeline de ClI: falhar rapidamente se o cédigo nao
estiver conforme as regras.

O argumento -recursive garante que a verificacao de formatacao seja aplicada a todos os arquivos Terraform em
subdiretorios, cobrindo todo o seu projeto de l1aC. Se o terraform fmt -check falhar, o job terraform_validation
também falharda, e o GitHub Actions indicara claramente que houve um problema de formatacao. Isso impede que
codigo mal formatado seja integrado ao branch principal, forcando os desenvolvedores a corrigirem a formatacao
antes que suas mudancas sejam aceitas. E um pequeno passo que tem um grande impacto na qualidade e na
colaboracao do projeto.



Detalhando o Workflow: terraform validate

Apos garantir que nosso codigo Terraform esta bem formatado, o proximo passo légico e igualmente vital €
verificar sua validade sintatica e semantica. Pense em construir uma casa: a formatacao seria como garantir que os
planos arquitetdnicos estao limpos e legiveis. A validacao, por outro lado, seria como um engenheiro estrutural
verificando se os planos fazem sentido do ponto de vista da construcao — se as paredes podem suportar o telhado,
se as conexdes sao logicas e se nao ha inconsisténcias que levariam a um colapso.
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Formatacao Validacao Seguranca

Cddigo limpo e legivel Cddigo sintaticamente correto Cddigo funcional e seguro

O comando terraform validate é a ferramenta do Terraform que executa essa verificacao. Ele analisa os arquivos
de configuracao no diretério de trabalho atual e reporta quaisquer erros de sintaxe ou de configuracao. Isso inclui
verificar se os blocos de recursos estao corretamente definidos, se as variaveis estao sendo usadas de forma
apropriada e se as referéncias a outros recursos ou modulos sdo validas. E uma verificacdo profunda que vai além
da simples formatacao, garantindo que o coédigo nao sé parece bom, mas também é funcional e pode ser
interpretado pelo motor do Terraform.

No nosso workflow, a etapa terraform validate é executada logo apos a verificacado de formatacao. Se o terraform
validate encontrar qualquer problema, ele retornard um codigo de saida diferente de zero, fazendo com que o job
falhe. Isso € crucial porque impede que um codigo Terraform que nao é valido seja aplicado a qualquer ambiente,
evitando erros caros e demorados de depuracao em estagios posteriores do pipeline. Ao integrar essa validacao
precoce, estamos construindo uma base soélida para a confiabilidade da nossa infraestrutura, garantindo que o que
escrevemos € realmente o que o Terraform entende e pode provisionar.



Adicionando Etapas de Linting: Elevando a
Qualidade do Codigo laC

Com a formatacao e a validacao sintatica garantidas, nosso pipeline ja esta em um bom caminho. No entanto,
podemos ir além para elevar ainda mais a qualidade e a manutenibilidade do nosso cddigo de Infraestrutura como
Cddigo. E aqui que entra o linting. Se a validacao verifica se o codigo é "correto", o linting verifica se ele é "bom".
Pense em um revisor de texto que nao apenas corrige erros de gramatica, mas também sugere melhorias de estilo,
clareza e concisao. O linting faz algo similar para o codigo, identificando padrdes problematicos, potenciais bugs,
inconsisténcias de estilo e até mesmo falhas de seguranca que nao sao detectadas pela validacao basica.

Validacao Linting

o \Verifica sintaxe correta e |dentifica padrdes problematicos

e Confirma estrutura valida e Sugere melhores praticas

e Detecta erros basicos e Detecta recursos depreciados

e Garante que o codigo pode ser executado e Encontra configuracdes arriscadas

Para o Terraform, uma ferramenta de linting popular e eficaz é o tflint. O tflint € um linter plugavel que pode
verificar uma série de problemas, desde o uso de recursos depreciados até a conformidade com as melhores
praticas e a deteccao de configuracdes potencialmente arriscadas. Por exemplo, ele pode alertar se vocé esta
usando um tipo de instancia de VM que € muito antiga, se uma regra de firewall esta excessivamente permissiva ou
se uma variavel ndo esta sendo usada em lugar nenhum.

Integrar o tflint ao nosso pipeline de GitHub Actions adiciona uma camada extra de qualidade e seguranca. Ele atua
como um "mentor" automatizado, guiando os desenvolvedores a escreverem codigo Terraform mais robusto,
eficiente e seguro. Ao capturar esses problemas em um estagio inicial do desenvolvimento, evitamos que eles se
propaguem para ambientes de producao, onde seriam muito mais caros e dificeis de corrigir. E um investimento
pequeno em tempo de configuracao que rende grandes dividendos em termos de qualidade e paz de espirito.



Integrando o tflint ao Workflow

Adicionar o tflint ao nosso workflow existente € um processo direto e que traz um valor significativo. Primeiro,
precisamos garantir que o tflint esteja disponivel no ambiente de execucao do GitHub Actions. Felizmente, existem
"actions" pré-construidas que facilitam essa tarefa. Depois, basta adicionar um novo step ao nosso job de
validacao para executar o tflint sobre o cédigo Terraform.

Vamos modificar o arquivo terraform-ci.yml para incluir essa nova etapa:

# .github/workflows/terraform-ci.yml (continuacao)
# ... (partes anteriores do workflow) ...

jobs:
terraform_validation:
runs-on: ubuntu-latest

steps:
- name: Checkout repository
uses: actions/checkout@v4

- name: Setup Terraform
uses: hashicorp/setup-terraform@v2
with:
terraform_version: 1.5.x

- name; Terraform fmt check
id: fmt
run; terraform fmt -check -recursive

- name; Terraform validate
id: validate
run: terraform validate

- name: Setup tflint
uses: terraform-linters/setup-tflint@v3
with:
tflint_version: v0.49.0 # Use a versao mais recente ou especifica

- name: Run tflint
run: tflint --recursive
# O '--recursive' garante que todos os arquivos em subdiretdrios sejam verificados

Com essa adicao, nosso pipeline agora nao so verifica a formatacao e a sintaxe, mas também analisa o codigo em
busca de melhores praticas, potenciais erros e configuracdes subdtimas. Se o tflint encontrar algum problema, ele
reportara as falhas, e o job do GitHub Actions sera marcado como falho, impedindo que o codigo seja integrado.
Essa € uma camada proativa de qualidade que ajuda a manter seu cédigo laC limpo, eficiente e alinhado com os
padrdes da industria.



Adicionando Etapas de Scan de Seguranca:
O Pilar DevSecOps

Em um cenario onde a infraestrutura € definida como codigo, a seguranca nao pode ser uma reflexao tardia. Ela
precisa ser incorporada desde o inicio do ciclo de vida do desenvolvimento, uma filosofia conhecida como
DevSecOps. Assim como um arquiteto nao esperaria a casa estar pronta para verificar a seguranca estrutural, nos
nao devemos esperar a infraestrutura ser provisionada para verificar suas vulnerabilidades. O scan de seguranca
para laC € como ter um auditor de seguranca que revisa seus planos arquitetdnicos antes mesmo de a primeira
pedra ser colocada, identificando potenciais pontos fracos e riscos.

Ferramentas de scan de seguranca para laC analisam seu codigo Terraform (ou CloudFormation, Ansible, etc.) em
busca de configuracdes que possam levar a vulnerabilidades. Isso inclui portas abertas desnecessariamente,
permissoes excessivas, uso de senhas hardcoded, configuracdes de criptografia fracas ou desativadas, e outras
falhas que poderiam ser exploradas por atacantes. A deteccao precoce desses problemas é inestimavel, pois
corrigir uma vulnerabilidade no cédigo € exponencialmente mais barato e seguro do que fazé-lo em um ambiente
de producao ja comprometido.

Para o Terraform, uma ferramenta amplamente utilizada para essa finalidade é o tfsec. O tfsec € um scanner
estatico de seguranca que analisa seu codigo Terraform para identificar potenciais problemas de seguranca. Ele
possui uma vasta base de regras que cobrem as melhores praticas de seguranca para provedores de huvem como
AWS, Azure e GCP. Integrar o tfsec ao nosso pipeline de CI/CD é um passo crucial para construir uma
infraestrutura segura por design, garantindo que a seguranc¢a seja uma preocupacao constante e automatizada.



Integrando o tfsec ao Workflow de
Seguranca

A inclusao do tfsec em nosso pipeline de GitHub Actions € um movimento estratégico para fortalecer a postura de
seguranca da nossa infraestrutura. Assim como fizemos com o tflint, vamos adicionar uma nova etapa ao nosso
workflow para executar o tfsec e analisar o codigo Terraform em busca de vulnerabilidades.

Vamos atualizar o arquivo terraform-ci.yml mais uma vez para incorporar o tfsec:

# .github/workflows/terraform-ci.yml (continuacao)
# ... (partes anteriores do workflow) ...

jobs:
terraform_validation:
runs-on: ubuntu-latest

steps:
- name: Checkout repository
uses: actions/checkout@v4

- name: Setup Terraform
uses: hashicorp/setup-terraform@v2
with:
terraform_version: 1.5.x

- name: Terraform fmt check
id: fmt
run: terraform fmt -check -recursive

- name:; Terraform validate
id: validate
run; terraform validate

- name: Setup tflint
uses: terraform-linters/setup-tflint@v3
with:
tflint_version: v0.49.0

- name: Run tflint
run: tflint --recursive

- name: Run tfsec
uses: aquasecurity/tfsec-action@v1.0.0 # Usa a action oficial do tfsec
with:
soft_fail: false # Define para falhar o workflow se encontrar vulnerabilidades
# Vocé pode adicionar argumentos adicionais do tfsec aqui, como --format json

Deteccao Precoce Economia de Recursos Conformidade
Identifica vulnerabilidades Corrigir no cédigo é mais Automatizada
antes do provisionamento barato que em producao Garante aderéncia as melhores

praticas de seguranca

Com essa adicao, nosso pipeline agora executa uma varredura de seguranga automatizada em cada push ou pull
request. Se o tfsec detectar alguma vulnerabilidade de seguranca (e soft_fail estiver como false), o job falhar3,
alertando a equipe sobre o problema antes que a infraestrutura seja provisionada. Isso ndo apenas economiza
tempo e recursos, mas também protege sua organiza¢cao contra potenciais brechas de seguranca, alinhando-se
perfeitamente com os principios do DevSecOps e garantindo que a seguranca seja uma parte intrinseca do seu
processo de desenvolvimento de laC.



GitOps como Padrao: A Evolucao Natural da
laC

A medida que a Infraestrutura como Cédigo (laC) amadurece, surge uma metodologia que eleva ainda mais o nivel
de automacao e controle: o GitOps. Pense no GitOps como a materializacdo da promessa da laC, onde o
repositorio Git nao é apenas o local onde seu cédigo de infraestrutura vive, mas se torna a unica fonte da verdade
para o estado desejado da sua infraestrutura. E como ter um mapa mestre que nao s6 descreve o terreno, mas
também garante que o terreno real sempre se pareca exatamente com o mapa.

Modelo Tradicional Modelo GitOps

e Mudanc¢as manuais hos ambientes e Git como unica fonte da verdade
e Configuracées podem divergir e Mudancas via pull requests

o Dificil rastrear alteracdes e Histérico completo de alteracdes
e Risco de inconsisténcias e Ambientes sempre consistentes

No modelo GitOps, todas as mudancas na infraestrutura — sejam elas adicées, modificacdes ou remocodes — sao
feitas através de modificacdées no codigo no repositério Git. Nao ha intervencao manual direta nos ambientes. Uma
vez que uma mudanca é aprovada e mesclada no branch principal, um operador automatizado (como o GitHub
Actions, em conjunto com outras ferramentas) detecta essa mudanca e a aplica ao ambiente de destino. Isso
significa que o estado real da sua infraestrutura é sempre um reflexo direto do que esta no Git.

As vantagens do GitOps sao inumeras:

e Auditabilidade: Cada mudanca na infraestrutura tem um registro claro no Git, com quem fez, quando e por qué.

o Reversibilidade: Se algo der errado, vocé pode simplesmente reverter para uma versao anterior do cédigo no
Git.

o Consisténcia: Garante que todos os ambientes (dev, staging, prod) sejam provisionados a partir da mesma

fonte.

e Seguranca: Reduz a necessidade de acesso direto aos ambientes de producao, minimizando o risco de erros
humanos ou acessos nao autorizados.

O GitOps é a evolucao natural do CI/CD para laC, transformando o Git no centro de controle para todas as
operacoes de infraestrutura.



AlOps e Automacao Inteligente: O Futuro da
Gestao de Infraestrutura

Enquanto construimos pipelines robustos com CI/CD e adotamos o GitOps, € importante olhar para o horizonte e
entender as proximas fronteiras da gestao de infraestrutura. Uma dessas fronteiras € a AlOps, que representa a
aplicacao de Inteligéncia Artificial (IA) e Machine Learning (ML) para otimizar as operacdes de Tl. Se nossos
pipelines atuais sdo como um carro autbnomo que segue um roteiro pré-definido, a AlIOps é como adicionar um
sistema de navegacao inteligente que aprende com o trafego, prevé problemas e sugere rotas alternativas em

tempo real.
b/ Otimizacao de Deteccao de '@ Automacao de
Recursos Anomalias Remediacao
Analisar o uso de recursos Identificar padrbes Em cenarios mais
da infraestrutura incomuns nos logs de avancados, a AlOps pode
provisionada para sugerir implantacao ou no até mesmo acionar
ajustes no caodigo laC, comportamento da workflows automatizados
visando economia de custos infraestrutura que possam para remediar problemas
ou melhor desempenho. indicar um problema de detectados, como escalar
seguranca ou uma falha um servico ou reverter uma
iminente. implantacao problematica.

A AlOps visa transformar a gestao de infraestrutura de uma abordagem reativa para uma proativa e preditiva. Em
vez de esperar que um servidor falhe para agir, a AlOps pode analisar padrées de logs, métricas e eventos para
prever falhas antes que elas ocorram. Isso permite que as equipes de operacdes tomem medidas corretivas
antecipadamente, minimizando o tempo de inatividade e o impacto nos usuarios.

No contexto de laC e CI/CD, a AlOps pode ser aplicada de diversas formas. A AlOps nao substitui o CI/CD ou o
GitOps, mas os complementa, adicionando uma camada de inteligéncia que torna a gestao de infraestrutura ainda
mais eficiente, resiliente e autdbnoma. E um campo em constante evolucdo que promete revolucionar a forma como
interagimos com nossos ambientes de TI.



Gerenciamento de Segredos: Protegendo
Informacoes Sensiveis

Ao construir pipelines de CI/CD para laC, um dos desafios
mais criticos € o gerenciamento seguro de informacodes
sensiveis, como chaves de API, senhas de banco de dados,
tokens de acesso e credenciais de provedores de nuvem.
Essas informacdes, conhecidas como segredos, nunca
devem ser armazenadas diretamente no codigo do
repositério Git, mesmo que o repositério seja privado. Fazer
isso é como deixar a chave da sua casa debaixo do tapete:
uma pratica perigosa que expode seus sistemas a riscos de
seguranca.

O GitHub Actions oferece um mecanismo robusto para
gerenciar segredos de forma segura: os GitHub Secrets.
Eles permitem que vocé armazene informacodes sensiveis no

nivel do repositorio ou da organizacao, e essas informacées
sao criptografadas. Quando um workflow € executado, os
segredos sao injetados como variaveis de ambiente, mas
nunca sao expostos nos logs do workflow e ndo podem ser
acessados diretamente pelo codigo do workflow. Isso
garante que suas credenciais permanecam confidenciais e
protegidas.

[J Sintaxe para usar segredos: Para usar um segredo em seu workflow, vocé o referencia com a sintaxe ${{
secrets. NOME_DO_SEGREDO }}. Por exemplo, se vocé tem uma chave de API para um provedor de nuvem
armazenada como AWS_ACCESS_KEY_ID nos seus GitHub Secrets, vocé pode usa-la em um step do seu
workflow.

Essa pratica € fundamental para manter a seguranca do seu pipeline e da sua infraestrutura, garantindo que as
informacdes mais criticas estejam sempre protegidas e que o principio do menor privilégio seja aplicado, mesmo
em ambientes automatizados.



Conectando com a Realidade: O Impacto no
Dia a Dia

Até agora, exploramos os conceitos de CI/CD, as ferramentas como GitHub Actions, Terraform, tflint e tfsec, e
vislumbramos o futuro com GitOps e AlOps. Mas qual € o impacto real de tudo isso no seu dia a dia como
estudante ou profissional? Pense na frustracao de um erro de digitacao que derruba um ambiente inteiro, ou ha
ansiedade de uma implantacao manual que dura horas e pode falhar a qualquer momento. Essas sao as dores que
um pipeline de CI/CD bem construido para [aC busca eliminar.

Menos Estresse Mais Confianca

Implantacdes automatizadas e testadas significam Saber que cada mudanca no cdédigo de

menos noites em claro e menos "incéndios" para infraestrutura passa por uma série de verificacoes
apagar. automatizadas aumenta a confianca na estabilidade

e seguranga dos ambientes.

Maior Agilidade Melhor Colaboracao

A capacidade de entregar novas funcionalidades ou Padrdes de codigo, validacdes automatizadas e um
infraestrutura rapidamente e com seguranca historico claro de mudancas no Git facilitam a
permite que as equipes respondam mais colaboracao entre equipes de desenvolvimento e
velozmente as necessidades do negocio. operacoes.

Ao adotar essas praticas, vocé nao esta apenas aprendendo novas ferramentas; esta internalizando uma nova
mentalidade de trabalho. Vocé passa de um modelo reativo, onde se corrige problemas apds eles acontecerem,
para um modelo proativo, onde se previne problemas antes que eles surjam.

Em ultima analise, o que estamos construindo nao € apenas um pipeline técnico, mas um caminho para uma
cultura de exceléncia operacional, onde a automacéao, a seguranca e a colaboracao sdo os pilares. E uma
habilidade inestimavel no mercado de trabalho atual e futuro, que o posiciona como um profissional capaz de
entregar valor de forma consistente e confiavel.



Resumo das Ferramentas e Conceitos
Essenciais

Nesta primeira parte da aula sobre a construcao de um pipeline de CI/CD para laC com GitHub Actions,
mergulhamos em um universo de automacao e boas praticas. Comecamos entendendo a importancia da
Integracao Continua (Cl) e da Entrega Continua (CD) como pilares para a agilidade e confiabilidade na gestao de
infraestrutura. Vimos como o Cl garante que o codigo esteja sempre integrado e funcional, enquanto o CD foca na
capacidade de liberar esse cddigo para ambientes de forma automatizada.

Fundamentos CI/CD 1

Compreensao dos conceitos de Integracao e
Entrega Continua

2 GitHub Actions

Estrutura de workflows, eventos, jobs e steps

Validacao Terraform 3

Implementacao de fmt e validate

4 Qualidade e Seguranca

Integracao de tflint e tfsec

Futuro 5
GitOps e AlOps

Em seguida, exploramos o GitHub Actions como a ferramenta central para orquestrar nosso pipeline,
compreendendo sua anatomia de workflows, eventos, jobs e steps. Colocamos a mao ha massa ao configurar um
workflow basico para Terraform, implementando as etapas cruciais de terraform fmt -check para garantir a
formatacao consistente e terraform validate para verificar a sintaxe e a validade da configuracao.

Avancamos adicionando camadas de qualidade e seguranca com a integracao do tflint para linting de codigo e do
tfsec para varredura de vulnerabilidades, solidificando a abordagem DevSecOps. Por fim, olhamos para o futuro
com o GitOps como padrao para a gestao de infraestrutura e a AlOps para automacao inteligente, além de reforcar
a importancia do gerenciamento seguro de segredos com GitHub Secrets.

Este é apenas o comeco. Na proxima aula, aprofundaremos ainda mais, explorando como aplicar essas mudancas
em ambientes reais e como construir um pipeline completo de entrega continua.



Preparando o Terreno
para a Proxima Etapa

Com os fundamentos de CI/CD, GitHub Actions e as primeiras
etapas de validacao e seguranca do codigo laC estabelecidas,
estamos prontos para avancar. A Parte 1 desta aula nos
equipou com o conhecimento necessario para garantir que
nosso codigo Terraform seja de alta qualidade e seguro antes
de qualquer tentativa de provisionamento. No entanto, um
pipeline de CI/CD completo ndo se limita apenas a validar o
codigo; ele precisa ser capaz de aplica-lo aos ambientes de
forma controlada e segura.

Na préxima aula, aprofundaremos na fase de Entrega Continua
(CD), explorando como podemos utilizar o GitHub Actions
para planejar e aplicar as mudancas de infraestrutura.
Abordaremos o uso de ambientes no GitHub Actions para
controle de acesso e aprovacdes manuais, a geragcao de
planos de execucao do Terraform (terraform plan) e a
aplicacao efetiva desses planos (terraform apply). Também
discutiremos estratégias para gerenciar o estado do Terraform
e como lidar com diferentes ambientes (desenvolvimento,
homologacao, producao) dentro do mesmo pipeline.

Prepare-se para transformar seu cddigo laC em infraestrutura
real, com a confianca e a automacao que s6 um pipeline de
CI/CD bem projetado pode oferecer. A jornada continua, e os
proximos passos nos levarao a implantacao automatizada e
segura da sua infraestrutura.




Em Pratica

1 Crie um repositodrio Git

Inicie um novo repositério no GitHub para seus arquivos Terraform.

2 Adicione um workflow de ClI

Crie o arquivo .github/workflows/terraform-ci.yml com as etapas de fmt, validate, tflint e tfsec.

3 Teste as validacoes

Faca um push de um cédigo Terraform com erros de formatacdo ou sintaxe para ver o pipeline falhar e, em
seguida, corrija-o para que ele passe.

4 Explore os logs

Analise os logs do GitHub Actions para entender as saidas de cada ferramenta e como elas indicam sucesso
ou falha.

5 Configure um segredo

Adicione um GitHub Secret de teste ao seu repositério e tente referencia-lo em um step simples do
workflow.



Autoavaliacao

1. Qual é o principal objetivo da Integracao Continua (Cl) em um pipeline de laC?

e a) Automatizar a implantacao de infraestrutura em producao.
e b) Garantir que o codigo de infraestrutura esteja sempre integrado e funcional através de testes automatizados.
e ) Gerenciar segredos e credenciais de forma segura.

)
)
)
)

e d) Otimizar o uso de recursos de nuvem com Inteligéncia Artificial.

2. No contexto do GitHub Actions, o que representa um "Job"?

e a) Um evento que aciona o workflow.

)
e b) Um conjunto de steps que sao executados no mesmo executor.
e ¢) Um arquivo YAML que define todo o processo de automacao.

)

o d) Uma tarefa reutilizavel criada pela comunidade.

3. Qual comando Terraform é utilizado para verificar a sintaxe e a validade da configuracao do cédigo laC?

e a) terraform fmt -check
e b) terraform apply

e ) terraform validate

)

e d) terraform plan

4. A integracao do tfsec em um pipeline de CI/CD para laC esta alinhada com qual filosofia de seguranca?

e a) SecOps
e b) DevOps
e c) DevSecOps
e d) NetOps

5. Explique a importancia de utilizar GitHub Secrets para gerenciar informacdées sensiveis em workflows de CI/CD
para laC.



Gabarito

— ) — ) —

Resposta: b) Resposta: b)
Garantir que o codigo de infraestrutura esteja Um conjunto de steps que sao executados no
sempre integrado e funcional através de testes mesmo executor.

automatizados.

B R

Resposta: c) Resposta: c)

terraform validate DevSecOps



Recursos Adicionais

Documentacao oficial do GitHub Documentacao do Terraform

Actions Para aprofundar nos comandos e conceitos da

Para explorar mais a fundo as capacidades e ferramenta.
configuracoes.

Repositdrio do tflint Repositério do tfsec
Para entender as regras de linting e como Para conhecer as regras de seguranga e como
personaliza-las. utiliza-las efetivamente.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



