Aula 33 - Gerenciamento de Drift e
Remediacao

Imagine que vocé esta construindo uma casa. Vocé tem um projeto detalhado, com cada parede, janela e porta
especificada. A construcao comeca, e tudo segue o plano. No entanto, com o tempo, pequenas alteracdes sao
feitas: um eletricista move uma tomada para facilitar o acesso, um encanador ajusta um cano para evitar um pilar, e
o proprietario decide adicionar uma prateleira em um local ndo previsto. Individualmente, essas mudancas
parecem pequenas, mas, se nao forem registradas no projeto original, a casa real comeca a se desviar do que foi
planejado. O projeto se torna obsoleto, e qualquer nova intervencao baseada nele pode gerar problemas.

No mundo da infraestrutura de Tl, especialmente quando falamos de "Infraestrutura como Codigo" (laC), essa
analogia da casa e perfeitamente aplicavel. O projeto detalhado é o seu cdodigo laC, que descreve o estado
desejado da sua infraestrutura. A casa real € o ambiente de producao, com todos os seus servidores, redes e
bancos de dados. O "drift" (desvio, em inglés) ocorre quando o estado real da sua infraestrutura se afasta do que
esta definido no seu codigo laC. E um problema silencioso, mas que pode minar a estabécia, a seguranca e a
capacidade de reproducao dos seus ambientes.

Nesta aula, vamos mergulhar fundo no conceito de drift, entender como ele se manifesta e, mais importante, como
podemos detecta-lo e remedia-lo de forma eficaz. Nosso objetivo € que vocé compreenda os mecanismos por tras
do drift, conheca as ferramentas e estratégias para manter sua infraestrutura alinhada ao seu cddigo, e seja capaz
de implementar um fluxo de trabalho robusto que garanta a integridade e a seguranca dos seus sistemas. Prepare-
se para desvendar um dos maiores desafios na gestao de infraestrutura moderna e aprender a manter o controle
sobre seus ambientes.



O Desafio Inesperado: Entendendo o Drift na
Infraestrutura

[J) Conceito-chave: Infrastructure Drift € o desvio entre o estado real da infraestrutura e o estado desejado
definido no codigo laC.

A promessa da Infraestrutura como Codigo (laC) é sedutora: ter toda a sua infraestrutura definida em arquivos de
texto, versionada no Git, permitindo que vocé a provisione, atualize e gerencie de forma consistente e repetivel. E
como ter a receita exata para replicar seu ambiente a qualquer momento. No entanto, a realidade muitas vezes
apresenta um desafio inesperado: o "infrastructure drift", ou desvio de infraestrutura. Ele surge como um fantasma
que assombra a consisténcia, fazendo com que o ambiente real se afaste sutilmente do que estd documentado no

codigo.

Esse desvio ndo é um erro intencional na maioria das vezes, mas sim o resultado de uma série de pequenas acdes
e circunstancias que, somadas, criam uma lacuna entre o "estado desejado" (o que esta no seu cédigo IaC) e o
"estado real" (0 que esta efetivamente rodando nos seus servidores e servicos de nuvem). E como se, apos
construir sua casa com base no projeto, alguém fizesse pequenas reformas sem atualizar a planta. Com o tempo, a
planta original se torna uma representacao imprecisa da casa, gerando confusao e potenciais problemas futuros.

Compreender o drift € o primeiro passo para combaté-lo. Ele pode ocorrer por diversas razdes, desde
intervencdes manuais de emergéncia até atualizacdes automaticas de sistemas operacionais ou configuracdes de
seguranca que nao foram refletidas no codigo l1aC. O perigo reside na sua natureza insidiosa: muitas vezes, o drift
passa despercebido até que cause um problema sério, como uma falha de implantacao, uma vulnerabilidade de
seguranca ou uma inconsisténcia de ambiente que dificulta a depuracao.



As Raizes do Drift: Por Que Sua
Infraestrutura Desvia?

Para combater o drift, precisamos entender suas causas. Ele ndo surge do nada; € um sintoma de processos e

interacdes humanas e automaticas com a infraestrutura. Uma das causas mais comuns € a intervencao manual
direta. Em um cenario de emergéncia, por exemplo, um engenheiro pode precisar acessar um servidor e alterar
uma configuracao para resolver um problema critico. Essa acao, embora necessaria no momento, muitas vezes
nao é replicada no cdédigo laC, criando um desvio imediato.

Intervencoes Manuais Atualizacoes Out-of- Falta de Processos
Alteracoes diretas em producao Band Auséncia de fluxos

durante emergéncias sem Patches automaticos e scripts padronizados e comunicacao
atualizacao do cddigo laC de manutencao que modificam entre equipes

configuracoes

Outra fonte significativa de drift sdo as atualizacdes "out-of-band". Isso pode incluir patches de seguranca
automaticos aplicados por provedores de nuvem ou sistemas operacionais, ou até mesmo scripts de manutencao
qgue alteram configuracdes sem que essas mudancas sejam registradas no repositorio de laC. Pense nisso como
um chef que, ao longo do tempo, faz pequenos ajustes na receita de um prato famoso para adapta-lo a
ingredientes sazonais, mas nunca anota essas mudancas no livro de receitas original. O prato continua delicioso,
mas a receita escrita ja ndo o representa fielmente.

Além disso, a falta de comunicacao e de processos claros dentro das equipes pode contribuir para o drift. Se
diferentes equipes ou individuos tém permissao para fazer alteracdes em ambientes sem um fluxo de trabalho
padronizado que inclua a atualizacao do cdédigo laC, o desvio é quase inevitavel. A complexidade crescente dos
ambientes de nuvem e a proliferacao de servicos também aumentam a superficie para que o drift ocorra, tornando
a deteccao e a prevencao ainda mais desafiadoras.



O Impacto Silencioso: Por Que o Drift e
Perigoso?

O drift pode parecer um problema menor a primeira vista, apenas uma pequena diferenca entre o que esta no
codigo e o que esta em producao. No entanto, seu impacto € profundo e pode ser devastador para a estabilidade e
a seguranca de um ambiente. A principal consequéncia € a perda de consisténcia e reprodutibilidade. Se o seu
codigo laC nao reflete o estado real da sua infraestrutura, vocé perde a capacidade de recriar esse ambiente com
confianca, seja para recuperacao de desastres, para provisionar um novo ambiente de desenvolvimento ou para
escalar sua aplicacao.

— Perda de Consisténcia — Falhas de Implantacao
Impossibilidade de recriar ambientes com Comportamento inesperado em producao devido
confianca para recuperacao ou escalonamento a configuracdes nao documentadas

— Vulnerabilidades de Seguranca — Erosao de Confianca
Brechas exploraveis criadas por configuracoes Equipes desconfiam do laC e aumentam
alteradas sem registro intervenc¢des manuais, criando ciclo vicioso

Imagine que vocé precisa implantar uma nova versao do seu aplicativo. Se o ambiente de producao tem
configuracdes que nao estao no seu codigo laC, a implantacao pode falhar inesperadamente, ou o aplicativo pode
se comportar de forma diferente do que nos ambientes de teste. Isso leva a horas de depuracao, atrasos e
frustracao. Além disso, o drift pode introduzir sérias vulnerabilidades de seguranca. Uma configuracao de firewall
alterada manualmente, uma porta aberta que deveria estar fechada, ou uma politica de acesso modificada sem
registro podem se tornar brechas exploraveis.

"E como ter um carro desalinhado: ele ainda anda, mas o desgaste é irregular, o consumo de combustivel
aumenta e, eventualmente, pode causar um acidente."

A longo prazo, o drift erode a confianca na sua Infraestrutura como Cddigo. Se o codigo nao € a "fonte unica da
verdade", as equipes comeg¢am a desconfiar dele, e a tentacao de fazer mais alteracdes manuais aumenta, criando
um ciclo vicioso. Isso também dificulta auditorias e conformidade, pois € quase impossivel provar que a
infraestrutura esta em um estado conhecido e seguro.



Desvendando o Invisivel: Ferramentas para
Deteccao de Drift

Uma vez que entendemos o que € o drift e por que ele é perigoso, a proxima pergunta natural é: como o
detectamos? Felizmente, existem ferramentas projetadas especificamente para nos ajudar a desvendar esse
invisivel desvio. Uma das ferramentas mais fundamentais para quem trabalha com Terraform, por exemplo, € o
comando terraform plan. Embora seu propdsito principal seja mostrar o que o Terraform fara antes de aplicar as
mudancas, ele é um detector de drift poderoso por natureza.

[) Terraform Plan como Detector de Drift

O terraform plan compara o estado atual da infraestrutura com o estado desejado definido nos arquivos
f, revelando qualquer diferenca entre eles.

O terraform plan funciona comparando o estado atual da sua infraestrutura (obtido através de chamadas as APIs
do provedor de nuvem) com o estado desejado, que € o que esta definido nos seus arquivos .tf. Se houver alguma
diferenca entre esses dois estados — ou seja, se algo foi alterado manualmente ou por outro processo fora do
Terraform —, o terraform plan ira reportar essas diferencas. Ele mostrara quais recursos seriam criados,
modificados ou destruidos para alinhar o estado real ao estado desejado.

Como Funciona Exemplo Pratico
1. Lé o estado atual da infraestrutura via APIs Se um engenheiro alterou manualmente o tipo de uma
3. Identifica diferencas (drift) AWS, o terraform plan mostrara que o Terraform

. _ planeja modificar essa instancia para retornar ao tipo
4. Gera relatério de mudancas necessarias

t2.micro.

Por exemplo, se um engenheiro alterou manualmente o tipo de uma instancia EC2 de t2.micro para t2.medium
diretamente no console da AWS, um terraform plan subsequente mostraria que o Terraform planeja "modificar"
essa instancia para retornar ao tipo t2.micro (ou, dependendo da configuracao, recria-la). Isso serve como um
alerta imediato de que o ambiente real ndo corresponde mais ao cédigo. E uma ferramenta essencial para qualquer
fluxo de trabalho de laC, atuando como um "check-up" regular da sua infraestrutura.



Indo Além do Terraform: Ferramentas
Especializadas de Deteccao

Embora o terraform plan seja excelente para detectar drifts em recursos gerenciados pelo Terraform, ele tem suas
limitacdes. Ele s6 compara o estado atual com o que ele mesmo gerencia. E se houver recursos que foram criados
manualmente e nunca foram importados para o Terraform? Ou se houver configuracdes de seguranca ou politicas
de rede que nao estao diretamente mapeadas em um recurso Terraform, mas que foram alteradas? Para esses
cenarios, precisamos de ferramentas mais especializadas e abrangentes.

driftctl Capacidades Avancadas

Escaneia ativamente ambientes de nuvem (AWS, e |dentifica recursos 6rfaos (criados

Azure, GCP) e compara com todos os arquivos manualmente)

laC, independente da ferramenta usada « Detecta recursos modificados fora do 1aC

e Encontra recursos removidos do codigo mas
ainda existentes

E aqui que entram solucées como o driftctl. Diferente do terraform plan, que se concentra em validar o estado do
Terraform, o driftctl tem uma abordagem mais ampla. Ele é projetado para escanear ativamente seus ambientes de
nuvem (AWS, Azure, GCP, etc.) e comparar o que ele encontra com o que esta definido em todos os seus arquivos
de Infraestrutura como Cddigo, independentemente de terem sido provisionados pelo Terraform, CloudFormation
ou outras ferramentas. Ele atua como um "detetive particular" que vasculha cada canto da sua infraestrutura,
procurando por qualquer coisa que nao esteja explicitamente declarada no seu codigo.

O driftctl pode identificar recursos 6rfaos (criados manualmente e nao gerenciados por laC), recursos que foram
modificados fora do controle do IaC, e até mesmo recursos que foram removidos do codigo, mas ainda existem na
nuvem. Essa capacidade de varredura profunda e multi-ferramenta o torna uma adicao valiosa ao arsenal de
qualquer equipe que busca uma visdo completa e precisa do seu drift. Ao integrar ferramentas como o driftctl em
seu pipeline de CI/CD, vocé pode automatizar a deteccao de desvios, garantindo que sua infraestrutura esteja
sempre alinhada com a sua "fonte uUnica da verdade".



A Filosofia GitOps: A Fonte Unica da
Verdade

A deteccao de drift é crucial, mas a prevencao é ainda melhor. E aqui que a metodologia GitOps entra em cena,
oferecendo uma abordagem poderosa para minimizar o drift e manter a consisténcia da infraestrutura. O GitOps
eleva o conceito de Infraestrutura como Codigo ao proximo nivel, estabelecendo o repositério Git como a "fonte
unica da verdade" para toda a sua infraestrutura e aplicacdes. Isso significa que qualquer alteracdao no ambiente
deve ser feita através de uma modificacdo no cddigo no Git, e nao diretamente no ambiente de producao.

GitOps: Sistema de controle de trafego aéreo para sua infraestrutura, onde todas as mudancas sao propostas e
aprovadas no centro de controle (Git) antes de serem aplicadas.

01 02

Infraestrutura Declarada em Codigo Git como Fonte da Verdade

Todo o estado desejado é definido em arquivos O repositorio Git contém a versao autoritativa da
versionados infraestrutura

03 04

Aprovacao via Pull Requests Automacao Continua

Mudancas passam por revisao e aprovagao antes da Agentes automatizados sincronizam o estado real com o
aplicacao Git

Pense no GitOps como um sistema de controle de trafego aéreo para sua infraestrutura. Em vez de permitir que
pilotos (engenheiros) facam alteracdes diretamente no céu (ambiente de producao), todas as mudancas devem ser
propostas e aprovadas no centro de controle (repositorio Git). Uma vez aprovadas, essas mudancas sao
automaticamente aplicadas ao ambiente por um agente de automacao. Isso garante que o estado real da
infraestrutura esteja sempre espelhando o que esta no Git.

Os principios do GitOps sao claros: toda a infraestrutura é declarada em codigo; o estado desejado € versionado
no Git; as mudancas sao aprovadas via pull requests; e agentes automatizados garantem que o estado real da
infraestrutura esteja sempre sincronizado com o estado declarado no Git. Ao adotar o GitOps, vocé nao apenas
detecta o drift, mas o previne ativamente, pois qualquer alteracao manual no ambiente seria imediatamente
identificada e, idealmente, revertida ou corrigida pelos agentes de reconciliacao. E a evolucao natural da laC,
transformando o Git no coracao pulsante da sua operacao.



Estratéegias de Remediacao: Recuperando o
Controle

Uma vez que o drift & detectado, o proximo passo € a remediacao: trazer a infraestrutura de volta ao seu estado
desejado, conforme definido no cddigo laC. Existem duas abordagens principais para a remediacao: manual e
automatizada. A escolha entre elas depende da complexidade da alteracao, da urgéncia, da maturidade da sua
equipe e das ferramentas disponiveis. Ambas tém seus pros e contras, e muitas organizacdes utilizam uma
combinacao das duas.

Remediacao Manual Remediacao Automatizada
Caracteristicas: Caracteristicas:

e Intervencao direta do engenheiro e Correcao via pipelines CI/CD

e Controle total sobre o processo e Rapida e consistente

e Adequada para emergéncias o Escalavel para multiplos ambientes
Desvantagens: Requisitos:

e Propensa a erros humanos e |Investimento inicial em ferramentas
e Lenta e ndo escalavel o Configuracao de fluxos de trabalho
o Nao garante atualizagao do laC e Maturidade da equipe

A remediacao manual, como o0 home sugere, envolve um engenheiro intervindo diretamente para corrigir o desvio.
Isso pode significar reverter uma configuracdo no console da nuvem, reiniciar um servico ou aplicar um patch. E
como consertar um vazamento de agua na sua casa: vocé identifica o problema e vai la e o resolve com suas
proprias maos. Essa abordagem oferece controle total e pode ser a unica opcao em situacdes de emergéncia ou
para drifts muito complexos que exigem analise humana. No entanto, € propensa a erros, lenta e nao escalavel,
além de nao garantir que o codigo laC seja atualizado para refletir a correcao.

Por outro lado, a remediacao automatizada busca corrigir o drift sem intervencao humana direta. Isso geralmente é
feito através de pipelines de CI/CD que, ao detectar um desvio, disparam automaticamente um terraform apply ou
um script que reverte a alteracdo indesejada. E como ter um sistema de seguranca inteligente que, ao detectar uma
porta aberta, a fecha automaticamente e envia um alerta. Essa abordagem é mais rapida, consistente e escalavel,
mas exige um investimento inicial maior na configuragao das ferramentas e dos fluxos de trabalho. A meta é
sempre mover-se em direcao a automacao, minimizando a necessidade de intervencdes manuais.



Remediacao Manual: Quando e Como
Intervir

A remediacao manual, apesar de nao ser a abordagem ideal a longo prazo, ainda tem seu lugar em cenarios
especificos. Ela é frequentemente justificada em situacdes de emergéncia, onde a prioridade é restaurar um
servico critico o mais rapido possivel, mesmo que isso signifique fazer uma alteracao "fora do processo" no
momento. Nesses casos, a agilidade para resolver o problema supera a necessidade imediata de conformidade
com o laC. No entanto, € crucial que essas intervencdes sejam tratadas como excecdes € hao como a regra.

— ) ————

Documente Cada Passo Atualize o lIaC Imediatamente

Anote o que foi feito, por que, quem fez e o horario Crie um pull request para incorporar a mudanc¢a no
exato da intervencao repositorio Git

Revise e Valide Comunique a Equipe

Garanta que a alteracao manual seja revisada e Informe todos os stakeholders sobre a intervencao
aprovada pela equipe e suas razoes

Quando uma remediacao manual é necessaria, € imperativo seguir um conjunto de melhores praticas para
minimizar os riscos e garantir que o drift seja corrigido de forma sustentavel. Primeiramente, documente cada
passo da alteracao. Anote o que foi feito, por que foi feito, quem fez e o horario. Em segundo lugar, priorize a
atualizacao do codigo laC imediatamente apés a intervencao. A alteracdo manual deve ser vista como uma
correcao temporaria, e o estado desejado no codigo deve ser atualizado para refletir a nova realidade o mais
rapido possivel.

[ Lembre-se: A remediacdo manual deve ser uma ponte para a automacdo, nunca um substituto para ela.

Isso pode envolver a criacao de um pull request para incorporar a mudanca no repositorio Git, garantindo que a
“fonte unica da verdade" seja restaurada. Se a alteracao manual foi um erro, o cdédigo laC deve ser usado para
reverter a infraestrutura ao seu estado original. A remediacao manual deve ser uma ponte para a automacao,
nunca um substituto para ela. Ao integrar praticas de DevSecOps, mesmo as intervencdes manuais podem ser
auditadas e rastreadas, garantindo um nivel de seguranca e conformidade.



Remediacao Automatizada: O Poder da
Automacao

A remediacao automatizada representa o apice da gestao de drift, transformando a detec¢ao em acao proativa e
eficiente. Em vez de depender de intervencdes humanas, sistemas automatizados sao configurados para
identificar e corrigir desvios, garantindo que a infraestrutura esteja sempre em conformidade com o codigo laC.
Essa abordagem é fundamental em ambientes complexos e de grande escala, onde a intervencao manual seria
inviavel e propensa a erros.

1 2
Deteccao Trigger
Ferramentas identificam drift automaticamente Pipeline CI/CD é acionado

3 4
Correcao Verificacao
Terraform apply ou script reverte mudancas Estado é validado novamente

O cerne da remediacao automatizada reside na integracao de ferramentas de deteccao de drift (como terraform
plan ou driftctl) com pipelines de Integragao Continua/Entrega Continua (CI/CD). Quando um drift é detectado, o
pipeline pode ser configurado para disparar automaticamente um processo de correcao. Isso pode ser um
terraform apply que reverte as alteragcdes nao autorizadas, a execucao de um playbook Ansible para reconfigurar
um servidor, ou até mesmo a recriacao de um recurso que se desviou significativamente.

“Imagine um sistema de monitoramento que detecta uma alteracdo ndo autorizada em uma regra de firewall. Em
vez de alertar uma equipe para corrigir manualmente, ele dispara um script que restaura a regra correta,
garantindo a seguranca continua sem interrupgdo.”

Essa capacidade de "auto-cura" da infraestrutura € um dos maiores beneficios da automacao. Imagine um sistema
de monitoramento que detecta uma alteracao nao autorizada em uma regra de firewall. Em vez de alertar uma
equipe para corrigir manualmente, ele dispara um script que restaura a regra correta, garantindo a seguranca
continua sem interrupcao. A remediacao automatizada, especialmente quando combinada com a filosofia GitOps,
cria um ciclo virtuoso onde o cdodigo € a unica fonte de verdade, e qualquer desvio é rapidamente identificado e
corrigido, mantendo a consisténcia e a resiliéncia do ambiente.



Implementando um Fluxo de Trabalho
Robusto para Drift

Para gerenciar o drift de forma eficaz, nao basta ter ferramentas; € preciso um fluxo de trabalho bem definido que
integre deteccao, analise e remediacao. Pense nisso como um sistema de alarme e combate a incéndios para sua
infraestrutura. Nao basta ter um detector de fumaca; vocé precisa de um plano para o que fazer quando ele
dispara. Um fluxo de trabalho robusto para o gerenciamento de drift geralmente segue estas etapas:

@ Monitoramento Continuo
Utilize ferramentas como driftctl ou scripts personalizados para escanear regularmente seus ambientes de
nuvem e comparar o estado real com o codigo laC. Isso deve ser uma tarefa agendada, talvez varias vezes

ao dia ou apo6s cada implantacao.

v« Deteccao de Drift
I ¢
Quando uma diferenca € identificada, a ferramenta deve gerar um alerta. Este alerta pode ser enviado

para um sistema de monitoramento, um canal de comunicacao (Slack, Teams) ou um sistema de tickets
(Jira).

Q\ Analise e Classificacao

A equipe responsavel deve analisar o drift. E uma alteracao intencional (mas nao registrada)? E um
erro? E uma vulnerabilidade? Classifique a urgéncia e a causa raiz.

i?@ Remediacao

Com base na analise, decida a estratégia de remediacao. Se for uma alteracao intencional que
deveria estar no laC, atualize o codigo e aplique-o. Se for um erro ou uma alteracao nao
autorizada, use o laC para reverter o ambiente ao estado desejado (automacao) ou faca uma
correcao manual seguida de atualizacao do laC.

o  Verificacao

7o)
Apods a remediacao, execute novamente a ferramenta de deteccao de drift para confirmar que o
ambiente esta agora em conformidade com o codigo laC.

Esse ciclo continuo garante que o drift seja um evento raro e de curta duracao, mantendo a integridade da sua

infraestrutura.



Seguranca Integrada (DevSecOps) no
Gerenciamento de Drift

O gerenciamento de drift ndo é apenas uma questao de consisténcia operacional; € também um pilar fundamental
da seguranca. A filosofia DevSecOps, que integra praticas de seguranca em todas as fases do ciclo de vida do
desenvolvimento e operacao, € intrinseca ao combate ao drift. Um ambiente com drift é, por definicao, um
ambiente menos seguro, pois seu estado real nao é conhecido ou auditavel através do codigo.

[ Analogia de Seguranca: Se o projeto da porta diz que ela deve ter um cadeado robusto, mas alguém o
removeu manualmente sem atualizar o projeto, sua casa esta vulneravel.

Pense na seguranca como um cadeado em sua porta. Se o projeto da porta diz que ela deve ter um cadeado
robusto, mas alguém o removeu manualmente sem atualizar o projeto, sua casa esta vulneravel. Da mesma forma,
um drift pode significar que uma regra de firewall foi relaxada, uma politica de acesso foi alterada, ou um segredo
foi exposto, tudo sem o conhecimento da equipe de seguranca ou sem registro no codigo laC.

O Varredura de Cdédigo laC O=r Gerenciamento de Segredos
Ferramentas de analise estatica verificam Garantir que senhas e chaves API sejam
configuracdes inseguras ou vulnerabilidades gerenciadas de forma segura e nao expostas
antes da aplicacao do codigo em codigo

— g ® y o [ | o ~ o o y o

—/| Politicas como Codigo —@49 Remediacao Prioritaria
Definir politicas de seguranca diretamente no Drifts de seguranca sao corrigidos
laC e auditar conformidade automaticamente automaticamente com prioridade maxima

A integracao de seguranca no gerenciamento de drift significa: Varredura de Cddigo lIaC para Vulnerabilidades -
Antes mesmo de o cdodigo ser aplicado, ferramentas de analise estatica podem verificar se ele contém
configuracdes inseguras ou vulnerabilidades conhecidas. Gerenciamento de Segredos - Garantir que segredos
(senhas, chaves API) sejam gerenciados de forma segura e nao sejam expostos em coédigo ou em configuracdes
manuais. Politicas de Conformidade como Cddigo - Definir politicas de seguranca e conformidade diretamente no
laC e usar ferramentas para auditar se o0 ambiente real adere a essas politicas, detectando drifts que violem a
seguranca. Remediacao Automatizada com Foco em Seguranca - Se um drift de seguranca € detectado (por
exemplo, uma porta de banco de dados exposta), a remediacao automatizada deve priorizar a correcao para
restaurar a postura de seguranca.

Ao adotar uma mentalidade DevSecOps, o gerenciamento de drift se torna uma ferramenta poderosa para manter a
infraestrutura ndo apenas consistente, mas também intrinsecamente segura.



AlOps e Automacao Inteligente: O Futuro da
Remediacao

A medida que a complexidade e a escala das infraestruturas de Tl continuam a crescer, a deteccao e remediacao
de drift exigem abordagens cada vez mais sofisticadas. E nesse cenario que a AlOps (Inteligéncia Artificial para
Operacodes de TI) emerge como uma fronteira promissora, introduzindo inteligéncia e automacao avancada no ciclo
de vida da infraestrutura. A AlOps utiliza machine learning e outras técnicas de |IA para analisar grandes volumes
de dados operacionais, identificar padrdes, prever falhas e, crucialmente, otimizar a remediacao.

Deteccao Preditiva Remediacao Inteligente

Algoritmos de IA aprendem o comportamento "normal” Sistemas automatizam decisdes complexas,

da infraestrutura e identificam anomalias que indicam analisando causa raiz e impacto de diferentes opcoes
drift, mesmo antes de se tornarem obvias de correcao

e Andlise de padrdes historicos e Analise de causa raiz automatizada

e l|dentificacao de anomalias sutis e Sugestao de correcdes otimizadas

e Alertas proativos e Minimizacao de tempo de inatividade

Imagine um sistema que nao apenas detecta um drift, mas também entende o contexto e o impacto potencial desse
desvio. Com AlOps, podemos ir além da simples comparacao de estados. Algoritmos de IA podem aprender o
comportamento "normal" da sua infraestrutura e identificar anomalias que indicam um drift, mesmo que ele nao
seja imediatamente obvio para as ferramentas tradicionais. Isso permite uma deteccao mais proativa e preditiva.

"E como ter um médico preditivo para sua infraestrutura, que ndo sé diagnostica o problema, mas também
prescreve o tratamento ideal antes mesmo que o0s sintomas se agravem."

No contexto da remediacao, a AlOps pode automatizar decisdes complexas. Em vez de apenas reverter para o
estado desejado, um sistema inteligente poderia analisar a causa raiz do drift, considerar o impacto de diferentes
opcdoes de remediacao e até mesmo sugerir ou executar a correcao mais eficiente, minimizando o tempo de
inatividade e evitando efeitos colaterais indesejados. E como ter um médico preditivo para sua infraestrutura, que
nao so diagnostica o problema, mas também prescreve o tratamento ideal antes mesmo que 0s sintomas se
agravem. A integracao de AlOps no gerenciamento de drift € o proximo passo para infraestruturas verdadeiramente
autdbnomas e resilientes.



Melhores Praticas e Desafios Comuns

Gerenciar o drift de infraestrutura € um esforco continuo que exige disciplina e a adocao de melhores praticas.
Para consolidar o que aprendemos, € fundamental reforcar algumas diretrizes e estar ciente dos desafios que
podem surgir. Primeiramente, estabeleca uma cultura de "tudo como cadigo": qualquer alteracao, por menor que
seja, deve passar pelo processo de laC e Git. Isso exige treinamento da equipe e uma mudanca de mentalidade,
afastando-se das intervencdes manuais diretas.

Tudo como Cadigo Revisao Rigorosa Monitoramento Proativo
Qualquer alteracao deve passar Cddigo laC deve ser revisado Implemente alertas para
pelo processo de laC e Git por pares antes da aplicacao deteccao imediata de drift

Outra pratica essencial é a revisao de codigo rigorosa. Assim como revisamos o codigo de aplicacao, o cédigo laC
deve ser revisado por pares para garantir que ele esteja correto, seguro e alinhado as politicas da organizacao.
Além disso, implemente monitoramento e alertas proativos. Nao espere que o drift cause um problema; seja
notificado assim que ele for detectado. Isso permite uma resposta rapida e minimiza o impacto.

Desafios Comuns

Resisténcia a Mudanca Complexidade de Ambientes Legados
Equipes acostumadas a operar manualmente Infraestruturas antigas nao construidas com laC
podem resistir a adocao de laC e processos exigem esfor¢o significativo para migracao

automatizados

Gestao de Excecoes Acumulo de Pequenos Drifts
Casos raros onde intervencao manual é inevitavel Ignorar desvios menores pode levar a problemas
precisam de processos claros maiores no futuro

Entre os desafios comuns, destacam-se a resisténcia a mudanca por parte de equipes acostumadas a operar
manualmente, a complexidade de ambientes legados que nao foram construidos com laC em mente, e a gestao
de excecoes (aqueles casos raros onde uma intervencao manual é realmente inevitavel). Ignorar pequenos drifts
outro erro comum; eles podem se acumular e se tornar um problema maior. A chave ¢é a persisténcia e a melhoria
continua, ajustando os processos e as ferramentas conforme a equipe amadurece e a infraestrutura evolui.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada sobre Gerenciamento de Drift e Remediacao. Vimos que o drift € um desvio
entre o estado real da sua infraestrutura e o estado desejado, definido no seu codigo de Infraestrutura como
Caodigo (laC). Compreendemos suas causas, desde intervencdes manuais até atualizacdes automaticas, e os
perigos que ele representa para a consisténcia, seguranca e reprodutibilidade dos seus ambientes. Exploramos
ferramentas como terraform plan e driftctl para a detecc¢ao, e discutimos estratégias de remediacao manual e
automatizada, enfatizando a importancia da automacao e da filosofia GitOps. Finalmente, integramos a perspectiva
DevSecOps e vislumbramos o futuro com AlOps.

[J Pontos-Chave da Aula

o Drift € 0 desvio entre estado real e estado desejado no laC

e Causas incluem intervencdes manuais e atualizacdes out-of-band
e Impactos: perda de consisténcia, falhas e vulnerabilidades

o Ferramentas: terraform plan, driftctl

e GitOps estabelece Git como fonte unica da verdade

e Remediacao pode ser manual ou automatizada

e DevSecOps integra seguranca ao gerenciamento de drift

e AlOps representa o futuro da deteccao e remediacao inteligente

Em Pratica

Sempre use terraform plan antes de terraform apply para identificar drifts

Considere integrar driftctl ou ferramentas similares para uma deteccao de drift mais abrangente
Adote a filosofia GitOps para que o Git seja a unica fonte de verdade da sua infraestrutura
Automatize a remediacao sempre que possivel, usando pipelines de CI/CD

Documente e atualize o laC para qualquer alteracao manual de emergéncia



Autoavaliacao

Questoes de Multipla Escolha

Qual das seguintes opcoes melhor
descreve o conceito de "infrastructure
drift"?

a) A diferenca entre o codigo de aplicacao e o
codigo de infraestrutura.

b) O desvio do estado real da infraestrutura em
relagcao ao estado definido no cédigo laC.

c) A lentidao na aplicacao de patches de seguranca
em servidores.

d) A variacao de desempenho entre diferentes
ambientes de nuvem.

3

A metodologia GitOps contribui para o
gerenciamento de drift principalmente
por qual razao?

a) Permite que as equipes facam alteracdes diretas
na producao sem aprovacao.

b) Estabelece o repositorio Git como a unica fonte
da verdade para a infraestrutura.

c) Automatiza a criacao de novas maquinas virtuais
sob demanda.

d) Facilita a migracao de aplicacdes entre
diferentes provedores de nuvem.

[J Gabarito

1.b) | 2.¢) | 3.b) | 4. b)
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Qual ferramenta é comumente utilizada
para detectar drift em ambientes
gerenciados por Terraform,
comparando o estado atualcom o
estado desejado?

a) Ansible Playbook
b) Kubernetes kubectl
c) Terraform plan

d) Docker Compose

4

Qual das seguintes estratégias é mais
alinhada com a remediacao
automatizada de drift?

a) Um engenheiro acessa manualmente o console
da nuvem para reverter uma configuracao.

b) Um pipeline de CI/CD dispara um terraform apply
para alinhar o ambiente ao codigo laC.

c) A equipe de seguranca realiza auditorias
semanais para identificar vulnerabilidades.

d) O desenvolvimento de novas funcionalidades &
pausado até que todo o drift seja resolvido.

Questao Discursiva

Explique como a integracao de principios de DevSecOps pode fortalecer a estratégia de gerenciamento de drift

em uma organizacao, fornecendo exemplos praticos de como a seguranca se beneficia da deteccao e

remediacao eficazes de desvios na infraestrutura.



Proxima Aula e Recursos Adicionais

Proxima Aula

Aula 34

laC para Infraestrutura Imutavel

Na proxima aula, exploraremos o conceito de
infraestrutura imutavel e como a laC pode ser utilizada
para implementar esse paradigma, garantindo ainda
mais consisténcia e confiabilidade.

Recursos Adicionais

Documentacao Oficial do Terraform

Para aprofundar no uso do terraform plan e
gerenciamento de estado

Site do driftctl

Para explorar as capacidades de deteccao de drift
multi-nuvem

Artigos sobre GitOps

Para entender melhor a filosofia e como
implementa-la em sua organizacao

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



