
Aula 32 3 Policy as Code (PaC) com Open 
Policy Agent (OPA)
No dinâmico universo da tecnologia, onde a infraestrutura se torna cada vez mais complexa e automatizada, surge 
uma necessidade premente: como garantir que tudo esteja funcionando não apenas de forma eficiente, mas 
também em conformidade com as regras e padrões estabelecidos? Imagine um maestro regendo uma orquestra 
gigantesca, onde cada músico é um servidor, um banco de dados ou um serviço na nuvem. Sem uma partitura 
clara e um regente atento, a harmonia se perde, e o caos se instala. É exatamente nesse cenário que a Política 
como Código (Policy as Code 3 PaC) entra em cena, transformando regras abstratas em diretrizes executáveis e 
auditáveis.

Esta aula foi cuidadosamente elaborada para desmistificar o conceito de PaC e apresentar uma de suas 
ferramentas mais poderosas, o Open Policy Agent (OPA). Ao final de nossa jornada, você não apenas 
compreenderá a importância vital de automatizar a governança em ambientes de infraestrutura como código, mas 
também será capaz de escrever e integrar políticas de segurança e conformidade usando OPA e a linguagem 
Rego. Exploraremos exemplos práticos, como a validação de configurações Terraform, e veremos como integrar 
essas políticas em pipelines de CI/CD para garantir que suas regras sejam aplicadas de forma consistente e 
automática, desde o desenvolvimento até a produção. Prepare-se para elevar seu conhecimento em governança 
de infraestrutura e segurança, conectando-se às tendências mais atuais do mercado, como GitOps e DevSecOps.



A Necessidade de Ordem no Caos da 
Infraestrutura

Infraestrutura como 
Código
Velocidade e escala 
impressionantes, mas com 
desafios de conformidade

Desafio de Segurança
Como garantir que dados 
sensíveis permaneçam privados 
e portas críticas fechadas?

Solução Automatizada
Inspeção manual é inviável em 
ambientes dinâmicos e em 
tempo real

Em um mundo onde a infraestrutura é provisionada e gerenciada por código 3 a famosa Infraestrutura como 
Código (IaC) 3, a velocidade e a escala são impressionantes. No entanto, essa agilidade traz consigo um desafio 
significativo: como manter a ordem e a conformidade em meio a tantas mudanças e automações? Pense em uma 
grande empresa que precisa garantir que todos os seus dados sensíveis armazenados na nuvem sejam privados, 
ou que nenhuma porta de rede crítica seja aberta acidentalmente. Fazer isso manualmente é como tentar 
inspecionar cada tijolo de um arranha-céu sendo construído em tempo real 3 inviável e propenso a erros.

Policy as Code (PaC): Em vez de documentos extensos e reuniões intermináveis, as diretrizes são 
escritas em formato legível por máquina, versionado e testável, assim como o próprio código da 
infraestrutura.

É nesse ponto que a Política como Código (PaC) emerge como uma solução elegante e poderosa. Imagine que 
cada regra de segurança, conformidade ou governança se torna uma linha de código que pode ser verificada 
automaticamente. Isso não só acelera o processo, mas também garante que as políticas sejam aplicadas de forma 
consistente e sem falhas humanas, transformando a governança de um gargalo em um facilitador da inovação.



O Que é Política como Código (PaC) e Por 
Que Ela é Importante?

Política como Código (PaC) é a prática de definir, gerenciar e aplicar políticas de 
segurança, conformidade e governança usando código.

Em vez de documentos estáticos ou configurações manuais, as políticas são expressas em linguagens de 
programação ou DSLs (Domain-Specific Languages) que podem ser versionadas, testadas e implantadas 
automaticamente. Isso significa que as regras que governam sua infraestrutura, como "todos os buckets S3 devem 
ser privados" ou "nenhum servidor pode ter acesso irrestrito à internet", são tratadas como qualquer outro código-
fonte.

01

Versionamento
Políticas rastreadas no Git como código-fonte

02

Testes Automatizados
Validação contínua das regras de governança

03

Integração Contínua
Aplicação automática em pipelines de CI/CD

04

Auditoria Completa
Rastro imutável de todas as mudanças

A importância da PaC reside em sua capacidade de trazer os princípios do desenvolvimento de software 3 como 
versionamento, testes automatizados e integração contínua 3 para o domínio da governança. Pense em um 
semáforo: ele tem regras claras sobre quando parar e quando seguir. A PaC é como codificar essas regras para 
que cada carro (ou cada mudança na infraestrutura) possa ser automaticamente verificado contra elas. Isso 
garante que as políticas sejam aplicadas de forma consistente em todo o ambiente, reduzindo riscos de segurança, 
garantindo conformidade regulatória e acelerando o ciclo de desenvolvimento, ao mesmo tempo em que fornece 
um rastro de auditoria claro e imutável.



Os Pilares da Governança Automatizada 
com PaC

Consistência
Quando as políticas são codificadas, elas são aplicadas de maneira idêntica em todos os ambientes, 
eliminando a variação humana e os "desvios" de configuração que frequentemente levam a 
vulnerabilidades.

Analogia: Como uma receita de bolo executada sempre da mesma forma, garantindo resultados 
previsíveis.

Detecção Precoce
Ao integrar a PaC em pipelines de CI/CD, as políticas podem ser verificadas antes mesmo que a 
infraestrutura seja provisionada. Erros de configuração ou violações de segurança são identificados e 
corrigidos no estágio mais inicial possível.

Benefício: O custo de correção é significativamente menor quando problemas são detectados cedo.

Auditabilidade
Cada política e sua aplicação são versionadas e rastreáveis, facilitando a demonstração de 
conformidade para reguladores e auditores.

Vantagem: Histórico completo de mudanças e aplicações de políticas disponível a qualquer 
momento.

A adoção da Política como Código não é apenas uma questão de conveniência; é uma estratégia fundamental para 
qualquer organização que busca escalar sua infraestrutura de forma segura e eficiente. Imagine que você tem uma 
receita de bolo: se cada cozinheiro interpretar a receita de um jeito diferente, o resultado final será imprevisível. 
Com PaC, a receita é um código, e a execução é sempre a mesma.

Controle de Qualidade: É como ter um controle de qualidade na linha de montagem que impede que 
peças defeituosas cheguem ao produto final.



Introdução ao Open Policy Agent (OPA): O 
Guardião das Regras

Open Policy Agent
Pense no OPA como um "motor de decisão" 
universal. Ele não se importa com o tipo de sistema 
que está protegendo 3 pode ser Kubernetes, APIs, 
CI/CD pipelines, ou até mesmo SSH.

Pergunta: "Este usuário pode acessar este recurso?"

Pergunta: "Esta configuração de infraestrutura é permitida?"

Resposta: Permitir ou negar com base nas políticas definidas

Código Aberto

Projeto graduado pela CNCF

Universal

Funciona com múltiplas plataformas

Centralizado

Uma única fonte de políticas

O OPA é um projeto de código aberto, graduado pela Cloud Native Computing Foundation (CNCF), o que atesta sua 
robustez e adoção pela comunidade. Sua flexibilidade é um de seus maiores trunfos. Em vez de ter um sistema de 
políticas embutido em cada ferramenta que você usa, o OPA centraliza a lógica de decisão. Isso significa que você 
escreve suas políticas uma única vez e as aplica em diversos pontos da sua stack tecnológica.

Analogia: É como ter um único livro de regras que todos os departamentos de uma empresa consultam para 
tomar decisões, garantindo que todos estejam na mesma página.



A Linguagem Rego: Expressando Suas 
Políticas

Linguagem Declarativa
Otimizada para expressar 
políticas de forma concisa e 
poderosa

Semelhanças
Familiar para quem conhece 
SQL ou Prolog, mas específica 
para políticas

Definição de Regras
Permite definir regras sobre 
dados de entrada e produzir 
decisões

Para que o OPA possa tomar decisões, ele precisa de políticas, e essas políticas são escritas em uma linguagem 
chamada Rego. O Rego é uma linguagem declarativa, otimizada para expressar políticas de forma concisa e 
poderosa. Se você já trabalhou com linguagens de consulta como SQL ou Prolog, encontrará algumas 
semelhanças, mas o Rego é projetado especificamente para a lógica de políticas. Ele permite que você defina 
regras sobre dados de entrada e produza decisões baseadas nessas regras.

Imagine o Rego como: A linguagem que você usa para escrever as "leis" para o seu "guardião" (o OPA).

Exemplos de Políticas Simples

"Permitir acesso se o usuário for um administrador"

"Negar a criação de um bucket S3 se ele não estiver configurado como privado"

A beleza do Rego está em sua capacidade de lidar com estruturas de dados complexas (JSON, YAML) e expressar 
lógica condicional de forma clara. Ele permite que você se concentre no "o quê" da política, em vez do "como" da 
execução, tornando a escrita de regras complexas muito mais acessível e legível.

package terraform.aws.s3

default allow = false

allow {
    input.resource.aws_s3_bucket[_].acl == "private"
}

Exemplo simplificado de uma política Rego que permite a criação de um bucket S3 apenas se sua ACL for "private".



Escrevendo Políticas Rego para 
Infraestrutura como Código
Caso Prático: Buckets S3 Privados
Agora que temos uma compreensão básica do OPA e do Rego, vamos mergulhar em um exemplo prático e 
altamente relevante para quem trabalha com Infraestrutura como Código (IaC). Um dos desafios comuns é garantir 
que os recursos provisionados estejam em conformidade com as melhores práticas de segurança desde o início. 
Um caso clássico é o de buckets S3 na AWS: eles frequentemente são mal configurados, tornando dados públicos 
inadvertidamente. Com o OPA e o Rego, podemos criar uma política que impede que isso aconteça.

Desenvolvedor
Escreve código Terraform

OPA + Rego
Verifica conformidade

Resultado
Aprovado ou Rejeitado

Cenário de Validação

Vamos considerar um cenário onde nossa organização exige que todos os buckets S3 sejam privados por padrão. 
Para isso, precisamos que o OPA inspecione o código Terraform antes que ele seja aplicado. A política Rego que 
escreveremos verificará a propriedade acl (Access Control List) de qualquer recurso aws_s3_bucket no código 
Terraform. Se a acl não for definida como "private", a política deve sinalizar uma violação.

Analogia: Isso é como ter um inspetor de segurança que verifica cada projeto de construção antes que a obra 
comece, garantindo que todos os requisitos de segurança sejam atendidos.



Detalhando a Política Rego para S3 Privado
Para construir nossa política Rego, precisamos entender como o OPA recebe a entrada de dados. Quando o OPA é 
usado para validar código Terraform, ele geralmente recebe o plano Terraform (o resultado de terraform plan -
out=tfplan.json) como entrada, que é um documento JSON detalhando todas as mudanças que serão feitas. Nossa 
política Rego irá navegar por essa estrutura JSON para encontrar os recursos aws_s3_bucket e verificar suas 
propriedades.

Estrutura da Política Rego

package terraform.aws.s3

# Por padrão, negamos a criação de buckets S3 que não estejam em conformidade.
deny[msg] {
    some i
    resource := input.resource.aws_s3_bucket[i]
    
    # Verifica se a ACL não é "private" ou se não está definida
    resource.acl != "private"
    
    msg := sprintf("Bucket S3 '%v' não está configurado como privado. A ACL deve ser 'private'.", [resource.name])
}

# Garantir que 'block_public_acls' seja true
deny[msg] {
    some i
    resource := input.resource.aws_s3_bucket[i]
    not resource.block_public_acls
    
    msg := sprintf("Bucket S3 '%v' deve ter 'block_public_acls' configurado como true.", [resource.name])
}

# Garantir que 'block_public_policy' seja true
deny[msg] {
    some i
    resource := input.resource.aws_s3_bucket[i]
    not resource.block_public_policy
    
    msg := sprintf("Bucket S3 '%v' deve ter 'block_public_policy' configurado como true.", [resource.name])
}

Palavra-chave deny
Indica que, se as condições 
forem verdadeiras, a política 
resultará em uma negação

Iteração some i
Usado para iterar sobre uma 
lista de recursos

Mensagem msg
Feedback retornado pelo OPA 
se a política for violada

Neste exemplo, a política não só verifica a ACL, mas também as configurações mais robustas de bloqueio de 
acesso público, reforçando a segurança.



Integrando OPA com Conftest em Pipelines 
de CI
Automatizando a Validação de Políticas
Ter políticas Rego é um passo crucial, mas como garantimos que elas sejam aplicadas automaticamente e de forma 
consistente? A resposta está na integração com pipelines de Integração Contínua (CI). Uma ferramenta excelente 
para isso é o Conftest. O Conftest é uma ferramenta de linha de comando que ajuda a escrever testes para 
arquivos de configuração usando o OPA. Ele atua como uma ponte entre seus arquivos de configuração 
(Terraform, Kubernetes YAML, Dockerfile, etc.) e suas políticas Rego.

1

Gerar Plano Terraform
terraform plan -out=tfplan.out

2

Converter para JSON
terraform show -json tfplan.out > 

tfplan.json

3

Executar Conftest
conftest test tfplan.json --policy ./policies

4

Resultado
Aprovado ou Pipeline Falha

Analogia: Imagine que seu pipeline de CI é uma linha de montagem de carros. Cada vez que um novo 
componente (código Terraform, por exemplo) é adicionado, o Conftest atua como um inspetor de qualidade que 
verifica automaticamente se o componente atende a todos os padrões de segurança e conformidade definidos 
pelas suas políticas Rego.

Se houver alguma falha, o pipeline é interrompido, e o desenvolvedor recebe feedback imediato. Isso é 
fundamental para a abordagem DevSecOps, onde a segurança é "deslocada para a esquerda", ou seja, integrada 
desde as fases iniciais do desenvolvimento, evitando que problemas cheguem à produção.

Exemplo de Comando Conftest

# Exemplo de comando Conftest em um pipeline de CI
# Primeiro, gere o plano Terraform em formato JSON
terraform plan -out=tfplan.out
terraform show -json tfplan.out > tfplan.json

# Em seguida, execute o Conftest contra o plano JSON e suas políticas
conftest test tfplan.json --policy ./policies

Este comando instrui o Conftest a testar o arquivo tfplan.json usando as políticas localizadas no diretório ./policies. 
Se alguma política for violada, o Conftest retornará um erro, falhando o pipeline de CI.



O Papel do Conftest na Validação 
Automática

Fluxo de Validação

Desenvolvedor Submete Código

Alteração no código Terraform

Pipeline CI Acionado

Execução automática do Conftest

OPA Avalia Políticas

Verificação contra regras Rego

Decisão

Aprovado ou Rejeitado

Benefícios da Automação
Economia de Tempo: Validação instantânea sem 
intervenção manual

Economia de Recursos: Problemas detectados 
antes do provisionamento

Prevenção de Riscos: Configurações inseguras 
nunca chegam à produção

Feedback Imediato: Desenvolvedores notificados 
instantaneamente

Analogia: É como ter um porteiro rigoroso 
que só permite a entrada de pessoas que 
seguem o código de vestimenta, garantindo 
que o ambiente permaneça seguro e em 
conformidade.

A integração do Conftest em seu pipeline de CI transforma a validação de políticas de um processo manual e 
propenso a erros em uma etapa automatizada e obrigatória. Quando um desenvolvedor submete uma alteração ao 
código Terraform, por exemplo, o pipeline de CI é acionado. Uma das primeiras etapas desse pipeline pode ser a 
execução do Conftest. Ele pega o plano Terraform gerado, passa-o para o OPA, que por sua vez avalia o plano 
contra todas as políticas Rego definidas.

Se todas as políticas forem aprovadas, o pipeline continua, permitindo que a infraestrutura seja provisionada. Se 
uma única política for violada, o Conftest falha, o pipeline é interrompido, e o desenvolvedor é notificado 
imediatamente sobre a violação. Essa validação automática é um pilar essencial para a implementação de práticas 
de DevSecOps eficazes.



Conectando PaC, OPA e Conftest com 
GitOps
Git como Fonte Única da Verdade
A metodologia GitOps tem se estabelecido como o padrão ouro para gerenciar infraestrutura e aplicações, 
utilizando o Git como a única fonte da verdade. Todas as mudanças na infraestrutura são declaradas em arquivos 
Git, e um operador automatizado garante que o estado real do ambiente corresponda ao estado desejado no Git. A 
Política como Código, com OPA e Conftest, se encaixa perfeitamente nesse paradigma.

Pull Request
Desenvolvedor propõe mudança

Pipeline CI
Validação automática acionada

Conftest + OPA
Verificação de conformidade

Aprovação
Merge apenas se conforme

Em um fluxo GitOps, quando um desenvolvedor propõe uma mudança na infraestrutura (via um Pull Request no 
Git), essa mudança é primeiramente validada por um pipeline de CI. É nesse ponto que o Conftest, utilizando as 
políticas Rego do OPA, entra em ação. Ele verifica se a mudança proposta está em conformidade com as políticas 
de segurança e governança antes mesmo de ser mesclada ao branch principal. Se a validação falhar, o Pull 
Request não pode ser aprovado, impedindo que a violação de política entre no repositório Git.

Analogia: Isso é como ter um controle de fronteira que verifica todos os documentos antes de permitir a 
entrada no país, garantindo que apenas o que é permitido cruze a linha.

Vantagens da Integração GitOps + PaC

Histórico completo de mudanças

Revisão colaborativa de políticas

Rollback facilitado

Auditoria transparente

Conformidade garantida

Automação end-to-end



PaC e a Evolução para DevSecOps
Segurança Integrada desde o Início

Dev
Desenvolvimento

Sec
Segurança

Ops
Operações

A integração de segurança desde o início do ciclo de vida do desenvolvimento, conhecida como DevSecOps, é 
uma tendência crucial em 2025. A Política como Código é um habilitador fundamental para essa abordagem. Ao 
codificar as políticas de segurança e integrá-las aos pipelines de CI/CD com ferramentas como OPA e Conftest, as 
equipes de desenvolvimento podem identificar e corrigir vulnerabilidades muito mais cedo, antes que elas se 
tornem problemas caros e difíceis de resolver em produção.

Shift Left Security: Em vez de esperar por uma auditoria de segurança no final do projeto, cada linha de 
código de infraestrutura é automaticamente verificada para conformidade com as políticas de segurança 
no momento em que é escrita.

Benefícios do DevSecOps com PaC

Aceleração do 
Desenvolvimento
Feedback imediato permite 
correções rápidas sem atrasos

Cultura de Segurança
Todos são responsáveis por 
garantir conformidade

Inovação com Confiança
Guardrails de segurança 
sempre ativos permitem 
experimentação segura

A PaC transforma a segurança de um "portão" no final do processo em uma parte intrínseca e contínua do fluxo de 
trabalho, permitindo que as equipes inovem com confiança, sabendo que suas guardrails de segurança estão 
sempre ativas.



AIOps e Automação Inteligente: O Futuro da 
Governança
Convergência de IA e Policy as Code
À medida que avançamos para 2025 e além, a convergência da Política como Código com a Inteligência Artificial e 
o Machine Learning, conhecida como AIOps, promete revolucionar ainda mais a governança de TI. A AIOps utiliza 
IA para otimizar operações de TI, prever falhas e automatizar a remediação em ambientes gerenciados. Quando 
combinada com a PaC, essa sinergia pode levar a um nível sem precedentes de automação e inteligência na 
aplicação de políticas.

Visão Futura: Imagine um sistema onde as políticas não são apenas estáticas, mas 
podem ser dinamicamente ajustadas ou até mesmo geradas com base em padrões 
detectados por algoritmos de IA.

Cenário de Aplicação

Por exemplo, a IA pode identificar um novo tipo de ataque ou uma anomalia de comportamento e, 
automaticamente, sugerir ou até mesmo implementar uma nova política Rego para mitigar o risco. Isso é como ter 
um sistema imunológico inteligente para sua infraestrutura, que não só defende contra ameaças conhecidas, mas 
também aprende e se adapta para proteger contra novas ameaças em tempo real. A PaC fornece a estrutura para 
que essas decisões inteligentes sejam codificadas e aplicadas de forma consistente.

IA Detecta Padrões
Análise de comportamento e 

anomalias

Sugestão de Políticas
Geração automática de regras 
Rego

Implementação
Aplicação das novas políticas

Monitoramento
Avaliação contínua de eficácia



Desafios e Boas Práticas na Implementação 
de PaC

Desafios Comuns

Complexidade Inicial

Escrever políticas Rego para cenários intrincados 
exige tempo e prática, como aprender um novo 
idioma

Gestão de Políticas

À medida que o número de políticas cresce, é 
crucial ter organização e processos claros

Adoção Cultural

Mudança de mentalidade necessária em toda a 
organização

Boas Práticas

1 Comece Simples

Inicie com políticas básicas e incremente a 
complexidade gradualmente

2 Versionamento

Use Git para suas políticas Rego, tratando-as 
como código

3 Testes Unitários

Invista em testes para garantir que políticas 
funcionem conforme esperado

4 Colaboração

Promova trabalho conjunto entre segurança, 
dev e ops

Chave do Sucesso: A comunicação é essencial para garantir que todos entendam o "porquê" por trás de 
cada regra e como ela contribui para a segurança e conformidade geral.

Embora a Política como Código ofereça inúmeros benefícios, sua implementação não está isenta de desafios. Para 
superar esses obstáculos, é fundamental seguir boas práticas e promover uma cultura de colaboração e 
aprendizado contínuo.



Quadro Comparativo: PaC vs. Auditoria 
Manual
Para solidificar a compreensão da importância da Política como Código, é útil compará-la com a abordagem 
tradicional de auditoria manual.

Característica Auditoria Manual Tradicional Política como Código (PaC)

Natureza Reativa, baseada em documentos e 
inspeções humanas

Proativa, baseada em código e 
automação

Momento da Verificação Pós-implantação, periódica ou sob 
demanda

Pré-implantação (CI/CD), contínua 
e em tempo real

Consistência Variável, sujeita a interpretação 
humana e erros

Alta, aplicação uniforme e 
determinística

Velocidade Lenta, consome tempo e recursos 
significativos

Rápida, integrada ao fluxo de 
trabalho automatizado

Custo de Correção Alto, problemas descobertos tarde 
no ciclo de vida

Baixo, problemas identificados e 
corrigidos precocemente

Auditabilidade Depende de registros manuais e 
relatórios

Rastreável via versionamento de 
código, histórico de execuções

Este quadro demonstra claramente como a PaC transforma a governança de um 
processo lento e reativo em uma prática ágil e proativa, essencial para os ambientes de 
TI modernos.



A Importância da Cultura e Colaboração
Quebrando Silos Organizacionais
A implementação bem-sucedida da Política como Código vai além das ferramentas e da tecnologia; ela exige uma 
mudança cultural significativa. Tradicionalmente, as equipes de segurança e conformidade operavam em silos, 
definindo regras que eram repassadas às equipes de desenvolvimento e operações. Com a PaC, essa barreira é 
quebrada. As políticas se tornam um artefato compartilhado, desenvolvido e mantido em colaboração.

Desenvolvedores
Contribuem com conhecimento 
técnico sobre implementação e 
viabilidade das políticas

Especialistas em Segurança
Definem requisitos de conformidade 
e melhores práticas de proteção

Engenheiros de Operações
Garantem que políticas sejam 
práticas e não impactem 
negativamente a performance

Analogia: Imagine uma equipe de futebol onde cada jogador conhece as regras do jogo e as aplica em campo, 
em vez de ter um árbitro que só apita depois que a falta já aconteceu. Essa é a essência da colaboração em 
PaC.

Benefícios da Colaboração

Políticas Práticas: Regras que realmente funcionam no mundo real

Adoção Acelerada: Equipes engajadas implementam mais rapidamente

Responsabilidade Compartilhada: Todos se sentem donos da segurança

Melhoria Contínua: Feedback constante aprimora as políticas

Essa abordagem não só garante que as políticas sejam práticas e eficazes, mas também promove um senso de 
responsabilidade compartilhada pela segurança e conformidade, acelerando a adoção e a eficácia da PaC em toda 
a organização.



Expandindo o Escopo: Além do Terraform
A Versatilidade Universal do OPA
Embora tenhamos focado na validação de código Terraform, a beleza do Open Policy Agent é sua universalidade. 
O OPA não está restrito a um único tipo de entrada ou sistema. Ele pode ser usado para aplicar políticas em uma 
vasta gama de cenários, tornando-o uma ferramenta incrivelmente versátil para a governança de políticas em toda 
a sua stack tecnológica.

Kubernetes
Validação de manifestos, limites de recursos, 
políticas de imagens

API Gateways
Controle de acesso a serviços e autorização

Autenticação
Autorização baseada em atributos complexos

Dockerfiles
Verificação de boas práticas de segurança

SSH
Políticas de acesso a servidores

CI/CD
Validação de pipelines e artefatos

Casos de Uso Adicionais

Kubernetes

Garantir que nenhum pod seja implantado sem 
limites de recursos

Verificar que imagens venham apenas de 
repositórios aprovados

Validar configurações de rede e segurança

API Gateways

Controlar acesso a serviços baseado em roles

Aplicar rate limiting por usuário

Validar tokens e credenciais

Analogia: Essa capacidade de ter um único motor de políticas para múltiplas plataformas simplifica 
drasticamente a gestão de regras. É como ter uma chave mestra que abre todas as portas de segurança em sua 
organização, em vez de um molho de chaves diferentes para cada uma.



A Linguagem Rego em Detalhes: Funções e 
Módulos
Estruturando Políticas Complexas
Para ir além das políticas básicas, é importante entender que o Rego oferece recursos mais avançados, como 
funções e módulos, que permitem a criação de políticas mais complexas, reutilizáveis e organizadas. Assim como 
em outras linguagens de programação, funções no Rego permitem encapsular lógica comum que pode ser 
chamada de diferentes partes de suas políticas. Isso é crucial para manter o código limpo e evitar repetições.

Funções
Encapsulam lógica comum que pode ser reutilizada em múltiplas políticas, evitando duplicação de 
código

Melhoram a legibilidade

Facilitam a manutenção

Promovem reutilização

Módulos
Permitem organizar políticas em arquivos separados e importá-los quando necessário

Estrutura modular

Organização escalável

Importação seletiva

Exemplo Prático: Função e Módulo

package common.helpers

# Função para verificar se um valor está em uma lista
contains(arr, elem) {
    some i
    arr[i] == elem
}

package terraform.aws.s3

import common.helpers.contains

deny[msg] {
    some i
    resource := input.resource.aws_s3_bucket[i]
    
    # Usando a função 'contains' do módulo helpers
    not contains(["private", "log-delivery"], resource.acl)
    
    msg := sprintf("Bucket S3 '%v' possui ACL inválida. A ACL deve ser 'private' ou 'log-delivery'.", [resource.name])
}

Exemplo de uso de função contains em um módulo common.helpers e sua importação em uma política S3.

Benefício: A capacidade de estruturar suas políticas de forma modular é vital à medida que sua base de 
políticas cresce em tamanho e complexidade, garantindo que elas permaneçam gerenciáveis e escaláveis.



Testando Suas Políticas Rego: Garantindo a 
Qualidade
Testes Unitários para Políticas
Assim como qualquer outro código, as políticas Rego precisam ser testadas para garantir que funcionem conforme 
o esperado e que não introduzam efeitos colaterais indesejados. O OPA oferece um mecanismo embutido para 
escrever testes unitários para suas políticas. Isso é feito criando regras de teste que afirmam que uma política deve 
permitir ou negar uma determinada entrada, ou que deve produzir uma mensagem de erro específica.

Analogia: Imagine que você está escrevendo um contrato legal: você não o publicaria sem antes revisá-lo e 
testá-lo com diferentes cenários para garantir que ele cubra todas as eventualidades. Da mesma forma, testar 
suas políticas Rego garante que elas se comportem corretamente em diversas situações.

Exemplo de Testes Rego

package terraform.aws.s3

# ... (políticas deny definidas anteriormente) ...

# Teste para um bucket S3 privado (deve passar)
test_private_bucket_allowed {
    mock_input := {
        "resource": {
            "aws_s3_bucket": {
                "my_private_bucket": {
                    "acl": "private",
                    "block_public_acls": true,
                    "block_public_policy": true
                }
            }
        }
    }
    count(deny) == 0 with input as mock_input
}

# Teste para um bucket S3 público (deve ser negado)
test_public_bucket_denied {
    mock_input := {
        "resource": {
            "aws_s3_bucket": {
                "my_public_bucket": {
                    "acl": "public-read",
                    "block_public_acls": false,
                    "block_public_policy": false
                }
            }
        }
    }
    count(deny) == 3 with input as mock_input
}

Exemplos de testes Rego para as políticas de S3, verificando cenários de sucesso e falha.

Cobertura de Cenários
Testes devem cobrir casos de 
sucesso e falha

Confiança
Aumenta a confiança nas 
políticas implementadas

Prevenção
Reduz o risco de falhas em 
produção



Gerenciamento de Versões e Ciclo de Vida 
das Políticas
Políticas como Código Versionado
Assim como o código de aplicação ou infraestrutura, as políticas Rego também devem ser versionadas e 
gerenciadas em um sistema de controle de versão, como o Git. Isso permite rastrear todas as alterações, reverter 
para versões anteriores se necessário e colaborar de forma eficaz entre as equipes. O ciclo de vida de uma política 
deve seguir um processo semelhante ao do desenvolvimento de software: escrita, revisão (Pull Request), teste, 
aprovação e implantação.

Proposta
Nova política ou alteração identificada

Revisão (PR)
Código revisado por pares

Teste
Testes unitários executados

Aprovação
Aprovação formal da mudança

Deploy
Implantação em produção

Monitoramento
Acompanhamento contínuo

Analogia: Pense em um manual de procedimentos de uma empresa. Ele não é escrito uma única vez e 
esquecido; ele é revisado, atualizado e aprovado regularmente para refletir novas regulamentações ou melhores 
práticas.

Benefícios do Versionamento

Rastreabilidade: Histórico completo de mudanças

Reversibilidade: Capacidade de voltar a versões 
anteriores

Colaboração: Múltiplas pessoas podem trabalhar 
simultaneamente

Auditoria: Registro de quem fez o quê e quando

Conformidade: Demonstração de processos de 
governança

Agilidade: Resposta rápida a mudanças de 
requisitos

Um processo robusto de gerenciamento de versões e ciclo de vida garante que suas políticas estejam sempre 
atualizadas, precisas e alinhadas com os objetivos da organização, mantendo a governança ágil e responsiva às 
mudanças.



Monitoramento e Auditoria Contínua com 
OPA
Visibilidade em Tempo Real
A aplicação de políticas não termina com a validação em tempo de desenvolvimento ou CI/CD. Em ambientes de 
produção, é igualmente crucial monitorar continuamente a conformidade e auditar as decisões tomadas pelo OPA. 
O OPA pode ser configurado para registrar todas as decisões de política, incluindo a entrada que levou à decisão e 
o resultado. Esses logs são inestimáveis para fins de auditoria, conformidade e depuração.

Logs Detalhados
Registro completo de todas as 
decisões de política, incluindo 
entrada, saída e timestamp

Dashboards
Visualização em tempo real do 
estado de conformidade da 
infraestrutura

Alertas
Notificações automáticas quando 
desvios de conformidade são 
detectados

Analogia: Imagine que você tem um sistema de segurança em sua casa que registra cada vez que uma porta é 
aberta ou fechada, e quem a abriu. Isso não só ajuda a identificar atividades suspeitas, mas também a provar 
que as regras de segurança foram seguidas.

Integração com Ferramentas de Monitoramento

SIEM Integration: Ao integrar os logs do OPA com ferramentas de monitoramento e SIEM (Security 
Information and Event Management), você pode criar dashboards e alertas que fornecem visibilidade em 
tempo real sobre o estado de conformidade da sua infraestrutura, garantindo que qualquer desvio seja 
detectado e remediado rapidamente.

Elasticsearch + Kibana para análise de logs

Prometheus + Grafana para métricas de decisões

Splunk para correlação de eventos de segurança

Datadog para monitoramento unificado



OPA e a Governança de Acesso em Tempo 
de Execução
Autorização Centralizada para Aplicações
Além de validar a infraestrutura antes do provisionamento, o Open Policy Agent também é extremamente eficaz na 
governança de acesso em tempo de execução. Isso significa que ele pode ser usado para tomar decisões de 
autorização em tempo real para aplicações, APIs e microsserviços. Em vez de ter lógica de autorização espalhada 
por todo o seu código de aplicação, você pode centralizá-la no OPA.

Aplicação
Solicita autorização

OPA
Avalia políticas

Decisão
Permitir ou Negar

Exemplo de Caso de Uso

Considere uma aplicação que precisa decidir se um usuário pode visualizar ou editar um determinado documento. 
Em vez de codificar essa lógica diretamente na aplicação, a aplicação pode fazer uma consulta ao OPA, 
fornecendo informações sobre o usuário, o documento e a ação desejada. O OPA, com base em suas políticas 
Rego, retornará uma decisão de "permitir" ou "negar".

Abordagem Tradicional

Lógica de autorização espalhada no código

Difícil de manter e atualizar

Inconsistências entre serviços

Acoplamento forte

Abordagem com OPA

Lógica centralizada no OPA

Fácil manutenção e atualização

Consistência garantida

Desacoplamento completo

Analogia: É como ter um sistema de controle de acesso universal que todas as portas de um edifício consultam 
antes de permitir a entrada, garantindo que as regras sejam aplicadas de forma consistente em todos os pontos 
de acesso.

Isso desacopla a lógica de negócios da lógica de autorização, tornando a aplicação mais limpa, mais segura e mais 
fácil de manter.



Tendências Futuras: Políticas Adaptativas e 
IA na Governança
O Próximo Nível da Automação
Olhando para o futuro próximo, a evolução da Política como Código se alinha com as tendências de inteligência 
artificial e automação avançada. A ideia de políticas adaptativas é particularmente promissora. Em vez de políticas 
estáticas que exigem atualizações manuais, podemos ver sistemas onde as políticas se ajustam dinamicamente 
com base em dados de telemetria, padrões de tráfego ou detecção de anomalias.

Cenários Futuros

Exemplo: Uma política pode se tornar mais restritiva automaticamente se um comportamento suspeito for 
detectado em uma parte da rede.

A integração de IA e Machine Learning com a PaC pode levar à geração de políticas ou à sugestão de 
otimizações para políticas existentes. Algoritmos podem analisar grandes volumes de dados de segurança e 
conformidade para identificar lacunas ou ineficiências nas políticas atuais, propondo novas regras Rego para 
preenchê-las.

Visão: A PaC, nesse cenário, se torna a linguagem através da qual a inteligência artificial 
expressa e aplica suas decisões de segurança e conformidade, pavimentando o caminho 
para uma governança de infraestrutura verdadeiramente inteligente e autônoma.

IA Central
Análise e decisão inteligente

Políticas Adaptativas
Ajuste dinâmico baseado em 
contexto

Geração Automática
Criação de novas políticas por IA

Otimização
Sugestões de melhorias

Detecção de Anomalias
Identificação de padrões suspeitos

Aprendizado Contínuo
Evolução baseada em dados



Resumo e Conexão com o Mundo Real
Recapitulando Nossa Jornada

Conceito de PaC
Transformar regras de governança em código 

versionável e automatizável

Open Policy Agent
Motor de decisão universal utilizando a linguagem 
Rego

Exemplo Prático
Validação de buckets S3 com Terraform

Integração CI/CD
Conftest integra OPA em pipelines para 
conformidade precoce

Conexões com Tendências Atuais

GitOps

Git como fonte da verdade para 
políticas

Versionamento

Colaboração

Auditoria

DevSecOps

Segurança integrada em cada 
etapa

Shift Left

Automação

Cultura

AIOps

Governança inteligente e 
adaptativa

IA/ML

Predição

Otimização

A capacidade de codificar, testar e automatizar a aplicação de políticas não é apenas 
uma melhoria técnica; é uma transformação fundamental na forma como as 
organizações gerenciam riscos, garantem conformidade e aceleram a inovação em seus 
ambientes de infraestrutura.



Em Prática
Aplicando o Conhecimento

Identifique uma Política
Comece identificando uma política de segurança 
simples em seu ambiente

Exemplo: "Todos os bancos de dados devem ter 
criptografia em trânsito"

Expresse em Rego
Tente expressar essa política em linguagem Rego

Dica: Comece com estruturas simples e incremente 
a complexidade

Teste com Conftest
Explore como usar o Conftest para testar essa 
política

Arquivo: Manifesto Kubernetes ou plano Terraform

Integre ao CI/CD
Pense em como integrar essa validação ao seu 
pipeline existente

Objetivo: Automatizar a conformidade

Próximos Passos: Após dominar uma política simples, expanda gradualmente para cenários mais 
complexos, sempre testando e validando suas regras antes de aplicá-las em produção.



Autoavaliação
Teste Seus Conhecimentos

1

Questão 1
Qual das seguintes opções melhor descreve o principal objetivo da Política como Código (PaC)?

a) Acelerar o desenvolvimento de aplicações front-end.

b) Automatizar a definição, gestão e aplicação de políticas de segurança e conformidade usando 
código.

c) Gerenciar exclusivamente a infraestrutura de rede em ambientes on-premise.

d) Substituir completamente a necessidade de equipes de segurança.

2

Questão 2
A linguagem utilizada para escrever políticas no Open Policy Agent (OPA) é conhecida como:

a) YAML

b) JSON

c) Rego

d) Python

3

Questão 3
Ao integrar o OPA com o Conftest em um pipeline de CI/CD, qual é o principal benefício em relação 
à detecção de problemas de conformidade?

a) Aumenta a complexidade da infraestrutura.

b) Permite a detecção e correção de problemas de conformidade em fases posteriores do ciclo de 
vida.

c) Facilita a detecção e correção de problemas de conformidade nas fases iniciais do 
desenvolvimento.

d) Elimina a necessidade de qualquer revisão manual de código.

4

Questão 4
Qual das tendências a seguir é diretamente habilitada pela Política como Código, ao integrar a 
segurança desde o início do ciclo de vida do desenvolvimento?

a) Big Data Analytics

b) AIOps

c) DevSecOps

d) Machine Learning Supervisionado

5
Questão 5 (Dissertativa)
Descreva como a Política como Código (PaC) contribui para a metodologia GitOps, e qual o papel 
do Open Policy Agent (OPA) e do Conftest nesse contexto.

Gabarito

1. b) 2. c) 3. c) 4. c)



Próxima Aula
Aula 33 3 Gerenciamento de Drift e Remediação
Na próxima aula, exploraremos como manter a consistência da sua infraestrutura ao longo do tempo, identificando 
e corrigindo desvios entre o estado desejado (definido em código) e o estado real do ambiente.

Recursos Adicionais

Documentação Oficial 
do OPA
Para aprofundar-se na 
linguagem Rego e nos casos de 
uso do Open Policy Agent

Repositório GitHub do 
Conftest
Para exemplos e guias de 
integração com diferentes tipos 
de configuração

Artigos sobre GitOps e 
DevSecOps
Para entender o contexto mais 
amplo da governança 
automatizada

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


