Aula 32 - Introducao ao DevOps e CI/CD

No dinamico universo do desenvolvimento de software, a velocidade e a qualidade sdo moedas de troca
essenciais. Se vocé ja se viu em um projeto onde o lancamento de uma nova funcionalidade era um evento
estressante, cheio de incertezas e que consumia dias, ou até semanas, de trabalho arduo, saiba que nao esta
sozinho. Essa realidade, infelizmente comum, reflete os desafios de abordagens tradicionais que, muitas vezes,
criam barreiras invisiveis entre as equipes de desenvolvimento e operacoes.

A boa noticia é que existe um caminho para transformar essa experiéncia. Esta aula é o seu convite para explorar
um conjunto de praticas e uma cultura que revolucionaram a forma como construimos e entregamos software: o
DevOps e o CI/CD. Ao longo das proximas paginas, desvendaremos como esses conceitos nao apenas aceleram o
ciclo de vida do desenvolvimento, mas também promovem uma colaboracao sem precedentes, resultando em
produtos mais robustos, seguros e entregues com maior frequéncia.

Nosso objetivo € que, ao final desta jornada, vocé seja capaz de compreender a filosofia DevOps, diferenciar e
aplicar os principios de Integracao Continua (Cl) e Entrega Continua (CD), e até mesmo configurar um pipeline
basico utilizando ferramentas modernas como o GitHub Actions. Prepare-se para desmistificar termos e conceitos
que sao cruciais para qualquer profissional de backend que busca exceléncia e relevancia no mercado de trabalho
atual, e que sao cada vez mais valorizados em processos seletivos e concursos publicos.



O Caos Antes da Ordem: Desafios do
Desenvolvimento Tradicional

Imagine um cenario onde a equipe de desenvolvimento trabalha incansavelmente para criar novas funcionalidades,
enguanto a equipe de operacdes se esforca para manter os sistemas funcionando e estaveis. Tradicionalmente,
essas duas equipes operavam em "silos", com objetivos e métricas muitas vezes desalinhados. Os
desenvolvedores queriam lancar novas versoes rapidamente, enquanto os operadores priorizavam a estabilidade e
a seguranca, resultando em atritos, atrasos e, por vezes, em culpas mutuas quando algo dava errado em

producao.

() O "Inferno da Integracao": Quando grandes blocos de cddigo sdo combinados apenas no final do projeto,
gerando conflitos complexos e demorados para resolver.

Essa desconexao gerava um ciclo vicioso. O cédigo era desenvolvido, testado (as vezes de forma manual e
incompleta) e, entao, "jogado por cima do muro" para a equipe de operacdes. La, comecava a saga da
implantacao, que frequentemente revelava incompatibilidades de ambiente, configuracdes ausentes ou erros que
nao haviam sido detectados nos testes locais. O resultado? Langcamentos lentos, repletos de bugs e que
consumiam recursos valiosos, frustrando tanto as equipes quanto os usuarios finais.

Pense em uma grande obra de construcao civil onde os arquitetos projetam o edificio, mas os engenheiros
responsaveis pela fundacao e os eletricistas que instalam a fiacdo nunca conversam entre si, ou s6 o fazem
quando um problema critico surge. Cada um trabalha em sua propria bolha, e o resultado € um projeto atrasado,
com retrabalho constante e custos exorbitantes. Essa era a realidade de muitos projetos de software antes da

ascensao de novas filosofias.



A Revolucao da Colaboracao: O Que e
DevOps?

Diante dos desafios impostos pelos modelos tradicionais,
surgiu a necessidade de uma abordagem mais integrada e
colaborativa. E nesse contexto que o DevOps emerge, ndo
como uma ferramenta ou uma tecnologia especifica, mas
como uma cultura e um conjunto de praticas que visam
unificar o desenvolvimento de software (Dev) e as
operacoes de Tl (Ops). O objetivo central é encurtar o ciclo
de vida do desenvolvimento de sistemas, ao mesmo tempo
em que se entrega software com alta qualidade, de forma
continua e confiavel.

O DevOps promove uma mentalidade de responsabilidade
compartilhada, onde desenvolvedores e operadores
trabalham juntos desde o planejamento até a entrega e o
monitoramento do software. Isso significa que a equipe de

desenvolvimento ndo apenas escreve o codigo, mas também
se preocupa com a forma como ele sera implantado e
operara em producao. Da mesma forma, a equipe de
operacdes nao apenas mantém os sistemas, mas também
contribui para o design da arquitetura e para a automacao
dos processos de entrega.

Para entender melhor, imagine uma orquestra sinfénica. Cada musico (desenvolvedor, operador, testador) tem seu
instrumento e sua partitura, mas o sucesso da performance depende da sincronia, da comunicacao e da
colaboracao de todos sob a batuta do maestro (a cultura DevOps). Se um musico toca fora do ritmo ou ignora os
outros, a melodia se perde. No DevOps, a melodia é o software funcionando perfeitamente, e todos sao
responsaveis por ela.



Indo Alem da Cultura: Os Pilares do DevOps

A cultura DevOps, embora fundamental, se manifesta através de pilares praticos que transformam a teoria em
acao. Um acrénimo popular para lembrar esses pilares € CALMS: Cultura, Automacao, Lean, Medicao e
Compartilhamento. Ja exploramos a Cultura, que € a base de tudo, mas os outros elementos sao igualmente
cruciais para o sucesso de uma implementacao DevOps.

Automacao Lean

Automatizacao de tarefas repetitivas e propensas a Foco na eliminacao de desperdicios e na otimizacao
erros, como construcao do codigo, execucao de do fluxo de trabalho, buscando entregar valor ao
testes, implantacao em diferentes ambientes e cliente o mais rapido possivel.

provisionamento de infraestrutura.

Medicao Compartilhamento

Coletar dados e métricas em todas as etapas do Reforca a colaboracao, a troca de conhecimento e a

ciclo de vida do software para identificar gargalos, transparéncia entre as equipes, garantindo que

avaliar o desempenho e tomar decisdes informadas. todos estejam alinhados e aprendam uns com 0s
outros.

A Automacao &€, talvez, o pilar mais visivel. Ela envolve a automatizacao de tarefas repetitivas e propensas a erros,
como a construcao do cddigo, a execucao de testes, a implantacao em diferentes ambientes e o provisionamento
de infraestrutura. Ao automatizar, reduzimos a intervencao humana, aceleramos 0s processos e garantimos
consisténcia. Por exemplo, a execucao automatica de testes a cada nova alteracao de codigo garante que
problemas sejam detectados muito antes de chegarem a producao, alinhando-se perfeitamente com a pratica de
"Security-by-Design" que busca identificar vulnerabilidades cedo.



Integracao Continua (Cl): O
Coracao do ’
Desenvolvimento Agil

Com a cultura DevOps estabelecida, o proximo passo logico é a
implementacao de praticas que garantam um fluxo de trabalho eficiente
e livre de atritos. E aqui que a Integracdo Continua (Cl) entra em cena. A
Cl é uma pratica de desenvolvimento onde os desenvolvedores integram
seu codigo em um repositorio compartilhado varias vezes ao dia. Cada
integracao é verificada por uma construcao automatizada (build) e testes
automatizados, permitindo a deteccao precoce de erros.

() Analogia: Pense na Integracdo Continua como uma linha de
montagem de carros. Em vez de construir o carro inteiro e s6
entao testa-lo no final, cada pequena peca ou modulo é
montado e testado imediatamente apds sua fabricacao.

O principal beneficio da Cl € a reducao drastica do tempo e do esforco
necessarios para encontrar e corrigir bugs. Ao integrar e testar
frequentemente, as equipes evitam o "inferno da integracao”, onde
grandes blocos de codigo sdo combinados apenas no final do projeto,
gerando conflitos complexos e demorados para resolver. Além disso, a
Cl garante que o codigo-base esteja sempre em um estado "pronto para
ser implantado”, o que é fundamental para a proxima etapa: a Entrega
Continua.




Detalhando o Cl: Ferramentas e Praticas
Essenciais

Para que a Integracao Continua funcione de forma eficaz, algumas ferramentas e praticas sao indispensaveis. O
ponto de partida € um sistema de controle de versao robusto, como o Git. Ele permite que multiplos
desenvolvedores trabalhem no mesmo codigo-base simultaneamente, gerenciando as alteragdes e facilitando a
integracao. Cada vez que um desenvolvedor "commita" seu codigo para o repositorio central, um gatilho é
acionado para iniciar o processo de ClI.
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Controle de Versao Servidor de CI

Sistema Git gerencia alteracdes e facilita integragcao Ferramentas como Jenkins, GitLab ClI, CircleCl ou
entre multiplos desenvolvedores. GitHub Actions automatizam o processo.
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Build Automatizado Testes Automatizados

Compilacao do cdodigo e preparacao para testes. Execucao de testes unitarios, de integracao e analises

estaticas de cddigo.

Esse gatilho geralmente ativa um servidor de Cl, que é o motor por tras da automacao. Ferramentas como Jenkins,
GitLab CI, CircleCl e, mais recentemente, GitHub Actions, sdo exemplos desses servidores. Eles sao configurados
para executar uma série de passos pré-definidos: primeiro, buscar o codigo mais recente do repositorio; em
seguida, compilar o cédigo (se for uma linguagem compilada) e, finalmente, executar uma bateria de testes
automatizados. Esses testes podem incluir testes unitarios (verificando pequenas partes do cddigo), testes de
integracao (verificando como diferentes modulos interagem) e até mesmo analises estaticas de codigo (linting)
para garantir padrées de qualidade e seguranca, alinhando-se as diretrizes do OWASP.

[J Exemplo Pratico: Um desenvolvedor implementa uma nova API para um microsservico. Ao enviar seu
codigo para o repositorio Git, o servidor de Cl detecta a alteracao. Ele entao baixa o cédigo, compila o
microsservico, executa os testes unitarios da API e verifica se ha vulnerabilidades conhecidas ou desvios
de padrdes de codificacao. Se qualquer um desses passos falhar, o desenvolvedor é notificado
imediatamente, permitindo que ele corrija o problema enquanto a mudanca ainda esta "fresca" em sua
mente, antes que se torne um problema maior.



Entrega Continua (CD): Do
Codigo a Producao Sem
Esforco

Se a Integracao Continua garante que seu codigo esteja sempre pronto
para ser implantado, a Entrega Continua (CD) leva esse conceito um
passo adiante. A CD é a pratica de garantir que o software possa ser
liberado para producao a qualquer momento, de forma rapida e segura,
apos passar por todas as etapas de ClI. Isso significa que, além de
construir e testar automaticamente, o processo de empacotamento e
preparacao para implantacao também é automatizado.

Beneficios da CD Impacto no Negocio

e Lancamentos mais frequentes

Resposta agil as demandas do

de funcionalidades mercado
e Correcoes de bugs mais e Vantagem competitiva
rapidas e Maior satisfacao do cliente
e AtualizagOes de seguranca o Escalabilidade e resiliéncia
ageis

e Reducao significativa de
riscos

e Melhor experiéncia do usuario

Imagine a Entrega Continua como um servico de entrega expressa

altamente eficiente. Uma vez que o pacote (seu software) foi
cuidadosamente montado e inspecionado (Cl), ele é automaticamente
preparado para o envio. Nao ha necessidade de preencher formularios
manualmente ou esperar por uma transportadora especifica; o sistema ja
sabe para onde o pacote deve ir e como ele deve ser entregue, seja para
um ambiente de homologacao, staging ou, eventualmente, para a
producao.

O grande beneficio da CD € a capacidade de lancar novas
funcionalidades, correcdes de bugs e atualizacdes de seguranca para os
usuarios finais com uma frequéncia muito maior e com um risco
significativamente menor. Isso ndo s6 melhora a experiéncia do usuario,
que recebe inovacdes mais rapidamente, mas também permite que as
empresas respondam de forma agil as demandas do mercado. Em um
mundo onde arquiteturas baseadas em microsservicos e serverless sao
a norma, a capacidade de entregar pequenas e frequentes atualizacdes
é crucial para a escalabilidade e resiliéncia.




CD em Acao: Desdobrando a Automacao da
Entrega

A Entrega Continua nao se limita apenas a "jogar" o codigo em um servidor. Ela envolve uma série de etapas
automatizadas que garantem que o software esteja pronto para operar em diferentes ambientes. Apos a fase de Cl,
onde o cédigo é construido e testado, o artefato gerado (como um pacote JAR, um contéiner Docker ou um pacote
de instalacao) € armazenado em um repositorio de artefatos. A partir dai, o pipeline de CD assume o controle.
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Repositdrio de Artefatos Deploy em Staging

Armazenamento do codigo compilado e empacotado Implantacao em ambiente que mimetiza producao
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Testes Avancados Deploy em Producao

UAT, performance e seguranca Implantacao final para usuarios

As etapas tipicas de um pipeline de CD incluem a implantacdo em ambientes de teste mais robustos, como
ambientes de homologacao ou staging, que mimetizam a producao. Nesses ambientes, testes adicionais, como
testes de aceitacao do usuario (UAT), testes de performance e testes de seguranca mais aprofundados, podem ser
executados automaticamente ou com intervencao minima. Se tudo estiver conforme o esperado, o software pode
ser implantado em producgao.

[J Estratégias Avancadas: A automacao da implantacao pode envolver estratégias como Blue/Green
Deployment ou Canary Releases para minimizar o risco de interrupcdes. Em uma arquitetura de
microsservicos, a CD permite que cada servico seja atualizado e implantado de forma independente, sem
afetar os outros.

A automacao da implantacao € um componente chave. Isso pode envolver scripts que atualizam servidores,
provisionam novos recursos na nuvem (usando conceitos de automacao de infraestrutura, que veremos em breve),
ou até mesmo realizam estratégias de implantacao avancadas, como Blue/Green Deployment ou Canary Releases,
para minimizar o risco de interrupcoes. Por exemplo, em uma arquitetura de microsservicos, a CD permite que
cada servico seja atualizado e implantado de forma independente, sem afetar os outros, garantindo a agilidade e a
resiliéncia do sistema como um todo.



Cl/CD Juntos: O Pipeline Completo

A verdadeira forca do DevOps se manifesta quando a Integracao Continua e a Entrega Continua sao combinadas
para formar um pipeline de CI/CD coeso. Este pipeline representa uma esteira rolante automatizada que leva o
codigo desde o momento em que um desenvolvedor o0 escreve até 0 momento em que ele esta funcionando em
producao, entregando valor aos usuarios. E um fluxo continuo de validacdo, construcao, teste e implantacéo,
projetado para ser rapido, confiavel e repetivel.

Integracao Continua (Cl) Entrega Continua (CD)
Ambito: Foco em desenvolvimento e testes iniciais Ambito: Foco em preparacéo e implantacdo do
software

Base: Pratica de desenvolvimento agil

o Base: Extensdo da Cl, automagao de release
Exemplo: Desenvolvedor faz commit, sistema

automaticamente compila e executa testes unitarios e Exemplo: Apds Cl, sistema empacota o software e o
de integracao. implanta em ambiente de staging para testes
adicionais.

Imagine uma fabrica de produtos de alta tecnologia. Cada componente é fabricado (c6digo), testado
individualmente (testes unitarios), montado em modulos maiores (integracao continua), e esses modulos sao
testados em conjunto. Uma vez que o produto final € montado e passa por uma bateria de testes de qualidade
rigorosos (testes de aceitagao), ele é automaticamente embalado e enviado para o cliente (entrega continua).
Qualquer defeito é detectado e corrigido na etapa mais inicial possivel, garantindo que apenas produtos de alta
qualidade cheguem ao mercado.

Este pipeline ndo é apenas uma sequéncia de passos; € um ciclo de feedback constante. Se uma etapa falha, o
pipeline para, e a equipe € notificada imediatamente, permitindo uma correcao rapida. Isso garante que problemas
sejam identificados e resolvidos no inicio do ciclo, onde sao mais baratos e faceis de corrigir, em vez de se
manifestarem em producao, onde o custo e o impacto sao muito maiores.



Configurando Seu Primeiro
Pipeline: GitHub Actions

Agora que entendemos a teoria por tras do CI/CD, é hora de explorar
uma ferramenta pratica e amplamente utilizada para construir esses
pipelines: o GitHub Actions. Lancado pelo GitHub, o GitHub Actions
permite automatizar, personalizar e executar fluxos de trabalho de
desenvolvimento de software diretamente no seu repositorio. Ele é uma
solucao poderosa e flexivel para CI/CD, especialmente popular entre
projetos que ja utilizam o GitHub para controle de versao.

(J Analogia: Pense no GitHub Actions como um rob6 de cozinha
programavel para o seu coédigo. Em vez de vocé manualmente
misturar os ingredientes (compilar), assar (construir) e provar
(testar), vocé escreve uma "receita" (um arquivo YAML) que
instrui o rob6 a fazer tudo isso automaticamente, a cada vez
que vocé adiciona um novo ingrediente (faz um commit).

Workflows

1 Fluxos de trabalho acionados por eventos especificos no
repositério (push, pull request, agendamento)

Jobs

2 Tarefas executadas em maquinas virtuais (runners)
fornecidas pelo GitHub ou préprios servidores

Steps

3 Comandos ou acdes pre-definidas que realizam as tarefas
do pipeline

Com o GitHub Actions, vocé pode criar workflows (fluxos de trabalho)
que sao acionados por eventos especificos no seu repositorio, como um
push de cddigo, a abertura de um pull request ou até mesmo um
agendamento. Cada workflow é composto por um ou mais jobs (tarefas),
que sao executados em maquinas virtuais (runners) fornecidas pelo
GitHub ou em seus proprios servidores. Dentro de cada job, vocé define
uma sequéncia de steps (passos), que sao comandos ou acdes pre-
definidas que realizam as tarefas do seu pipeline, como instalar
dependéncias, executar testes ou construir o projeto.




Construindo o Pipeline com GitHub Actions:

Linting e Testes

Vamos comecar a construir nosso pipeline de CI/CD com GitHub Actions, focando nas primeiras etapas cruciais:
linting e testes automatizados. Essas etapas sao fundamentais para garantir a qualidade do cédigo e detectar
problemas o mais cedo possivel, alinhando-se com a filosofia de "shift-left" do DevSecOps, onde a seguranca e a
qualidade sao verificadas desde as fases iniciais do desenvolvimento.

Linting

O linting é o processo de analisar o codigo-fonte para
identificar erros programaticos, bugs, erros estilisticos
e construcdes suspeitas. E como ter um revisor
gramatical para o seu cédigo, garantindo que ele siga
padroes de codificacao e melhores praticas.

e Python: flake8, black
e JavaScript: ESLint
e Java: Checkstyle

Testes Automatizados

ApOs o linting, a proxima etapa vital sao os testes
automatizados. Isso inclui testes unitarios, que
verificam a menor unidade de cdodigo isoladamente, e
testes de integracao, que garantem que diferentes
maodulos ou servigos funcionem bem juntos.

o Testes Unitarios: Verificam pequenas partes do
codigo

o Testes de Integracao: Garantem interacao entre
maodulos

e Analise Estatica: Padrdes de qualidade e
seguranca

Para um projeto Java, por exemplo, o Maven ou Gradle podem ser usados para compilar e executar testes JUnit.
No GitHub Actions, vocé pode definir um step que executa esses comandos de teste. Se qualquer teste falhar, o
pipeline é interrompido, e o desenvolvedor é notificado, impedindo que cddigo defeituoso avance.

[ Beneficio Principal: A execucdo do linting no pipeline garante que todo o codigo integrado ao repositorio
esteja em conformidade com os padrées da equipe, enquanto os testes automatizados detectam bugs

antes que cheguem a producao.



Construindo o Pipeline com GitHub Actions:
Build e Artefatos

Com o codigo validado por linting e testes, o proximo passo em nosso pipeline de CI/CD é o build da aplicacao e a
geracao de artefatos. A fase de build é onde o codigo-fonte é transformado em um formato executavel ou
implantavel. Para linguagens compiladas, isso significa compilar o cédigo em binarios; para outras, pode significar
empacotar 0os arquivos necessarios.

Cadigo-Fonte Processo de Build Artefato Final
Caodigo validado por linting e Compilacao e empacotamento JAR, DEB, Docker image,
testes arquivos estaticos

Imagine que vocé esta construindo um movel a partir de um kit. Depois de verificar todas as pecas (linting) e
garantir que cada uma se encaixa perfeitamente (testes), o "build" seria o processo de montar o movel seguindo as
instrucdes. O resultado final, o mével montado, é o seu "artefato" — algo pronto para ser usado ou transportado. No
contexto de software, um artefato pode ser um arquivo .jar, um pacote .deb, uma imagem Docker, ou um conjunto
de arquivos estaticos para um site.

Exemplos de Comandos de Build

e Node.js: npm run build
e Java: mvn package

e Docker: docker build

No GitHub Actions, vocé adicionaria um step para executar o comando de build apropriado para o seu projeto (ex:
npm run build para um projeto Node.js, mvn package para Java, ou docker build para criar uma imagem de
contéiner). Uma vez que o build é bem-sucedido, o artefato resultante pode ser salvo para uso posterior. O GitHub
Actions oferece a funcionalidade de "upload-artifact" para armazenar esses artefatos, tornando-os acessiveis para
0s préoximos jobs do pipeline, como a implantacao em um ambiente de staging ou producao. Essa etapa é crucial
para garantir que o que foi testado € exatamente o que serd implantado.



Automacao de Infraestrutura: O Alicerce do
DevOps Moderno

Até agora, focamos na automacao do codigo e de sua entrega. No entanto, em um ambiente DevOps moderno, a
infraestrutura onde o software é executado também precisa ser automatizada. E aqui que entra o conceito de
Infraestrutura como Caédigo (laC). Em vez de configurar servidores, redes e bancos de dados manualmente, o l1aC
permite que vocé defina e gerencie sua infraestrutura usando arquivos de cédigo, que podem ser versionados,
testados e implantados como qualquer outro cddigo de aplicacao.

Ferramentas de laC Beneficios do 1aC

e Terraform: Multi-cloud, declarativo e Consisténcia e repetibilidade

e Ansible: Configuracao e automacao e Versionamento de infraestrutura
e CloudFormation: AWS nativo e Provisionamento rapido

o Azure Resource Manager: Azure nativo e Reducao de erros manuais

e Escalabilidade dinamica

() Analogia: Pense na automacao de infraestrutura como ter um projeto arquitetdnico detalhado para sua
casa. Em vez de construir cada parede, instalar cada fio e tubo de forma improvisada, vocé tem um plano
claro e replicavel. Se precisar construir uma casa idéntica em outro lugar, basta seguir o mesmo projeto.

Ferramentas como Terraform, Ansible, CloudFormation (AWS) e Azure Resource Manager permitem que as equipes
descrevam a infraestrutura desejada em arquivos de configuracao. Esses arquivos sao entdo usados para
provisionar e gerenciar recursos na nuvem ou em servidores on-premise. A [aC é fundamental para a
escalabilidade e resiliéncia de arquiteturas modernas, como microsservicos e serverless, onde a infraestrutura
pode precisar ser provisionada e desprovisionada dinamicamente para atender a demanda.



Tendencias e o Futuro do DevOps:
Seguranca e APIs

O mundo do desenvolvimento de software esta em constante evolucao, e o DevOps hao é excecao. Duas
tendéncias cruciais que estdo moldando o futuro do DevOps, e que sao de crescente interesse tanto no meio
académico quanto em sistemas governamentais, sdo a Seguranca como Prioridade (Security-by-Design) e a
onipresenca das APIs como Padrao.

O DevSecOps Pop APIs como Padréo

A Seguranca como Prioridade, ou DevSecOps, As APIs (Application Programming Interfaces)
integra praticas de seguranca em todas as se consolidaram como o padrao para a

fases do ciclo de vida do desenvolvimento, comunicagao entre sistemas, especialmente
desde o design inicial até a implantacao e em arquiteturas de microsservicos e

operacao. Nao se trata mais de adicionar serverless. O DevOps moderno precisa
seguranca como um "remendo" no final, mas garantir que as APIs nao apenas funcionem,

de construi-la desde o inicio. mas que sejam seguras, bem documentadas e

facilmente gerenciaveis.

Praticas de DevSecOps

e Analises de vulnerabilidades em tempo real no pipeline de CI/CD
o Ferramentas de analise estatica e dinamica de codigo
o Configuracdes de seguranga automatizadas e auditaveis

o Diretrizes do OWASP para protecao contra ameacas comuns

Gestao Moderna de APIs

e Automacao de testes de API
e Monitoramento de desempenho de APl em producao
e Implementacao de gateways de API no pipeline

e Documentacao automatizada e versionamento

Isso envolve realizar analises de vulnerabilidades em tempo real no pipeline de CI/CD, usar ferramentas de analise
estatica e dinamica de cddigo, e garantir que as configuracdes de seguranca da infraestrutura sejam
automatizadas e auditaveis. As diretrizes do OWASP (Open Web Application Security Project) sdo um recurso
essencial para orientar essas praticas, garantindo que os sistemas sejam robustos contra as ameacas mais
comuns.

Paralelamente, as APIs se consolidaram como o padrao para a comunicacao entre sistemas. Isso envolve
automacao de testes de API, monitoramento de desempenho de APl em producao e a implementacao de gateways
de API como parte do pipeline de implantacao. A capacidade de construir e gerenciar APls de forma eficiente € um
diferencial competitivo e um requisito técnico fundamental para qualquer desenvolvedor backend.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada introdutéria ao DevOps e CI/CD. Vimos que DevOps é muito mais do que um
conjunto de ferramentas; € uma cultura de colaboracao e automacao que visa entregar software de alta qualidade
de forma rapida e confiavel. A Integracao Continua (CI) nos ensina a integrar e testar o cédigo frequentemente,
enquanto a Entrega Continua (CD) nos permite liberar esse software para producao a qualquer momento, com
confianca. Ferramentas como GitHub Actions nos capacitam a construir esses pipelines, e a Automacao de
Infraestrutura (laC) garante que o ambiente de execucao seja tao robusto e automatizado quanto o proprio codigo.

() Em pratica: Para comecar a aplicar esses conceitos, identifigue um projeto pessoal ou de estudo e tente
configurar um pipeline de CI/CD basico com GitHub Actions. Comece com linting e testes automatizados.
Explore a documentacao do GitHub Actions e experimente diferentes "actions" para automatizar tarefas. A
pratica é a chave para solidificar o aprendizado.

Autoavaliacao

Questao 1 Questao 2

Qual dos seguintes conceitos € a principal A Integracao Continua (CI) tem como objetivo

caracteristica da cultura DevOps? principal:

1. Foco exclusivo na velocidade de 1.
desenvolvimento.

Automatizar a implantacao do software em
producao.

2. Separacao rigida entre equipes de 2. Integrar o codigo frequentemente e verificar
desenvolvimento e operacdes. cada integracao com builds e testes

3. Colaboracdo e automacao em todo o ciclo de automatizados.

vida do software. 3. Gerenciar a infraestrutura como cédigo.
4. Priorizacao de testes manuais em detrimento 4. Monitorar o desempenho da aplicacao em
dos automatizados. tempo real.
Questao 3 Questao 4

Qual ferramenta € comumente utilizada para A pratica de "Security-by-Design" no contexto
configurar pipelines de CI/CD diretamente em

repositorios Git, conforme abordado nesta aula?

DevOps (DevSecOps) significa:

1. Adicionar testes de seguranca apenas na fase

1. Jenkins final de homologacao.
2. Terraform 2. Integrar praticas de seguranca desde as fases
3. GitHub Actions iniciais do desenvolvimento do software.
4. Ansible 3. Delegar toda a responsabilidade de seguranca
para a equipe de operacgoes.
4. Utilizar apenas firewalls para proteger a

Gabarito: 1.c) | 2. b) | 3.¢) | 4. b)

Questao Discursiva

aplicacao.

Expligue como a automacao de infraestrutura (laC) complementa as praticas de CI/CD e qual a sua importancia
para a escalabilidade e resiliéncia em arquiteturas modernas como microsservicos.



Recursos e Proximos Passos

Préxima Aula Documentacao GitHub Actions

Na Aula 33, continuaremos nossa exploracao do Para aprofundar na configuracao de workflows e
universo backend com "Containerizacao com explorar todas as possibilidades de automacao
Docker", um tépico essencial que se conecta disponiveis.

diretamente com a automacao de builds e
implantacdes em pipelines de CI/CD.

The DevOps Handbook OWASP Top 10
Gene Kim et al. - Leitura fundamental para entender Para compreender as principais vulnerabilidades de
a filosofia DevOps e suas aplicacdes praticas. seguranca em aplicacdes web e como mitiga-las.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



