
Aula 32 3 Introdução à Segurança e o 
OWASP Top 10

No mundo digital acelerado de hoje, onde cada clique e cada interação online moldam nossa realidade, a 
segurança das aplicações web deixou de ser um mero "extra" para se tornar a espinha dorsal de qualquer sistema 
confiável. Imagine construir um arranha-céu sem se preocupar com a fundação ou a resistência dos materiais; o 
resultado seria um desastre iminente. Da mesma forma, desenvolver aplicações web sem uma mentalidade de 
segurança robusta é convidar problemas que podem custar milhões, destruir reputações e comprometer dados 
sensíveis.

Esta aula é o seu ponto de partida para entender por que a segurança é intrínseca ao desenvolvimento de 
software, e não uma etapa a ser adicionada no final. Vamos desvendar a importância de pensar em segurança 
desde a concepção de um projeto, uma abordagem conhecida como "segurança por design". Você descobrirá que 
proteger uma aplicação não é apenas sobre bloquear ataques, mas sobre construir um sistema resiliente que 
antecipa e mitiga riscos antes mesmo que eles se manifestem.

Ao final desta jornada, você será capaz de compreender a mentalidade de "segurança por design" e sua aplicação 
prática, além de identificar e descrever as 10 principais vulnerabilidades web conforme o OWASP Top 10. Este 
conhecimento não só o preparará para desenvolver aplicações mais seguras, mas também o capacitará a discutir e 
implementar práticas de segurança eficazes em qualquer equipe de desenvolvimento, um diferencial crucial no 
mercado de trabalho atual e futuro. Prepare-se para mudar sua perspectiva sobre como o software deve ser 
construído.



A Mentalidade de "Segurança por Design": 
Construindo Fortalezas Digitais

Mudança de Paradigma: A segurança não é mais uma camada adicional, mas um requisito funcional 
desde o início.

Em um cenário onde as arquiteturas de software evoluem rapidamente para microserviços e serverless, e a 
comunicação se torna cada vez mais distribuída com GraphQL e gRPC, a complexidade intrínseca dessas 
inovações também abre novas portas para potenciais vulnerabilidades. Não podemos mais nos dar ao luxo de 
tratar a segurança como uma camada de tinta aplicada após a construção da casa. Essa abordagem reativa, onde 
se tenta corrigir falhas apenas quando elas são descobertas ou exploradas, é ineficaz, cara e, muitas vezes, tarde 
demais.

A "segurança por design" propõe uma mudança fundamental de paradigma: a segurança deve ser pensada e 
incorporada em cada etapa do ciclo de vida do desenvolvimento de software (SDLC), desde a concepção e 
planejamento até a implementação, testes e implantação. É como um arquiteto que, ao projetar um edifício, já 
pensa na estrutura de combate a incêndios, nas saídas de emergência e na resistência a terremotos, em vez de 
tentar adicioná-las depois que o prédio já está de pé. Essa mentalidade proativa garante que a segurança seja um 
requisito funcional e não apenas um item da lista de "coisas a fazer".

Analogia do Cofre
Você não esperaria que ele 
fosse roubado para então 
pensar em reforçar suas 
paredes. Projete com segurança 
desde o início.

Defesa Proativa
Antecipe os riscos, pense como 
um atacante e construa defesas 
robustas em cada componente.

Característica Inerente
A segurança deve ser uma 
característica inerente do 
sistema, não um remendo 
aplicado depois.



Benefícios e Princípios da Segurança por 
Design

Por que adotar?
Essa abordagem não é apenas sobre evitar ataques, 
mas sobre criar um sistema mais resiliente e confiável. 
Ao integrar a segurança desde o início, reduzimos 
significativamente o custo de correção de 
vulnerabilidades, que se torna exponencialmente 
maior quanto mais tarde no ciclo de desenvolvimento 
elas são descobertas. Além disso, promovemos uma 
cultura de responsabilidade compartilhada, onde todos 
os membros da equipe 3 desenvolvedores, arquitetos, 
testadores e gerentes de projeto 3 entendem seu papel 
na construção de um produto seguro.

Princípios Fundamentais
Minimização de privilégios: Dar apenas o acesso 
necessário

Defesa em profundidade: Múltiplas camadas de 
segurança

Falha segura: Em caso de erro, o sistema deve 
falhar de forma segura

Simplicidade: Sistemas mais simples são mais 
fáceis de proteger

Em arquiteturas distribuídas, como microserviços, isso significa que cada serviço deve ser seguro por si só, com 
suas próprias defesas, e a comunicação entre eles deve ser igualmente protegida.

Conectar essa ideia à sua realidade profissional é simples: em qualquer projeto de desenvolvimento, seja para 
um sistema interno ou uma aplicação pública, a ausência de uma mentalidade de segurança por design pode 
levar a retrabalhos caros, atrasos no cronograma e, no pior dos cenários, a violações de dados com 
consequências devastadoras. Profissionais que dominam essa abordagem são altamente valorizados, pois 
trazem não apenas código funcional, mas também confiança e resiliência para o negócio.



Visão Geral do OWASP Top 10: O Mapa das 
Vulnerabilidades Mais Críticas

O que é OWASP?
A Open Web Application 
Security Project (OWASP) é 
uma comunidade global sem 
fins lucrativos dedicada a 
melhorar a segurança de 
software.

O OWASP Top 10
Um documento de 
conscientização padrão que 
representa um consenso sobre 
as 10 vulnerabilidades de 
segurança mais críticas para 
aplicações web.

Seu Guia de Navegação
Como um boletim 
meteorológico para o mundo da 
segurança digital, alertando 
sobre os tipos de ameaças mais 
perigosos e comuns.

Com a complexidade crescente das aplicações web e a sofisticação dos ataques, torna-se crucial ter um guia que 
nos ajude a focar nos riscos mais prementes. É aqui que entra o OWASP Top 10.

Pense no OWASP Top 10 como um boletim meteorológico para o mundo da segurança digital. Ele não prevê cada 
tempestade individual, mas alerta sobre os tipos de fenômenos climáticos mais perigosos e comuns que você 
provavelmente enfrentará. Ao focar nessas dez categorias, as equipes de desenvolvimento podem priorizar seus 
esforços de segurança, garantindo que os riscos mais significativos sejam abordados de forma eficaz. Ignorar este 
guia é como navegar em águas perigosas sem um mapa, aumentando drasticamente as chances de naufrágio.

Atualização Contínua: A lista é atualizada periodicamente para refletir as mudanças no cenário de 
ameaças e tecnologias. A versão mais recente (2021) incorporou novas categorias e reordenou outras, 
mostrando como a natureza dos ataques evolui.

Compreender cada item do Top 10 é fundamental para qualquer profissional que deseje construir aplicações web 
robustas e seguras, especialmente em um ambiente de arquiteturas distribuídas onde a superfície de ataque pode 
ser muito maior.



1. Controle de Acesso 
Quebrado
Broken Access Control

Imagine um prédio onde as portas dos escritórios deveriam ser 
acessíveis apenas por funcionários autorizados, mas devido a uma 
falha no sistema de chaves, qualquer pessoa com um cartão de 
acesso genérico pode entrar em qualquer sala, inclusive na sala do 
CEO. Essa é a essência do Controle de Acesso Quebrado. Esta 
vulnerabilidade ocorre quando as restrições sobre o que usuários 
autenticados podem fazer não são aplicadas corretamente, 
permitindo que usuários acessem funcionalidades ou dados que não 
deveriam.

Manifestações Comuns:

Usuário comum acessa página de administração alterando a URL

Visualização ou modificação de registros de outros usuários 
mudando um ID na requisição

Acesso a APIs que deveriam ser restritas a certos papéis

Em termos técnicos, isso pode se manifestar de várias formas: um 
usuário comum consegue acessar uma página de administração 
alterando a URL, um usuário pode visualizar ou modificar registros de 
outros usuários (como pedidos ou perfis) simplesmente mudando um 
ID na requisição, ou até mesmo acessar APIs que deveriam ser 
restritas a certos papéis. A falha está na lógica de autorização da 
aplicação, que não verifica adequadamente se o usuário tem 
permissão para realizar uma determinada ação ou acessar um 
recurso específico.

Em arquiteturas de microserviços, essa vulnerabilidade pode ser 
ainda mais insidiosa. Se um serviço não valida corretamente as 
permissões de um usuário antes de processar uma requisição, e 
essa requisição foi originada por outro serviço que talvez não 
tenha feito a validação completa, a falha pode se propagar. É 
como ter várias portas em um prédio, e cada porta tem sua 
própria fechadura, mas se uma delas estiver com defeito, todo o 
sistema de segurança do andar pode ser comprometido.



2. Falhas Criptográficas
Cryptographic Failures

Base da Segurança
A criptografia protege dados em 
trânsito e em repouso

Implementação 
Inadequada
Algoritmos fracos ou dados 
sensíveis não criptografados

Consequências
Dados confidenciais podem ser 
interceptados, lidos ou alterados

A criptografia é a base da segurança da informação, protegendo dados em trânsito e em repouso. No entanto, se 
essa criptografia for implementada de forma inadequada ou se dados sensíveis não forem criptografados quando 
deveriam, estamos diante de Falhas Criptográficas. Pense em um mensageiro que, em vez de usar um código 
secreto complexo para suas mensagens importantes, escreve-as em um idioma estrangeiro que qualquer um pode 
traduzir facilmente, ou pior, as envia em texto claro.

Problemas Comuns:

Uso de algoritmos de criptografia fracos ou 
desatualizados

Chaves criptográficas mal gerenciadas

Falha em criptografar dados sensíveis em 
armazenamento

Falha em criptografar dados sensíveis em 
transmissão

Exemplos Práticos:

Senhas armazenadas com hash fraco ou sem "salt"

Comunicação entre serviços sem TLS/SSL 
adequado

Dados financeiros ou pessoais em texto claro no 
banco de dados

Atenção: Em um mundo onde a privacidade de dados é primordial, falhas criptográficas são um convite 
aberto a violações de dados e multas regulatórias pesadas.



3. Injeção
Injection

A vulnerabilidade de Injeção é como um invasor que consegue "conversar" diretamente com o cérebro do seu 
sistema, usando a própria linguagem dele, mas de uma forma maliciosa. Ela ocorre quando dados não confiáveis 
são enviados para um interpretador como parte de um comando ou consulta. O atacante "injeta" código malicioso 
que é executado pelo sistema, muitas vezes sem a intenção do desenvolvedor. A forma mais conhecida é a Injeção 
SQL, mas existem outras, como NoSQL, OS Command e LDAP Injection.

Exemplo Prático
Imagine que você tem um formulário de pedido de 
pizza online. Em vez de digitar "calabresa", um 
atacante digita um comando que, se processado 
sem validação, pode apagar todos os pedidos do 
banco de dados ou até mesmo roubar informações 
de outros clientes. O sistema, ingênuo, tenta 
executar o que foi digitado como parte de sua 
lógica interna, sem perceber que é uma instrução 
maliciosa.

Tipos de Injeção
SQL Injection: Manipulação de consultas SQL

NoSQL Injection: Ataques em bancos NoSQL

OS Command: Execução de comandos do 
sistema

LDAP Injection: Manipulação de consultas LDAP

Esta é uma das vulnerabilidades mais antigas e persistentes, e continua sendo um risco significativo. Em 
arquiteturas modernas, a injeção pode ocorrer não apenas em bancos de dados SQL tradicionais, mas também em 
bancos de dados NoSQL, em comandos do sistema operacional executados por um serviço, ou em consultas a 
diretórios LDAP. A prevenção de ataques de injeção é um tópico tão vasto e crucial que dedicaremos a próxima 
aula inteira a ele, explorando técnicas detalhadas para proteger suas aplicações.



4. Design Inseguro
Insecure Design

Nova no OWASP 2021: Esta categoria reflete uma mudança de foco - não se trata apenas de falhas de 
implementação, mas de falhas na própria concepção da aplicação.

Esta categoria é relativamente nova no OWASP Top 10 (2021) e reflete uma mudança de foco: não se trata apenas 
de falhas de implementação, mas de falhas na própria concepção da aplicação. O Design Inseguro é a ausência de 
um design de segurança adequado ou a implementação de um design com falhas lógicas. É como construir uma 
casa com paredes fortes, mas esquecer de colocar portas ou janelas, ou projetar uma porta que pode ser aberta 
por qualquer chave mestra universal.

01

Falhas de Arquitetura
Ausência de controles de segurança 
em fluxos críticos da aplicação

02

Falhas de Lógica
Ausência de validação de entrada 
em pontos chave da lógica de 
negócios

03

Confiança Excessiva
Dependência de componentes de 
terceiros sem análise de segurança 
adequada

A vulnerabilidade de design inseguro não é uma falha de código específica, mas uma falha na arquitetura ou lógica 
de negócios que permite um ataque. Isso pode incluir a falta de controles de segurança em fluxos críticos, a 
ausência de validação de entrada em um ponto chave da lógica de negócios, ou a confiança excessiva em 
componentes de terceiros sem uma análise de segurança. Por exemplo, um sistema pode permitir que um usuário 
redefina sua senha usando apenas um e-mail, sem um segundo fator de autenticação, tornando-o vulnerável a 
ataques de redefinição de senha.

Em um ambiente de microserviços, o design inseguro pode se manifestar como uma comunicação insegura 
entre serviços, a falta de isolamento de dados entre diferentes clientes (multi-tenancy), ou a ausência de um 
gateway de API robusto que imponha políticas de segurança. A solução para o design inseguro reside na 
aplicação da mentalidade de "segurança por design" desde o início, realizando modelagem de ameaças e 
revisões de arquitetura de segurança para identificar e mitigar riscos antes que o código seja escrito.



5. Configuração de Segurança Incorreta
Security Misconfiguration

A Configuração de Segurança Incorreta é uma das 
vulnerabilidades mais comuns e, muitas vezes, mais fáceis de 
explorar. Ela ocorre quando as configurações de segurança de 
uma aplicação, servidor web, servidor de banco de dados, 
framework ou qualquer outro componente não são definidas de 
forma segura. Pense em um carro esportivo com todos os 
recursos de segurança avançados, mas que o proprietário deixou 
as portas destrancadas e as janelas abertas. O potencial de 
segurança está lá, mas não foi ativado ou configurado 
corretamente.

Serviços Desnecessários
Serviços habilitados que não deveriam estar ativos, 
aumentando a superfície de ataque

Portas Abertas
Portas de rede abertas que expõem serviços 
internos desnecessariamente

Contas Padrão
Credenciais padrão não alteradas (admin/admin, 
root/root)

Mensagens de Erro
Mensagens detalhadas que revelam informações 
sensíveis sobre o sistema

Isso pode incluir uma série de problemas: serviços desnecessários habilitados, portas abertas que não deveriam 
estar, contas padrão com senhas fracas ou inalteradas, mensagens de erro detalhadas que revelam informações 
sensíveis sobre o sistema, ou permissões de arquivo e diretório excessivamente permissivas. Em ambientes de 
nuvem e arquiteturas serverless, a configuração incorreta de funções Lambda, buckets S3 ou grupos de 
segurança de rede pode expor dados ou permitir acesso não autorizado.

A complexidade das arquiteturas modernas, com múltiplos componentes e configurações, aumenta a 
probabilidade de erros. A automação de implantação (CI/CD) pode ajudar, mas apenas se as configurações de 
segurança forem revisadas e validadas regularmente. Um exemplo prático é um servidor web que ainda tem a 
página de administração padrão acessível publicamente, ou um banco de dados com credenciais de acesso 
codificadas diretamente no código-fonte, em vez de serem gerenciadas de forma segura.



6. Componentes Vulneráveis e 
Desatualizados
Vulnerable and Outdated Components

Dependências Externas
Nenhuma aplicação é construída 
do zero. Utilizamos bibliotecas, 
frameworks e módulos de 
terceiros.

Vulnerabilidades 
Conhecidas
Componentes desatualizados 
podem conter falhas de 
segurança públicas facilmente 
exploráveis.

Risco Amplificado
Em microserviços, cada serviço 
pode ter seu próprio conjunto de 
dependências vulneráveis.

Nenhuma aplicação web é construída do zero. Utilizamos bibliotecas, frameworks, módulos e outros componentes 
de terceiros para acelerar o desenvolvimento. No entanto, se esses componentes contiverem vulnerabilidades 
conhecidas e não forem atualizados, toda a aplicação se torna suscetível. É como construir uma casa com 
materiais de construção que já estão comprometidos ou que têm falhas estruturais conhecidas. Não importa o 
quão bem você construa o resto, a fundação já está comprometida.

Componentes em Risco:

Sistema operacional do servidor

Servidor web (Apache, Nginx)

Runtime da linguagem (Node.js, Java)

Bibliotecas JavaScript front-end

Pacotes npm, Maven, PyPI

Solução:

Manter inventário de todos os componentes

Monitorar bases de dados de vulnerabilidades 
(CVE)

Estabelecer processo de aplicação de patches

Usar ferramentas de análise de composição (SCA)

Esta vulnerabilidade é extremamente comum porque muitos desenvolvedores não monitoram ativamente as 
dependências de seus projetos. Um componente desatualizado pode ter uma falha de segurança pública que um 
atacante pode facilmente explorar usando ferramentas automatizadas. Isso inclui tudo, desde o sistema 
operacional do servidor, o servidor web (Apache, Nginx), o runtime da linguagem (Node.js, Java), até bibliotecas 
JavaScript front-end e pacotes npm ou Maven.

Em arquiteturas de microserviços, o problema pode ser amplificado, pois cada serviço pode ter seu próprio 
conjunto de dependências, tornando o rastreamento e a atualização um desafio. A solução envolve manter um 
inventário de todos os componentes utilizados, monitorar regularmente as bases de dados de vulnerabilidades 
(como o CVE 3 Common Vulnerabilities and Exposures) e estabelecer um processo robusto para aplicar patches e 
atualizações de segurança. Ferramentas de análise de composição de software (SCA) são essenciais para 
automatizar esse processo.



7. Falhas de Identificação e Autenticação
Identification and Authentication Failures

A identificação e autenticação são os porteiros da sua aplicação, verificando quem você é antes de permitir a 
entrada. Falhas nesta área podem permitir que atacantes se passem por usuários legítimos. Pense em um sistema 
de segurança de um banco que permite que qualquer pessoa entre apenas dizendo "Eu sou o gerente", sem 
precisar de uma senha ou identificação biométrica. O resultado é um acesso não autorizado e a potencial perda de 
ativos.

Credenciais Fracas
Senhas padrão ou fracas que podem ser facilmente 

adivinhadas ou quebradas por força bruta

Falta de MFA
Ausência de autenticação multifator, deixando a 
conta vulnerável a roubo de credenciais

Sessões Inseguras
Tokens de sessão que não expiram ou são facilmente 

adivinhados, permitindo sequestro de sessão

Recuperação Falha
Processos de recuperação de senha mal 
implementados que podem ser explorados

Esta categoria abrange problemas como credenciais fracas ou padrão, falta de autenticação multifator (MFA), 
gerenciamento de sessão inseguro (tokens de sessão que não expiram ou são facilmente adivinhados), e falhas na 
lógica de recuperação de senha. Ataques de força bruta, onde um atacante tenta inúmeras combinações de 
senhas, ou "credential stuffing", onde credenciais vazadas de outros sites são testadas, são exemplos comuns de 
exploração dessas falhas.

Em sistemas distribuídos, a autenticação e autorização entre serviços (Service-to-Service Authentication) 
também é crítica. Se um microserviço não autentica adequadamente outro serviço antes de processar uma 
requisição, um atacante pode se passar por um serviço legítimo. A implementação de MFA, políticas de senha 
robustas, gerenciamento seguro de sessões e o uso de padrões como OAuth 2.0 e OpenID Connect são 
fundamentais para mitigar essas vulnerabilidades.



8. Falhas de Integridade de Software e 
Dados
Software and Data Integrity Failures

Nova no OWASP 2021: Foco em vulnerabilidades relacionadas à integridade do software e dos dados 
durante todo o ciclo de vida.

Esta é outra categoria nova no OWASP Top 10 (2021), focando em vulnerabilidades relacionadas à integridade do 
software e dos dados. Ela ocorre quando o software ou os dados são comprometidos por meio de atualizações, 
pipelines de CI/CD ou componentes de terceiros sem verificação de integridade. Imagine que você está baixando 
uma atualização crítica para o sistema operacional do seu computador, mas um atacante intercepta o download e 
injeta um código malicioso na atualização antes que ela chegue até você. Se não houver uma verificação de 
integridade, você instala o software comprometido.

Atualizações Não Verificadas
Aplicativos que baixam atualizações sem validar sua 
autenticidade ou integridade usando assinaturas digitais 
ou hashes.

Pipelines Comprometidos
Atacante injeta código malicioso no processo de 
construção ou implantação (CI/CD), resultando em 
software comprometido.

Desserialização Insegura
Quando um aplicativo desserializa dados de uma fonte 
não confiável, pode levar à execução remota de código.

Repositórios Inseguros
Uso de repositórios de código ou pacotes que não 
garantem a integridade dos artefatos distribuídos.

Essa vulnerabilidade pode se manifestar de várias maneiras: atualizações de software não verificadas, pipelines de 
CI/CD comprometidos, desserialização insegura, e repositórios de software não seguros.

Em arquiteturas modernas, onde a automação e a integração contínua são a norma, a integridade do pipeline de 
entrega é crucial. Um único ponto de falha pode comprometer todo o sistema. A solução envolve a implementação 
de verificações de integridade em todas as etapas, desde a origem do código até a implantação, o uso de 
assinaturas digitais para software e atualizações, e a proteção rigorosa dos ambientes de construção e 
implantação.



9. Falhas de Registro e Monitoramento de 
Segurança
Security Logging and Monitoring Failures

Mesmo as aplicações mais seguras podem ser alvo de ataques. 
Quando um ataque ocorre, a capacidade de detectá-lo, investigá-
lo e responder a ele depende criticamente de bons registros (logs) 
e monitoramento. Falhas de Registro e Monitoramento de 
Segurança significam que a aplicação não registra eventos de 
segurança suficientes, ou não os monitora ativamente, tornando a 
detecção de ataques quase impossível. É como ter um sistema de 
segurança em um banco que não registra quem entra ou sai, e não 
tem alarmes que disparam em caso de arrombamento.

Eventos Não Registrados
Eventos críticos de segurança (tentativas de 
login falhas, erros de acesso, alterações de 
dados sensíveis) não são registrados.

Logs Inseguros
Os logs não são armazenados de forma segura, 
podendo ser adulterados ou excluídos por 
atacantes.

Falta de Monitoramento
Não há um sistema de monitoramento ativo que 
alerte sobre atividades suspeitas em tempo real.

Logs Insuficientes
Os logs não contêm informações suficientes para 
permitir uma investigação eficaz de um 
incidente.

Esta vulnerabilidade se manifesta quando eventos críticos não são registrados, logs não são armazenados de 
forma segura, não há monitoramento ativo, ou os logs não contêm informações suficientes para investigação.

Em ambientes de microserviços e serverless, a coleta e correlação de logs de múltiplos serviços e fontes se 
torna um desafio ainda maior. É essencial ter uma estratégia centralizada de logging e monitoramento, 
utilizando ferramentas como SIEM (Security Information and Event Management) para agregar e analisar os 
logs. Sem visibilidade sobre o que está acontecendo em sua aplicação, você está operando às cegas, incapaz 
de detectar e responder a ameaças antes que causem danos significativos.



10. Falsificação de Requisição do Lado do 
Servidor
Server-Side Request Forgery (SSRF)

A Falsificação de Requisição do Lado do Servidor (SSRF) é uma vulnerabilidade que permite que um atacante faça 
com que o servidor de uma aplicação faça requisições HTTP para um destino arbitrário. Pense em um funcionário 
de uma empresa que tem acesso a um telefone interno que pode ligar para qualquer ramal dentro da empresa, mas 
também para números externos. Um atacante, explorando uma falha, consegue fazer com que esse funcionário 
ligue para um número interno restrito ou até mesmo para um número externo malicioso, sem que o funcionário 
saiba.

1

Acessar Recursos 
Internos
Como metadados de instâncias 
de nuvem (que podem conter 
credenciais sensíveis), serviços 
internos de API, ou outros hosts 
na rede interna.

2

Escanear Portas
Identificar portas abertas em 
hosts internos para mapear a 
infraestrutura da rede.

3

Atacar Outros Sistemas
Usar o servidor vulnerável como 
um proxy para lançar ataques 
contra outros sistemas internos 
ou externos.

Em um ataque SSRF, o atacante manipula a aplicação para que ela envie uma requisição para um URL que ele 
controla ou para um recurso interno que não deveria ser acessível publicamente. Isso pode ser usado para acessar 
recursos internos, escanear portas, ou atacar outros sistemas.

Perigo em Nuvem: Esta vulnerabilidade é particularmente perigosa em arquiteturas de nuvem e 
microserviços, onde muitos serviços internos podem ser acessíveis apenas de dentro da rede. Um SSRF 
bem-sucedido pode permitir que um atacante contorne firewalls e acesse recursos internos que de outra 
forma estariam protegidos.

A mitigação envolve a validação rigorosa de URLs fornecidas pelo usuário, o uso de listas de permissão (whitelist) 
para destinos de requisição e a segregação de rede para limitar o que o servidor pode acessar.



Consolidação
Chegamos ao fim de nossa introdução à segurança e ao OWASP Top 10. Percorremos desde a fundamental 
mentalidade de "segurança por design", que nos convida a construir sistemas resilientes desde sua concepção, 
até a exploração das dez vulnerabilidades mais críticas que assombram as aplicações web. Compreender esses 
riscos não é apenas um exercício teórico, mas uma ferramenta prática para qualquer desenvolvedor ou arquiteto 
que busca construir software confiável e proteger dados valiosos.

Em Prática
Adote a segurança por design em seus projetos, pensando em como um atacante agiria. Revise o 
OWASP Top 10 regularmente e verifique se suas aplicações estão protegidas contra essas ameaças. 
Mantenha seus componentes atualizados e suas configurações seguras. Implemente logs e 
monitoramento eficazes para detectar e responder a incidentes. E, acima de tudo, priorize a validação 
de todas as entradas do usuário para evitar ataques de injeção.

Design Seguro Implementação 
Protegida

Monitoramento 
Ativo

Resposta a 
Incidentes



Autoavaliação
01

Questão 1
Qual das seguintes afirmações melhor descreve a 
mentalidade de "segurança por design"?

a) A segurança é uma etapa final de testes para 
identificar vulnerabilidades.
b) A segurança deve ser incorporada em todas as fases 
do ciclo de vida do desenvolvimento de software.
c) A segurança é responsabilidade exclusiva da equipe 
de operações após a implantação.
d) A segurança é um custo adicional que pode ser 
mitigado com firewalls robustos.

02

Questão 2
Um desenvolvedor implementa um sistema onde um 
usuário comum consegue acessar e modificar dados 
de outros usuários simplesmente alterando um ID na 
URL. Qual vulnerabilidade do OWASP Top 10 isso 
representa?

a) Injeção
b) Falhas Criptográficas
c) Controle de Acesso Quebrado
d) Configuração de Segurança Incorreta

03

Questão 3
Qual das seguintes ações é uma medida eficaz para 
mitigar a vulnerabilidade de "Componentes 
Vulneráveis e Desatualizados"?

a) Desativar todos os logs de segurança para melhorar o 
desempenho.
b) Manter um inventário de dependências e aplicar 
patches e atualizações regularmente.
c) Usar senhas padrão para facilitar a manutenção.
d) Confiar exclusivamente em firewalls de rede para 
proteção.

04

Questão 4
A ausência de um sistema que registra tentativas de 
login falhas e não alerta sobre atividades suspeitas em 
tempo real se enquadra em qual categoria do OWASP 
Top 10?

a) Design Inseguro
b) Falhas de Integridade de Software e Dados
c) Falhas de Registro e Monitoramento de Segurança
d) Falsificação de Requisição do Lado do Servidor 
(SSRF)

Gabarito
1. b) | 2. c) | 3. b) | 4. c)

Questão Discursiva
Explique como a vulnerabilidade de "Design Inseguro" 
difere das outras categorias do OWASP Top 10 que 
focam em falhas de implementação, e por que ela se 
tornou uma categoria proeminente na versão de 2021.



Próximos Passos

Próxima Aula
Na Aula 33, aprofundaremos em uma das vulnerabilidades mais críticas e persistentes: a Injeção. 
Exploraremos em detalhes como prevenir ataques de Injeção (SQL, NoSQL, OS Command), fornecendo 
técnicas e boas práticas essenciais para proteger suas aplicações.

Recursos Adicionais

Site Oficial do OWASP
Para acesso à documentação 
completa do OWASP Top 10 e 
outros projetos de segurança.

Livro "Security 
Engineering"
De Ross Anderson - Uma leitura 
aprofundada sobre os princípios 
de engenharia de segurança.

Cursos Online
Para prática e aprofundamento 
em tópicos específicos de 
segurança de aplicações.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


