Aula 30 - Estrategias de Implantacao
(Deployment Strategies) - Parte 1

No dinamico universo do desenvolvimento de software, a unica constante é a mudanca. Novas funcionalidades sao
lancadas, bugs sao corrigidos e melhorias de performance sao implementadas a todo momento. Contudo, a grande
questao que sempre paira €: como introduzir essas mudancas em um sistema em producao sem causar
interrupcdes para os usuarios? Imagine um site de e-commerce ou um aplicativo bancario que precisa estar
disponivel 24 horas por dia, 7 dias por semana. Qualquer periodo de inatividade pode significar perda de receita,
insatisfacao do cliente e danos a reputacao.

E exatamente para resolver esse desafio critico que surgem as estratégias de implantacdo, ou "Deployment
Strategies". Elas sao os métodos e técnicas que utilizamos para atualizar nossas aplicacées em ambientes de
producao de forma controlada e eficiente. Compreender essas estratégias nao € apenas uma questao técnica, mas
uma habilidade fundamental para qualquer profissional que busca construir e manter sistemas resilientes e de alta
disponibilidade.

Ao final desta aula, vocé sera capaz de identificar e descrever as estratégias de Reimplantacao (Recreate) e
Atualizacao Continua (Rolling Update), compreendendo suas vantagens e desvantagens. Além disso, vocé
aprendera a configurar uma Rolling Update em um Deployment do Kubernetes, conectando esses conceitos com
as praticas modernas de GitOps e AlOps. Prepare-se para mergulhar em um topico que é o coracao da entrega
continua e da confiabilidade de sistemas.



O Desafio Central: Atualizar sem
Interromper

() . Ponto-chave: A expectativa dos usuarios hoje € de que os servicos estejam sempre disponiveis, sem
falhas ou interrupcdes, independentemente de quantas atualizacdes estejam sendo realizadas nos
bastidores.

No mundo da tecnologia, a agilidade € um imperativo. Empresas precisam lancar novas funcionalidades
rapidamente para se manterem competitivas, e isso significa que as aplicacées estdo em constante evolucdo. No
entanto, essa velocidade nao pode vir a custa da estabilidade. A expectativa dos usuarios hoje € de que 0s
servicos estejam sempre disponiveis, sem falhas ou interrupcdes, independentemente de quantas atualizacdes
estejam sendo realizadas nos bastidores.

Pense na sua experiéncia com aplicativos de celular ou servigcos de streaming. Vocé raramente percebe quando
uma nova versao e implantada, certo? Isso nao é magica, mas sim o resultado de estratégias de implantacao bem
planejadas e executadas. O desafio € como trocar as rodas de um carro em movimento — vocé precisa fazer a
manutencao sem parar a viagem. E aqui que as diferentes abordagens para "colocar o novo no ar" se tornam
cruciais, cada uma com suas particularidades e cenarios ideais de uso.

A escolha da estratégia correta pode significar a diferenca entre uma atualizacao suave e imperceptivel para o
usuario, ou um periodo de inatividade que gera frustracao e prejuizos. Por isso, antes de mergulharmos nas
técnicas especificas, € fundamental entender a necessidade que elas vém suprir: a de conciliar a velocidade da
inovagcao com a robustez e a disponibilidade continua dos sistemas.



Recreate: A Abordagem "Big Bang"
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Parar a versao antiga Remover componentes

Desligar completamente a aplicacao em execugao Eliminar todos 0s arquivos e recursos da versao anterior
& >

Instalar nova versao Iniciar o servico

Implantar os componentes da versao atualizada Colocar a nova versao em operacao

A estratégia de Reimplantacao, ou "Recreate", é talvez a mais intuitiva e simples de todas. Como o préprio nome
sugere, ela envolve a derrubada completa da versao antiga da sua aplicacao para, em seguida, implantar a nova
versao. Imagine que vocé tem um servidor rodando a versao 1.0 do seu aplicativo. Para atualizar para a versao 2.0
usando Recreate, vocé primeiro desligaria a versao 1.0, removeria seus componentes e so entao instalaria e
iniciaria a versao 2.0.

Essa abordagem pode ser comparada a uma reforma radical em uma casa: vocé derruba tudo o que existe e
reconstréi do zero. Durante o processo de demolicao e reconstrucao, a casa fica inabitavel. Da mesma forma,
durante a execucao de uma estratégia Recreate, sua aplicacao estara completamente indisponivel para os
usuarios. Esse periodo de inatividade é conhecido como "downtime", e é a principal caracteristica e desvantagem
dessa estratégia.

Embora pareca uma solucao drastica, o Recreate tem seu lugar. Sua simplicidade de implementacao e
compreensao o torna atraente para ambientes onde o downtime é aceitavel, como em ambientes de
desenvolvimento, testes, ou para servigos internos nao criticos que podem ser programados para ter janelas de
manutencao. No entanto, para aplicacdes de producao que exigem alta disponibilidade, o Recreate raramente é a
escolha ideal.



Detalhando a Estratégia Recreate

Exemplo Pratico de Implementacao

Para ilustrar o funcionamento do Recreate, pense em um cenario onde vocé tem um servidor web simples. Para
atualizar sua aplicacao: primeiro, vocé pararia o servico web (systemctl stop apache?2), depois removeria 0s
arquivos da versao antiga (rm -rf /var/www/html/*), copiaria os arquivos da nova versao (cp -r new_app/*
[var/[www/html/), e finalmente iniciaria o servico novamente (systemctl start apache2). Durante o periodo entre a
parada e o reinicio do servico, seu site estaria fora do ar.

v Vantagens x Desvantagens

e Simplicidade de implementacao o Downtime significativo e inevitavel

e Facil de compreender e depurar e Servigo completamente indisponivel

e Nao ha complexidade de multiplas versoes e Impacto direto na experiéncia do usuario
e Rollback relativamente simples com backup e Perda potencial de receita

e Nao requer balanceadores sofisticados e |nadequado para servicos criticos

Essa simplicidade € a maior vantagem do Recreate. Nao ha complexidade de gerenciar multiplas versoes
coexistindo, nem a necessidade de balanceadores de carga sofisticados para direcionar o trafego. O processo é
direto e facil de depurar, pois vocé esta lidando com um estado unico da aplicacao a cada momento. Além disso,
um rollback (retornar para a versao anterior) pode ser relativamente simples se vocé tiver um backup da versao
antiga, bastando repetir 0 processo com 0s arquivos da versao anterior.

[J s« Casos de uso ideais: Ambientes de desenvolvimento, testes, jobs em lote agendados, servigos
internos nao criticos com janelas de manutencao programadas.

No entanto, a desvantagem do downtime significativo € um fator limitante para a maioria das aplicacbes modernas.
Em um mercado onde cada segundo de inatividade pode custar milhares ou milhdes, o Recreate € uma opcao
inviavel para servicos criticos. Ele € mais adequado para cenarios como implantacao de jobs em lote que podem
ser agendados para horarios de menor movimento, ou para ambientes de desenvolvimento onde a interrupcao
afeta apenas os proprios desenvolvedores.



Rolling Update: A Evolucao Continua

Atualizacao gradual sem
interrupcao do servico

Se o Recreate é a reforma radical, a estratégia de Atualizacao Continua, ou "Rolling Update", é a reforma gradual.
Em vez de derrubar tudo de uma vez, o Rolling Update substitui as instancias da versao antiga da sua aplicacao
por instancias da nova versao, de forma faseada e controlada. O objetivo principal € manter a aplicacao disponivel
durante todo o processo de atualizacao, minimizando ou eliminando completamente o downtime.

[ o]

O 8
Versao Antiga Transicao Gradual Nova Versao
Instancias atuais em execugao Substituicado controlada e faseada Todas as instancias atualizadas

Imagine um grande edificio com centenas de lampadas. Se vocé precisasse trocar todas as lampadas por um
modelo mais eficiente, ndo desligaria a energia de todo o prédio de uma vez. Em vez disso, vocé trocaria as
lampadas de um andar por vez, ou até mesmo uma por uma, garantindo que o edificio nunca ficasse
completamente no escuro. Essa é a esséncia do Rolling Update: a transicao é suave e os usuarios continuam a ser
atendidos pela versao antiga enquanto a nova esta sendo gradualmente introduzida.

Essa abordagem é fundamental para aplicacdes que exigem alta disponibilidade e que nao podem se dar ao luxo
de ter periodos de inatividade. Ela é a base para a entrega continua (Continuous Delivery) em ambientes de
microsservicos e arquiteturas nativas da nuvem, onde a capacidade de implantar atualizacdes sem interrupcao é
um pilar da resiliéncia e da experiéncia do usuario.



Como o Rolling Update Funciona na Pratica

Mecanica do Processo de Atualizacao

@ Iniciar novas instancias

O orquestrador cria algumas instancias da versao atualizada

@ Verificar saude

Health checks garantem que as novas instancias estao prontas

Yy Direcionar trafego
|

Balanceador comeca a enviar requisi¢cdes para novas instancias

% Desativar antigas

Instancias da versao antiga sao gradualmente removidas

% Completar transicao

Processo continua até todas as instancias serem substituidas

A mecanica de um Rolling Update envolve um orquestrador (como o Kubernetes, que veremos em breve) que
gerencia o ciclo de vida das instancias da sua aplicacao. O processo geralmente segue estes passos: primeiro, 0
orquestrador inicia algumas novas instancias da versao atualizada da aplicagcao. Enquanto essas novas instancias
estdo sendo inicializadas, as instancias da versao antiga continuam a atender ao trafego.

Uma vez que as novas instancias estejam saudaveis e prontas para receber trafego (verificado por meio de "health
checks"), o orquestrador comeca a desativar gradualmente algumas das instancias antigas. Esse ciclo de "subir
novas instancias" e "derrubar antigas" continua até que todas as instancias da versao antiga tenham sido
substituidas pela nova. Durante todo esse tempo, um balanceador de carga garante que o trafego seja direcionado
para as instancias saudaveis, sejam elas da versao antiga ou da nova.

(J -] Continuidade garantida: Os usuarios podem estar sendo atendidos por uma mistura de versdes
antigas e novas por um breve periodo, mas a aplicacao como um todo permanece funcional.

Essa transicao gradual € o que garante a continuidade do servico. Os usuarios podem estar sendo atendidos por
uma mistura de versdes antigas e novas por um breve periodo, mas a aplicacdo como um todo permanece
funcional. A complexidade aqui € maior do que no Recreate, pois exige um sistema que possa gerenciar o estado
de multiplas instancias e versdes simultaneamente, além de monitorar a saude de cada uma delas.



Rolling Update e Kubernetes: Uma Sinergia
Natural

Orquestracao Nativa Automacao Inteligente Resiliéncia Integrada
Rolling Update € o método Gerenciamento automatico da Controle fino sobre
padrao de implantacao no transicao entre versdes de pods disponibilidade e recursos
Kubernetes durante o rollout

O Kubernetes, o orquestrador de contéineres mais popular do mundo, foi projetado desde o inicio com a resiliéncia
e a alta disponibilidade em mente. Nao é surpresa, portanto, que a estratégia de Rolling Update seja o método de
implantacao padrao e mais utilizado em um Deployment do Kubernetes. Ele encapsula a complexidade de
gerenciar a transicao gradual de versodes, tornando-a acessivel e robusta para os desenvolvedores e operadores.

Quando vocé atualiza a imagem de um contéiner em um Deployment do Kubernetes, ele automaticamente inicia um
Rolling Update. O Kubernetes atua como um maestro, orquestrando a substituicao dos pods (as menores unidades
implantaveis no Kubernetes) da versao antiga pelos novos pods da versao atualizada. Ele faz isso de forma
inteligente, respeitando os limites de quantos pods podem estar indisponiveis e quantos pods extras podem ser
criados temporariamente.

"O Kubernetes abstrai grande parte da complexidade operacional, permitindo que as equipes se concentrem
mais no desenvolvimento de funcionalidades e menos na infraestrutura de implantacao."

Essa capacidade nativa do Kubernetes de realizar Rolling Updates de forma eficiente € um dos motivos pelos quais
ele se tornou a plataforma de escolha para a implantacao de microsservicos e aplicacdes nativas da nuvem. Ele
abstrai grande parte da complexidade operacional, permitindo que as equipes se concentrem mais no
desenvolvimento de funcionalidades e menos na infraestrutura de implantacao.



Configurando Rolling Update em
Kubernetes: maxSurge

Controlando a Capacidade Extra Durante o Rollout

Q

maxSurge

Define o numero maximo de pods que podem ser criados acima do numero desejado de réplicas durante a
atualizacao

Para ter um controle mais fino sobre como o Kubernetes executa um Rolling Update, podemos ajustar dois
parametros importantes em um Deployment: maxSurge e maxUnavailable. O maxSurge define o numero maximo de
pods que podem ser criados acima do numero desejado de réplicas durante o processo de atualizacao. Ele pode
ser especificado como um numero absoluto ou como uma porcentagem.

[ . Exemplo pratico: Se o seu Deployment tem 4 réplicas e vocé define maxSurge: 25%, o Kubernetes
pode criar 1 pod extra (25% de 4) durante a atualizacao. Isso significa que, em algum momento, vocé
pode ter até 5 pods rodando.

maxSurge Alto maxSurge Baixo

e Rollout mais rapido e Rollout mais lento

e Maior capacidade temporaria e Uso conservador de recursos
e Requer mais recursos do cluster e Menor pico de consumo

e Melhor para cargas variaveis ¢ Ideal para clusters limitados

Pense no maxSurge como a capacidade extra que vocé esta disposto a ter temporariamente. Se o seu Deployment
tem 4 réplicas e vocé define maxSurge: 25%, o Kubernetes pode criar 1 pod extra (25% de 4) durante a
atualizacao. Isso significa que, em algum momento, vocé pode ter até 5 pods rodando (4 da versao antiga + 1da
nova, ou 3 da antiga + 2 da nova, etc., dependendo do maxUnavailable). Esse pod extra ajuda a garantir que
sempre haja capacidade suficiente para atender as requisicdes, mesmo enquanto os pods antigos estao sendo
desligados.

A configuracao de maxSurge é crucial para controlar a "agressividade" do seu rollout e 0 consumo temporario de
recursos. Um maxSurge maior acelera a implantagcao, mas exige mais recursos do cluster. Um maxSurge menor
torna a implantacao mais lenta, mas € mais conservador em termos de uso de recursos. A escolha ideal depende
da sua aplicacao, da capacidade do seu cluster e da sua tolerancia a picos de consumo.



Configurando Rolling Update em
Kubernetes: maxUnavailable

Garantindo a Disponibilidade Minima do Servico

maxUnavailable

Especifica o numero maximo de pods que podem estar indisponiveis durante o processo de atualizacao

Complementando o maxSurge, o parametro maxUnavailable especifica 0 numero maximo de pods que podem
estar indisponiveis durante o processo de atualizacao. Assim como maxSurge, ele pode ser um numero absoluto
ou uma porcentagem. Este parametro é fundamental para garantir que a disponibilidade do seu servico nao caia
abaixo de um certo limiar durante a implantacao.

Pods Ativos Minimos Disponibilidade Total Capacidade Reduzida
Com maxUnavailable: 25% em 4 Com maxUnavailable: 0% Com maxUnavailable: 50% (mais
réplicas arriscado)

Se o seu Deployment tem 4 réplicas e vocé define maxUnavailable: 25%, o Kubernetes garantira que, em nenhum
momento, mais de 1 pod (25% de 4) esteja fora de servico. Isso significa que, enquanto um novo pod esta sendo
inicializado ou um pod antigo esta sendo desligado, o numero total de pods ativos e saudaveis nao caira abaixo de
3. Este controle é vital para manter a performance e a capacidade de resposta da sua aplicacao durante a
atualizacgao.

[ ) Protecao contra degradacao: Um valor de maxUnavailable: O significa que nenhum pod pode ficar
indisponivel, exigindo que novos pods estejam completamente prontos antes que qualquer pod antigo
seja desligado (e, portanto, requer um maxSurge maior que zero).

O maxUnavailable é a sua linha de defesa contra a degradacao do servi¢co. Um valor de maxUnavailable: O significa
que nenhum pod pode ficar indisponivel, o que exige que novos pods estejam completamente prontos antes que
qualquer pod antigo seja desligado (e, portanto, requer um maxSurge maior que zero). Um valor maior para
maxUnavailable permite uma implantacao mais rapida, mas com um risco maior de degradacao temporaria do
servico.



Combinando maxSurge e maxUnavailable
para um Rollout Ideal

Encontrando o Equilibrio Perfeito

Os parametros maxSurge e maxUnavailable trabalham em conjunto para definir a estratégia exata de um Rolling
Update no Kubernetes. Eles permitem que vocé ajuste o equilibrio entre a velocidade da implantacao, a
disponibilidade do servico e o consumo de recursos do cluster. A combinacao desses valores € o que realmente
molda o comportamento do seu rollout.

4 Maxima T Equilibrio Velocidade Maxima
Disponibilidade maxUnavailable: 25% maxUnavailable: 50%
maxUnavailable: 0 maxSurge: 25% maxSurge: 50%

. 0
MEPSUTEES 1 (o) 2254 Permite alguma flexibilidade Rollout muito rapido, mas com
Novos pods sao criados tanto na criagao de novos pods maior risco de degradagao
primeiro, garantindo que a guanto na remoc¢ao de antigos. temporaria. Use apenas se
capacidade nunca diminua. Boa para a maioria dos casos. puder tolerar queda de
Implantacao mais lenta, mas capacidade.

sem risco de degradacao.

Por exemplo, se vocé tem um servico critico e quer garantir a maxima disponibilidade, vocé pode definir
maxUnavailable: 0 e maxSurge: 1 (ou 25%). Isso significa que o Kubernetes primeiro criara um novo pod, esperara
qgue ele esteja saudavel, e sé entao derrubara um pod antigo. O numero total de pods ativos nunca diminuira, mas a
implantacao sera mais lenta. Por outro lado, se vocé pode tolerar uma pequena queda temporaria na capacidade
para acelerar a implantacao, pode usar maxUnavailable: 25% e maxSurge: 25%.

"A escolha da combinacao ideal depende de varios fatores: a criticidade da sua aplicacao, a capacidade de
recursos do seu cluster, a velocidade com que 0s hovos pods inicializam e se tornam saudaveis, e a sua
tolerancia a picos de trafego ou degradacao temporaria."

A escolha da combinacao ideal depende de varios fatores: a criticidade da sua aplicacao, a capacidade de
recursos do seu cluster, a velocidade com que 0s nhovos pods inicializam e se tornam saudaveis, e a sua tolerancia
a picos de trafego ou degradacao temporaria. E uma arte e uma ciéncia, e muitas vezes envolve experimentacao e
monitoramento para encontrar o ponto ideal para cada servico.



Vantagens e Desvantagens: Recreate vs.
Rolling Update

Comparacao Estratégica

A escolha entre Recreate e Rolling Update nao é uma questao de qual é "melhor" em absoluto, mas sim de qual é a
mais adequada para um determinado cenario. Cada estratégia possui um conjunto distinto de trade-offs que
devem ser cuidadosamente considerados. A compreensao desses pontos fortes e fracos é essencial para tomar
decisbées informadas sobre a arquitetura de implantacao de suas aplicacdes.

O Recreate, com sua simplicidade, é ideal para ambientes de desenvolvimento ou para servicos que podem tolerar
periodos de inatividade. Sua facilidade de implementacao e o baixo overhead de gerenciamento sao atraentes. No
entanto, o custo do downtime é um impedidor para a maioria das aplicacées de producao. Ja o Rolling Update
brilha em cenarios de alta disponibilidade, onde a continuidade do servico é primordial. Ele permite atualizacées
sem interrupcao, mas adiciona uma camada de complexidade na orquestracao e exige mais recursos
temporariamente.

Para facilitar a visualizacao dessas diferencas, podemos compara-las em um quadro conciso, que destaca os
aspectos mais relevantes para a tomada de decisdo. Lembre-se que a escolha da estratégia impacta diretamente a
experiéncia do usuario e a resiliéncia do seu sistema.

Downtime Alto (servico indisponivel) Minimo/Nenhum (servi¢co continuo)
Complexidade Baixa (simples de implementar) Média (exige orquestrador)
Rollback Simples (se backup da versao Mais complexo (gerenciado pelo
antiga) orquestrador)
Recursos Menos (temporariamente) Mais (temporariamente, para pods
extras)
Casos de Uso Dev/Test, servicos nao criticos, Producao, alta disponibilidade,

jobs em lote microsservicos



Adocao Massiva de GitOps: O Contexto
Moderno das Implantacoes

@ > (g

) =
Git como Fonte da Verdade  Pull Requests para Automacao Continua

Todas as configuracdes, manifestos Mudancas Operadores GitOps (Argo CD, Flux
do Kubernetes e definicdes de Qualquer alteracao na aplicacao ou CD) detectam mudancas e aplicam
implantacao sao armazenadas e infraestrutura é feita através de um automaticamente ao cluster
versionadas no Git PR revisado e aprovado

As estratégias de implantacao nao vivem isoladas; elas sao parte de um ecossistema maior de praticas e
ferramentas. Uma das tendéncias mais impactantes e amplamente adotadas nos ultimos anos é o GitOps. O GitOps
eleva o Git de um simples sistema de controle de versao de codigo para a "unica fonte da verdade" para a
infraestrutura e as aplicacdes. Isso significa que todas as configuracdes, manifestos do Kubernetes e definicdes
de implantacao sao armazenadas e versionadas no Git.

Como isso se conecta com as estratégias de implantacao? No modelo GitOps, qualquer alteracao na sua aplicacao
ou infraestrutura — incluindo a atualizacao de uma imagem de contéiner para iniciar um Rolling Update - é feita
através de um Pull Request (PR) no Git. Uma vez que o PR é revisado e aprovado, um processo automatizado
(geralmente um operador GitOps como Argo CD ou Flux CD) detecta a mudanca no repositorio Git e a aplica
automaticamente ao cluster Kubernetes.

) ., Beneficios do GitOps: Rastreabilidade completa, auditoria transparente, consisténcia garantida,
rollback simplificado (reverter um commit), e alinhamento com praticas de entrega continua.

Essa abordagem garante rastreabilidade completa, auditoria e consisténcia. Se algo der errado durante um Rolling
Update, o histérico do Git mostra exatamente o que foi alterado e por quem. Além disso, um rollback se torna tao
simples quanto reverter um commit no Git. O GitOps nao apenas automatiza a execucao das estratégias de
implantacao, mas também as torna mais seguras, transparentes e confiaveis, alinhando-se perfeitamente com a
necessidade de entrega continua e resiliéncia.



Inteligencia Artificial em DevOps (AlOps):
Otimizando Implantacoes

AlOps: Superpoderes para suas
operacoes

Outra tendéncia transformadora que estad moldando o futuro das operacdes ¢é a Inteligéncia Artificial em DevOps,
ou AlOps. A AlOps utiliza inteligéncia artificial e machine learning para automatizar e otimizar o monitoramento, a
deteccao de anomalias, a analise de causa raiz e a tomada de decisdo em operacdes de Tl. Em esséncia, € como
dar superpoderes aos seus sistemas de observabilidade e automacao.

7 5, c
Monitoramento Inteligente Deteccao de Anomalias Acao Proativa

Analise em tempo real de métricas ldentificacao instantanea de padrées Pausar rollout, alertar equipe ou
de performance e logs durante o incomuns ou degradacdes sutis iniciar rollback automatico

Rolling Update

No contexto das estratégias de implantacao, a AlOps pode ter um impacto profundo. Durante um Rolling Update,
por exemplo, a AlOps pode monitorar métricas de performance e logs em tempo real, identificando padrdes
incomuns ou degradacdes sutis que um ser humano poderia perder. Se a nova versao de um pod comecar a
consumir mais CPU do que o esperado ou a gerar mais erros, a AlOps pode detectar essa anomalia
instantaneamente.

"A AlOps é a proxima fronteira para garantir que nossas estratégias de implantacao sejam nao apenas
eficazes, mas também inteligentes e autonomas."

Mais do que apenas detectar, a AlOps pode ser configurada para tomar acdes proativas: pausar o Rolling Update,
alertar a equipe, ou até mesmo iniciar um rollback automatico para a versao anterior. Isso torna as implantacdes
nao apenas mais rapidas e eficientes, mas também significativamente mais resilientes, pois o sistema € capaz de
se auto-corrigir ou mitigar problemas antes que eles afetem amplamente os usuarios. A AlOps é a proxima fronteira
para garantir que nossas estratégias de implantacao sejam nao apenas eficazes, mas também inteligentes e
autbnomas.



DevSecOps (Shift-Left): Seguranca
Integrada as Implantacoes

Design Cl/CD
Seguranca desde a concepcao Varreduras automatizadas
1 2 3 4
Desenvolvimento Implantacao
Analise continua de cddigo Versdes verificadas e seguras

A seguranca sempre foi uma preocupacao no desenvolvimento de software, mas a abordagem tradicional de
"testar a seguranca no final" provou ser ineficiente e cara. E nesse contexto que surge o DevSecOps, com seu
principio fundamental de "Shift-Left", que significa integrar as praticas de seguranca o mais cedo possivel no ciclo
de vida do desenvolvimento. A seguranca nao € um estagio final, mas uma responsabilidade continua e
compartilhada.

Verificacoes Automatizadas Beneficios para Implantacao

e Varreduras de vulnerabilidades em codigo e Confianca na seguranca da nova versao
e Andlise de dependéncias e Reducao de riscos em producao

e Testes de conformidade e Implantacdes mais rapidas e seguras

e Validacao de configuracoes e Conformidade continua

Como o DevSecOps se relaciona com as estratégias de implantacao? Ele garante que as versdes da aplicacao que
estdo sendo implantadas, seja via Recreate ou Rolling Update, ja passaram por rigorosas verificacdes de
seguranca. Isso inclui varreduras de vulnerabilidades em codigo e dependéncias, analise de configuracdes de
seguranca e testes de conformidade, tudo automatizado dentro do pipeline de CI/CD.

) .’ Seguranca como fundacao: Ao incorporar a seguranca desde o design e o desenvolvimento, o
DevSecOps reduz drasticamente o risco de implantar codigo com vulnerabilidades conhecidas.

Ao incorporar a seguranca desde o design e o desenvolvimento, o DevSecOps reduz drasticamente o risco de
implantar codigo com vulnerabilidades conhecidas. Isso significa que, quando um Rolling Update € iniciado, a
equipe tem muito mais confianga de que a nova versao nao introduzira falhas de segurancga criticas em producao.
A capacidade de implantar rapidamente e com confianca, sabendo que a seguranca foi verificada em cada etapa,
€ um pilar essencial para a agilidade e a resiliéncia dos sistemas modernos.



Consolidacao e Proximos Passos

Recapitulando o Aprendizado

Nesta aula, exploramos as bases das estratégias de implantacao, comecando pela abordagem mais direta, a
Recreate, que, apesar de sua simplicidade, acarreta downtime significativo. Em seguida, mergulhamos na Rolling
Update, a estratégia padrao para ambientes de alta disponibilidade, que permite atualizacées continuas e sem
interrupcao, especialmente quando orquestrada por ferramentas como o Kubernetes. Vimos como os parametros
maxSurge e maxUnavailable nos dao controle granular sobre o processo de rollout.

Recreate Rolling Update

Simples, mas com downtime Gradual e sem interrupcao
Kubernetes GitOps

Orquestracao nativa e robusta Automacao e rastreabilidade
AlOps DevSecOps

Inteligéncia e autonomia Seguranca integrada

Conectamos esses conceitos com as tendéncias mais recentes do mercado: o GitOps, que garante rastreabilidade
e automacao através do controle de versao; a AlOps, que promete otimizar e autonomizar a deteccao e resposta a
problemas durante as implantacdes; e o DevSecOps, que integra a seguranca desde o inicio, garantindo que o que
é implantado € nao apenas funcional, mas também seguro.

[ @ Em pratica

Ao planejar a implantacao de sua préxima aplicacao, avalie a criticidade do servico para escolher entre
Recreate e Rolling Update. Se usar Kubernetes, familiarize-se com os defaults e ajuste maxSurge e
maxUnavailable para otimizar o equilibrio entre velocidade e disponibilidade. Lembre-se de que a
automacao via GitOps e a observabilidade inteligente via AlOps sao seus aliados para implantagcdes mais
robustas e eficientes.

Autoavaliacao

1. Qual a principal desvantagem da estratégia de implantacao "Recreate"?
o a) Alta complexidade de configuracao.
o b) Necessidade de muitos recursos adicionais.

o ) Geracgao de downtime significativo.

o d) Dificuldade em realizar rollback.

2. A estratégia "Rolling Update" € a padrao em qual orquestrador de contéineres?
o a) Docker Swarm

Kubernetes

)
o b) Apache Mesos
o C)

)

o d) Nomad

3. Em um Rolling Update no Kubernetes, o parametro maxSurge controla:
o a) O numero maximo de pods indisponiveis durante a atualizacao.
o b) O numero maximo de pods adicionais criados acima do desejado.
o ¢) A velocidade de término dos pods antigos.
o d) A estratégia de balanceamento de carga entre pods.

4. Qual das tendéncias modernas auxilia na rastreabilidade e consisténcia das configuracdes de implantacao,
usando o Git como fonte da verdade?

o a) AlOps

o b) DevSecOps

o ) Shift-Left

o d) GitOps

5. Explique, com suas palavras, por que a estratégia Rolling Update € preferivel para aplicacdes de alta
disponibilidade em ambientes de producao, comparando-a com a estratégia Recreate.

Gabarito

1.c)|2.¢)|3.b) | 4.d)



Recursos e Continuidade

= Proxima Aula

Aula 31- Estratégias de Implantacao (Deployment Strategies) - Parte 2. Na proxima aula, exploraremos
outras estratégias avancadas, como Blue/Green, Canary e A/B Testing, e como elas se encaixam no cenario

de DevOps moderno.

Recursos adicionais

| Documentacao

Documentacao oficial do

Kubernetes sobre Deployments:

Para aprofundar nos detalhes
técnicos e exemplos de
configuracao de maxSurge e
maxUnavailable.

7 Artigos

Artigos sobre GitOps e CI/CD:
Para entender a integracao
dessas estratégias em pipelines
modernos e como automatizar
seus rollouts.

== Livros

Livros sobre DevOps e SRE: Para
uma visao mais ampla das praticas
de engenharia de confiabilidade e
como as estratégias de
implantacao contribuem para a
resiliéncia do sistema.

[0 1 NOTAIMPORTANTE: As informacodes técnicas desta aula estdo atualizadas até 2025. Consulte sempre
a documentacao oficial das ferramentas e plataformas para verificar alteracdes e as versdes mais

recentes.



