Aula 30 - DevSecOps: Seguranca na
Infraestrutura como Codigo - Parte 1

No mundo acelerado da tecnologia, onde a infraestrutura € cada vez mais definida por cédigo, a agilidade se
tornou um mantra. Contudo, essa velocidade, se nao for acompanhada de um olhar atento a seguranca, pode se
transformar em um calcanao de Aquiles para qualquer organizacao. Imagine construir uma ponte em tempo
recorde, mas esquecer de verificar a qualidade dos materiais ou a solidez dos pilares. O resultado, inevitavelmente,
seria um desastre. E exatamente essa a analogia que nos traz ao cerne da nossa discussao de hoje: como garantir
qgue a infraestrutura que construimos com cddigo seja nao apenas rapida e eficiente, mas também intrinsecamente
segura.

Esta aula € um convite para mergulharmos no universo do DevSecOps, uma abordagem que integra a seguranga
em cada etapa do ciclo de vida do desenvolvimento e operacao, especialmente quando falamos de Infraestrutura
como Caédigo (laC). Ao final deste médulo, vocé sera capaz de compreender a importancia de "deslocar a
seguranca para a esquerda" (shift left), identificar vulnerabilidades em seu codigo laC usando ferramentas de
analise estatica e, crucialmente, integrar essas verificacdes de seguranca em seus pipelines de CI/CD. Prepare-se
para desvendar como a seguranca pode ser uma aliada da agilidade, e nao um obstaculo.



A Evolucao da Seguranca: Do DevOps ao
DevSecOps

Por muito tempo, a seguranca foi vista como uma etapa final, um "portao" a ser transposto antes do lancamento de
um produto ou da implantacao de uma infraestrutura. Essa mentalidade, muitas vezes, resultava em atrasos
significativos, retrabalho custoso e, o que € pior, vulnerabilidades que sé eram descobertas tarde demais, ja em
producao. O DevOps surgiu para quebrar silos entre desenvolvimento e operacdes, promovendo colaboracao e
automacao para acelerar a entrega de valor. No entanto, a seguranca, por vezes, ficava para tras, ainda presa a
processos manuais e reativos.

E aqui que o DevSecOps entra em cena, ndo como uma ferramenta ou uma tecnologia isolada, mas como uma
cultura e um conjunto de praticas que elevam a seguranca ao mesmo patamar de importancia da agilidade e da
qualidade. Pense no DevSecOps como um colete a prova de balas que vocé veste antes de entrar em campo, em
vez de esperar ser atingido para s6 entao pensar em protecao. A ideia é incorporar a seguranca desde o primeiro
rascunho do codigo, desde a primeira linha de configuracao da infraestrutura, tornando-a uma responsabilidade
compartilhada por todos.
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O Que e DevSecOps e Por Que Ele e Crucial
paralaC?

() DevSecOps ¢ a extensao natural do DevOps, onde "Security" é integrada em todas as fases do ciclo de
vida de desenvolvimento de software: planejamento, desenvolvimento, teste, entrega e monitoramento.

O objetivo é automatizar e integrar a seguranca de forma continua, garantindo que as vulnerabilidades sejam
identificadas e corrigidas o mais cedo possivel, quando o custo e o esforco para remedia-las sdo menores. E como
ter um sistema de deteccao de fumaca inteligente que nao apenas avisa sobre o fogo, mas também aponta a
origem e sugere como apaga-lo antes que se espalhe.

Quando aplicamos essa filosofia a Infraestrutura como Cdédigo (laC), a relevancia se torna ainda mais evidente. A
laC nos permite provisionar e gerenciar infraestrutura de forma programatica, usando arquivos de configuracao
que podem ser versionados, testados e implantados como qualquer outro cédigo. No entanto, um erro de
configuracao em um template laC pode expor centenas ou milhares de recursos ha nuvem a riscos de seguranca.
O DevSecOps para laC significa que cada alteracao em seu codigo de infraestrutura é automaticamente verificada
guanto a potenciais falhas de seguranca, antes mesmo de ser aplicada.

Planejamento Desenvolvimento Teste

Requisitos de seguranca Caodigo seguro desde a primeira Varreduras automatizadas
definidos linha

Entrega Monitoramento

Deploy com confianga Vigilancia continua



A Importancia do "Shift Left" na Seguranca
dalaC

O conceito de "Shift Left" é a espinha dorsal do DevSecOps. Ele propde que as atividades de seguranca sejam
movidas para as fases iniciais do ciclo de desenvolvimento, ou seja, "para a esquerda" no diagrama tradicional de
fluxo de trabalho. Em vez de esperar até a implantacao ou producao para realizar testes de segurancga, o Shift Left
incentiva a deteccao precoce de vulnerabilidades, idealmente durante a fase de codificacao e revisao. Para a
Infraestrutura como Cddigo, isso significa analisar os templates e scripts laC antes que eles sejam usados para
provisionar qualquer recurso.

Imagine que vocé esta construindo um prédio. O "Shift Left" seria o equivalente a verificar a qualidade do
cimento, a resisténcia do aco e a precisao dos projetos arquitetdonicos antes de iniciar a construcao, e nao
depois que o prédio ja esta de pée.

Detectar um problema de seguranca em um arquivo Terraform ou CloudFormation antes que ele crie um bucket S3
publico ou uma porta de firewall aberta € infinitamente mais barato e seguro do que descobrir essa falha apos a
infraestrutura estar em produgao e potencialmente comprometida. Essa abordagem proativa ndo sé economiza
tempo e dinheiro, mas também fortalece a postura de seguranca da organiza¢gao como um todo.
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Os Desafios da Seguranca na Infraestrutura
como Codigo

Apesar dos imensos beneficios da Infraestrutura como Cddigo (laC) em termos de agilidade, consisténcia e
escalabilidade, ela também introduz novos vetores de risco e desafios de seguranca que precisam ser gerenciados
proativamente. A natureza programatica da laC significa que erros ou configuracdes inadequadas podem ser
replicados em larga escala e com grande velocidade, impactando multiplos ambientes e recursos
simultaneamente. Um unico template mal configurado pode, por exemplo, expor dados sensiveis ou criar portas de
entrada para ataques cibernéticos em toda a sua infraestrutura.

Principais Desafios

Complexidade das
Configuracoes

Ambientes de nuvem
modernos sao vastos e
interconectados, com inumeras
opcoes de configuragao para
cada servico. E facil para um
desenvolvedor ou engenheiro
de infraestrutura, mesmo com
boas intencoes, cometer um
erro que comprometa a
seguranca.

Replicacao em Escala

Um erro em um template pode
ser propagado
instantaneamente para
centenas de recursos,
multiplicando o impacto de
uma unica falha de
configuragao.

Gestao de Segredos

A gestao de segredos (senhas,
chaves de API) dentro do
codigo laC ou em variaveis de
ambiente é outro ponto critico
que exige atencao redobrada.

O DevSecOps busca mitigar esses riscos, transformando o cédigo laC em um ativo seguro desde o inicio.



Introducao a Analise Estatica de Seguranca
(SAST) paralaC

Para enfrentar os desafios de seguranca na laC, uma das ferramentas mais eficazes no arsenal do DevSecOps ¢é a
Analise Estatica de Seguranca de Aplicacoes (SAST). No contexto tradicional de desenvolvimento de software, o
SAST examina o codigo-fonte de uma aplicacao sem executa-lo, procurando por padrdes que indiquem
vulnerabilidades conhecidas, como injecao de SQL, cross-site scripting (XSS) ou falhas de buffer. Para a laC, o
principio € o mesmo: o SAST analisa seus arquivos de configuracao (Terraform, CloudFormation, Kubernetes
YAML, etc.) para identificar configuracées que nao estdo em conformidade com as melhores praticas de
seguranca ou politicas internas.

[J Analogia: Imagine o SAST como um revisor ortografico e gramatical superpoderoso para o seu cédigo de
infraestrutura. Ele ndo apenas aponta erros 6bvios, mas também sugere melhorias com base em um vasto
dicionario de "boas praticas de seguranca".

Ele pode, por exemplo, alertar se vocé esta criando um grupo de seguranca com uma regra de entrada que permite
acesso irrestrito (0.0.0.0/0) a uma porta sensivel, ou se um recurso de armazenamento ndo esta configurado para
criptografia. Essa analise ocorre antes mesmo de vocé tentar provisionar a infraestrutura, permitindo que vocé
corrija os problemas na fonte, economizando tempo e evitando dores de cabeca futuras.

01 02 03
Analise Estatica Deteccao de Padroes Feedback Imediato
Caodigo € examinado sem execucao  Identificacao de configuracdes Correcao antes da implantacao

inseguras



Como o SAST para laC Funciona nha Pratica

O funcionamento do SAST para laC é relativamente direto, mas poderoso. Ele opera em trés etapas principais:

— o — 0 —

Parsing do Cddigo

A ferramenta de SAST Ié e
interpreta seus arquivos de
configuracao laC,
transformando-os em uma
representacao interna que pode
ser analisada. Isso significa que
ela entende a estrutura do
Terraform, CloudFormation,
Kubernetes, etc.

Analise de Padroes e
Regras

Com base em um conjunto pré-
definido de regras de
segurancga (que podem ser
padrdes da industria, como CIS
Benchmarks, ou politicas
personalizadas da sua
organizacao), a ferramenta
varre a representacao interna
do codigo. Ela procura por
padrdes de configuracao que
sao conhecidos por serem
inseguros ou que violam as
politicas estabelecidas.

Geracao de Relatorios

Se uma violacao de regra ou
uma vulnerabilidade potencial
for encontrada, a ferramenta
gera um relatério detalhado.
Este relatério geralmente inclui
a localizacao exata da falha no
codigo, uma descricao da
vulnerabilidade, a severidade
do risco e, muitas vezes,
sugestdes de como remedia-la.

Essa abordagem permite que os desenvolvedores e engenheiros de infraestrutura recebam feedback instantaneo
sobre a seguranca de seu cédigo, integrando a seguranca diretamente no fluxo de trabalho de desenvolvimento. E
como ter um consultor de seguranca sempre ao seu lado, revisando cada linha de codigo que vocé escreve.



Principios Chave do SAST para laC:
Deteccao Precoce e Conformidade

A eficacia do SAST para laC reside em alguns principios fundamentais que o tornam uma ferramenta indispensavel
no DevSecOps. O primeiro e mais importante é a deteccao precoce. Ao analisar o codigo antes da implantacao, o
SAST permite que as vulnerabilidades sejam identificadas e corrigidas nas fases iniciais do ciclo de vida, quando o
custo de remediacao é significativamente menor. Pense na diferenca entre corrigir um erro de projeto em uma
planta arquiteténica e tentar conserta-lo depois que a fundacao ja foi lancada.

Deteccao Precoce Conformidade e Governanca

e |dentificacao de vulnerabilidades antes da e Verificacao de padrées da industria (PCI DSS,
implantagcao HIPAA, GDPR)

e Custo de remediacao significativamente menor e Aderéncia a politicas internas

e Prevencao de problemas em producao e Reducao da superficie de ataque

e Feedback instantaneo aos desenvolvedores e Automacao de verificacées de conformidade

O segundo principio € a conformidade e governanca. As ferramentas de SAST para laC sao capazes de verificar
se as configuracdes da sua infraestrutura estdo em conformidade com padrdes de seguranca da industria (como
PCI DSS, HIPAA, GDPR) e com as politicas de seguranca internas da sua organizacao. Isso garante que a
infraestrutura provisionada adira a um conjunto consistente de regras, reduzindo a superficie de ataque e
minimizando riscos regulatérios. Além disso, a automacao dessas verificacdes garante que a conformidade nao
seja um esforco manual e propenso a erros, mas sim um processo continuo e integrado.



Ferramentas de Scan para laC: Conhecendo
o tfsec

Com a crescente adocao de Infraestrutura como Cédigo, especialmente com ferramentas como o Terraform,
surgiram solucdes especializadas para garantir a seguranca desses templates. Uma das ferramentas mais
populares e eficazes para varredura de seguranca em codigo Terraform é o tfsec. Desenvolvido pela Aqua
Security, o tfsec € uma ferramenta de analise estatica de codigo aberto que se concentra em identificar
configuracdes inseguras em seus arquivos Terraform.

Analise Especializada Regras Pré-definidas

Focado exclusivamente em cédigo Terraform Vasto conjunto de regras de seguranca
Multi-Cloud Velocidade

Suporte para AWS, Azure, GCP e mais Feedback rapido e integracao facil

O tfsec funciona analisando o cddigo Terraform para encontrar potenciais vulnerabilidades de seguranca e
violacdes de conformidade. Ele possui um vasto conjunto de regras pré-definidas que cobrem uma ampla gama de
servicos de nuvem (AWS, Azure, GCP, etc.) e cenarios de configuracao. Por exemplo, ele pode alertar se um
bucket S3 ndo tem criptografia ativada, se um grupo de seguranca permite trafego de entrada de qualquer IP para
portas sensiveis, ou se uma base de dados nao esta configurada para backup. Sua principal vantagem ¢é a
velocidade e a facilidade de integracao em pipelines de CI/CD, fornecendo feedback rapido aos desenvolvedores.



tfsec em Acao: Identificando
Vulnerabilidades no Terraform

Para entender melhor como o tfsec opera, vamos considerar um exemplo pratico. Imagine que vocé tem um
arquivo Terraform que define um bucket S3 na AWS.

resource "aws_s3_bucket" "my_bucket" {
bucket = "my-insecure-bucket-12345"
acl ="public-read" # Configuracdo insegura!

}

resource "aws_s3_bucket_policy" "my_bucket_policy" {
bucket = aws_s3_bucket.my_bucket.id
policy = jsonencode({
Version ="2012-10-17",
Statement = [
{
Effect ="Allow",
Principal = "*",
Action ="s3:GetObject",
Resource ="${aws_s3_bucket.my_bucket.arn}/*"

Se vocé executar o tfsec neste cddigo, ele rapidamente identificaria que o acl = "public-read" e a politica de bucket

que permite Principal = "*" para s3:GetObject sdo configuragdes inseguras, pois tornam o bucket publicamente
acessivel. O tfsec geraria um relatorio indicando essas falhas, a severidade e a recomendacao de correcao.

Exemplo de Alertas do tfsec

tfsec Analise estatica de Regras de seguranca AWSO001: S3 bucket has
codigo Terraform pré-definidas public ACL
acl publico Configuracao de acesso Vulnerabilidade de AWS002: S3 bucket
aS3 exposicao de dados allows public access via
policy

Essa capacidade de identificar problemas antes da implantacao € o que torna o tfsec uma ferramenta essencial
para qualquer equipe que utilize Terraform e que leve a seguranca a sério.



Outra Ferramenta Poderosa: Checkov para
Multi-Cloud IaC

Além do tfsec, outra ferramenta de analise estatica de seguranca amplamente utilizada no ecossistema DevSecOps
para laC é o Checkov. Desenvolvido também pela Bridgecrew (adquirida pela Palo Alto Networks), o Checkov se
destaca por sua capacidade de escanear uma vasta gama de frameworks de Infraestrutura como Codigo, nao se
limitando apenas ao Terraform. Ele suporta CloudFormation, Kubernetes, Azure Resource Manager, Serverless
Framework, Helm Charts, e muitos outros.

[ Destaque: O Checkov atua como um guardido das suas configuracoes, verificando-as contra mais de mil
politicas de seguranca e conformidade pré-definidas.

O Checkov pode identificar desde configuracdes basicas de seguranca, como a falta de criptografia em volumes
de armazenamento, até problemas mais complexos, como permissdes excessivas em politicas de IAM ou
configuracdes de rede inseguras. Sua flexibilidade e suporte a multiplos provedores de nuvem e frameworks o
tornam uma escolha robusta para ambientes hibridos e multi-cloud, onde diferentes tecnologias de laC podem

coexistir.

@ Multi-Framework |E\/! 1000+ Politicas ‘-~ Multi-Cloud
Suporte para Terraform, Benchmarks CIS, PCI-DSS, AWS, Azure, GCP e
CloudFormation, HIPAA, NIST pré- ambientes hibridos
Kubernetes, ARM, configurados

Serverless, Helm e mais



As Capacidades Abrangentes do Checkov:
Politicas e Customizacao

A forca do Checkov reside nao apenas em sua ampla cobertura de frameworks laC, mas também em suas
capacidades de gerenciamento de politicas. Ele permite que as equipes definam e apliquem suas proprias politicas
de seguranca personalizadas, além das centenas de politicas padrao que ja vém com a ferramenta. Isso € crucial
para organizacdes com requisitos de seguranca especificos ou que precisam aderir a regulamentacées
particulares. Vocé pode, por exemplo, criar uma politica que exija que todos os recursos de banco de dados
tenham backups automaticos habilitados ou que certas tags de custo sejam aplicadas a todos 0s recursos.

Recursos Principais do Checkov

Politicas Personalizadas Integracao com Git

Defina regras especificas para sua organizacao Verificacdes automaticas em cada commit ou
além das politicas padrao pull request

Relatdrios Detalhados CI/CD Nativo

Indicacao de falhas, severidade e links para Integracao perfeita com pipelines de entrega
documentacao de remediacao continua

Além disso, o Checkov oferece integracao com sistemas de controle de versao (como Git) e pipelines de CI/CD,
permitindo que as verificacdes de seguranca sejam executadas automaticamente a cada commit ou pull request.
Ele gera relatorios detalhados, indicando as falhas encontradas, a severidade e, muitas vezes, links para a
documentacao relevante para ajudar na remediacao. Essa capacidade de customizacao e integracao continua
transforma o Checkov em uma ferramenta versatil para manter a conformidade e a seguranca em ambientes de laC
complexos e dinamicos.



Apresentando o Terrascan: Mais uma Opcao
para Seguranca laC

No cenario das ferramentas de analise estatica para Infraestrutura como Cdédigo, o Terrascan se posiciona como
outra alternativa robusta e de cédigo aberto. Desenvolvido pela Accurics (agora parte da Tenable), o Terrascan &
projetado para ajudar os desenvolvedores a identificar vulnerabilidades e violacdes de politicas em seus arquivos
laC antes que eles sejam implantados. Assim como o Checkov, ele ndo se limita apenas ao Terraform, oferecendo
suporte para CloudFormation, Kubernetes, Azure Resource Manager, Helm Charts e Kustomize.

O Terrascan se destaca por sua capacidade de escanear mais de

500 politicas de seguranca e conformidade, cobrindo uma vasta 5 o O +
gama de provedores de nuvem e frameworks. Ele é
particularmente util para equipes que buscam uma ferramenta que Politicas
possa ser facilmente integrada em seus fluxos de trabalho de

desenvolvimento e CI/CD, fornecendo feedback rapido e Regras de seguranca
acionavel. A ferramenta é escrita em Go, o que a torna eficiente e

facil de distribuir. Sua interface de linha de comando (CLI) &

intuitiva, permitindo que os usuarios executem varreduras com 5 +

comandos simples e obtenham resultados claros e concisos.

Frameworks

laC suportados



Comparando as Ferramentas de Scan: tfsec,

Checkov e Terrascan

Com tantas opcdes disponiveis, pode ser desafiador escolher a ferramenta certa para suas necessidades de

seguranca laC. Embora tfsec, Checkov e Terrascan compartilhem o objetivo comum de identificar vulnerabilidades

em codigo laC, eles possuem caracteristicas e focos ligeiramente diferentes.

Foco Principal Terraform
Numero de Centenas
Politicas

Customizacao Regras personalizadas via

HCL
Linguagem Go
Integracao CI/CD Excelente
Comunidade Ativa

Multi-Cloud laC
(Terraform, K8s, CFN,
ARM)

Mais de 1000

Politicas personalizadas
via YAML/Python

Python
Excelente

Muito Ativa

Multi-Cloud laC
(Terraform, K8s, CFN,
ARM)

Mais de 500

Politicas personalizadas
via Rego

Go
Excelente

Ativa

() Dicade Escolha: A escolha ideal dependera de fatores como o ecossistema laC que vocé utiliza (se é

predominantemente Terraform, tfsec pode ser mais direto), a necessidade de cobertura multi-cloud e

multi-framework (Checkov e Terrascan brilham aqui), e a preferéncia por linguagem para customizacao

de politicas. Muitas organizacdes optam por usar uma combinacao dessas ferramentas para garantir uma

cobertura de segurang¢a mais abrangente.



Integrando a Varredura de Seguranca em
Pipelines de CI/CD

A verdadeira forca das ferramentas de SAST para laC, como tfsec, Checkov e Terrascan, € liberada quando elas
sao integradas diretamente nos pipelines de Integracao Continua e Entrega Continua (CI/CD). Essa integracao é a
materializacao do conceito "Shift Left", garantindo que as verificagcdes de seguranca sejam uma parte intrinseca e
automatizada do processo de desenvolvimento, e nao uma etapa manual e isolada. Ao automatizar a varredura de
seguranca, as equipes podem identificar e corrigir vulnerabilidades em tempo real, antes que o codigo laC seja
implantado em ambientes de producao.

Imagine seu pipeline de CI/CD como uma linha de montagem de carros. Sem a integracao de seguranca, vocé
estaria construindo os carros e so no final, antes de entregar ao cliente, faria um teste de colisdo. Com a
integracao do SAST, é como se cada peca do carro fosse verificada quanto a sua seguranca e conformidade no
momento em que é fabricada e montada.

Isso significa que, a cada git push ou pull request, o codigo IaC é automaticamente escaneado, e qualquer
problema de seguranca é reportado imediatamente ao desenvolvedor, permitindo uma correcao agil e evitando que
0 problema avance para as proximas etapas.

o Q

Git Push Scan Automatico

Desenvolvedor envia codigo SAST analisa o cédigo laC
D o

Feedback Imediato Correcao Agil

Vulnerabilidades reportadas Problema resolvido antes do deploy



Passos Praticos para Integracao em
Pipelines de CI/CD

Integrar ferramentas de varredura de seguranca laC em um pipeline de CI/CD geralmente envolve alguns passos

praticos, independentemente da ferramenta escolhida (Jenkins, GitLab Cl, GitHub Actions, Azure DevOps, etc.):

Instalacao da Ferramenta

Certifigue-se de que a ferramenta de SAST (ex: tfsec, checkov, terrascan) esteja instalada e
configurada no ambiente do seu executor de CI/CD.

Definicao do Estagio de Varredura

Adicione um estagio ou passo no seu pipeline de CI/CD que execute a ferramenta de SAST contra
seus arquivos laC. Este estagio deve ser executado o mais cedo possivel, idealmente apos o checkout
do codigo e antes de qualquer etapa de plan ou apply.

Configuracao de Politicas e Regras

Configure a ferramenta com as politicas de seguranca e conformidade relevantes para sua
organizacao. Isso pode incluir regras padrao da industria e politicas personalizadas.

Tratamento de Falhas

Configure o pipeline para falhar (ou pelo menos emitir um aviso critico) se a varredura de seguranca
encontrar vulnerabilidades de alta severidade. Isso impede que cddigo inseguro seja implantado.

Relatorios e Notificacoes

Configure a ferramenta para gerar relatérios em um formato legivel e para notificar os
desenvolvedores (via e-mail, Slack, ou integracao com sistemas de gerenciamento de projetos) sobre
quaisquer problemas encontrados.

Exemplo de Integracao no GitHub Actions

# Exemplo simplificado de integracao no GitHub Actions

name: laC Security Scan

on: [push, pull_request]

jobs:

scan_iac:

runs-on: ubuntu-latest

steps:

- uses: actions/checkout@v3
- name: Run Checkov Scan

uses: bridgecrewio/checkov-action@v1

with:

directory: /path/to/your/iac/code

output_format: cli

soft_fail: false # Falha o pipeline se houver vulnerabilidades



GitOps e DevSecOps: Seguranca na Fonte da
Verdade

A metodologia GitOps tem ganhado destaque como a evolucao natural da Infraestrutura como Cdédigo, utilizando o
Git como a "unica fonte da verdade" para a infraestrutura. Em um ambiente GitOps, todas as mudancas na
infraestrutura sao declaradas em arquivos Git, e um operador automatizado garante que o estado real da
infraestrutura corresponda ao estado desejado no repositorio Git. Isso traz consisténcia, auditabilidade e um fluxo
de trabalho robusto para o gerenciamento de infraestrutura.

GitOps GitOps + DevSecOps

e Git como fonte unica da verdade e Seguranca integrada no Git

e Mudancas declaradas em arquivos e SAST em cada pull request

e Operador automatizado sincroniza estado e Blogueio de codigo inseguro

e Consisténcia e auditabilidade e Controle de qualidade continuo

Quando combinamos GitOps com DevSecOps, a seguranca se torna ainda mais intrinseca. Se o Git € a fonte da
verdade, entao garantir a seguranca do codigo laC no Git € fundamental. Isso significa que as verificacdes de
SAST para laC devem ser executadas em cada pull request que propde uma mudanca na infraestrutura. Se uma
vulnerabilidade for detectada, o pull request € bloqueado, impedindo que o cddigo inseguro seja mesclado e,
consequentemente, implantado. E como ter um sistema de controle de qualidade que n3o permite que pecas
defeituosas entrem na linha de montagem, garantindo que apenas componentes seguros e aprovados cheguem ao
produto final.



AlOps e Automacao Inteligente na
Seguranca dalaC

A medida que a complexidade das infraestruturas cresce, a capacidade de gerenciar e proteger esses ambientes
de forma manual torna-se insustentavel. E nesse contexto que a AlOps (Inteligéncia Artificial para Operacdes de
TI) emerge como um aliado poderoso para o DevSecOps, especialmente na seguranca da Infraestrutura como
Cddigo. A AlOps utiliza machine learning e inteligéncia artificial para otimizar operacdes de TI, prever falhas e
automatizar a remediacao, e isso se estende a seguranca.

Aplicacoes da AlOps na Seguranca laC

Deteccao de Anomalias Previsao de Automacao de

el seeites o Vulnerabilidades Remediacao

configuracao laC e identificar Com base em dados historicos Em cenarios mais avancgados, a

desvios que possam indicar uma de varreduras de seguranca e AlOps pode até sugerir ou

vulnerabilidade ou uma tentativa incidentes, prever quais tipos de aplicar automaticamente

de ataque. configuracodes laC sao mais correcdes para vulnerabilidades
propensas a introduzir de laC detectadas, acelerando o
vulnerabilidades. tempo de resposta a incidentes

de seguranca.

Embora ainda seja um campo em evolucao, a AlOps promete levar a seguranca da [aC a um novo patamar,
transformando a deteccao e resposta a ameacas em um processo mais inteligente, proativo e automatizado.



Melhores Praticas para Implementar Scans
de Seguranca laC

A implementacao eficaz de varreduras de seguranca para Infraestrutura como Codigo vai além de simplesmente
executar uma ferramenta. Requer uma abordagem estratégica e a adocao de melhores praticas para maximizar os
beneficios e minimizar os atritos.

e Comece Pequeno, Expanda Gradualmente

Nao tente escanear todo o seu repositorio de laC de uma vez. Comece com um projeto piloto, refine suas
politicas e, em seguida, expanda para outros projetos.

e Defina Politicas Claras

Tenha politicas de seguranca bem definidas e comunicadas. As ferramentas de SAST sao tdo boas quanto as
regras que as guiam. Priorize as regras mais criticas para evitar "fadiga de alerta".

* Integre Cedo e Frequentemente

O "Shift Left" é fundamental. Integre as varreduras em cada pull request e em cada commit, fornecendo
feedback instantaneo aos desenvolvedores.

e Automatize a Remediacao (quando possivel)

Para vulnerabilidades de baixa severidade ou padrdes de correcao conhecidos, explore a automacao da
remediacao ou a sugestao de correcoes.

e Eduque sua Equipe

Garanta que os desenvolvedores e engenheiros de infraestrutura entendam as vulnerabilidades que as
ferramentas estao detectando e como corrigi-las. A cultura DevSecOps é sobre responsabilidade
compartilhada.

e Monitore e Ajuste

As ameacas e as tecnologias evoluem. Revise e ajuste regularmente suas politicas de seguranca e as
configuracdes das ferramentas de varredura.



Consolidacao e Proximos Passos

Nesta primeira parte sobre DevSecOps e seguranca na Infraestrutura como Cddigo, exploramos a transicao do
DevOps para o DevSecOps, enfatizando a importancia de "deslocar a seguranca para a esquerda". Vimos como a
Analise Estatica de Seguranca (SAST) é uma ferramenta vital para identificar vulnerabilidades em codigo laC antes
da implantacao. Mergulhamos em ferramentas especificas como tfsec, Checkov e Terrascan, entendendo suas
capacidades e como elas se comparam. Finalmente, discutimos a integracao dessas varreduras em pipelines de
CI/CD, a sinergia com GitOps e uma breve introducao a AlOps para automacao inteligente da seguranca.

() Em pratica: Comece a integrar uma ferramenta de SAST em um de seus projetos de laC. Escolha tfsec se
vocé usa predominantemente Terraform, ou Checkov/Terrascan para uma abordagem multi-cloud.
Configure-o para rodar em seu pipeline de CI/CD e observe os resultados. Priorize a correcao das
vulnerabilidades de alta severidade e use os relatérios como uma oportunidade de aprendizado para sua

equipe.
Aprendizado Ferramentas
° D
Conceitos DevSecOps e Shift Left tr tfsec, Checkov, Terrascan
Pratica .
(@ Integracao
Implementacao e melhoria g:(] CI/CD e GitO
e GitOps

continua

Proxima Aula

Na Aula 31-DevSecOps: Seguranca na Infraestrutura como Codigo - Parte 2, aprofundaremos em topicos como
gerenciamento de segredos, analise dinamica de seguranca (DAST) para laC, e a importancia da conformidade
continua e auditoria.

Recursos Adicionais

o Documentacao oficial do tfsec: Para explorar mais a fundo as regras e a utilizacao da ferramenta.
o Documentacao oficial do Checkov: Para entender a vasta gama de politicas e customizacades.

e Artigos sobre GitOps e DevSecOps: Para aprofundar a sinergia entre essas metodologias.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



Autoavaliacao

Questoes
Conceito Shift Left
Qual o principal objetivo do conceito "Shift Left" no contexto do DevSecOps para Infraestrutura como
Cdodigo?
1 e a) Atrasar a deteccao de vulnerabilidades para as fases finais do ciclo de vida.

e D) Integrar a seguranca o mais cedo possivel no ciclo de desenvolvimento, idealmente na fase de
codificacao.

e c) Transferir toda a responsabilidade de seguranca para a equipe de operacdes.

e d) Eliminar a necessidade de testes de seguranca em producao.

Ferramentas SAST

Qual das seguintes ferramentas € especializada em anadlise estatica de segurancga para codigo
Terraform?

2 e a) Jenkins
e Db) Kubernetes

e ) tfsec

e d) Docker

Capacidades do Checkov

Um engenheiro de infraestrutura esta usando Checkov para escanear seus arquivos laC. Ele deseja

garantir que todos os buckets S3 tenham criptografia ativada. Qual capacidade do Checkov € mais
relevante para isso?

3 e a) Integracao com AlIOps para previsao de falhas.
e b) Suporte a multiplos frameworks laC.
e ) Capacidade de definir e aplicar politicas de seguranca personalizadas.
e d) Geracao de relatorios apenas apoés a implantacao.
Integracao CI/CD
No contexto da integracao de varreduras de seguranca laC em pipelines de CI/CD, qual é uma das
melhores praticas recomendadas?

a4 e a) Executar as varreduras apenas uma vez por més para economizar recursos.
e b) Configurar o pipeline para ignorar vulnerabilidades de alta severidade para nao atrasar a

entrega.

e ) Integrar as varreduras o mais cedo possivel no pipeline, idealmente apds o checkout do cdodigo.
e d) Manter as equipes de desenvolvimento e seguranca em silos separados.
GitOps e DevSecOps

5 Expligue como a metodologia GitOps, ao utilizar o Git como "unica fonte da verdade" para a
infraestrutura, pode ser fortalecida pela integracao de praticas DevSecOps, especialmente no que
tange a seguranca do codigo laC.

Gabarito
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Resposta: b) Resposta: c) Resposta: c) Resposta: ¢)



