Aula 3 - Principais Vetores de Ataque e
Ameacas na Nuvem

Seja bem-vindo(a) a terceira etapa da nossa jornada pelo universo da seguranca em Cloud Computing. Em um

mundo onde a huvem se tornou o alicerce da inovacao e da agilidade empresarial, a compreensao de seus riscos e
tdo crucial quanto a de seus beneficios. Imagine a nuvem como uma cidade em constante expansao: ela oferece
oportunidades incriveis, mas, como qualquer metropole, também atrai desafios e, infelizmente, criminosos
cibernéticos.

Nesta aula, nosso foco sera desvendar os "bairros" mais perigosos dessa cidade digital, ou seja, os principais
vetores de ataque e as ameacas que rondam os ambientes de nuvem. Nao se trata apenas de conhecer os perigos,
mas de entender como eles se manifestam e, mais importante, como podemos nos preparar para enfrenta-los. Ao
final, vocé nao so identificara as vulnerabilidades mais comuns, mas também comecara a pensar como um
arquiteto de seguranca, capaz de antecipar e mitigar riscos.

Nosso percurso comecara com uma analise aprofundada das descobertas da Cloud Security Alliance (CSA), uma
das vozes mais respeitadas no campo da seguranca em nuvem. Em seguida, mergulharemos em ameacas
especificas, como as configuracdes inadequadas, as APIs inseguras e o perigo que vem de dentro, com as
ameacas internas e o roubo de credenciais. Por fim, exploraremos as tendéncias e as defesas modernas que estao
moldando o futuro da seguranca em nuvem, preparando vocé para os desafios de 2025 e além.



Contexto Estratégico

O Cenario das Ameacas na Nuvem: O

Relatorio da CSA

A adocao da computacao em nuvem trouxe consigo uma
revolucao na forma como as empresas operam, oferecendo
escalabilidade, flexibilidade e reducao de custos. Contudo,
essa mesma agilidade e interconectividade também
expandiram a superficie de ataque, criando novos desafios
para a seguranca. Nao podemos simplesmente replicar as
estratégias de seguranca de data centers tradicionais para a
nuvem; € preciso uma abordagem especifica e atualizada.

Para nos guiar nesse cenario complexo, organizacdées como
a Cloud Security Alliance (CSA) publicam relatérios cruciais
que mapeiam as ameacas mais prementes. O relatorio "Top
Threats to Cloud Computing" da CSA nao é apenas uma lista
de problemas; € um guia estratégico que nos ajuda a
entender onde os esforcos de defesa devem ser
concentrados. Pense nele como um mapa detalhado de uma
regiao desconhecida, indicando os pontos de maior risco e
as rotas mais seguras a serem seguidas.

[J Responsabilidade
Compartilhada

Provedor: Seguranca da nuvem
(infraestrutura fisica, rede, hardware)

Cliente: Seguranca na nuvem (dados,
aplicacées, configuracoes, identidade)

Ao analisar este relatorio, percebemos que muitas das ameacas nao sao necessariamente novas, mas ganham

novas dimensdes e impactos no ambiente de nuvem. A responsabilidade pela seguranca na nuvem é

compartilhada entre o provedor (AWS, Azure, Google Cloud) e o cliente. Enquanto o provedor garante a seguranca
da nuvem (infraestrutura fisica, rede, hardware), o cliente é responsavel pela seguranca na nuvem (dados,

aplicacées, configuracoes, identidade). E nessa area de responsabilidade do cliente que a maioria das

vulnerabilidades exploradas se manifesta.




Ameaca #1

A Raiz de Muitos Males: Misconfigurations
(Configuracoes Inadequadas)

O Problema Por Que Acontece O Impacto

A maioria dos incidentes de A complexidade e a vasta Consequéncias devastadoras,
seguranca nao decorre de gama de opcoes de desde o vazamento de dados
ataques sofisticados de dia configuracao dos provedores sensiveis até o controle total de
zero, mas sim de erros basicos de nuvem podem ser ambientes de producao.

na configuracao de servicos e esmagadoras, levando a falhas

recursos na nuvem. humanas.

Se ha um calcanhar de Aquiles para a seguranca na nuvem, ele frequentemente reside nas misconfigurations, ou
configuracdes inadequadas. E surpreendente como a maioria dos incidentes de seguranca nao decorre de ataques
sofisticados de dia zero, mas sim de erros basicos na configuracao de servicos e recursos na nuvem. Isso
acontece porque a complexidade e a vasta gama de opc¢des de configuracao dos provedores de nuvem podem ser

esmagadoras, levando a falhas humanas.

Imagine que vocé esta construindo uma casa com a mais alta tecnologia de seguranca:
portas blindadas, janelas a prova de balas, sistemas de alarme avancados. Mas, por um
descuido, vocé esquece de trancar a porta dos fundos ou deixa uma janela aberta.

E exatamente isso que acontece com as misconfigurations. Um bucket S3 publico, uma politica de IAM
excessivamente permissiva, um grupo de seguranca que expde portas criticas a internet — esses sao exemplos
classicos de "portas dos fundos abertas" que os atacantes adoram explorar.

Exemplos Comuns

e Bucket S3 configurado como publico
e Politica de IAM excessivamente permissiva
e Grupo de seguranca expondo portas criticas a internet

e Recursos provisionados rapidamente sem revisao de seguranca

Esses erros podem ter consequéncias devastadoras, desde o vazamento de dados sensiveis até o controle total de
ambientes de producao. Um exemplo notoério € o vazamento de dados de clientes de grandes empresas devido a
buckets de armazenamento na nuvem configurados incorretamente como publicos. A facilidade de
provisionamento na nuvem, embora seja uma vantagem, também é uma faca de dois gumes, pois permite que
recursos sejam implantados rapidamente, mas nem sempre com a devida atencao a seguranca.

A correcao dessas falhas exige ndo apenas conhecimento técnico, mas também processos rigorosos de revisao e
automacao. Ferramentas de Gestao de Postura de Seguranca na Nuvem (CSPM), que abordaremos mais adiante,
sao essenciais para identificar e remediar essas vulnerabilidades de forma proativa, garantindo que a "porta dos
fundos" esteja sempre trancada.



Ameaca #2

Portas Abertas para Ataques: APIs
Inseguras e Interfaces de Gerenciamento

No coracao da arquitetura de nuvem e das aplicacées modernas estao as APIs (Application
Programming Interfaces). Elas sao os "garcons" que permitem que diferentes servicos e
aplicacoes conversem entre si, troquem dados e executem funcoes. Sem APIs, a nuvem
como a conhecemos simplesmente nao existiria. No entanto, a onipresenca e a importancia
das APIs as tornam um alvo preferencial para atacantes, especialmente se forem mal

projetadas ou implementadas.

Atagues Comuns em APIs Interfaces de Gerenciamento

e Injecao de cddigo — Exploracao de validacao As interfaces de gerenciamento dos provedores de
inadequada nuvem (consoles de administracao, CLIs, SDKs) sao as

« Autenticacio quebrada - Falhas no controle de "chaves mestras" para controlar todo o seu ambiente
acesso de nuvem.

o Exposicao excessiva de dados - Vazamento de Um comprometimento dessas interfaces pode
informacgoes sensiveis conceder a um atacante o poder de criar, modificar ou

e Controle de acesso falho — Permissoes excluir recursos, escalar privilégios e exfiltrar dados
inadequadas sem ser detectado.

Uma APl insegura € como um garcom que hao verifica a identidade de quem faz o pedido, ou que entrega
informacodes confidenciais a qualquer um que as solicite. Ataques comuns incluem injecao de codigo, autenticacao
quebrada, exposicao excessiva de dados e controle de acesso falho. Se um atacante conseguir explorar uma
vulnerabilidade em uma API, ele pode obter acesso nao autorizado a dados, manipular funcionalidades ou até
mesmo comprometer todo o sistema subjacente.

Além das APIs de aplicacao, as interfaces de gerenciamento dos proprios provedores de nuvem (consoles de
administracao, CLIs, SDKs) sao igualmente criticas. Elas sao as "chaves mestras" para controlar todo o seu
ambiente de nuvem. Um comprometimento dessas interfaces, geralmente através de roubo de credenciais, pode
conceder a um atacante o poder de criar, modificar ou excluir recursos, escalar privilégios e exfiltrar dados sem
ser detectado.

[J) Protecao Essencial

A seguranca dessas interfaces e APIs é fundamental. Isso envolve desde o design seguro (principio do
menor privilégio, validacao de entrada), passando por autenticacao robusta (MFA), até a monitoracao
continua de atividades suspeitas. Proteger as APIs e interfaces de gerenciamento € proteger a propria
fundacao da sua presenca na nuvem.



Ameaca #3

O Inimigo Interno: Ameacas e Roubo de

Credenciais

Ameacas Intencionais

Funcionarios mal-intencionados que
deliberadamente comprometem a seguranca para
ganho pessoal ou vinganca.

Ameacas Nao Intencionais

Negligéncia ou erro humano que expde dados
confidenciais ou cria vulnerabilidades de
seguranca.

Quando pensamos em ataques cibernéticos, nossa mente geralmente se volta para hackers externos tentando

invadir nossos sistemas. No entanto, uma parcela significativa e muitas vezes mais insidiosa das ameacas vem de

dentro da propria organizacao. As ameacas internas podem ser intencionais, perpetradas por funcionarios mal-
intencionados, ou nao intencionais, causadas por negligéncia ou erro humano. Em ambos 0s casos, o impacto

pode ser devastador, pois o "inimigo" ja tem algum nivel de acesso e conhecimento do ambiente.

Roubo de Credenciais

O roubo de credenciais € uma das taticas mais
eficazes para os atacantes. Uma vez que as
credenciais sao roubadas, o atacante pode
navegar livremente pelo ambiente de nuvem,
escalando privilégios e acessando recursos
como se fosse o usuario legitimo.

Imagine um castelo com muralhas impenetraveis, mas onde um dos guardas, por
descuido, deixa a porta principal aberta, ou pior, um guarda corrupto abre a porta para
invasores. Essa € a esséncia da ameaca interna.

Vetores de Comprometimento

Senhas fracas e reutilizacao de senhas
Ataques de phishing direcionados

Malware e keyloggers

Credenciais de ex-funcionarios ainda ativas

Exposicao acidental de chaves de API

Um funcionario pode, acidentalmente, expor dados confidenciais ao usar um servi¢co de nuvem de forma

inadequada, ou um ex-funcionario com credenciais ainda ativas pode acessar e roubar informacdes. O roubo de

credenciais, por sua vez, é a porta de entrada para muitos desses ataques, permitindo que um atacante se passe

por um usuario legitimo.

O roubo de credenciais € uma das taticas mais eficazes para os atacantes. Senhas fracas, reutilizacao de senhas,

ataques de phishing e malware podem comprometer contas de usuarios e administradores. Uma vez que as

credenciais sao roubadas, o atacante pode navegar livremente pelo ambiente de nuvem, escalando privilégios e

acessando recursos como se fosse o usuario legitimo. Isso torna a deteccao muito mais dificil, pois as atividades

podem parecer normais para os sistemas de monitoramento.

01

02

Implementar IAM rigoroso

Politicas de gerenciamento de identidade e acesso
robustas

03

Autenticacao Multifator (MFA)

Para todos os usuarios, especialmente contas
privilegiadas

04

Monitoracao Continua

Analise de comportamento do usuario e deteccao de
anomalias

Principio do Menor Privilégio

Limitar o estrago caso uma credencial seja
comprometida

Para combater essas ameacas, é fundamental implementar politicas rigorosas de gerenciamento de identidade e

acesso (IAM), incluindo autenticacao multifator (MFA) para todos os usuarios, especialmente para contas

privilegiadas. Além disso, a monitoracao continua do comportamento do usuario e a aplicacao do principio do

menor privilégio sdo essenciais para limitar o estrago caso uma credencial seja comprometida.



Defesa Moderna #1

Zero Trust Architecture (ZTA)

A seguranca tradicional se baseava na ideia de um
N u n Ca "perimetro" seguro: tudo dentro da rede corporativa

era confiavel, e tudo fora era desconfiado. No

[
CO nfla r' entanto, com a ascensao da nuvem, do trabalho

remoto e dos dispositivos moveis, esse perimetro se

séem p e dissolveu.
verificar

Como podemos proteger nossos ativos quando nao ha mais um "dentro" e um "fora" claramente definidos? A
resposta moderna a essa pergunta € a Zero Trust Architecture (ZTA).

A ZTA opera sob o principio fundamental de "nunca confiar, sempre verificar". Isso significa que nenhuma entidade
— seja um usuario, um dispositivo ou uma aplicacao — € automaticamente confiavel, independentemente de sua
localizagao na rede. Cada tentativa de acesso a um recurso deve ser autenticada, autorizada e validada
continuamente, com base em multiplos fatores de contexto, como identidade do usuario, saude do dispositivo,
localizacao e tipo de recurso acessado.

DETINMUCE ﬁ

DER D E‘tE Qs CINTOWABNOE

o4 ; Hia
L : -j S IERAEMNE GLuoN

RLICORerARN ZElR : |8 &

—_— SREQMM _— 2
UAS G N KAUTION iy ARPRILOIMATIION
VAER NNNCETION

Pense na ZTA como um seguranca de um evento VIP que nao apenas verifica o ingresso
na entrada, mas também pede identificacao a cada vez que voceé tenta acessar uma nova
area dentro do evento. Mesmo que voceé ja esteja dentro, sua permissao para acessar o
lounge VIP ou o backstage é verificada novamente.

/Otf) Segmentacao de @ Micro-segmentacdo (O=r MFA Ubiqua
Rede Controle granular de acesso Autenticacao multifator em
Divisao da rede em zonas entre aplicacdes e servicos todos os pontos de acesso

isoladas para limitar
movimento lateral

g@] IAM Robusto Monitoracao Continua
Gestao rigorosa de Vigilancia constante de
identidade e acesso atividades e

comportamentos

Essa abordagem minimiza o risco de que um atacante, uma vez dentro da rede, possa se mover lateralmente sem
restricoes, mesmo que tenha comprometido uma credencial.

A implementacao da Zero Trust € um processo continuo que envolve a segmentacao da rede, a micro-
segmentacao de aplicacdes, a autenticacao multifator (MFA) ubiqua, a gestao de identidade e acesso (IAM)
robusta e a monitoracao continua. E uma mudanca de paradigma que se alinha perfeitamente com a natureza
distribuida e dinamica dos ambientes de nuvem, oferecendo uma defesa mais resiliente contra ameacas internas e
roubo de credenciais.



Defesa Moderna #2
Cloud-Native Security e Automacao
(DevSecOps)

A forma como as aplicacdes sao construidas e implantadas na nuvem mudou
drasticamente. Com a adocao de contéineres, funcdes serverless e microsservicos, as
abordagens de seguranca tradicionais, que dependiam de firewalls de perimetro e
varreduras de vulnerabilidade pds-implantacao, tornaram-se insuficientes. E aqui que entra
a Cloud-Native Security, uma abordagem que foca em proteger aplicacdes e servicos
projetados especificamente para o ambiente de nuvem.

0,0
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Codificacao Testes

Andlise de codigo estatica Varreduras de vulnerabilidade

& L]

Implantacao Operacao

Configuracao segura automatizada Monitoracao continua

A Cloud-Native Security significa incorporar a seguranca desde as fases iniciais do desenvolvimento, em vez de
trata-la como um adendo no final. Isso se manifesta na protecao de imagens de contéiner, na configuracao segura
de funcdes serverless, na gestao de segredos e na monitoracao de tempo de execucao para ambientes dinamicos.
E como construir um carro onde a seguranca é pensada desde o projeto do chassi, e ndo apenas adicionando
airbags e cintos de seguranca no final da linha de montagem.

Cloud-Native Security DevSecOps

e Protecao de imagens de contéiner e Analise de codigo estatica e dinamica

e Configuracao segura de funcdes serverless e \Varreduras de vulnerabilidade automatizadas
e Gestao de segredos o Testes de seguranca no CI/CD

e Monitoracao de tempo de execugao e Correcao precoce de vulnerabilidades

Essa integracao da seguranca no ciclo de vida do desenvolvimento € o cerne do DevSecOps. O DevSecOps é a
pratica de automatizar a seguranca em cada etapa do pipeline de desenvolvimento, desde a codificacao ate a
implantacao e operacao. Ferramentas de analise de codigo estatica e dinamica, varreduras de vulnerabilidade
automatizadas e testes de seguranca sao incorporados diretamente nos processos de CI/CD (Integracao
Continua/Entrega Continua).

[J Beneficios do DevSecOps

Ao automatizar a seguranca, as equipes podem identificar e corrigir vulnerabilidades muito mais cedo,
quando sao mais baratas e faceis de resolver. Isso acelera o desenvolvimento de aplicacdes seguras,
reduzindo o risco de que falhas de seguranca cheguem ao ambiente de producao.

Ao automatizar a seguranca, as equipes podem identificar e corrigir vulnerabilidades muito mais cedo, quando sao
mais baratas e faceis de resolver. Isso acelera o desenvolvimento de aplicacdes seguras, reduzindo o risco de que
falhas de seguranca cheguem ao ambiente de producao. O DevSecOps é a ponte entre a agilidade do
desenvolvimento e a robustez da seguranca, garantindo que a inovacao na huvem nao comprometa a protecao dos
dados.



Defesa Moderna #3

Gestao de Postura de Seguranca (CSPM)

Como vimos, as misconfigurations sao uma das principais causas de incidentes de
seguranca na nuvem. Com a complexidade e a escala dos ambientes de nuvem modernos,
€ praticamente impossivel para equipes de seguranca humanas monitorar e garantir
manualmente que todas as configuracoes estejam corretas e em conformidade com as
melhores praticas e regulamentacées. E nesse ponto que as ferramentas de Gestao de
Postura de Seguranca na Nuvem (CSPM - Cloud Security Posture Management) se
tornam indispensaveis.

T

Escaneamento Automatico Deteccao de Riscos

Varredura continua de todos os recursos na huvem |dentificacao de configuracdes inadequadas e
violagdes de politicas

R L

Conformidade Alertas e Remediacao
Verificacao de aderéncia a padrdes regulatorios Notificacdes imediatas e correcao automatizada
(GDPR, LGPD, HIPAA) quando possivel

As solucdes CSPM atuam como um "auditor continuo" do seu ambiente de nuvem. Elas escaneiam
automaticamente seus recursos (maquinas virtuais, bancos de dados, buckets de armazenamento, redes, etc.) em
busca de configuracdes inadequadas, violacdes de politicas de seguranca e nao conformidades com padrdes
regulatorios (como GDPR, LGPD, HIPAA). Se uma configuracao de risco for detectada, a ferramenta alerta a equipe
de seguranca e, em muitos casos, pode até mesmo automatizar a correcao.

Imagine que vocé tem um sistema inteligente que verifica cada porta e janela da sua casa
a cada minuto, garantindo que tudo esteja trancado e seguro, e te avisa imediatamente se
algo estiver fora do lugar. Isso € o que um CSPM faz para a sua infraestrutura de nuvem.

Beneficios do CSPM

« Reducéo drastica da superficie de ataque Ele ndo apenas identifica o problema, mas também

) o ) fornece insights sobre como corrigi-lo, priorizando as
e Conformidade regulatéria continua . ) .
vulnerabilidades mais criticas.

e Priorizacao de vulnerabilidades criticas

e Aplicacao consistente de politicas

A implementacao de um CSPM é crucial para manter uma postura de seguranca robusta na nuvem. Ele ajuda a
garantir que as politicas de seguranca sejam aplicadas de forma consistente em todo o ambiente, reduzindo
drasticamente a superficie de ataque causada por erros de configuracao. Ao integrar o CSPM com 0s processos
de DevSecOps, as organizacdes podem garantir que a seguranca seja incorporada desde o inicio e mantida ao
longo de todo o ciclo de vida dos recursos na nuvem.



O Futuro da Defesa

Inteligéncia Artificial (IA) em Seguranca

O cenario de ameacas cibernéticas esta em constante
IA e o S u p e r— evolucao, com atacantes utilizando técnicas cada vez mais
¢ sofisticadas e automatizadas. A quantidade de dados de
seguranca gerados em ambientes de nuvem é colossal,

o
A n a I I Sta tornando a detecgao manual de anomalias e ataques uma

tarefa quase impossivel para analistas humanos.
Processando volumes massivos de
dados em tempo real

E nesse contexto que a Inteligéncia Artificial (IA) emerge como uma ferramenta poderosa e transformadora para a
seguranca cibernética.

A |A em seguranca atua como um "super-analista" que pode processar e correlacionar volumes massivos de
dados em tempo real, identificando padrées, anomalias e comportamentos suspeitos que passariam
despercebidos por sistemas tradicionais ou por olhos humanos. Ela pode ser utilizada para aprimorar a deteccao
de ameacas, prever ataques, automatizar respostas a incidentes e até mesmo para identificar vulnerabilidades em
codigo e configuracoes.

Deteccao de Ameacas Analise de Comportamento Resposta Automatizada
|dentificacao de malware, phishing e (UEBA) (SOAR)

ataques avancados com precisao Deteccao de ameacas internas Orquestracao e automacao de
superior através de analise de respostas a incidentes de seguranca

comportamento de usuarios e
entidades

Pense na IA como um sistema de vigilancia avancado que nao apenas grava tudo, mas
também aprende o que € "normal" e consegue identificar instantaneamente qualquer
coisa fora do padrao — um rosto desconhecido, um movimento incomum, um som
estranho — e alerta a equipe de seguranca.

Ela pode analisar logs de acesso, trafego de rede, comportamento de usuarios e endpoints para construir um perfil
de risco dinamico e adaptativo.

As aplicacbes da IA em seguranca na nuvem sao vastas: desde a deteccao de malware e ataques de phishing mais
eficazes, passando pela analise de comportamento de usuarios e entidades (UEBA) para identificar ameacas
internas, até a orquestracdo e automacao de respostas a incidentes (SOAR). A medida que a nuvem se torna mais
complexa e as ameacas mais inteligentes, a IA nao sera apenas uma vantagem, mas uma necessidade para manter
nossos ambientes digitais seguros.



Recapitulacao

Consolidacao e Proximos Passos

Chegamos ao fim de uma aula intensa, onde desvendamos 0s principais vetores de ataque
e ameacas que permeiam o ambiente de Cloud Computing. Comecamos com a visao
estratégica do relatorio da Cloud Security Alliance, que nos mostrou o panorama geral. Em
seguida, mergulhamos nas vulnerabilidades mais comuns, como as misconfigurations, que
sao a porta de entrada para muitos incidentes, e as APIs inseguras, que expdéem o coracao
das aplicacoes na nuvem. Nao esquecemos do "inimigo interno", com as ameacas internas
e 0 roubo de credenciais, que exigem uma vigilancia constante.

Zero Trust Architecture (ZTA) Cloud-Native Security & DevSecOps
Nunca confiar, sempre verificar Seguranca integrada ao desenvolvimento
CSPM Inteligéncia Artificial

Automacao da correcao de configuracoes Deteccao e resposta com velocidade e precisao

Para combater esses desafios, exploramos as defesas modernas que estdo moldando o futuro da seguranca: a
Zero Trust Architecture (ZTA), que nos ensina a nunca confiar; a Cloud-Native Security e o DevSecOps, que
integram a seguranca ao desenvolvimento; a Gestao de Postura de Seguranca (CSPM), que automatiza a correcao
de configuracdes; e a Inteligéncia Artificial (IA), que nos capacita a detectar e responder a ameacas com uma

velocidade e precisao sem precedentes.

[J Em pratica

Lembre-se que a seguranca na nuvem € uma responsabilidade compartilhada e continua. Priorize a
correcao de misconfigurations, implemente MFA para todas as contas, adote principios de Zero Trust e
integre a seguranca desde o design das suas aplicacdes. Mantenha-se atualizado sobre as tendéncias e
ferramentas, pois o cenario de ameacas esta sempre evoluindo.



Teste Seus Conhecimentos

Autoavaliacao

Qual das seguintes ameacas é frequentemente citada como a principal causa
de incidentes de seguranca na huvem, de acordo com relatérios como o da
Cloud Security Alliance?

1 1. Ataques de negacao de servico distribuido (DDoS)
Misconfigurations (configuracdes inadequadas)

Ataques de ransomware

H w0

Exploracao de vulnerabilidades de dia zero

O principio fundamental da Zero Trust Architecture (ZTA) pode ser resumido
como:

1. Confiar em todos os usuarios e dispositivos dentro do perimetro da rede.
Nunca confiar, sempre verificar, independentemente da localizacao.

Confiar apenas em dispositivos corporativos e usuarios com VPN.

BowoN

Presumir que todos os sistemas sao seguros por padrao.

Qual das praticas a seguir esta mais alinhada com o conceito de DevSecOps?
1. Realizar testes de seguranca apenas apos a aplicacao ser implantada em producao.

2. Integrar ferramentas de analise de codigo e varredura de vulnerabilidades no pipeline de CI/CD.
3. Delegar toda a responsabilidade pela seguranca a uma equipe externa de consultoria.
4

. Utilizar apenas firewalls tradicionais para proteger aplicacées na nuvem.

Uma ferramenta de Gestao de Postura de Seguranca na Nuvem (CSPM) tem
como principal objetivo:

1. Bloquear ataques de phishing em tempo real.
Gerenciar identidades e acessos de usuarios.

Identificar e corrigir configuragcées inadequadas e ndo conformidades em ambientes de nuvem.

BowoN

Criptografar dados em transito e em repouso.

Questao Dissertativa

5 Explique como o roubo de credenciais pode ser potencializado em um ambiente de nuvem e quais
medidas modernas podem ser adotadas para mitigar esse risco.

Gabarito

Questao 1 Questao 2 Questao 3 Questao 4

b) b) b) C)



Continue Aprendendo

Conexao com a Proxima Aula

A Aula 4 - Arquitetura de Referéncia e

N eSta a u Ia J Principios de Design Seguro nos levara a

um nivel mais estratégico, onde

exp I O ra m Os Os aprenderemos a projetar ambientes de

nuvem com a seguranca em mente desde o

pe rig Os o inicio, aplicando os conhecimentos

adquiridos hoje para criar solucoes
robustas e resilientes.

Na proxima,
vamos
construir as
defesas.

Recursos Adicionais

Relatério CSA NIST Zero Trust Documentacao dos
Relatorio "Top Threats to Cloud NIST Special Publication 800- Provedores

Computing" da Cloud Security 207 (Zero Trust Architecture): Documentacao dos provedores
Alliance (CSA): Para Para um estudo detalhado de nuvem (AWS, Azure, Google
aprofundar a compreensao sobre 0s principios e a Cloud) sobre seguranca: Para
sobre as ameacas mais implementacao da ZTA. entender as melhores praticas e
relevantes. ferramentas especificas de

cada plataforma.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



