Aula 29 - Testes de Integracao e Testes de
API

No universo do desenvolvimento backend, a sensacao de finalizar uma funcionalidade é gratificante. No entanto, a

verdadeira confianca em um sistema nao nasce apenas da escrita do cédigo, mas da certeza de que ele funciona
como esperado, especialmente quando diferentes partes precisam conversar entre si. Imagine construir uma
ponte: cada viga pode ser perfeita individualmente, mas se elas nao se encaixam ou nao suportam o peso quando
conectadas, a ponte falha.

E exatamente essa a esséncia dos testes de integracdo e dos testes de API. Eles sdo a sua garantia de que os
componentes do seu sistema, que parecem otimos isoladamente, realmente colaboram de forma harmoniosa e que
a "porta de entrada" para o seu backend — a APl - responde corretamente as expectativas do mundo exterior. Sem
essa camada de validacao, cada nova funcionalidade ou correcao se torna um salto no escuro, com o risco de
introduzir falhas inesperadas que so serao descobertas pelos usuarios finais.

Nesta aula, vamos desvendar as estratégias e ferramentas para construir essa confianca. Vocé sera capaz de
entender onde os testes de integracao se encaixam na piramide de testes, como testar seus endpoints de APl de
forma robusta, verificando desde os codigos de status até os payloads, e como lidar com dependéncias externas
usando mocks. Prepare-se para elevar a qualidade e a resiliéncia dos seus sistemas, garantindo que suas
aplicacdes nao apenas funcionem, mas funcionem bem em conjunto.



A Piramide de Testes: Recapitulando o
Alicerce da Qualidade

Quando falamos em garantir a qualidade de um software, a primeira imagem que muitos desenvolvedores trazem a
mente € a da piramide de testes. Ela ndo é apenas um conceito tedrico, mas um guia pratico que nos ajuda a
balancear diferentes tipos de testes, otimizando tempo e recursos. No entanto, muitas vezes nos concentramos
nos testes unitarios — aqueles que validam pequenas partes isoladas do cédigo — e esquecemos que um sistema é
muito mais do que a soma de suas partes.

Testes Unitarios Testes de Integracao Testes E2E

Base da piramide, maior Meio da piramide, quantidade Topo da piramide, menor
quantidade, rapidos e baratos. moderada, mais abrangentes. quantidade, simulam a jornada
Verificam cada "tijolo" Verificam se os componentes completa do usuario.
individualmente. funcionam juntos.

Pense na piramide como a construcao de uma casa. Os testes unitarios seriam como verificar a qualidade de cada
tijolo individualmente: se ele é resistente, se tem o tamanho certo. Isso é fundamental, claro. Mas uma casa nao é
feita s6 de tijolos; ela precisa de paredes, encanamento, fiacao elétrica, e tudo isso precisa se conectar e funcionar
em conjunto. E aqui que entra o préximo nivel da pirdmide, o foco da nossa aula: os testes de integracéo. Eles sao
a ponte entre a perfeicao individual dos componentes e a funcionalidade coletiva do sistema.

A base da piramide, com a maior quantidade de testes, € composta pelos testes unitarios, que sao rapidos e
baratos. Subindo, encontramos os testes de integracao, em menor numero, mas mais abrangentes. No topo, com a
menor quantidade, estao os testes de ponta a ponta (end-to-end), que simulam a jornada completa do usuario.
Entender essa hierarquia é crucial para construir uma estratégia de testes eficaz, onde cada tipo de teste cumpre
seu papel sem sobrecarregar o processo de desenvolvimento.



Onde a Magica Acontece: Entendendo os
Testes de Integracao

Depois de garantir que cada "tijolo" do seu codigo funciona perfeitamente com testes unitarios, surge uma questao
fundamental: e se esses tijolos, quando colocados juntos, nao se encaixarem? Ou pior, se 0 cimento que 0s une
nao for forte o suficiente? E exatamente essa lacuna que os testes de integracdo se propdem a preencher. Eles nao
se preocupam mais com a ldgica interna de uma unica funcao ou classe, mas sim com a interacao entre dois ou

mais modulos ou componentes do seu sistema.

[ Analogia: Imagine que vocé esta montando um carro. Os testes unitarios verificariam se o motor
funciona, se a caixa de cambio engata as marchas, se o volante gira. Mas um teste de integracao
verificaria se o motor se conecta corretamente a caixa de cambio, se a transmissao transfere a forca para
as rodas, e se o sistema de freios interage com as rodas para parar o veiculo.

Isso significa que um teste de integracao pode envolver a comunicacao entre seu codigo e um banco de dados,
um sistema de arquivos, ou até mesmo outro servico interno. O objetivo € identificar falhas que surgem nao da
|6gica interna de um componente, mas das interfaces e contratos entre eles. Em arquiteturas modernas, como
microsservicos, onde o sistema é distribuido em varias aplicacdes menores, os testes de integracao se tornam
ainda mais vitais para garantir que a orquestracao entre esses servi¢cos funcione sem atritos.



Estratégias para Testes de Integracao
Eficazes

A ideia de testar a interacao entre componentes pode parecer simples, mas na pratica, os testes de integracao
podem se tornar complexos, lentos e até mesmo frageis se nao forem abordados com uma estratégia clara. O
desafio reside em como gerenciar as dependéncias e a ordem em que 0s componentes sao integrados e testados.
Uma abordagem desorganizada pode levar a um emaranhado de testes que sao dificeis de manter e que fornecem
feedback inconsistente, minando a confianca da equipe.

Abordagem Big Bang Abordagens Incrementais
Todos os modulos sao integrados de uma vez e Modulos sao integrados gradualmente.
testados.

e Top-down: de cima para baixo
o Dificil identificar erros « Bottom-up: de baixo para cima
e Como montar um quebra-cabeca de mil pecas sem e Sanduiche: combinacao das duas

ver a imagem .
g e Amplamente preferidas

e Nao recomendada

Historicamente, existiam duas abordagens principais: a "Big Bang", onde todos os modulos sao integrados de uma
vez e testados, e as abordagens "Incrementais", que integram os mdodulos gradualmente. A estratégia Big Bang é
como tentar montar um quebra-cabeca de mil pecas de uma vez, sem olhar a imagem: € quase impossivel
identificar onde esta o erro quando algo nao funciona. Por isso, as estratégias incrementais sao amplamente
preferidas e mais eficazes.

Dentro das estratégias incrementais, temos a "Top-down" (de cima para baixo), que comeca com os moédulos de
nivel superior e vai descendo, a "Bottom-up" (de baixo para cima), que comeca com os modulos de nivel inferior e
sobe, e a "Sanduiche", que combina as duas. A escolha da estratégia depende da arquitetura do seu sistema e da
prioridade dos mddulos. O importante é que, ao integrar e testar gradualmente, vocé consegue isolar problemas
mais facilmente, garantindo que cada nova conexao funcione antes de adicionar a préoxima. Isso transforma a
complexidade em um processo gerenciavel e previsivel.



Testes de API: A Porta de Entrada para o Seu
Backend

Se o0 seu backend é uma fortaleza de logica e dados, a APl (Application Programming Interface) é a sua porta
principal. E por meio dela que outras aplicacdes, como front-ends web, aplicativos méveis ou até mesmo outros

servicos, interagem com o seu sistema. Uma APl bem projetada e funcional € crucial para a experiéncia do usuario
e para a integracao com o ecossistema digital. No entanto, uma APl com falhas pode ser um ponto de
vulnerabilidade e frustracao, transformando sua fortaleza em um labirinto sem saida.

Analogia do Banco O Teste como Auditor

Pense na APl como o balcao de atendimento de O teste de APl € como um auditor que se passa

um banco. Os clientes (outras aplicacdes) vém até por cliente, verificando se o balcao esta aberto, se

0 balcao para realizar operacoes: depositar, sacar, o atendente entende o pedido, se a operacao é

consultar saldo. realizada corretamente e se a resposta esta clara e
precisa.

Os testes de API sao, na sua esséncia, um tipo especializado de teste de integracao. Eles validam o
comportamento externo do seu sistema, simulando requisicées HTTP (GET, POST, PUT, DELETE, etc.) e
verificando as respostas. Isso inclui nao apenas a funcionalidade principal — se um recurso é criado ou atualizado
—, mas também aspectos cruciais como a autenticacao, a autorizacao, a validacao de entrada de dados e a
performance. Em um mundo onde as APIs sdo o padrao para a comunicacao entre sistemas, testa-las
rigorosamente € um pilar fundamental da qualidade e seguranca do software.



DRF APIClient: Seu Aliado nos Testes de API
em Django

Quando se trabalha com Django REST Framework (DRF), uma das ferramentas mais poderosas e convenientes
para testar suas APIs é o APIClient. Ele € uma extensao do cliente de teste padrao do Django, projetado
especificamente para simular requisicoes HTTP de forma que se assemelhe muito a como um cliente real (como
um navegador ou outro servico) interagiria com sua APl. Sem ele, testar endpoints DRF seria muito mais
trabalhoso, exigindo a simulacao manual de cabecalhos, autenticacao e serializacao de dados.

Navegador @ Rapido e Isolado O Simula Autenticacao
Programa’tico Opera diretamente no nivel Vocé pode simular

O APIClient atua como um da aplicacao Django, sem autenticacao, definir
"navegador programatico" necessidade de servidor cabecalhos personalizados
dentro do seu ambiente de HTTP real, tornando os e verificar o estado do
testes, permitindo testes muito mais rapidos. banco de dados apds
requisicoes GET, POST, operacgoes.

PUT, DELETE e outras.

Imagine que vocé precisa testar se 0 seu endpoint de criacao de usuarios (/api/users/) funciona corretamente.
Vocé poderia usar ferramentas externas como Postman ou cURL, mas isso ndo seria automatizado nem integrado
ao seu ciclo de desenvolvimento. O APIClient atua como um "navegador programatico" dentro do seu ambiente de
testes. Ele permite que vocé faca requisicoes GET, POST, PUT, DELETE e outras, passando dados no formato
correto (JSON, por exemplo) e recebendo respostas que podem ser facilmente inspecionadas.

A grande vantagem do APIClient é que ele opera diretamente no nivel da aplicacao Django, sem a necessidade de
iniciar um servidor HTTP real. Isso torna os testes muito mais rapidos e isolados, pois eles nao dependem de uma
infraestrutura de rede externa. Vocé pode simular autenticacao, definir cabecalhos personalizados e até mesmo
verificar o estado do banco de dados apds uma operacao, tudo dentro do seu ambiente de teste Python. E uma
ferramenta indispensavel para qualquer desenvolvedor que busca construir APIs robustas e confiaveis com Django
REST Framework.



Verificando Status Codes: A Linguagem da
Web
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Ao interagir com uma API, a primeira coisa que vocé recebe de volta, antes mesmo de qualquer dado, é um codigo
de status HTTP. Esses cddigos sao como a linguagem universal da web, fornecendo uma indicacao rapida e
padronizada sobre o resultado da sua requisicao. Ignorar a verificacao desses codigos em seus testes de API é
como receber uma carta sem ler o selo: vocé pode até ver o conteudo, mas nao sabe se ela chegou ao destino
certo ou se houve algum problema no caminho.

% ©

200 OK 201 Created 400 Bad Request
Requisicao bem-sucedida, tudo Novo recurso criado com Algo errado com a requisicao,
correu bem sucesso dados invalidos

404 Not Found 500 Server Error

Recurso solicitado nao existe Problema no servidor, erro interno

Pense nos cédigos de status como um sistema de semaforos para suas requisicées. Um 200 OK (verde) significa
que tudo correu bem e a requisicao foi bem-sucedida. Um 201 Created (verde especial) indica que um novo
recurso foi criado com sucesso. Ja um 400 Bad Request (amarelo de atencao) alerta que algo esta errado com a
sua requisicao, talvez dados invalidos. Um 404 Not Found (vermelho de parada) informa que o recurso solicitado
nao existe. E um 500 Internal Server Error (vermelho de emergéncia) aponta para um problema no servidor, algo
que vocé definitivamente quer capturar em seus testes.

Em seus testes de API, a verificacao do status code é uma das primeiras e mais importantes assercdes. Por
exemplo, se vocé tenta criar um recurso com dados incompletos, espera-se um 400 Bad Request. Se a criacao for
bem-sucedida, um 201 Created. Testar esses cenarios garante que sua APl ndo apenas processa as requisicoes,
mas também se comunica de forma clara e consistente sobre o resultado, o que é fundamental para a
interoperabilidade e para a depuracao de problemas.



Validando Payloads: O Conteudo da
Conversa

Depois de confirmar que o status code da sua requisicao API indica sucesso, o proximo passo crucial € mergulhar
no "payload" — o corpo da resposta. O payload é onde os dados reais da sua API residem, seja um objeto JSON
com informacdes de um usuario, uma lista de produtos ou uma mensagem de erro detalhada. Verificar o status
code € como saber que uma carta chegou; validar o payload € ler o conteudo para garantir que a mensagem € a
esperada e que nao ha erros ou informacdes faltando.

Analogia do Café

Imagine que vocé pediu um café em uma

cafeteria: O que Validar no Payload

« Status Code: Barista dizendo "aqui o Estrutura do JSON (ou outro formato)
esta seu pedido" (200 OK) e Tipos de dados dos campos

o Payload: O proprio café que vocé e Valores especificos esperados
recebe

e Existéncia de chaves obrigatorias

Vocé precisa verificar se é realmente um e Tamanho de listas e arrays
café, se esta quente, se tem acucar (se
vocé pediu), e se nao esta derramando.

Em testes de API, isso se traduz em verificar a estrutura do JSON (ou outro formato de dados), os tipos de dados
dos campos, e os valores especificos. Por exemplo, ao criar um novo usuario, vocé esperaria que o payload de
resposta contivesse o id do novo usuario, seu nome e email, e que o id fosse um numero inteiro e o email uma
string valida. Vocé pode usar assercdes para verificar se chaves especificas existem, se os valores correspondem
ao que foi enviado ou ao que se espera do banco de dados, e se listas tém o numero correto de itens. Essa
validacao minuciosa do payload garante que sua APl nao so responde, mas responde com a informacao correta e
no formato esperado.



Comportamento da API: Mais que Dados,
Acoes!

Uma API nao é apenas um repositorio de dados; ela € uma interface para acées. Quando vocé envia uma
requisicao POST para criar um novo item, ou uma DELETE para remover um registro, vocé espera que algo mude
no sistema. A verificacdo do status code e do payload de resposta é fundamental, mas ndo é o bastante. E preciso
ir além e confirmar que a acao desejada realmente ocorreu e que o estado do sistema foi alterado conforme o

esperado.
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POST - Criar PUT/PATCH - Atualizar DELETE - Remover

Faca um GET subsequente para Verifique se os campos foram Confirme que o recurso nao pode
confirmar que o novo recurso realmente modificados no banco mais ser acessado (404) ou ndo
aparece com os dados corretos de dados ou em um GET posterior aparece na listagem

Pense em um controle remoto de televisao. Quando vocé aperta o botdo "ligar", vocé ndo apenas espera que a luz
do controle pisque (status code 200) e que ele envie um sinal (payload). Vocé espera que a televisao ligue. Se a TV
nao ligar, o controle remoto falhou em sua funcao, mesmo que ele tenha "respondido" de alguma forma. O
comportamento da API € a "televisao ligando".

Essas verificacdes de "efeito colateral" sao cruciais para garantir que sua APl ndo apenas simula uma acao, mas a
executa de fato, mantendo a integridade e a consisténcia do seu sistema.



O Desafio das Dependeéencias Externas: Por
Que Mocks?

No desenvolvimento de sistemas modernos, é raro encontrar uma aplicacao que seja completamente autbnoma.
Quase sempre, seu backend precisara interagir com servi¢os externos: um gateway de pagamento, uma API de
envio de e-mails, um servico de geolocalizacao, ou até mesmo outros microsservigcos dentro da sua propria

arquitetura. Embora essas integracées sejam essenciais para a funcionalidade, elas representam um grande
desafio para os testes.

[J) Cenario Real: Imagine que vocé esté testando uma funcionalidade de compra em um e-commerce. Essa
funcionalidade depende de um servico de pagamento externo. Se, para cada teste, vocé tivesse que fazer
uma transacao real, isso seria lento, caro e exigiria credenciais de teste complexas.

Problemas sem Mocks Beneficios com Mocks

e Testes lentos e caros

Testes rapidos e deterministicos

e Dependéncia de servicos externos

Isolamento de dependéncias externas

e Testes instaveis e imprevisiveis

Controle total sobre respostas

e Falhas por problemas externos, nao do seu
codigo

Foco exclusivo na ldgica do seu sistema

Além disso, a disponibilidade e a performance do servico externo estao fora do seu controle. Se o servico externo
estiver lento ou fora do ar, seus testes falharao, mas nao por um erro no seu codigo, e sim por uma dependéncia
externa. Isso torna seus testes instaveis e pouco confiaveis.

E aqui que o conceito de "mocks" entra em cena, como um verdadeiro salva-vidas. Mocks so objetos simulados
que imitam o comportamento de dependéncias reais, permitindo que vocé as substitua durante os testes. Em vez
de fazer uma chamada real para o gateway de pagamento, vocé "mocka" essa chamada, instruindo o mock a
retornar uma resposta predefinida (por exemplo, "pagamento aprovado" ou "pagamento recusado"). Isso isola o
seu codigo de teste da complexidade e da imprevisibilidade das dependéncias externas, tornando seus testes mais
rapidos, confiaveis e focados exclusivamente na logica do seu sistema.



Conceito de Mocks: Isolando o Que Nao é
Seu

Para entender o poder dos mocks, pense neles como dublés de cena em um filme de acao. O ator principal (seu
codigo) precisa interagir com um elemento perigoso, como um carro explodindo (uma dependéncia externa real).

Em vez de colocar o ator em risco, um dublé (o mock) é usado para simular a interacao. O dublé se parece e age
como o elemento real para a cena, mas é totalmente controlado pela producao (seu teste), garantindo que a cena
seja executada de forma segura e previsivel.

O que é um Mock? i
Como Funciona

Um mock é um objeto que substitui um objeto real

N . . e Define respostas predefinidas
(uma classe, uma funcao, um modulo) que seu cédigo P P

depende. e Simula cendrios de sucesso e falha

.. .. R e Controla excecgoes e erros
Caracteristica principal: Vocé pode programar seu

comportamento. e [sola o codigo testado

No contexto de testes, um mock & um objeto que substitui um objeto real (uma classe, uma funcao, um maodulo)
que seu codigo depende. A principal caracteristica de um mock € que vocé pode programar seu comportamento.
Vocé pode dizer a um mock: "Quando vocé for chamado com estes argumentos, retorne este valor" ou "Quando
este método for invocado, levante esta excecao". Isso permite que vocé teste todos os caminhos possiveis do seu
codigo, incluindo cenarios de sucesso, falha, e até mesmo erros de rede, sem realmente interagir com o sistema
externo.

O uso de mocks é crucial para manter os testes de integracao e APl focados. Se vocé esta testando a logica de
processamento de um pedido, ndao quer que o teste falhe porque o servico de e-mail esta fora do ar. Ao mockar o
servico de e-mail, vocé garante que o teste valida apenas a logica do pedido, confirmando que o e-mail teria sido
enviado se o servico estivesse disponivel. Isso ndo so acelera o feedback do teste, mas também torna a depuracao
muito mais facil, pois vocé sabe que qualquer falha esta no seu cddigo, e nao em uma dependéncia externa.



Mocks na Pratica com unittest.mock
(Python)

Em Python, a biblioteca padrao unittest.mock é a ferramenta de escolha para criar e gerenciar mocks em seus
testes. Ela oferece funcionalidades poderosas para substituir objetos, métodos e atributos de forma temporaria
durante a execucao dos testes. A funcionalidade mais comum e versatil é o patch, que permite "remendar" (patch)
um objeto em um determinado local, substituindo-o por um mock.

Imagine que seu cddigo tem uma fungcao que faz uma requisicao HTTP para uma API externa usando a biblioteca
requests: requests.get('https://api.example.com/data'). Para testar essa funcao sem realmente fazer a requisicao
de rede, vocé pode usar @patch para substituir requests.get por um mock.

# Exemplo conceitual de uso de patch
from unittest.mock import patch, Mock

# Suponha que este é o0 seu codigo a ser testado

def buscar_dados_externos():
import requests
response = requests.get('https://api.example.com/data’)
response.raise_for_status() # Levanta excecdo para status de erro
return response.json()

# No seu teste:

@patch('seu_modulo.buscar_dados_externos.requests.get')

def test_buscar_dados_externos_sucesso(mock_get):
# Configura o mock para retornar uma resposta especifica
mock_response = Mock()
mock_response.json.return_value = {'chave': 'valor_mockado'}
mock_response.raise_for_status.return_value = None # Nao levanta exce¢ao
mock_get.return_value = mock_response

# Chama a fungao que vocé esta testando
resultado = buscar_dados_externos()

# Verifica se o mock foi chamado e se o resultado é o esperado
mock_get.assert_called_once_with('https://api.example.com/data’)
assert resultado == {'chave': 'valor_mockado'}

01 02 03

Importar patch e Mock da biblioteca Usar @patch como decorador para  Configurar o mock com return_value

unittest.mock substituir a dependéncia externa para definir o comportamento

04 05

Executar o cadigo testado que usa a dependéncia Verificar assergcoes sobre o0 mock e o resultado do teste
mockada

O @patch pode ser usado como um decorador de fungao ou como um gerenciador de contexto (with patch(...)).
Ele garante que, durante a execucao do teste, qualquer chamada a requests.get dentro do escopo da funcao
testada serd interceptada pelo seu mock, permitindo que vocé controle o que essa chamada retorna. Isso é
fundamental para criar testes deterministicos e rapidos, isolando a logica do seu cédigo das complexidades de
interacdes externas.



Testes de Integracao em Arquiteturas
Modernas

As arquiteturas de software evoluiram significativamente, com a ascensao de microsservicos e funcdes serverless.
Essas abordagens trazem escalabilidade e resiliéncia, mas também introduzem novas complexidades,

especialmente no que diz respeito a comunicacao entre componentes. Em um cenario de microsservicos, onde
uma aplicacao é dividida em servicos menores e independentes que se comunicam via APls, os testes de
integracao deixam de ser apenas uma boa pratica e se tornam absolutamente criticos.

Servico de Catalogo Servico de Carrinho Servico de Servico de

Gerencia produtos e Gerencia itens Pagamento NOt'f'cagoes

inventario selecionados pelo usuario  Processa transagoes Envia e-mails e alertas aos
financeiras usuarios

Imagine um sistema de e-commerce construido com microsservicos: um servico de catalogo de produtos, um
servico de carrinho de compras, um servico de pagamento e um servico de notificacdes. Cada um pode ser
desenvolvido e implantado de forma independente. Os testes unitarios garantirao que cada servi¢co funciona
internamente. No entanto, o que acontece quando o servico de carrinho tenta adicionar um produto que vem do
servico de catalogo? Ou quando o servi¢co de pagamento precisa interagir com o servico de notificacées apds uma
transacao?

Nesses cenarios, os testes de integracao focam na comunicacao entre esses servicos. Eles verificam se os
contratos de API sao respeitados, se os dados sao passados corretamente e se a orquestracao de eventos
funciona como esperado. Para funcdes serverless, como AWS Lambda ou Google Cloud Functions, os testes de
integracao sao igualmente importantes, pois verificam como a funcao interage com seus gatilhos (eventos S3, filas
SQS, APIs Gateway) e com os servicos de banco de dados ou outros servicos da nuvem que ela utiliza. A
complexidade aumenta, mas a necessidade de garantir que as pecas se encaixam perfeitamente se torna ainda
mais vital para a estabilidade do sistema como um todo.



Seguranca nos Testes de API (Security-by-
Desigh e OWASP)

Em um mundo onde os dados sdao um ativo valioso e as ameacas cibernéticas sao constantes, a seguranca nao
pode ser uma reflexao tardia. Ela precisa ser incorporada desde o inicio do ciclo de vida do desenvolvimento de
software, um conceito conhecido como "Security-by-Design". E, como as APIs sao a porta de entrada para o seu
backend, elas sao frequentemente o alvo principal de ataques. Portanto, seus testes de API hao devem se limitar
apenas a funcionalidade; eles devem ser uma linha de defesa ativa contra vulnerabilidades.

Security-by-Design

Pense na seguranga como a blindagem de um carro-forte. Nao basta
que o carro ande e transporte o dinheiro (funcionalidade); ele precisa
resistir a tentativas de roubo. Da mesma forma, sua API ndo deve apenas
entregar dados; ela precisa proteger esses dados e o sistema contra
acessos nao autorizados ou manipulacdes maliciosas.

Vulnerabilidades OWASP a Testar

L T S

Autenticacao e Autorizacao Injecao

Teste se usuarios nao autenticados ou sem Verifique se a API é vulneravel a injecao de SQL ou
permissao conseguem acessar recursos outros tipos de injecao através de parametros de
protegidos. entrada.

Validacao de Entrada Rate Limiting

Teste se a API rejeita dados malformados ou Verifique se a APl impde limites de requisicao para
excessivamente grandes que poderiam levar a prevenir ataques de forca bruta.

ataques de negacao de servico.

A OWASP (Open Web Application Security Project) € uma organizacao sem fins lucrativos que fornece recursos
valiosos para a seguranca de aplicagdes web, incluindo o famoso OWASP Top 10, uma lista das vulnerabilidades de
seguranca mais criticas. Integrar testes de seguranca em sua suite de testes de API é um passo fundamental para
construir sistemas robustos e confidveis, alinhados as melhores praticas de mercado e as expectativas de
seguranca de sistemas governamentais e corporativos.



Consolidacao e Proximos Passos

Chegamos ao fim de uma jornada crucial no desenvolvimento backend: a arte e a ciéncia dos testes de integracao
e testes de API. Vimos que, enquanto os testes unitarios garantem a solidez de cada peca individual, os testes de
integracao e APl sao os guardides da harmonia e da funcionalidade do sistema como um todo. Eles nos permitem
verificar se os componentes conversam entre si como esperado, se a porta de entrada do nosso backend —a API -
responde de forma correta e segura, e como lidar com as complexidades das dependéncias externas através de
mocks.

[J Reflexao: A capacidade de escrever testes robustos para APIs e integracdes nao é apenas uma habilidade
técnica; € uma mentalidade que prioriza a qualidade, a resiliéncia e a confianca.

Em um cenario de arquiteturas modernas como microsservicos e serverless, e com a crescente demanda por
seguranca (Security-by-Design), dominar esses conceitos € o que diferencia um desenvolvedor que apenas
entrega codigo de um que entrega solucdes de software confidveis e sustentaveis.

Em pratica:

e Sempre comece com testes unitarios, mas nao pare por ai.

e Use o0 APIClient do DRF para simular requisicoes HTTP em seus testes de API.

e \Verifique sempre os status codes e 0s payloads das respostas da sua API.

e Confirme o comportamento da API, ou seja, as acées e mudancas de estado que ela deve provocar.
e Utilize mocks para isolar dependéncias externas e tornar seus testes mais rapidos e confiaveis.

e Incorpore testes de seguranca em sua suite de API, seguindo diretrizes como o OWASP Top 10.



Autoavaliacao

Qual o principal objetivo dos testes de integracao na piramide de testes?

a) Validar a l6gica interna de funcdes e classes isoladas.

1 b) Verificar a interacao entre dois ou mais médulos ou componentes do sistema.
c) Simular a jornada completa do usuario na aplicacao.
d) Testar a interface grafica do usuario.

Ao testar um endpoint de API que cria um novo recurso, qual status code HTTP
é geralmente esperado para uma requisicao bem-sucedida?

2 a) 200 OK
b) 400 Bad Request
c) 201 Created
d) 500 Internal Server Error

Qual a principal vantagem de utilizar mocks em testes de integracao e API?

a) Aumentar a velocidade das requisicdes para servicos externos.
3 b) Garantir que os testes sempre falhem para identificar problemas.
c) Isolar o codigo testado de dependéncias externas, tornando os testes mais rapidos e
deterministicos.
d) Automatizar a implantacao de novos servicos.

Em um teste de API, além de verificar o status code, qual outro elemento da
resposta é crucial para garantir que a API esta retornando os dados esperados?

4 a) O tempo de resposta do servidor.
b) O tipo de autenticacao utilizada.
c) O payload (corpo da resposta).
d) O cabecalho User-Agent.

Questao Dissertativa

5 Explique como a abordagem "Security-by-Design" se relaciona com os testes de API, citando um
exemplo pratico de teste de seguranca que pode ser implementado.



Gabarito



Proxima Aula e Recursos Adicionais

Proxima Aula

Aula 30

Tarefas Assincronas e Filas de Mensagens

Continue sua jornada de aprendizado explorando
como processar tarefas em segundo plano e gerenciar
comunicacao assincrona entre servicos.

Recursos Adicionais

Documentacao do
Django REST Framework
(DRF)

Para aprofundar no uso do
APIClient e outras ferramentas
de teste.

Documentacao
unittest.mock (Python)

Para explorar todas as
funcionalidades de mocking
em Python.

OWASP API Security
Top 10

Para entender as principais
vulnerabilidades e como testa-

las em suas APIs.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



