
Aula 28 3 Helm: O Gerenciador de Pacotes 
do Kubernetes
No dinâmico universo da tecnologia, a capacidade de gerenciar e implantar aplicações de forma eficiente é um 
diferencial competitivo. Se você já trabalhou com Kubernetes, sabe que ele é uma ferramenta poderosa para 
orquestrar contêineres, mas também pode ser bastante complexo. A cada nova aplicação, a cada atualização, a 
quantidade de arquivos de configuração YAML pode se tornar esmagadora, transformando o processo de 
implantação em um verdadeiro labirinto.

Imagine a frustração de ter que replicar e adaptar dezenas de arquivos de configuração para cada ambiente 3 
desenvolvimento, homologação, produção 3 ou para cada nova versão de uma aplicação. Esse cenário não apenas 
consome tempo valioso, mas também aumenta drasticamente a chance de erros manuais, comprometendo a 
estabilidade e a segurança dos seus sistemas. É nesse ponto que a necessidade de uma solução mais inteligente e 
automatizada se torna evidente.

Esta aula foi cuidadosamente elaborada para desmistificar o Helm, apresentando-o como a ferramenta essencial 
que simplifica a gestão de aplicações no Kubernetes. Ao final deste módulo, você será capaz de compreender os 
conceitos fundamentais do Helm, como Charts, Releases e Repositories, e aplicá-los para instalar, atualizar e 
gerenciar suas aplicações de forma profissional. Prepare-se para transformar a complexidade em simplicidade, 
otimizando seu tempo e garantindo a consistência das suas implantações.



O Que É o Helm e Por Que Ele É Essencial no 
Kubernetes?

Analogia: Pense no Kubernetes como uma cidade moderna e complexa. O Helm atua como o "gerente de 
pacotes" ou o "síndico" dessa cidade, simplificando drasticamente a gestão de serviços.

Pense no Kubernetes como uma cidade moderna e complexa, com arranha-céus, sistemas de transporte e 
infraestrutura avançada. Gerenciar essa cidade, instalando novos serviços (aplicações), atualizando os existentes 
ou removendo os obsoletos, pode ser uma tarefa monumental se você tiver que lidar com cada detalhe 
individualmente. Cada serviço requer uma série de configurações 3 onde ele vai morar, como vai se comunicar, 
quais recursos vai usar 3 e fazer isso manualmente para cada um é como construir cada prédio da cidade tijolo por 
tijolo.

É nesse cenário que o Helm entra em cena, atuando como o "gerente de pacotes" ou o "síndico" dessa cidade. Ele 
simplifica drasticamente a maneira como você empacota, configura e implanta aplicações e serviços no 
Kubernetes. Em vez de manipular dezenas de arquivos YAML separados para cada componente de uma aplicação 
(Deployments, Services, ConfigMaps, Secrets, etc.), o Helm permite que você defina tudo isso em um único 
pacote, tornando a instalação e a gestão muito mais organizadas e eficientes.

Padronização
Compartilhe e reutilize 
configurações de aplicações 
complexas entre equipes

Eficiência
Menos tempo em tarefas 
repetitivas, mais foco na 
inovação

Resiliência
Histórico de revisões facilita 
rollback para versões anteriores

A utilidade do Helm se manifesta na sua capacidade de padronizar implantações, permitindo que equipes 
compartilhem e reutilizem configurações de aplicações complexas. Isso significa menos tempo gasto em tarefas 
repetitivas e mais tempo focado na inovação. Além disso, o Helm oferece um histórico de revisões, facilitando o 
rollback para versões anteriores em caso de problemas, uma funcionalidade crucial para a resiliência de qualquer 
sistema em produção.



Conceitos Fundamentais do Helm: Charts, 
Releases e Repositories
Para dominar o Helm, é fundamental entender seus três pilares: Charts, Releases e Repositories. Imagine que você 
está montando um kit de móveis. O Chart seria o manual de instruções completo, com todas as peças e passos 
necessários para montar um móvel específico, como uma estante ou uma mesa. Ele descreve a aplicação, suas 
dependências e como ela deve ser implantada no Kubernetes.

01

Charts
Pacotes que contêm modelos 
(templates) para recursos do 
Kubernetes, além de um arquivo de 
valores (values.yaml) que permite 
personalizar a implantação sem 
modificar o Chart original.
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Releases
Instâncias de um Chart implantadas 
no cluster. Cada instalação cria uma 
nova Release com nome único e 
histórico de configurações e 
atualizações.

03

Repositories
Servidores HTTP que armazenam e 
servem os Charts do Helm. Podem 
ser públicos (Helm Hub) ou privados 
(internos da empresa).

Um Chart não é apenas um conjunto de arquivos YAML; ele é um pacote que pode ser versionado, compartilhado e 
reutilizado. Dentro de um Chart, você encontrará modelos (templates) para os recursos do Kubernetes, como 
Deployments, Services e Ingresses, além de um arquivo de valores (values.yaml) que permite personalizar a 
implantação sem modificar o Chart original. Essa separação entre a definição da aplicação e suas configurações 
específicas é o que torna o Helm tão flexível e poderoso.

Quando você usa um Chart para instalar uma aplicação no seu cluster Kubernetes, o resultado dessa instalação é 
chamado de Release. Voltando à analogia do kit de móveis, a Release é o móvel montado e funcional na sua casa. 
Cada vez que você instala um Chart, uma nova Release é criada, com um nome único e um histórico de todas as 
suas configurações e atualizações. Isso permite que você tenha múltiplas instâncias da mesma aplicação rodando 
no mesmo cluster, cada uma com sua própria configuração e ciclo de vida.

Os Repositories, por sua vez, são como as lojas onde você encontra esses kits de móveis. Eles são servidores 
HTTP que armazenam e servem os Charts do Helm. Existem repositórios públicos, como o Helm Hub, que 
oferecem uma vasta gama de Charts para aplicações populares (Nginx, MySQL, Prometheus), e também 
repositórios privados, onde as empresas podem armazenar seus próprios Charts internos. Gerenciar esses 
repositórios é crucial para descobrir, compartilhar e manter seus Charts atualizados.



A Estrutura de um Helm Chart: Templates e 
Valores
Entender como um Helm Chart é construído é o segredo para personalizá-lo e criar seus próprios pacotes. Um 
Chart é essencialmente uma coleção de arquivos e diretórios organizados de forma específica. O coração dessa 
estrutura reside nos templates e nos valores. Pense em um template como um formulário pré-preenchido, mas 
com espaços em branco que você pode preencher com informações específicas.

Templates

Os templates são arquivos YAML que definem os 
recursos do Kubernetes (Deployments, Services, 
ConfigMaps, etc.), mas com a adição de uma 
linguagem de template (Go Template, com funções 
Sprig). Isso permite que você insira variáveis, lógica 
condicional e loops diretamente nos seus arquivos 
YAML.

Exemplo: Em vez de definir um nome de imagem de 
contêiner fixo, você pode usar {{ 
.Values.image.repository }}:{{ .Values.image.tag }}, 
tornando o Chart genérico e reutilizável.

Valores

Os valores são definidos em um arquivo chamado 
values.yaml, que reside na raiz do seu Chart. Este 
arquivo é o local onde você especifica as 
configurações padrão para a sua aplicação.

Quando você instala ou atualiza um Chart, o Helm 
pega esses valores e os injeta nos templates, gerando 
os arquivos YAML finais que serão aplicados ao 
Kubernetes.

Flexibilidade Total: Você pode sobrescrever valores padrão no momento da instalação usando helm 

install -f my-values.yaml ou helm install --set key=value

Essa separação clara entre a lógica do template e os dados de configuração é um dos maiores trunfos do Helm. Ela 
permite que desenvolvedores criem Charts genéricos que podem ser usados por diversas equipes, em diferentes 
ambientes, sem a necessidade de duplicar ou modificar o código-fonte do Chart. É a base para a padronização e a 
automação em larga escala.



Estrutura Detalhada de um Helm Chart: O 
Coração da Reusabilidade
Para realmente apreciar a engenharia por trás do Helm, precisamos explorar a estrutura de diretórios de um Chart. 
Cada Chart é uma pasta que contém uma série de arquivos e subdiretórios com propósitos bem definidos. Essa 
organização não é arbitrária; ela segue convenções que facilitam a compreensão e a manutenção, tanto para quem 
cria quanto para quem utiliza o Chart.

Chart.yaml
Manifesto do Chart contendo metadados 
essenciais: nome, versão, descrição, versão da API 
do Helm e informações sobre o mantenedor.

templates/
Diretório onde a mágica acontece. Abriga todos os 
arquivos YAML que serão renderizados pelo Helm e 
aplicados ao cluster Kubernetes.

values.yaml
Define os valores padrão para os templates, 
permitindo personalização sem modificar o Chart 
original.

charts/
Usado para gerenciar dependências de outros 
Charts (subcharts), promovendo modularidade e 
reusabilidade.

No nível mais alto, você encontrará o arquivo Chart.yaml, que é o manifesto do Chart. Ele contém metadados 
essenciais, como o nome do Chart, sua versão, uma breve descrição, a versão da API do Helm que ele suporta e 
informações sobre o mantenedor. É como a "capa" do seu manual de instruções, fornecendo um resumo rápido do 
que o pacote oferece.

O diretório templates/ é onde a mágica acontece. Ele abriga todos os arquivos YAML que serão renderizados pelo 
Helm e aplicados ao seu cluster Kubernetes. Aqui você encontrará definições para Deployments, Services, 
Ingresses, ConfigMaps, Secrets e qualquer outro recurso Kubernetes que sua aplicação necessite. É comum ver 
arquivos como deployment.yaml, service.yaml, ingress.yaml dentro deste diretório, todos eles contendo a lógica de 
template que discutimos anteriormente.

my-app-chart/
=%% Chart.yaml          # Metadados do Chart
=%% values.yaml         # Valores padrão para os templates
=%% templates/          # Modelos de recursos Kubernetes
'   =%% deployment.yaml
'   =%% service.yaml
'   =%% ingress.yaml
'   5%% _helpers.tpl    # Funções e definições reutilizáveis
5%% charts/             # Subcharts (dependências)
    5%% database-chart/
        =%% Chart.yaml
        5%% ...

Além disso, um Chart pode ter um diretório charts/, que é usado para gerenciar dependências de outros Charts. Se 
sua aplicação depende de um banco de dados que também é empacotado como um Chart Helm, você pode incluí-
lo como um "subchart" neste diretório. Isso permite que você crie Charts complexos a partir de componentes 
menores e reutilizáveis, promovendo a modularidade. Por fim, o arquivo values.yaml já mencionado, que define os 
valores padrão para os templates, completa a estrutura essencial.



Instalando Aplicações Complexas com 
Helm: O Primeiro Passo
Depois de entender a teoria por trás dos Charts, Releases e Repositories, é hora de colocar a mão na massa e ver 
como o Helm simplifica a instalação de aplicações. Imagine que você precisa implantar uma aplicação web 
completa, que consiste em um frontend, um backend e um banco de dados. Sem o Helm, você teria que criar e 
aplicar manualmente dezenas de arquivos YAML, garantindo que todas as dependências e configurações 
estivessem corretas.

Adicionar Repositório
Use helm repo add stable 

https://charts.helm.sh/stable para adicionar o 
repositório oficial de Charts estáveis.

Atualizar Repositórios
Execute helm repo update para garantir que você 
tem a lista mais recente de Charts disponíveis.

Pesquisar Charts
Utilize helm search repo <nome-do-chart> para 
encontrar o Chart desejado.

Instalar Aplicação
Execute helm install meu-nginx stable/nginx para 
implantar a aplicação no cluster.

Com o Helm, esse processo é drasticamente simplificado. Primeiro, você precisa ter o Helm CLI instalado e 
configurado para se comunicar com seu cluster Kubernetes. Em seguida, você pode adicionar um repositório que 
contenha o Chart da aplicação que deseja instalar. Por exemplo, para adicionar o repositório oficial de Charts 
estáveis, você usaria helm repo add stable https://charts.helm.sh/stable.

Uma vez que o repositório esteja adicionado e atualizado (helm repo update), você pode pesquisar por Charts 
disponíveis (helm search repo <nome-do-chart>). Para instalar a aplicação, o comando principal é helm install. 
Você precisa fornecer um nome para a sua Release (a instância da aplicação) e o nome do Chart. Por exemplo, 
para instalar um servidor Nginx, você poderia usar: helm install meu-nginx stable/nginx.

Implantação Instantânea: Este comando fará com que o Helm baixe o Chart, renderize os templates e 
aplique todos os recursos Kubernetes ao seu cluster em questão de segundos!

Este comando fará com que o Helm baixe o Chart do repositório, renderize os templates com os valores padrão (ou 
os valores que você especificar), e aplique todos os recursos Kubernetes resultantes ao seu cluster. Em questão 
de segundos, sua aplicação estará rodando, sem a necessidade de lidar com cada Deployment, Service ou Ingress 
individualmente. Essa capacidade de empacotar e implantar aplicações inteiras com um único comando é o que 
torna o Helm indispensável para a automação de CI/CD.



Atualizando e Gerenciando Releases com 
Helm: Evolução Contínua
A vida de uma aplicação não termina após a instalação inicial. Novas funcionalidades são adicionadas, bugs são 
corrigidos e vulnerabilidades de segurança são endereçadas, exigindo atualizações frequentes. Gerenciar essas 
atualizações em um ambiente Kubernetes pode ser tão complexo quanto a instalação inicial, especialmente se 
você precisar garantir que a aplicação permaneça disponível durante o processo.

Atualização

O comando helm upgrade permite 
atualizar uma Release existente 
para uma nova versão de um 
Chart ou aplicar novas 
configurações.

Exemplo:
helm upgrade meu-nginx 
stable/nginx --set 

service.type=NodePort

Estratégia

O Helm integra-se com as 
estratégias de atualização do 
Kubernetes (Rolling Updates), 
garantindo que novas versões 
sejam lançadas gradualmente.

Cada upgrade cria uma nova 
revisão da Release, mantendo 
histórico detalhado.

Rollback

Se uma atualização causar 
problemas, use helm rollback para 
reverter rapidamente.

Exemplo:
helm rollback meu-nginx 1

Reverte para a primeira revisão da 
Release.

O Helm oferece ferramentas robustas para gerenciar o ciclo de vida das suas Releases, tornando as atualizações 
um processo suave e controlado. O comando helm upgrade é o seu principal aliado aqui. Ele permite que você 
atualize uma Release existente para uma nova versão de um Chart, ou aplique novas configurações (novos 
values.yaml). Por exemplo, se você quiser atualizar a versão do Nginx ou alterar alguma configuração, basta 
executar: helm upgrade meu-nginx stable/nginx --set service.type=NodePort.

Uma das maiores vantagens do helm upgrade é sua capacidade de realizar atualizações de forma estratégica, 
minimizando o tempo de inatividade. O Helm integra-se com as estratégias de atualização do Kubernetes (como 
Rolling Updates), garantindo que novas versões dos seus pods sejam lançadas gradualmente, enquanto as antigas 
são desativadas. Além disso, cada upgrade cria uma nova revisão da Release, mantendo um histórico detalhado de 
todas as alterações.

Se, por algum motivo, uma atualização causar problemas inesperados, o Helm oferece um "botão de pânico": o 
comando helm rollback. Com ele, você pode reverter facilmente uma Release para uma versão anterior e estável. 
Por exemplo, helm rollback meu-nginx 1 reverteria para a primeira revisão da Release "meu-nginx". Essa 
capacidade de reverter rapidamente é crucial para manter a resiliência e a confiabilidade dos seus sistemas em 
produção, sendo um pilar fundamental para qualquer estratégia de DevSecOps.



Gerenciamento Avançado de Releases: Ciclo 
de Vida Completo
Além de instalar e atualizar, o Helm oferece um conjunto completo de comandos para gerenciar o ciclo de vida de 
suas Releases, desde a inspeção até a desinstalação. Entender esses comandos é fundamental para ter controle 
total sobre suas aplicações no Kubernetes. Imagine que você tem várias aplicações rodando e precisa saber o 
status de cada uma, ou talvez precise remover uma que não é mais necessária.

helm list
Exibe uma lista de todas as 
Releases instaladas no cluster, 
seus status, versão do Chart e 
última atualização.

Função: Painel de controle 
geral das aplicações

helm status
Mostra o status atual de uma 
Release específica, os recursos 
Kubernetes criados e notas 
pós-instalação.

Função: Depuração e inspeção 
detalhada

helm uninstall
Remove completamente uma 
Release e todos os recursos 
Kubernetes associados do 
cluster.

Função: Limpeza eficiente do 
ambiente

Para ter uma visão geral de todas as Releases instaladas no seu cluster, o comando helm list é indispensável. Ele 
exibe uma lista de todas as Releases, seus status, a versão do Chart que está sendo usada e a última vez que 
foram atualizadas. É como ter um painel de controle que mostra todos os "móveis montados" na sua "casa 
Kubernetes".

Quando você precisa inspecionar os detalhes de uma Release específica, o comando helm status <nome-da-

release> é a ferramenta certa. Ele mostra o status atual da Release, os recursos Kubernetes que ela criou, e 
quaisquer notas ou instruções pós-instalação fornecidas pelo Chart. Isso é extremamente útil para depuração e 
para entender exatamente o que está rodando no seu cluster.

Comando Helm Âmbito/Aplicação Base/Origem Exemplo

helm install Implantação inicial de 
um Chart

Cria uma nova Release helm install my-app my-
chart

helm upgrade Atualização de uma 
Release existente

Modifica uma Release, 
cria nova revisão

helm upgrade my-app 
my-chart --set 
key=value

helm rollback Reversão para uma 
revisão anterior

Restaura o estado de 
uma Release

helm rollback my-app 1

helm uninstall Remoção completa de 
uma Release

Deleta recursos e, 
opcionalmente, o 
histórico

helm uninstall my-app

helm list Visualização de todas 
as Releases

Consulta o estado do 
Helm no cluster

helm list

helm status Detalhes de uma 
Release específica

Exibe recursos e 
informações de uma 
Release

helm status my-app

Finalmente, quando uma aplicação não é mais necessária, você pode desinstalá-la completamente usando helm 

uninstall <nome-da-release>. Este comando remove todos os recursos Kubernetes associados àquela Release, 
limpando seu cluster de forma eficiente. É importante notar que, por padrão, o Helm mantém o histórico da Release 
mesmo após a desinstalação, permitindo uma eventual recuperação. Se você quiser remover tudo, incluindo o 
histórico, pode usar a flag --purge.



Helm e a Adoção Massiva de GitOps: 
Infraestrutura como Código
No cenário de 2025, a filosofia GitOps se consolidou como um padrão ouro para o gerenciamento de infraestrutura 
e aplicações. Ela propõe que o Git seja a "única fonte da verdade" para o estado desejado dos seus sistemas. Em 
outras palavras, tudo o que você quer que esteja rodando no seu cluster Kubernetes deve estar declarado em um 
repositório Git. O Helm, com sua capacidade de empacotar e versionar aplicações, é uma ferramenta perfeita para 
se integrar a essa abordagem.

Git Push
Desenvolvedor faz commit das mudanças nos Charts 
Helm

Detecção
Agente automatizado (Argo CD/Flux CD) detecta 
alterações

Comparação
Compara estado desejado (Git) com estado real 
(cluster)

Sincronização
Aplica mudanças automaticamente usando Helm

Imagine que, em vez de executar comandos helm install ou helm upgrade manualmente, você simplesmente faz 
um git push para um repositório. Uma vez que a mudança é aceita (via um Pull Request, por exemplo), um agente 
automatizado (como Argo CD ou Flux CD) detecta essa alteração no Git. Esse agente então compara o estado 
desejado (definido nos seus Charts Helm no Git) com o estado real do seu cluster Kubernetes. Se houver alguma 
diferença, ele automaticamente aplica as mudanças necessárias, usando o Helm para implantar ou atualizar as 
aplicações.

Rastreabilidade Total
Cada mudança na infraestrutura 
ou aplicação é um commit no 
Git, com autor, data e 
mensagem. Facilita auditorias e 
identificação de causa raiz.

Consistência Garantida
O estado do cluster sempre 
reflete o que está no Git, 
eliminando desvios de 
configuração e garantindo 
previsibilidade.

Colaboração Aprimorada
Equipes usam fluxos de trabalho 
de Pull Request familiares para 
gerenciar implantações, 
elevando a qualidade.

Essa integração do Helm com GitOps traz benefícios enormes. Primeiramente, a rastreabilidade é total: cada 
mudança na infraestrutura ou aplicação é um commit no Git, com autor, data e mensagem. Isso facilita auditorias e 
a identificação da causa raiz de problemas. Em segundo lugar, a consistência é garantida: o estado do cluster 
sempre reflete o que está no Git, eliminando desvios de configuração. Finalmente, a colaboração é aprimorada, 
pois as equipes podem usar fluxos de trabalho de Pull Request familiares para gerenciar implantações.

A adoção de GitOps com Helm significa que a implantação de uma nova versão de uma aplicação ou a alteração 
de uma configuração de infraestrutura se torna um processo de revisão de código. Isso eleva a segurança e a 
confiabilidade, transformando a operação em uma extensão do desenvolvimento, alinhando-se perfeitamente com 
os princípios de DevOps modernos.



Helm no Contexto de DevSecOps: 
Segurança Desde o Início
A segurança não pode ser um pensamento tardio; ela precisa ser integrada em todas as etapas do ciclo de vida do 
desenvolvimento de software. Essa é a premissa do DevSecOps, uma abordagem que promove a "segurança à 
esquerda" (shift-left security), ou seja, a incorporação de práticas de segurança o mais cedo possível no processo. 
O Helm, como ferramenta central para implantação de aplicações no Kubernetes, desempenha um papel crucial 
nesse paradigma.

1

Criação do Chart
Incorpore verificações de segurança e 

políticas desde a fase de criação

2

Linting e Scanning
Use ferramentas para analisar Charts 

antes da implantação

3

Políticas OPA
Integre com Open Policy Agent para 

validar requisitos de segurança

4

Versionamento
Audite e aprove cada versão, atualize 

rapidamente em caso de 
vulnerabilidades

Ao empacotar suas aplicações em Charts Helm, você tem a oportunidade de incorporar verificações de segurança 
e políticas desde a fase de criação do Chart. Por exemplo, você pode usar ferramentas de linting e scanners de 
segurança para analisar seus Charts antes mesmo de serem implantados. Essas ferramentas podem verificar se os 
templates estão seguindo as melhores práticas de segurança, como evitar o uso de privilégios excessivos para 
contêineres ou garantir que as imagens Docker venham de fontes confiáveis.

Integração com OPA: O Helm pode ser integrado com o Open Policy Agent (OPA) para definir regras que 
proíbem a implantação de Charts que não atendam aos requisitos de segurança da sua organização.

Além disso, o Helm pode ser integrado com sistemas de gerenciamento de políticas, como o Open Policy Agent 
(OPA). Com o OPA, você pode definir regras que proíbem a implantação de Charts que não atendam a 
determinados requisitos de segurança da sua organização. Por exemplo, você pode impedir que um Chart seja 
implantado se ele tentar criar um Pod com acesso irrestrito ao host ou se ele usar uma imagem de contêiner com 
vulnerabilidades conhecidas.

A capacidade de versionar Charts também é um benefício de segurança. Cada versão de um Chart pode ser 
auditada e aprovada, e em caso de uma vulnerabilidade descoberta, você pode rapidamente atualizar o Chart para 
uma versão corrigida e implantá-la em todos os seus ambientes. Essa abordagem proativa e automatizada, 
facilitada pelo Helm, é fundamental para construir sistemas mais resilientes e seguros em um ambiente de 
ameaças em constante evolução.



Helm e AIOps: Otimizando Operações com 
Inteligência Artificial
A complexidade dos ambientes de TI modernos, especialmente aqueles baseados em microsserviços e 
Kubernetes, gera um volume massivo de dados de monitoramento, logs e métricas. Analisar esses dados 
manualmente para detectar anomalias, diagnosticar problemas e otimizar o desempenho é uma tarefa hercúlea. É 
aqui que a Inteligência Artificial em Operações (AIOps) entra em jogo, utilizando IA e Machine Learning para 
automatizar e otimizar as operações de TI.

O Papel do Helm

O Helm não é uma ferramenta de IA, mas é 
um facilitador essencial para a 
implementação de AIOps.

Ao padronizar a implantação através de 
Charts, o Helm garante que a 
instrumentação para coleta de dados seja 
consistente em todas as Releases.

Instrumentação Padronizada

Um Chart pode incluir automaticamente:

Sidecars de agentes de monitoramento (Prometheus Exporters)

Agentes de APM (Application Performance Monitoring)

ConfigMaps com definições de logs e métricas

O Helm, embora não seja uma ferramenta de IA em si, é um facilitador essencial para a implementação de AIOps. 
Como? Ao padronizar a implantação de aplicações através de Charts, o Helm garante que a instrumentação para 
coleta de dados de monitoramento seja consistente em todas as suas Releases. Por exemplo, um Chart pode incluir 
automaticamente sidecars de agentes de monitoramento (como Prometheus Exporters ou agentes de APM) ou 
configurar ConfigMaps com as definições de logs e métricas.

Detecção de Anomalias
Identificar padrões incomuns de comportamento que 
podem indicar problemas antes que eles afetem os 
usuários.

Análise de Causa Raiz
Correlacionar eventos e métricas para pinpointar a 
origem de um problema de forma mais rápida.

Otimização de Recursos
Sugerir ajustes nos limites de CPU/memória dos Pods 
para otimizar o uso de recursos e reduzir custos.

Automação Preditiva
Prever falhas e acionar ações corretivas automáticas, 
como um helm rollback, antes que o problema se 
agrave.

Com essa instrumentação padronizada, os sistemas de AIOps podem coletar dados de forma mais eficiente e 
confiável. Algoritmos de Machine Learning podem então ser aplicados a esses dados para realizar diversas 
funções críticas, desde detecção de anomalias até automação preditiva.

A sinergia entre Helm e AIOps permite que as operações de TI se tornem mais proativas, eficientes e resilientes. Ao 
garantir que as aplicações sejam implantadas com a instrumentação correta e consistente, o Helm pavimenta o 
caminho para que a inteligência artificial possa extrair insights valiosos e automatizar decisões complexas, 
elevando o nível da gestão de infraestrutura e aplicações.



Melhores Práticas com Helm: Dicas de um 
Especialista
Para extrair o máximo do Helm e garantir que suas implantações sejam robustas, escaláveis e fáceis de manter, é 
crucial seguir algumas melhores práticas. Pense em construir uma casa: você não apenas joga os materiais juntos, 
mas segue um plano, usa as ferramentas certas e adota técnicas comprovadas para garantir a solidez da estrutura.

Versionamento Semântico
Use MAJOR.MINOR.PATCH para comunicar 
claramente o tipo de mudança em cada versão do 
Chart.

Values.yaml Limpos
Mantenha o arquivo conciso e legível. Agrupe 
configurações relacionadas e use comentários 
explicativos.

Subcharts Modulares
Use subcharts para dependências, mas evite o 
excesso para não aumentar a complexidade.

Testes de Charts
Escreva testes usando helm test e integre-os ao 
pipeline de CI/CD.

Linting Regular
Use helm lint para verificar sintaxe e melhores 
práticas antes da implantação.

Gerenciamento de Segredos
Nunca armazene segredos em Charts. Use 
Kubernetes Secrets, External Secrets Operator ou 
Vault.

1. Versionamento Semântico para Charts

Assim como seu código-fonte, seus Charts Helm devem seguir o versionamento semântico 
(MAJOR.MINOR.PATCH). Isso comunica claramente o tipo de mudança em cada nova versão do Chart, facilitando a 
compatibilidade e o gerenciamento de dependências. Uma mudança MAJOR indica quebras de compatibilidade, 
MINOR para novas funcionalidades compatíveis, e PATCH para correções de bugs compatíveis.

2. Mantenha os values.yaml Limpos e Organizados

O arquivo values.yaml deve ser o mais conciso e legível possível. Agrupe configurações relacionadas e use 
comentários para explicar opções complexas. Evite colocar lógica de template complexa diretamente nos 
values.yaml; isso deve ficar nos templates.

3. Use Subcharts para Dependências

Se sua aplicação depende de outros serviços que também podem ser implantados via Helm (como um banco de 
dados ou um cache), utilize subcharts. Isso modulariza sua aplicação, tornando-a mais fácil de gerenciar e 
atualizar. No entanto, evite o excesso de subcharts, pois isso pode aumentar a complexidade.

4. Testes de Charts

O Helm oferece a capacidade de escrever testes para seus Charts usando helm test. Esses testes podem verificar 
se os recursos foram implantados corretamente e se a aplicação está funcionando como esperado. Integrar testes 
de Charts em seu pipeline de CI/CD é uma prática essencial para garantir a qualidade das suas implantações.

5. Linting de Charts

Use helm lint para verificar a sintaxe e as melhores práticas do seu Chart. O linting pode identificar problemas 
comuns, como erros de formatação YAML, nomes de recursos inválidos ou configurações potencialmente 
problemáticas, antes que eles causem falhas na implantação.

6. Gerenciamento de Segredos

Nunca armazene segredos (senhas, chaves de API) diretamente em seus Charts ou em arquivos values.yaml 
versionados no Git. Utilize soluções de gerenciamento de segredos do Kubernetes, como Secrets, External Secrets 
Operator ou HashiCorp Vault, e referencie-os nos seus Charts.

Resultado: Adotar essas práticas não apenas melhora a qualidade e a segurança das suas implantações, 
mas também facilita a colaboração entre equipes e a manutenção de longo prazo dos seus sistemas.



Desafios Comuns e Soluções em Helm
Embora o Helm simplifique muito a gestão de aplicações no Kubernetes, ele não está isento de desafios. Como 
qualquer ferramenta poderosa, seu uso eficaz requer compreensão de suas nuances e das armadilhas comuns. 
Estar ciente desses desafios e de suas soluções é parte integrante de se tornar um especialista.

Gerenciamento de Dependências 
Complexas
Desafio: Quando um Chart depende de vários 
subcharts, a árvore de dependências pode se 
tornar difícil de visualizar e gerenciar.

Solução: Mantenha os Charts modulares sem 
exagerar. Use requirements.yaml ou Chart.yaml 
para declarar dependências explicitamente e 
utilize helm dependency update.

Gerenciamento de Segredos
Desafio: Armazenar segredos diretamente nos 
Charts é um risco de segurança crítico.

Solução: Use recursos nativos do Kubernetes 
como Secrets (com criptografia em repouso) ou 
integre com soluções externas como HashiCorp 
Vault ou External Secrets Operator.

Depuração de Templates
Desafio: Quando um template não renderiza como 
esperado, pode ser difícil identificar o erro.

Solução: Use helm template <nome-do-chart> --

debug --dry-run para renderizar localmente e 
inspecionar o YAML gerado sem aplicar ao cluster.

Migração de Versões
Desafio: A migração entre versões do Helm (ex: 
Helm 2 para Helm 3) pode apresentar desafios 
devido a mudanças arquitetônicas.

Solução: Utilize ferramentas de migração oficiais e 
consulte a documentação detalhada. Planeje a 
migração com testes em ambientes não-
produtivos.

Um dos desafios mais frequentes é o gerenciamento de dependências complexas. Quando um Chart depende de 
vários subcharts, e esses subcharts, por sua vez, têm suas próprias dependências, a árvore de dependências pode 
se tornar difícil de visualizar e gerenciar. A solução aqui é manter os Charts o mais modulares possível, mas sem 
exagerar. Use requirements.yaml (ou Chart.yaml para Helm 3) para declarar dependências de forma explícita e 
utilize helm dependency update para gerenciar essas dependências.

Outro ponto crítico é o gerenciamento de segredos. Como mencionado nas melhores práticas, armazenar 
segredos diretamente nos Charts é um risco de segurança. A solução é sempre usar recursos nativos do 
Kubernetes como Secrets (com criptografia em repouso no etcd) ou, para maior segurança, integrar com soluções 
externas como HashiCorp Vault ou External Secrets Operator. Estes permitem que os segredos sejam injetados nos 
Pods de forma segura, sem que eles estejam expostos nos arquivos do Chart.

A depuração de templates também pode ser um desafio. Quando um template não renderiza como esperado, 
pode ser difícil identificar o erro. O comando helm template <nome-do-chart> --debug --dry-run é um salva-vidas. 
Ele renderiza o Chart localmente, mostra a saída YAML gerada e exibe quaisquer erros de template, sem realmente 
aplicar nada ao cluster. Isso permite que você inspecione o YAML final antes de implantar.

Por fim, a migração de versões do Helm (por exemplo, de Helm 2 para Helm 3) pode apresentar desafios devido a 
mudanças arquitetônicas (como a remoção do Tiller). Nesses casos, ferramentas de migração e documentação 
oficial são essenciais. A compreensão desses desafios e a aplicação das soluções adequadas garantem que o 
Helm continue sendo uma ferramenta valiosa e confiável em seu arsenal DevOps.



Consolidação e Próximos Passos
Chegamos ao final de nossa jornada pelo universo do Helm, o gerenciador de pacotes do Kubernetes. Vimos como 
ele transforma a complexidade da implantação de aplicações em um processo padronizado e eficiente. Desde a 
compreensão dos conceitos fundamentais de Charts, Releases e Repositories até a exploração de sua estrutura 
detalhada, passando pela instalação, atualização e gerenciamento de aplicações, você agora possui uma base 
sólida para utilizar essa ferramenta poderosa.

Exploramos também a integração do Helm com tendências modernas como GitOps, que eleva a rastreabilidade e a 
consistência das implantações, e DevSecOps, que garante a segurança desde as primeiras etapas do 
desenvolvimento. A capacidade do Helm de padronizar a instrumentação para AIOps também foi destacada, 
mostrando como ele pavimenta o caminho para operações mais inteligentes e automatizadas. As melhores práticas 
e a discussão sobre desafios comuns reforçam a importância de uma abordagem cuidadosa e informada ao usar o 
Helm em ambientes de produção.

Em prática:

Agora que você compreende o Helm, o próximo passo é aplicá-lo. Comece explorando o Helm Hub para 
encontrar Charts de aplicações populares e tente instalá-las em um cluster Kubernetes de teste. Em 
seguida, experimente criar seu próprio Chart simples, definindo templates e valores, e pratique as 
operações de install, upgrade e rollback. Isso solidificará seu aprendizado e o preparará para desafios 
mais complexos.

Conceitos Fundamentais
Charts, Releases e Repositories

Estrutura de Charts
Templates, valores e organização

Operações Práticas
Install, upgrade, rollback e 
uninstall

Integração GitOps
Infraestrutura como código

DevSecOps
Segurança desde o início

AIOps
Operações inteligentes e 

automatizadas



Autoavaliação
Questões Objetivas:

1

Qual dos seguintes conceitos do Helm 
representa uma instância de um Chart 
implantada em um cluster Kubernetes?

a) Repository

b) Chart

c) Release

d) Template

2

Qual arquivo dentro de um Helm Chart é 
responsável por definir os valores 
padrão que serão injetados nos 
templates?

a) Chart.yaml

b) templates.yaml

c) values.yaml

d) _helpers.tpl

3

Para reverter uma Release do Helm para 
uma versão anterior após uma 
atualização problemática, qual 
comando deve ser utilizado?

a) helm uninstall

b) helm update

c) helm rollback

d) helm delete

4

A filosofia GitOps, que utiliza o Git como 
"única fonte da verdade" para o estado 
da infraestrutura, é amplamente 
beneficiada pelo Helm devido à sua 
capacidade de:

a) Gerenciar repositórios de código-fonte.

b) Empacotar e versionar aplicações de forma 
declarativa.

c) Executar testes de integração contínua.

d) Monitorar o desempenho de aplicações em 
tempo real.

Questão Discursiva:

Explique como a integração do Helm com os princípios de DevSecOps pode contribuir para a segurança de 
aplicações em um ambiente Kubernetes, citando exemplos práticos de como essa integração pode ser 
implementada.



Gabarito

Questão 1
Resposta: c) Release

Questão 2
Resposta: c) values.yaml

Questão 3
Resposta: c) helm rollback

Questão 4
Resposta: b) Empacotar e versionar aplicações de 
forma declarativa.



Próxima Aula

Aula 29 3 De CI para CD: Conceitos de 
Entrega e Implantação Contínua
Na próxima aula, aprofundaremos como as ferramentas de 
integração contínua se conectam com a entrega e implantação 
contínua, utilizando o conhecimento adquirido sobre o Helm para 
construir pipelines de CI/CD robustos.

Próximo Passo

Recursos Adicionais:

Documentação Oficial do 
Helm
Para consultas detalhadas e 
exemplos práticos.

Helm Hub
Para explorar e encontrar Charts 
de aplicações populares.

Artigos sobre GitOps com 
Helm
Para entender a implementação 
prática dessa filosofia.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


