Aula 27 - Protocolos de Aplicacao loT:
CoAP e HTTP

Imagine que vocé esta construindo uma casa inteligente. Vocé ja escolheu os tijolos (os microcontroladores
como ESP32), a fiacao (a conectividade Wi-Fi, LoORaWAN) e até os interruptores (os sensores e atuadores).
Mas como esses interruptores "conversam" com o sistema central? Como eles pedem para acender uma luz
ou informam a temperatura ambiente? E exatamente essa a funcao dos protocolos de aplicagdo em IoT: eles
sao a linguagem que seus dispositivos usam para interagir, trocar dados e, em ultima instancia, tornar sua
casa inteligente realmente funcional.

Nesta aula, vamos mergulhar nos bastidores dessa comunicag¢ao, focando em dois gigantes — um familiar e
outro especializado — que permitem que seus projetos loT ganhem vida. Entenderemos as nuances do HTTP
no contexto de dispositivos com recursos limitados e, em seguida, desvendaremos o CoAP, um protocolo
desenhado especificamente para o universo da Internet das Coisas. Ao final, vocé nao apenas compreendera
como esses protocolos funcionam, mas também sera capaz de decidir qual deles é o mais adequado para
diferentes cenarios de aplicacao, otimizando seus projetos para eficiéncia e robustez. Prepare-se para
desvendar a "linguagem" que faz a loT acontecer!



O Gigante Familiar: HTTP no Mundo loT

Todos nés usamos o HTTP (Hypertext Transfer Protocol) diariamente, mesmo sem perceber. E o protocolo
que permite que seu navegador acesse sites, que seus aplicativos de celular se comuniquem com servidores
na nuvem e que voceé assista a videos online. Ele é a espinha dorsal da web como a conhecemos, um
verdadeiro gigante da comunicacao digital. Sua ubiquidade e a vasta quantidade de ferramentas e
conhecimentos disponiveis fazem dele uma escolha tentadora para qualquer tipo de comunicacao, incluindo a
Internet das Coisas.

No entanto, a familiaridade pode ser uma faca de dois gumes. Enquanto o HTTP oferece uma base sélida e
bem compreendida para a troca de informacdes, ele foi originalmente projetado para a web tradicional, onde
clientes (navegadores) e servidores (sites) geralmente possuem recursos computacionais abundantes e
conexodes de rede robustas. Quando tentamos encaixar esse gigante em dispositivos loT minusculos, com
pouca memoria, processadores limitados e baterias que precisam durar anos, comecamos a perceber que
nem sempre o que funciona bem em um ambiente se adapta perfeitamente a outro.



HTTP em loT: Vantagens e o Desafio do
Overhead

Simplicidade de Compatibilidade Transicao Suave
Implementacao Universal Facil adaptacao de

Bibliotecas prontas em quase Infraestrutura de rede e conhecimentos existentes para
todas as linguagens de gateways ja otimizados microcontroladores
programacao

() 1 O Custo do Overhead

Pense no HTTP como um caminhao de mudancas robusto, projetado para transportar uma casa
inteira. Ele é seguro, confiavel e pode levar muita coisa. Mas se vocé precisa apenas enviar uma
carta (um pequeno dado de sensor, por exemplo), usar um caminhao de mudancgas € um exagero.

Esse "exagero" € o overhead do HTTP. Cada requisicao HTTP carrega consigo cabecalhos extensos,
metadados e, muitas vezes, utiliza conexdes TCP/IP que exigem um handshake inicial e um gerenciamento de
estado. Para um dispositivo IoT que envia apenas alguns bytes de temperatura a cada minuto, todo esse
pacote adicional consome preciosos ciclos de processamento, memoria e, crucialmente, energia da bateria,
diminuindo drasticamente a vida util do dispositivo e a eficiéncia da rede.



Entendendo o Overhead do HTTP

Para ilustrar o problema do overhead, vamos considerar um cenario comum em loT: um sensor de
temperatura que envia seu valor a cada 60 segundos. Se o valor da temperatura € um numero simples, como
"25.5" ele ocupa apenas alguns bytes. No entanto, uma requisicao HTTP completa para enviar esse dado
pode ter centenas de bytes. Isso inclui:

Cabecalhos HTTP Cabecalhos TCP/IP

Informacdes sobre o tipo de conteudo, o agente Informacodes de controle da conexao, numeros
do usuario, o comprimento da mensagem, de sequéncia, etc.

cookies, etc.

Handshake TCP Gerenciamento de Conexao

O processo de trés vias para estabelecer a Manter a conexao aberta ou reabri-la a cada
conexao (SYN, SYN-ACK, ACK) antes mesmo requisicao.

que os dados da aplicacao possam ser
enviados.

Se o dispositivo esta enviando dados constantemente, a maior parte do tempo e da energia é gasta no
transporte e na burocracia do protocolo, e ndo na transmissio do dado util em si. E como ter que
preencher um formulario complexo e passar por varias etapas de seguranca apenas para entregar um
bilhete simples ao vizinho. Para dispositivos com bateria, isso significa que a bateria que duraria anos com
um protocolo mais leve, pode durar apenas meses ou semanas com HTTP.




Criando um Web Server em um ESP32
para Controle Local

Apesar do overhead para comunicacao com a nuvem, o
HTTP ainda brilha em cenarios de controle local em loT.
Imagine que vocé quer controlar um relé ou ler um sensor
diretamente do seu smartphone ou computador, sem
depender de uma conexao com a internet ou um servidor
na nuvem. Nesses casos, o ESP32, com sua capacidade
Wi-Fi integrada e poder de processamento, pode atuar
como um pequeno servidor web, respondendo a
requisicoes HTTP dentro da sua rede local.

Essa abordagem é extremamente util para prototipagem
rapida, interfaces de usuario simples e sistemas que
precisam funcionar mesmo sem acesso a internet. Por
exemplo, vocé pode configurar um ESP32 para hospedar

uma pagina web simples com botdes para ligar/desligar
luzes ou exibir leituras de sensores em tempo real.

Seu navegador se conecta diretamente ao ESP32 (via seu endereco IP local), envia uma requisicao HTTP (por
exemplo, http://192.168.1.100/ligarLuz), e o ESP32 processa essa requisicao, executando a acao desejada. A
beleza aqui é a familiaridade: qualquer dispositivo com um navegador web pode interagir com seu projeto.



ESP32 Web Server: Conceitos e Aplicacao
Pratica

Para criar um web server em um ESP32, vocé geralmente utiliza bibliotecas especificas que abstraem a
complexidade da pilha de rede. No ambiente Arduino IDE, por exemplo, a biblioteca WebServer ou
ESPAsyncWebServer simplifica muito o processo. O cddigo basico envolve:

01 02 03

Inicializar a conexao Wi-Fi Configurar rotas Iniciar o servidor

Conectar o ESP32 a sua rede local. (endpomts) Fazer com que o ESP32 comece a
Definir quais URLs o servidor ira escutar por requisicoes na porta
escutar e quais funcdes serao HTTP padrao (porta 80).

executadas quando essas URLs
forem acessadas. Por exemplo,
/ligar pode chamar uma funcao
que acende um LED, e /status
pode retornar a leitura de um
sensor.

Exemplo Simplificado (conceitual):

#include <WiFi.h>
#include <WebServer.h>

const char* ssid = "SeuWiFi";
const char* password = "SuaSenha";

WebServer server(80); // Cria um servidor na porta 80

void handleRoot() {
server.send(200, "text/plain”, "Bem-vindo ao meu ESP32 Web Server!");

}

void handleLigarLED() {
// Codigo para ligar um LED
server.send(200, "text/plain”, "LED Ligado!");

}

void setup() {

Serial.begin(115200);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay(1000);
Serial.printIn("Conectando ao WiFi...");

}

Serial.printIn("WiFi conectado. Endereco IP: ");

Serial.printIn(WiFi.locallP());

server.on("/", handleRoot);
server.on("/ligarLED", handleLigarLED);
server.begin();

Serial.printIn("HTTP server iniciado");

void loop() {
server.handleClient(); // Processa requisicdes HTTP

}

Este exemplo ilustra como o0 ESP32 pode se tornar um ponto de controle acessivel por qualquer navegador na
rede local. E uma solucéo robusta e de baixo custo para interfaces de usuario simples e controle direto,
aproveitando a familiaridade do HTTP sem os custos de overhead de uma comunicacao constante com a
nuvem.



CoAP: O "HTTP paraloT"”

Se o HTTP é o caminhao de mudancas, o CoAP (Constrained Application Protocol) é a motocicleta agil,
projetada especificamente para entregar pequenas mensagens de forma eficiente em ambientes restritos. Ele
surgiu da necessidade de ter um protocolo de aplicacao que fosse leve o suficiente para dispositivos com
recursos limitados (pouca memoria, processamento e energia) e redes com baixa largura de banda ou alta
laténcia, caracteristicas comuns no universo loT.

O CoAP nao tenta reinventar a roda, mas sim adaptar os principios bem-sucedidos do HTTP para esse novo
contexto. Ele é um protocolo RESTful, o que significa que ele utiliza os mesmos conceitos de recursos (URIs),
meétodos (GET, POST, PUT, DELETE) e codigos de resposta que o HTTP. A grande diferenca esta na sua
implementacao e na camada de transporte. Enquanto o HTTP opera sobre TCP (Transmission Control
Protocol), que é confiavel, mas "pesado”, o CoAP opera sobre UDP (User Datagram Protocol), um protocolo
mais simples e sem conexao, que minimiza o overhead.



CoAP: Principios Fundamentais e
Mensagens

A escolha do UDP como camada de transporte € o que permite ao CoAP ser tao leve. O UDP nao exige o
handshake de trés vias do TCP, nem o gerenciamento de estado de conexao, reduzindo drasticamente o
numero de bytes trocados para cada mensagem. No entanto, o UDP, por si s6, nao garante a entrega da
mensagem. E ai que o CoAP entra, adicionando sua prépria camada de confiabilidade opcional.

O CoAP define quatro tipos de mensagens principais:

1 2
Confirmable (CON) Non-confirmable (NON)
Exige uma confirmacao de recebimento (ACK). Nao exige confirmacao. Usado para dados que
Se 0 ACK nao for recebido, a mensagem e podem ser perdidos sem grandes
retransmitida. Isso oferece um nivel de consequéncias, como leituras de sensores que
confiabilidade semelhante ao TCP, mas de forma sao enviadas frequentemente.

mais granular e controlada pelo aplicativo.

3 4
Acknowledgement (ACK) Reset (RST)
Resposta a uma mensagem CON, indicando que Indica que uma mensagem CON foi recebida,
foi recebida. mas nao pode ser processada.
[JJ . Flexibilidade Inteligente: Essa flexibilidade permite que os desenvolvedores escolham o nivel de

confiabilidade necessario para cada tipo de dado, otimizando o uso de recursos. Além disso, o CoAP
utiliza um formato de cabecalho muito mais compacto que o HTTP, com opc¢des binarias em vez de
cabecalhos de texto, o que economiza ainda mais bytes na rede.



CoAP: Recursos e Descoberta de Servicos

Além dos tipos de mensagens, o CoAP incorpora funcionalidades importantes para o ambiente |oT:

Observacao de Recursos (Observe)

Permite que um cliente "assine" um recurso em um servidor CoAP. Sempre que o valor desse recurso muda, o
servidor envia automaticamente uma notificacao para o cliente, sem que o cliente precise ficar fazendo
requisicées repetidas (polling). Isso é extremamente eficiente para monitoramento em tempo real,
economizando energia e banda.

Descoberta de Recursos

O CoAP inclui um mecanismo para que os clientes possam descobrir quais recursos estao disponiveis em um
servidor, sem precisar saber de antemao. Isso é feito através de um recurso especial /.well-known/core, que
retorna uma lista dos recursos disponiveis e suas caracteristicas. Essa funcionalidade é crucial para a
interoperabilidade e a flexibilidade em redes loT dinamicas.

Pense na funcao "Observe" como um servico de assinatura de noticias. Em vez de vocé ter que ir a banca
de jornais todos os dias para ver se ha uma nova edicao (polling), o jornal é entregue automaticamente na
sua porta assim que € publicado. Isso economiza seu tempo e energia. A descoberta de recursos, por sua
vez, € como um catalogo teleféonico que permite encontrar os servigos disponiveis em uma cidade sem
precisar conhecer todos 0s numeros de cor. Essas caracteristicas tornam o CoAP uma escolha poderosa
para aplicacdes loT que exigem eficiéncia e adaptabilidade.




CoAP vs. HTTP: Uma Comparacao

Detalhada

A escolha entre CoAP e HTTP para um projeto loT depende fundamentalmente dos requisitos do sistema,

especialmente em termos de recursos do dispositivo e caracteristicas da rede. Ambos tém seus meritos, mas

brilham em cenarios distintos. O HTTP, com sua robustez e familiaridade, é ideal para dispositivos mais
poderosos e redes estaveis, especialmente quando a comunicacao é esporadica ou envolve grandes volumes

de dados (como atualizacdes de firmware).

Ja o CoAP foi construido do zero pensando nas restricdes da loT. Sua leveza, flexibilidade na confiabilidade e

recursos como a observacao de recursos o tornam superior para dispositivos com bateria, redes LPWAN

(Low-Power Wide-Area Network) como LoRaWAN e NB-loT, e cenarios onde a eficiéncia energética e o uso

minimo de banda sao criticos. Ele € a escolha natural para sensores que enviam pequenos pacotes de dados
regularmente ou para atuadores que precisam de comandos rapidos e eficientes.

Caracteristica

Camada de

Transporte

Confiabilidade

Overhead

Recursos

Uso de Energia

Laténcia

Complexidade

Aplicacoes Tipicas

HTTP

TCP (Transmission Control Protocol)

Inerente ao TCP (garantida)

Alto (cabecalhos extensos,
handshake TCP)

Amplos (navegadores, APIs RESTful)

Maior (conexdes persistentes,
retransmissoes)

Potencialmente maior (handshake,
retransmissoes)

Mais complexo para dispositivos
restritos

Controle local (ESP32), grandes
dados, atualizacdes de firmware

CoAP

UDP (User Datagram Protocol)

Opcional (Confirmable/Non-
confirmable)

Baixo (cabecalhos compactos, sem
handshake TCP)

Especificos para loT (Observe,
Descoberta)

Menor (mensagens curtas, UDP)

Potencialmente menor (UDP, sem
conexao)

Mais simples para dispositivos
restritos

Sensores, atuadores, LPWAN,
monitoramento em tempo real



Quando Usar MQTT vs. HTTP/CoAP: O
Cenario Completo

A discussao sobre protocolos de aplicacao em loT nao estaria completa sem mencionar o MQTT (Message
Queuing Telemetry Transport). Enquanto HTTP e CoAP sao protocolos de requisicao/resposta (cliente-
servidor), o MQTT é um protocolo de publicacao/assinatura (publish/subscribe). Essa diferenca
fundamental impacta diretamente os cenarios de uso.

HTTP/CoAP MQTT

€. Conversa telefénica direta: vocé liga para [ ] Quadro de avisos central: vocé publica uma
alguém, faz uma pergunta e espera uma mensagem em um topico, e qualquer um que
resposta. E um didlogo ponto a ponto. esteja "ouvindo" (assinando) aquele tépico

recebe a mensagem. Nao ha uma conexao direta
entre quem publica e quem assina.

Essa distincao é crucial. MQTT é excelente para cenarios onde muitos dispositivos precisam enviar dados
para muitos outros (ou para um sistema central) de forma assincrona, sem se preocuparem com quem vai
receber. E ideal para telemetria, monitoramento de grandes frotas de sensores e sistemas onde a
escalabilidade é prioritaria. JA HTTP/CoAP sao melhores para interacdes diretas, como um controle remoto
(ligar/desligar um atuador) ou a leitura de um recurso especifico.



MQTT vs. HTTP/CoAP: Fatores de Decisao

A escolha entre MQTT, HTTP e CoAP nao é sobre qual € "melhor", mas sim qual é o mais adequado para a

sua aplicacao especifica.

MQTT

Ideal para: Telemetria, sistemas de monitoramento
com muitos sensores, comunicacao assincrona,
escalabilidade massiva, redes instaveis (pois o
broker pode armazenar mensagens).

Vantagens: Leve (mais que HTTP), eficiente para
muitos para muitos, QoS (Quality of Service)
integrado, persisténcia de mensagens.

Desvantagens: Requer um broker central, nao e
RESTful, mais complexo para interacdes diretas de
requisicao/resposta.

HTTP/CoAP

Ideal para: Controle direto de dispositivos
(ligar/desligar), leitura de estado de um unico
recurso, integracao com a web tradicional (HTTP),
cenarios de controle local (HTTP em ESP32),
dispositivos que atuam como servidores de
recursos (CoAP).

Vantagens: Modelo cliente-servidor direto, RESTful,
familiaridade (HTTP), leveza e eficiéncia para
dispositivos restritos (CoAP).

Desvantagens: Overhead (HTTP), menos eficiente
para comunicacao muitos para muitos
(HTTP/Co0AP), nao ideal para eventos assincronos
(HTTP/COAP).

() . Combinacao Inteligente: Em muitos projetos loT complexos, vocé pode até encontrar uma

combinacao desses protocolos. Por exemplo, MQTT para enviar dados de telemetria para a nuvem, e
CoAP para controle local ou comunicacao entre dispositivos na mesma rede restrita. A chave é

entender as forcas e fraquezas de cada um para projetar uma arquitetura de comunicacao eficiente e

robusta.

Protocolo Modelo de
Comunicacao

HTTP Requisicao/Resp TCP
osta

CoAP Requisicao/Resp UDP
osta

MQTT Publicacao/Assin TCP

atura

Camada de
Transporte

Overhead Cenario Ideal

Alto Controle local, grandes
dados, integracao web

Baixo Dispositivos restritos,
LPWAN, monitoramento

Médio Telemetria, muitos-para-

muitos, escalabilidade



Em Pratica: Escolhendo o Protocolo Certo
@ - ag

Controle Local Simples Sensor com Bateria Monitoramento de Frota

Se vocé esta construindo um Se vocé esta desenvolvendo um Para um sistema de
sistema de controle local simples sensor alimentado por bateria que  monitoramento de frota de

com um ESP32, onde um precisa enviar leituras de veiculos, onde cada veiculo envia

smartphone na mesma rede Wi-Fi  temperatura a cada hora por uma sua localizacao e status para um

precisa ligar uma luz, o HTTP é rede LoORaWAN, o CoAP serd muito painel central, o MQTT se destaca

uma escolha excelente pela sua mais eficiente em termos de pela sua capacidade de lidar com

familiaridade e facilidade de consumo de energia e uso de muitos dispositivos publicando

implementacao. banda. dados para um ou mais
assinantes.

A decisao sobre qual protocolo de aplicacao usar em seu projeto loT € uma das mais criticas e impacta
diretamente a performance, a vida util da bateria e a complexidade da sua solucao. A chave € sempre analisar
0s requisitos de recursos, a topologia da rede e o0 padrao de comunicagao desejado.



Autoavaliacao

— o —o — — 0 —

Qual das seguintes
afirmacoes melhor
descreve a principal
desvantagem do uso
de HTTP em
dispositivos loT com
recursos limitados?

e a) A falta de bibliotecas e
ferramentas para HTTP em
microcontroladores.

e Db) O alto overhead de
cabecalhos e a
necessidade de conexao
TCP/IP, consumindo mais
energia e banda.

e ) Aincapacidade de
integrar-se com servigos
de nuvem modernos.

e d) A complexidade de
implementar um servidor
web em um ESP32.

O CoAP é
frequentemente
chamado de "HTTP
para loT" devido a qual
caracteristica
principal?

e a) Ele utiliza o mesmo
formato de cabecalho e a
mesma camada de
transporte (TCP) que o
HTTP.

e Db) Ele € um protocolo de
publicacao/assinatura,
assim como o HTTP.

e ) Ele é RESTful e adota
conceitos de recursos e
meétodos semelhantes ao
HTTP, mas é otimizado
para ambientes restritos.

e d) Ele foi projetado para
substituir completamente o
HTTP em todas as
aplicacdes web.

Em um cenario onde
um sensor alimentado
por bateria precisa
enviar pequenos
pacotes de dados de
temperatura a cada 10
minutos através de
uma rede de baixa
poténcia e longo
alcance (LPWAN), qual
protocolo de aplicacao
seria a escolha mais
eficiente?

a) HTTP, devido a sua
ubiquidade e familiaridade.

e b) MQTT, por ser um
protocolo de
publicacao/assinatura.

e ) CoAP, por sua leveza,
uso de UDP e otimizacao
para dispositivos restritos.

e d) Qualquer um dos trés,
pois a escolha do
protocolo nao afeta o
consumo de energia.

A s

A funcionalidade "Observe" do CoAP
é particularmente util para:

e a) Estabelecer conexdes TCP seguras entre

cliente e servidor.

e b) Permitir que um cliente descubra todos os
recursos disponiveis em um servidor.

Questao Dissertativa

Descreva um cenario pratico em que a utilizacao

de um servidor web HTTP em um ESP32 seria a

solucao mais adequada, justificando sua

e do ESP32.

e ) Habilitar um cliente a receber atualizacdes

automaticas de um recurso sem polling

constante.

e d) Garantir a entrega de mensagens em redes

com alta laténcia.

(J  Gabarito

RN
(o)

resposta com base nas caracteristicas do HTTP



Proxima Aula

Aula 28

Fontes de Alimentacao para
Projetos loT

Na proxima aula, exploraremos um dos pilares fundamentais
para a viabilidade de qualquer projeto IoT: como energizar seus
dispositivos de forma eficiente e duradoura. Abordaremos
desde baterias e painéis solares até o gerenciamento de

energia para otimizar a vida util dos seus projetos.

Recursos Adicionais

e Documentacao oficial do e Artigos e tutoriais sobre e Comparativos entre MQTT,
CoAP (RFC 7252): Para um ESP32 Web Server: Para CoAP e HTTP: Para entender
aprofundamento técnico nos exemplos praticos de as nuances de cada protocolo
detalhes do protocolo. implementacao e codigo. em diferentes contextos.

[ 1 NOTAIMPORTANTE: As informacdes regulatdrias/legais/técnicas desta aula estdo atualizadas até

2025. Consulte sempre fontes oficiais para verificar alteracdes.



