Aula 27 - Gerenciamento de Senhas e Dados
Sensiveis

Bem-vindos a Aula 27! Em um mundo cada vez mais digital, onde nossa vida pessoal e profissional esta
intrinsecamente ligada a sistemas online, a seguranca dos dados se tornou uma preocupacao central. Desde o
acesso ao banco até a simples compra online, cada interacao exige uma camada de protecao, e no coracao dessa
protecao, muitas vezes, estao as senhas e os dados sensiveis. Mas sera que estamos realmente protegendo essas
informacodes da maneira correta?

Nesta aula, vamos desvendar os misterios por tras do gerenciamento seguro de senhas e outros dados criticos.

Vocé ja se perguntou como grandes empresas protegem milhdes de contas de usuarios ou como seus proprios

dados financeiros sao mantidos a salvo? A resposta ndao € magica, mas sim uma combinacao de técnicas e boas
praticas que todo desenvolvedor backend precisa dominar. Prepare-se para mergulhar em conceitos essenciais
que fardo de vocé um profissional mais consciente e capaz de construir sistemas robustos e confiaveis.

Ao final desta jornada, vocé sera capaz de compreender a importancia do armazenamento seguro de credenciais,
identificar as melhores praticas para hashing de senhas, entender o papel crucial do "salt", e aplicar politicas de
senha eficazes. Além disso, exploraremos como gerenciar segredos de aplicagao, como chaves de API, e
aprofundaremos na criptografia de dados, tanto em repouso quanto em transito. Nosso objetivo é que vocé saia
daqui com um arsenal de conhecimentos para blindar seus projetos contra as ameacas mais comuns do cenario
digital atual.



O Desafio da Seguranca Digital: Por Que
Senhas Sao Tao Criticas?

Imagine por um momento que vocé esta construindo um
edificio. Vocé dedicaria tempo e recursos para garantir que a
fundacao seja sdlida, que as paredes sejam resistentes e
gue as portas tenham fechaduras seguras, certo? No mundo
do desenvolvimento backend, as senhas e os dados
sensiveis sao as chaves mestras e os tesouros guardados
dentro desse edificio digital. Se essas chaves forem fracas
ou mal protegidas, todo o esforco na construcao de um
sistema robusto pode ser em vao.

A realidade é que ataques cibernéticos e vazamentos de
dados sdo manchetes frequentes, e muitas vezes, a porta de
entrada para esses incidentes € uma senha comprometida
ou um dado sensivel exposto. Para nds, desenvolvedores, a
responsabilidade de proteger essas informacdes é imensa,

pois a confianca dos usuarios e a reputacao de uma
empresa dependem diretamente da seguranca que
implementamos. Nao se trata apenas de evitar problemas,
mas de construir uma base de confianca que sustenta toda a
interacao digital.

[JJ Reflexao: Quantas vezes vocé ja reutilizou uma senha em diferentes servigos? Ou escolheu uma senha
facil de lembrar, mas talvez facil de adivinhar? Essas sao as vulnerabilidades que os atacantes exploram.

Nosso papel é criar sistemas que protejam os usuarios mesmo contra suas proprias escolhas menos seguras,
garantindo que, se um atacante conseguir acesso a uma parte do sistema, ele nao consiga comprometer todo o
restante. E um desafio constante, mas com as ferramentas certas, podemos enfrenta-lo de frente.



Armazenamento Seguro de Senhas: Adeus,
Texto Puro!
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O Perigo do Texto Puro A Solucao: Hashing Protecao Garantida
Armazenar senhas como o Transformar a senha em uma Mesmo em caso de vazamento,
usuario digitou € como deixar as versao irreversivel que pode ser as senhas originais

chaves da casa em um envelope verificada, mas nao permanecem protegidas.
transparente na porta. reconstruida.

A ideia de armazenar senhas em texto puro, ou seja, exatamente como o usuario as digitou, pode parecer
conveniente a primeira vista. Afinal, seria simples recupera-las ou exibi-las. No entanto, essa € uma das praticas
mais perigosas e irresponsaveis que um desenvolvedor pode adotar. Imagine guardar as chaves da sua casa em
um envelope transparente na porta de entrada. Qualquer um que passasse poderia pega-las. No mundo digital, um
banco de dados comprometido com senhas em texto puro € um convite aberto para criminosos.

O problema é que, mesmo com as melhores defesas, nenhum sistema é 100% invulneravel. Vazamentos de dados
acontecem, e quando ocorrem, a primeira coisa que 0s atacantes buscam sao as credenciais. Se as senhas
estiverem armazenadas sem qualquer tipo de protecao, elas serao imediatamente expostas, permitindo que os
invasores acessem outras contas dos usuarios em diferentes servicos (devido a reutilizacado de senhas) e causem
danos irreparaveis a reputacao e a segurancga dos individuos.

Pense no hashing como um triturador de papel de via unica: vocé coloca um documento (a senha) e ele sai em
pedacinhos irreconheciveis (o hash). E impossivel reconstruir o documento original a partir dos pedacinhos,
mas vocé pode verificar se um novo documento produz os mesmos pedacinhos.




Hashing Moderno: PBKDF2 e Argon2 em
Detalhes

Nem todos os algoritmos de hashing sao criados iguais, especialmente quando se trata de senhas. Antigamente,
funcdes de hash rapidas como MD5 ou SHA-1 eram usadas para senhas. No entanto, a velocidade que as tornava
atraentes também se tornou sua maior fraqueza. Com o avang¢o do poder computacional, atacantes conseguem
gerar milhdes de hashes por segundo, tornando ataques de forca bruta e o uso de "rainbow tables" (tabelas pré-
computadas de hashes) extremamente eficazes contra esses algoritmos mais simples.
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Algoritmo Rapido Vulnerabilidade Solucao Moderna
Bilhoes de tentativas por segundo Facil de quebrar com forca bruta Algoritmos intencionalmente
lentos
PBKDF2 Argon2
e Password-Based Key Derivation Function 2 e Vencedor do Password Hashing Competition
e Permite configurar numero de iteracées e Estado da arte em seguranca
e Aumenta exponencialmente a dificuldade e Resistente a ataques de GPU
o Amplamente testado e confiavel o Exige tempo de CPU e memoria

E aqui que entram os algoritmos de hashing modernos e robustos, como PBKDF2 e Argon2. Esses algoritmos sao
projetados para serem "lentos" e "custosos" computacionalmente, o que significa que levam mais tempo e
recursos para gerar um hash. Isso nao afeta a experiéncia do usuario (o login ainda é rapido), mas torna
exponencialmente mais dificil para um atacante testar um grande numero de senhas.



O Sal da Vida Digital: Entendendo o "Salt"

Por que duas senhas iguais hao
podem gerar o mesmo hash?

Mesmo com algoritmos de hashing robustos como PBKDF2 ou Argon2, hd uma vulnerabilidade que precisa ser
enderecada: o que acontece se dois usuarios tiverem a mesma senha? Sem uma protec¢ao adicional, o hash gerado
para ambas as senhas seria idéntico. Isso significa que, se um atacante descobrir a senha de um usuario, ele
automaticamente descobrird a senha de todos 0s outros que usaram a mesma combinacao, simplesmente
comparando os hashes. Além disso, facilita os ataques de "rainbow tables", onde hashes pré-computados sao
usados para reverter senhas comuns.

01 02

Gerar Salt Unico Combinar Salt + Senha

Uma sequéncia aleatéria de caracteres é criada para O salt é adicionado a senha antes do hashing

cada senha

03 04

Aplicar Hash Armazenar Hash + Salt

A combinacao passa pelo algoritmo de hashing Ambos sao salvos no banco de dados (ndo a senha
original)

[ Importante: O salt € armazenado junto com o hash da senha, mas ndo a senha em texto puro! Quando um
usuario tenta fazer login, o sistema recupera o salt, combina-o com a senha digitada, gera um novo hash
e compara com o hash armazenado.

O salt elimina a eficacia das rainbow tables e garante que cada senha seja hashed de forma unica, aumentando
drasticamente a seguranca. Mesmo que dois usuarios escolham a senha "minhasenhal23", o sistema gerara um
salt diferente para cada um, resultando em hashes completamente distintos.



Politicas de Senha Robustas: Mais Que
"Maiuscula e Numero"

O Mito da Complexidade

Ao longo dos anos, fomos condicionados a pensar que uma senha
"forte" é aquela que inclui uma letra maiuscula, um numero e um
caractere especial. Embora essa regra tenha sua validade, ela
muitas vezes leva os usuarios a criarem senhas complexas, mas
previsiveis, como "Senha!123" ou "NomeDoPet@Ano".

A verdade: A seguranca de uma senha depende principalmente do
seu comprimento e da sua aleatoriedade.

WEAK PASSWORD STRONG PASSPHRASE

Diretrizes Modernas (OWASP)

Comprimento Minimo

1
Priorize senhas longas (12-16 caracteres ou mais) em vez de complexidade artificial.

5 Verificacao de Senhas Comuns
Proiba o uso de senhas que aparecem em listas de senhas vazadas ou sao muito comuns.
Sem Requisitos Artificiais

3 Permita que os usuarios usem espacos e outros caracteres, mas nao os force a usar simbolos
especificos.

a Sem Expiracao Forcada
A expiracao de senhas sem motivo leva os usuarios a escolherem senhas mais simples.

5 Autenticacao Multifator (MFA)

Incentive ou exija MFA sempre que possivel, adicionando uma camada extra de seguranca.

Ao adotar essas diretrizes, criamos um ambiente onde 0s usuarios sao incentivados a criar senhas mais
seguras de forma intuitiva, e o sistema oferece uma defesa mais eficaz contra ataques.



Gerenciamento de Segredos e Chaves de
API: Além das Senhas

Protegendo os Segredos da
Aplicacao

No universo do desenvolvimento backend, a seguranca nao se limita apenas as senhas dos usuarios. Nossas
aplicacdes frequentemente precisam se comunicar com outros servicos, bancos de dados, APIs externas e
provedores de nuvem. Para isso, elas utilizam credenciais proprias, como chaves de API, tokens de acesso, strings
de conexao de banco de dados e certificados. Esses sao os "segredos" da aplicacao, e trata-los com a mesma (ou
até maior) rigidez que as senhas de usuario é fundamental.

—

(O=r Chaves de API __O  Strings de Conexéo
Credenciais para acessar servicos externos e Informacodes sensiveis para conectar a bancos
APIs de terceiros de dados

g@ Certificados = Tokens de Acesso
Credenciais criptograficas para autenticacao Autorizacdes temporarias para recursos
segura protegidos

() Analogia: Imagine que sua aplicacdo é um agente secreto. Ela precisa de cédigos de acesso e
identidades para se comunicar com outros agentes e bases secretas. Se esses codigos estiverem escritos

em um post-it colado na tela do computador do agente, a missao inteira estara em risco.

O gerenciamento de segredos envolve a utilizacao de métodos e ferramentas que permitem que as aplicacdes
acessem essas credenciais de forma segura, sem que elas precisem ser expostas no codigo-fonte ou em arquivos
facilmente acessiveis. Isso garante que, mesmo em caso de um comprometimento parcial do sistema, os segredos
permanecam protegidos e possam ser revogados ou rotacionados rapidamente.



Variaveis de Ambiente e Vaults: Onde
Guardar os Tesouros

Compreendida a importancia de proteger os segredos da aplicacao, a proxima pergunta natural é: como fazemos
isso na pratica? Existem abordagens que variam em complexidade e nivel de seguranca, mas todas buscam evitar
0 armazenamento direto no codigo-fonte ou em arquivos de configuracao facilmente acessiveis.

Variaveis de Ambiente Vaults (Cofres)

Uma solucao inicial e relativamente simples. Em vez de Sistemas centralizados projetados especificamente
escrever a chave de API diretamente no codigo, vocé a para armazenar, gerenciar e distribuir segredos de
define como uma variavel de ambiente no servidor forma segura.

onde a aplicacao esta rodando.
Recursos:

Vantagens: , _
e Criptografia em repouso

e Simples de implementar e Controle de acesso baseado em politicas

e Mantém segredos fora do cddigo « Auditoria completa

» Nao versionado no Git « Rotacdo automatica de segredos

Limitagées: e Credenciais dinamicas

e Podem ser acessadas por outros processos Exemplos:

e Sem auditoria avancada e HashiCorp Vault

e Sem rotagdo automatica « AWS Secrets Manager

e Azure Key Vault

Conceito Ambito/Aplicacao Exemplo

Variaveis de Ambiente Configuracao de ambiente de export API_KEY="sua_chave_aqui"
execucao

Vaults Gerenciamento centralizado de HashiCorp Vault, AWS Secrets
segredos Manager

Usar um vault é como ter um banco de dados de segredos altamente seguro e auditavel, onde apenas as
aplicacdes autorizadas podem solicitar e receber as credenciais hecessarias no momento certo.



Criptografia de Dados em Repouso:
Protegendo o Que Esta Parado

Dados Armazenados Tambéem
Precisam de Protecao

Até agora, falamos muito sobre proteger as senhas e 0s segredos enquanto eles estdo sendo usados ou
armazenados em hashes. Mas e os dados que estao parados, armazenados em bancos de dados, discos rigidos
ou em servicos de armazenamento em nuvem? Esses dados, como informacdes de clientes, registros financeiros

ou qualquer outra informacéo sensivel, também precisam de uma camada de protecao robusta. E aqui que entra a
criptografia de dados em repouso.

O Problema A Solucao O Resultado

Mesmo com defesas de rede, Criptografar dados antes de Dados roubados sao ilegiveis
um ataque pode resultar em grava-los e descriptografar sem a chave de criptografia,
roubo fisico de disco ou acesso apenas quando lidos por tornando-os inuteis para

nao autorizado ao aplicacao autorizada. atacantes.

armazenamento.

() Analogia: Pense nisso como escrever um didrio em um cédigo secreto que sé vocé e pessoas de sua

confianca conhecem. Mesmo que alguém roube o diario, ele sera ilegivel sem a chave para decifrar o
codigo.

Essa camada de seguranca adicional garante que, mesmo que um atacante consiga acessar o0 armazenamento
fisico ou l6gico onde os dados residem, ele encontrara apenas informacdes embaralhadas e inuteis sem a chave
de criptografia. Muitos bancos de dados modernos e servicos de nuvem oferecem criptografia em repouso como
um recurso padrao, mas € crucial garantir que ele esteja ativado e configurado corretamente, muitas vezes com o
gerenciamento de chaves sendo um ponto critico a ser considerado.



Criptografia de Dados em Transito: A
Jornada Segura

Enquanto a criptografia em repouso protege os
dados quando eles estao parados, a criptografia
de dados em transito é essencial para proteger
as informacdes enquanto elas se movem entre
diferentes sistemas. Pense em uma conversa
telefénica ou na troca de cartas: se nao houver
protecao, qualquer um pode ouvir ou ler o
conteudo.

No mundo digital, isso se traduz na
comunicacao entre o navegador do usuario e o
servidor, entre microsservicos, ou entre um
servidor e um banco de dados.
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R 7 (o)
Sem Criptografia Ataques Possiveis HTTPS/TLS
Dados trafegam em texto puro, Eavesdropping e Man-in-the- Conexao criptografada e
vulneraveis a interceptacao Middle autenticada

HTTPS/TLS: O Padrao de Ouro

A solucao padrao e mais amplamente adotada para proteger dados em transito na web € o uso de HTTPS/TLS
(Hypertext Transfer Protocol Secure / Transport Layer Security). O TLS (que sucedeu o SSL) € um protocolo
criptografico que garante a privacidade e a integridade dos dados transmitidos pela internet.
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Estabelece Conexao Sequra Criptografa Dados Autentica Servidor

Cliente e servidor negociam Todas as informacdes trocadas sdo  Garante que vocé esta conectado ao
parametros de criptografia embaralhadas site legitimo

Para aplicacdes backend, o mesmo principio se aplica: a comunicacao entre microsservicos, ou entre um
backend e um servico externo, deve ser sempre protegida por TLS para evitar que dados sensiveis sejam
interceptados durante sua jornada pela rede.




Security-by-Design: Construindo a

Seguranca Desde o Inicio

Seguranca Nao E um Adendo

Em muitos projetos, a seguranca é vista como uma etapa final, um
"check-list" a ser cumprido antes do lancamento. Essa abordagem,
conhecida como "security-by-patching", é reativa e extremamente
custosa. Imagine construir uma casa e so depois de pronta pensar
em como torna-la resistente a terremotos ou inundacoes. Seria
muito mais dificil e caro do que incorporar essas consideracoes
desde o projeto da fundacao.

No desenvolvimento de software, a seguranca nao pode ser um
adendo; ela precisa ser um pilar fundamental.

O Problema da Abordagem Reativa

Correcoes Custosas
Vulnerabilidades

Refatoracdes complexas e
Inerentes

atrasos no cronograma
Falhas se infiltram nas escolhas

arquiteturais e decisoes de
codificacao

A Filosofia Security-by-Design

Risco de Vazamentos

Dados podem ser expostos
antes das correcoes

A filosofia Security-by-Design propde que a seguranca seja uma preocupacao desde o primeiro rascunho do

projeto, em todas as fases do ciclo de vida do desenvolvimento de software (SDLC). Isso significa pensar em

autenticacao, autorizacao, validacao de entrada, gerenciamento de segredos e criptografia desde a concepcao da

arquitetura.

N 7

Planejamento Design

|dentificar requisitos de seguranca e ameacas Arquitetar com principios de seguranca integrados
potenciais

2 ¥
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Desenvolvimento Teste

Implementar praticas seguras de codificacao Realizar testes de seguranca e penetracao

[J)' Recursos OWASP: Organizacdes como o OWASP fornecem diretrizes valiosas, como o OWASP Top 10
(vulnerabilidades mais criticas) e o OWASP ASVS (framework para verificar seguranca de aplicacoes).



Arquiteturas Modernas e Seguranca:
Microsservicos e Serverless

O cenario do desenvolvimento backend tem evoluido rapidamente, com a adocao crescente de arquiteturas como
microsservicos e serverless. Essas abordagens trazem consigo promessas de escalabilidade, resiliéncia e
agilidade, mas também introduzem novas consideracées de seguranca que precisam ser compreendidas e
gerenciadas. A seguranca, que ja era complexa em arquiteturas monoliticas, ganha novas nuances quando o
sistema é distribuido em dezenas ou centenas de componentes.

Microsservicos Serverless

Desafios de Seguranca: Desafios de Seguranca:

e Superficie de ataque expandida e Seguranca do codigo da funcao

e Multiplos pontos de entrada e Gerenciamento de permissoes

e Comunicacao entre servicos e Seguranca das APIs de invocacao
e Gerenciamento distribuido de segredos o Configuracdes de ambiente

Boas Praticas: Boas Praticas:

e Autenticacao e autorizagao por servico e Principio do menor privilégio

e TLS mutuo entre servicos e Validacao de entrada nas funcdes
e Validacao de entrada rigorosa e Gerenciamento seguro de variaveis
e Firewalls e politicas de rede ¢ Monitoramento e logging

A chave é aplicar os principios de Security-by-Design em cada microsservi¢co ou funcao serverless, garantindo
gue a seguranca seja granular e distribuida. A vantagem do serverless é que o provedor de nuvem cuida de

grande parte da seguranca da infraestrutura, mas a seguranca da aplicacao continua sendo responsabilidade
do desenvolvedor.




APIls como Padrao: Protegendo as Portas de
Entrada

APls Sao os Alvos Primarios

No mundo moderno, as APIs (Application Programming Interfaces) se tornaram o principal meio pelo qual
diferentes sistemas se comunicam. Seja um aplicativo mével interagindo com um backend, um servico de terceiros
acessando dados ou microsservicos conversando entre si, as APIs sao as portas de entrada e saida de dados.
Essa onipresenca as torna alvos primarios para atacantes, e a seguranca das APIs €, portanto, uma preocupacao
de altissima prioridade.

7 Pilares da Seguranca de APIs

— o —o — — o —

Autenticacao Robusta Autorizacao Granular Validacao de Entrada

Use OAuth 2.0 ou JWT e Controle de acesso rigoroso Previna injecao SQL, XSS e

gerencie credenciais de forma baseado em permissoes manipulacao de dados

segura explicitas

Rate Limiting Criptografia em Transito Gerenciamento de Erros

Limite requisicdes para prevenir Sempre use HTTPS/TLS para Evite expor informacodes

forca bruta e DDoS todas as comunicacoes sensiveis em mensagens de
erro

e )

Monitoramento e Auditoria

Detecte atividades suspeitas e mantenha logs de acesso

[)' Recurso Recomendado: A OWASP oferece um "API Security Top 10", que é um recurso excelente para
entender as vulnerabilidades mais comuns e como mitiga-las.

Ao seguir essas diretrizes, vocé estara construindo APIs que sao nao apenas funcionais, mas também seguras e
confiaveis. A protecao das APIs é fundamental para a integridade de todo o ecossistema digital.



Desafios e Tendencias Futuras em
Gerenciamento de Senhas e Dados

O Futuro da Seguranca Digital

O campo da seguranca digital estda em constante evolucdo. Novas ameacas surgem, e as tecnologias para
combaté-las também avancam. O que é considerado seguro hoje pode ndo ser amanha. Para nos,
desenvolvedores, é crucial estar atento a essas tendéncias para garantir que os sistemas que construimos
permanecam resilientes e adaptaveis aos desafios futuros.

Autenticacao Arquitetura Zero Ameacas Quanticas |A na Seguranca
Passwordless Trust Computacao quantica Inteligéncia Artificial usada
FIDO2 e WebAuthn Nenhuma entidade é pode quebrar algoritmos para deteccgao de
eliminam senhas confiavel por padrao. atuais. Criptografia pos- anomalias e automacao,
tradicionais usando Verificacao continua para quantica esta em mas também por
biometria e chaves de cada acesso, desenvolvimento. atacantes para otimizar
seguranga, reduzindo independente da ataques.

phishing e reutilizacao. localizacao.

[ Regulamentacoes: GDPR e LGPD continuam a impulsionar a necessidade de praticas rigorosas de
privacidade e protecao de dados.

Manter-se atualizado com essas tendéncias e adotar uma mentalidade de aprendizado continuo € fundamental
para construir sistemas que nao apenas atendam as necessidades de hoje, mas também estejam preparados
para os desafios de amanha.




Consolidacao e Proximos Passos

Chegamos ao fim de uma jornada crucial no mundo do desenvolvimento backend. Nesta aula, desvendamos a
importancia vital do gerenciamento seguro de senhas e dados sensiveis, desde a necessidade de abandonar o
armazenamento em texto puro até a adog¢ao de algoritmos de hashing modernos como PBKDF2 e Argon2, sempre
acompanhados de um "salt" unico para cada senha. Exploramos as politicas de senha robustas que priorizam o
comprimento e a aleatoriedade, e mergulhamos no universo do gerenciamento de segredos de aplicacao,
utilizando variaveis de ambiente e vaults.

Politicas Robustas

Comprimento e aleatoriedade

Hashing + Salt

Nunca armazene senhas em texto sobre complexidade

puro #

Gerenciamento de
Segredos

Use variaveis de ambiente ou
vaults

Security-by-Design @
%3 Criptografia

Integre seguranca desde o inicio
Proteja dados em repouso e em

transito

Compreendemos a diferenca e a importancia da criptografia de dados em repouso e em transito, garantindo que
suas informacodes estejam protegidas em todos os momentos. Além disso, enfatizamos a filosofia do Security-by-
Design, integrando a seguranga desde o inicio do ciclo de vida do software, e discutimos como as arquiteturas
modernas, como microsservicos e serverless, e o uso extensivo de APls, trazem novos desafios e oportunidades
para a seguranca. Por fim, olhamos para o futuro, antecipando tendéncias como a autenticacao passwordless e as
ameacas da computacao quantica.

Em Pratica: Checklist de Seguranca

Nunca armazene senhas em texto puro
Use hashing com salt (PBKDF2 ou Argon2)

Implemente politicas de senha robustas

Priorize comprimento e verifique senhas comuns

Gerencie segredos com seguranca

Use variaveis de ambiente ou vaults dedicados

Criptografe todos os dados sensiveis
Em repouso e em transito (HTTPS/TLS)

Adote Security-by-Design

Integre seguranca em todas as fases do projeto



Autoavaliacao

Questao 1

Qual a principal razao para nao armazenar senhas em texto puro em um banco de dados?

1 a) Ocupa muito espaco de armazenamento.
b) Dificulta a recuperacao da senha pelo usuario.
c) Em caso de vazamento do banco de dados, as senhas seriam expostas diretamente.
d) E uma pratica que consome muitos recursos do servidor.

Questao 2

Qual a funcao primordial do "salt" no processo de hashing de senhas?

2 a) Acelerar o processo de hashing.
b) Tornar o hash de senhas idénticas diferente, dificultando ataques de rainbow table.
c) Criptografar a senha antes do hashing.
d) Reduzir o comprimento do hash gerado.

Questao 3

Qual das seguintes praticas é mais alinhada com as recomendacoes modernas de politicas de
senha (OWASP)?

3 a) Exigir que senhas expirem a cada 30 dias.
b) Forcar o uso de pelo menos um caractere especial, uma letra maiuscula e um numero.
c) Priorizar senhas com comprimento minimo de 12-16 caracteres e verificar contra listas de senhas
vazadas.
d) Permitir que os usuarios reutilizem suas ultimas 5 senhas.

Questao 4

Para proteger chaves de API e strings de conexao de banco de dados em uma aplicacao, qual a
abordagem mais segura e escalavel?

4 a) Armazena-las diretamente no codigo-fonte da aplicacao.
b) Guarda-las em um arquivo .env versionado no Git.
c) Utilizar um sistema de gerenciamento de segredos (vault) como HashiCorp Vault ou AWS Secrets
Manager.
d) Criptografa-las e armazena-las em um banco de dados comum.

Questao 5 (Dissertativa)

5 Explique a importancia da filosofia "Security-by-Design" no desenvolvimento de software
moderno e como ela se diferencia de uma abordagem reativa de seguranca.

Gabarito
Questao 1 Questao 2
Resposta: c) Resposta: b)
Questao 3 Questao 4

Resposta: c) Resposta: ¢)



Proximos Passos e Recursos

Proxima Aula

Na nossa proxima aula, a Aula 28 - Qualidade de
Cadigo e Testes Automatizados, vamos explorar
como garantir que o codigo que escrevemos hao
apenas funcione, mas seja robusto, manutenivel e livre

de erros, com foco nas praticas de testes que sao
essenciais para qualquer sistema de producao.

Recursos Adicionais

OWASP Top 10

Para entender as vulnerabilidades mais criticas da
web e como mitiga-las

Documentacao do HashiCorp Vault

Para aprofundar no gerenciamento de segredos

Artigos sobre FIDO2/WebAuthn

Para explorar o futuro da autenticacao sem senha

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



