Aula 27 - Armazenamento Persistente no
Kubernetes

Em um mundo onde a agilidade e a escalabilidade sao moedas de troca no desenvolvimento de software, o
Kubernetes emergiu como um orquestrador poderoso para aplicacdées em contéineres. Ele nos permite construir
sistemas robustos, capazes de se adaptar rapidamente as demandas, mas essa flexibilidade esconde um desafio
fundamental: o que acontece com os dados quando um contéiner, por sua natureza efémera, desaparece? Imagine
um aplicativo que armazena informacdes cruciais; se ele for reiniciado ou movido, e seus dados se perderem, toda
a sua funcionalidade € comprometida.

Este € o cerne da questao do armazenamento persistente no Kubernetes. Compreender como garantir que seus
dados sobrevivam a vida util de um contéiner € mais do que uma habilidade técnica; € uma necessidade
estratégica para qualquer sistema que precise manter estado, como bancos de dados, filas de mensagens ou
sistemas de cache. Sem essa persisténcia, a promessa de resiliéncia e alta disponibilidade do Kubernetes seria
incompleta, deixando seus aplicativos vulneraveis a perda de informacdes valiosas a cada reinicio ou falha.

Ao final desta aula, vocé nao apenas entendera os conceitos de Volumes, PersistentVolumes (PVs) e
PersistentVolumeClaims (PVCs), mas também sera capaz de aplica-los para provisionar armazenamento de forma
dindmica usando StorageClasses. Nosso objetivo é que vocé consiga planejar e implementar solucdes de
armazenamento persistente para suas aplicacoes em Kubernetes, garantindo que seus dados estejam sempre
seguros e disponiveis, mesmo em um ambiente tdo dindamico. Prepare-se para desvendar como o Kubernetes
transforma o armazenamento de um ponto fraco em um pilar de forca para suas arquiteturas.



O Desafio do Armazenamento em um
Ambiente Efemero

o = N

Natureza Efémera Necessidade de Estado Desafio Critico

Contéineres nascem, executam Aplicacdes como bancos de Como desacoplar o ciclo de vida
tarefas e desaparecem, levando dados precisam que os dados dos dados do ciclo de vida do
todos os dados com eles. persistam além do ciclo de vida contéiner?

do contéiner.

Imagine que vocé esta trabalhando em uma mesa de escritorio. Tudo o0 que vocé precisa para uma tarefa
especifica esta ali: papéis, canetas, seu notebook. Quando a tarefa termina, ou quando vocé precisa se mover para
outra mesa, vocé simplesmente limpa tudo, deixando o espaco vazio. Essa €, em esséncia, a natureza efémera de
um contéiner no Kubernetes: ele nasce para uma tarefa, executa-a e, ao ser encerrado ou substituido, tudo o que
estava dentro dele - incluindo quaisquer dados gerados ou modificados — desaparece.

Essa caracteristica € fantastica para escalabilidade e resiliéncia, pois permite que os contéineres sejam iniciados e
parados rapidamente, sem se preocupar com o estado anterior. No entanto, ela se torna um problema critico
guando sua aplicacao precisa guardar informacdes. Pense em um banco de dados que armazena registros de
clientes, um servidor de arquivos que guarda documentos importantes ou até mesmo um cache que acelera o
acesso a dados. Se esses dados forem perdidos a cada reinicio do contéiner, a aplicacao se torna inutil.

[J O grande desafio: Como desacoplar o ciclo de vida dos dados do ciclo de vida do contéiner? Precisamos
de um mecanismo que permita que os dados "vivam" fora do contéiner, persistindo mesmo que o
contéiner seja destruido, recriado ou movido para outro n6 do cluster.



Volumes: O Primeiro Passo para a

Persisténcia

Para comecar a resolver o problema da efemeridade, o Kubernetes

introduziu o conceito de Volumes. Pense em um Volume como
uma pasta especial que é montada dentro de um ou mais
contéineres de um Pod. Diferente dos diretérios dentro do proprio
contéiner, os dados armazenados em um Volume persistem
enquanto o Pod existir. Se um contéiner dentro do Pod falhar e for
reiniciado, os dados no Volume ainda estarao la.

No entanto, a histdria nao termina aqui. Embora os Volumes
oferecam uma persisténcia para o ciclo de vida do Pod, eles ainda
estao intrinsecamente ligados a ele. Se o Pod for excluido, o
Volume (e seus dados) também pode ser perdido, dependendo do

tipo de Volume. E como ter uma gaveta em sua mesa de escritorio:

os itens ficam la enquanto vocé usa a mesa, mas se a mesa for
descartada, a gaveta vai junto. Para aplicagcdes que exigem uma
persisténcia mais robusta e independente, precisamos de uma
solucao que transcenda o ciclo de vida do Pod.

emptyDir

Efémero, util para caches temporarios

hostPath

Monta diretério do no, problemas de
portabilidade

NFS/iSCSI

Conecta a sistemas de armazenamento
externos

Existem diversos tipos de Volumes, como emptyDir (que é efémero e util para caches temporarios), hostPath (que
monta um diretério do n6 hospedeiro, mas pode gerar problemas de portabilidade) e NFS ou iSCSI (que se

conectam a sistemas de armazenamento de rede externos). A escolha do tipo de Volume depende da necessidade

especifica da aplicacdo e do ambiente. Por exemplo, um emptyDir é perfeito para um contéiner que precisa de um

espaco de rascunho temporario para processar arquivos, enquanto um hostPath pode ser usado para montar logs

do sistema em um no especifico para depuracao.



PersistentVolumes (PV) e
PersistentVolumeClaims (PVC):
Desacoplando o Armazenamento

PersistentVolume (PV)

(PVC)

Recurso de armazenamento no
cluster, provisionado por
administrador ou StorageClass

PersistentVolumeClaim

Solicitacao de armazenamento

Binding
Kubernetes conecta PVC a um PV
compativel automaticamente

feita por usuario ou aplicacao

A limitacao dos Volumes tradicionais, que estao atrelados ao ciclo de vida do Pod, levou a criacao de uma

abstracao mais poderosa: os PersistentVolumes (PVs) e PersistentVolumeClaims (PVCs). Pense neles como um
contrato entre o administrador do cluster e o desenvolvedor da aplicacao, que desacopla completamente o

armazenamento do Pod.

PersistentVolume (PV)

Um PersistentVolume (PV) é uma peca de
armazenamento no cluster que foi provisionada por um
administrador. Ele representa um recurso de
armazenamento real, como um disco SSD em um
provedor de nuvem, um compartilhamento NFS em um
servidor local ou um volume iSCSI. O PV € um recurso
de cluster, o que significa que ele existe
independentemente de qualquer Pod. E como um
terreno baldio que o proprietario (administrador)
preparou para construcao: ele esta I3, disponivel, mas
ainda nao foi alocado para ninguém.

PersistentVolumeClaim (PVC)

Por outro lado, um PersistentVolumeClaim (PVC) é
uma solicitacao de armazenamento feita por um
usuario ou aplicacdo. E como um pedido de aluguel ou
compra de um pedaco desse terreno baldio. O
desenvolvedor especifica o tamanho do
armazenamento que precisa (ex: 10GB), o modo de
acesso (ex: leitura/escrita por um unico no,
leitura/escrita por multiplos nés) e, opcionalmente, o
tipo de armazenamento (via StorageClass). O
Kubernetes entao tenta encontrar um PV que atenda
aos requisitos do PVC.

() Separacao crucial: O administrador pode provisionar PVs sem saber qual aplicagdo os usara, e o

desenvolvedor pode solicitar armazenamento sem se preocupar com os detalhes de infraestrutura
subjacentes. E uma abstracdo poderosa que simplifica a gestdo de armazenamento em larga escala.

Conceito Ambito/Aplicacao

PersistentVolume (PV)

disponivel no cluster. Provisionado

Recurso de armazenamento

Exemplo

Um disco de 50GB em um provedor de
nuvem (AWS EBS, Google Persistent

por administrador (estatico) ou Disk).

StorageClass (dinamico).

PersistentVolumeClaim
(PVC)

desenvolvedores/aplicacdes.

Solicitacao de armazenamento feita
por uma aplicacao. Criado por

Uma aplicacao solicita 10GB de
armazenamento com acesso de
leitura/escrita.



O Ciclo de Vida de PVs e PVCs:
Provisionamento e Consumo

Provisionamento do PV

Consumo e Binding

Uma vez que um PV esta disponivel (seja estaticamente ou dinamicamente), o préximo passo € o consumo. Um
desenvolvedor cria um PVC, especificando suas necessidades de armazenamento. O Kubernetes entao entra em
acao, tentando encontrar um PV que corresponda aos requisitos do PVC. Este processo € chamado de binding. Se
um PV adequado for encontrado, ele é "ligado" ao PVC, tornando-o exclusivo para aquele PVC.

Apos o binding, o PVC pode ser montado em um Pod. O Pod nao precisa saber os detalhes do PV subjacente; ele
simplesmente referencia o PVC. E como um inquilino que aluga um apartamento (PVC) e ndo precisa se preocupar
com quem é o proprietario (PV) ou como o prédio foi construido. Quando o Pod é excluido, o PVC e o0 PV
permanecem intactos, garantindo a persisténcia dos dados.

Politicas de Recuperacao

Finalmente, quando o armazenamento nao é mais necessario, o PVC pode ser excluido. O que acontece com o PV
ligado a ele depende da politica de recuperacao (reclaim policy) definida no PV:

Retain (Manter) Delete (Excluir) Recycle (Reciclar)

O PV permanece e precisa ser O PV e 0 armazenamento (Obsoleto) O volume é limpo e
limpo manualmente pelo subjacente sao disponibilizado para um novo
administrador. Isso é util para automaticamente excluidos. PVC.

evitar perda acidental de Comum em provisionamento

dados. dinamico.



StorageClasses: A Magia do
Provisionamento Dinamico

Automacao e Flexibilidade

Até agora, vimos que os PersistentVolumes (PVs) podem ser criados manualmente por um administrador. Embora
isso funcione, imagine um cluster grande com centenas de aplicacdes, cada uma precisando de diferentes tipos e
tamanhos de armazenamento. Criar PVs manualmente para cada solicitacdo seria um pesadelo administrativo. E
aqui que as StorageClasses entram em cena, trazendo a automacao e a flexibilidade para o provisionamento de
armazenamento.

O que é uma StorageClass?

Uma StorageClass € um recurso do Kubernetes que define ﬂ

"classes" de armazenamento. Ela encapsula os detalhes de 0 SSD Alta Performance
um tipo especifico de armazenamento, como o

provisionador (o plugin que sabe como criar o volume), os {f} HDD Baixo Custo

parametros especificos desse provisionador (ex: tipo de
disco, IOPS, zona de disponibilidade) e a politica de
recuperacdo. E como ter um menu de opcodes de E Rede Compartilhada
armazenamento: "SSD de alta performance", "HDD de baixo

custo", "Armazenamento de rede compartilhado".

() Provisionamento Dinamico: Quando um desenvolvedor cria um PersistentVolumeClaim (PVC) e
especifica uma StorageClass (ou usa a StorageClass padrao do cluster), o Kubernetes nao precisa
procurar um PV ja existente. Em vez disso, ele usa a StorageClass para provisionar dinamicamente um
novo PV e o recurso de armazenamento subjacente no provedor de infraestrutura.

Beneficios do Provisionamento Dinamico

e Velocidade: Desenvolvedores obtém armazenamento sem intervencao manual do administrador
e Padronizacao: Promove consisténcia através de politicas de armazenamento organizacionais
e Governanca: Administradores definem StorageClasses que refletem politicas da organizacao

e Automacao: Acelera o ciclo de desenvolvimento e implantacao

Conceito Ambito/Aplicacao Exemplo

StorageClass Define tipos de armazenamento e standard (HDD), premium (SSD),
como provisiona-los. Criado por fast-nfs (NFS de alta performance).
administrador, usa provisionadores
especificos.

Provisionamento Dinamico Cria PVs e recursos de Um PVC solicita premium e um
armazenamento sob demanda. novo disco SSD é criado na nuvem.

Acionado por um PVC que
referencia uma StorageClass.



Exemplo Pratico: Implantando um Banco de
Dados com Armazenamento Persistente

Cenario Real

Agora que entendemos 0s conceitos, vamos aplicar tudo isso em um cenario real: a implantacao de um banco de
dados MySQL no Kubernetes, garantindo que seus dados persistam. Bancos de dados sdo o exemplo classico de
aplicacdes que exigem armazenamento persistente, pois a perda de dados € inaceitavel.

01 02 03

StorageClass PersistentVolumeClaim Deployment (ou StatefulSet)
Para definir o tipo de (PVC) Para definir o Pod do MySQL e
armazenamento que queremos (seja Para solicitar o armazenamento monta-lo no PVC.

um disco padrao ou de alta necessario para o banco de dados.

performance).

Definindo a StorageClass

Vamos comecar definindo uma StorageClass. Em um ambiente de nuvem, isso geralmente aponta para um tipo de
disco especifico. Se vocé estiver usando um cluster local, pode ser um provisionador NFS ou iSCSI. Para este
exemplo, vamos assumir uma StorageClass chamada standard-ssd que provisiona discos SSD.

# storageclass.yaml
apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:

name: standard-ssd
provisioner: kubernetes.io/aws-ebs # Exemplo para AWS EBS
parameters:

type: gp2 # Tipo de disco SSD de propdsito geral na AWS
reclaimPolicy: Retain # Manter o volume ap0s a exclusao do PVC
volumeBindingMode: Immediate

() Este YAML define uma StorageClass que, quando usada, criara um disco SSD gp2 na AWS. A politica de
recuperacao Retain é uma boa pratica para bancos de dados, garantindo que os dados nao sejam
excluidos acidentalmente.



Definindo o PersistentVolumeClaim (PVC)
para o Banco de Dados

Com a StorageClass definida, o proximo passo é criar o PersistentVolumeClaim (PVC). Este PVC sera a solicitacao
formal de armazenamento para o nosso banco de dados MySQL. Ele especificara a quantidade de espaco que o
MySQL precisa e qual StorageClass deve ser usada para provisionar esse espaco.

Importante: E crucial que o PVC seja criado antes do Deployment do MySQL, pois o Pod do banco de dados
precisara referenciar esse PVC para montar seu volume de dados. Pense no PVC como a reserva de um espaco
de estacionamento: vocé faz a reserva antes de chegar com o carro.

# mysql-pvc.yaml
apiVersion: v1
kind: PersistentVolumeClaim
metadata:

name: mysql-data-pvc
spec:

accessModes:

- ReadWriteOnce # O volume pode ser montado como leitura/escrita por um unico né
storageClassName: standard-ssd # Referencia a StorageClass que criamos
resources:

requests:

storage: 20Gi # Solicita 20 Gigabytes de armazenamento

S D

Capacidade Modo de Acesso StorageClass
20GB de armazenamento ReadWriteOnce - um unico no standard-ssd para
solicitado pode montar em leitura/escrita provisionamento dinamico

Neste YAML, estamos solicitando um volume de 20GB com modo de acesso ReadWriteOnce, o que significa que
apenas um no do cluster pode montar este volume em modo de leitura e escrita por vez. Isso é tipico para bancos
de dados relacionais. A linha storageClassName: standard-ssd é a chave para o provisionamento dinamico: o
Kubernetes usara a StorageClass standard-ssd para criar um PV e o disco fisico correspondente.

[ Uma vez que este PVC é aplicado ao cluster (kubectl apply -f mysqgl-pvc.yaml), o Kubernetes ira interagir
com o provisionador definido na standard-ssd StorageClass para criar um novo PersistentVolume (PV) e o
disco subjacente (por exemplo, um volume EBS na AWS). Apds a criacao bem-sucedida, o PV sera
automaticamente ligado ao nosso mysql-data-pvc.



Implantando o Banco de Dados MySQL com
o PVC

Com o PersistentVolumeClaim (PVC) mysql-data-pvc pronto e ligado a um PersistentVolume (PV), podemos
finalmente implantar nosso banco de dados MySQL. Usaremos um Deployment para gerenciar o Pod do MySQL e
faremos com que ele monte o PVC que acabamos de criar.

[ Nota sobre StatefulSet: Para bancos de dados e outras aplicacdées com estado, o Kubernetes oferece um
recurso chamado StatefulSet, que € mais adequado para gerenciar aplicacdées com identidades de rede
estaveis e armazenamento persistente. No entanto, para simplificar o exemplo e focar no armazenamento,
um Deployment pode ser usado, desde que se entenda suas limitacdes para cenarios mais complexos de
bancos de dados distribuidos.

# mysql-deployment.yaml
apiVersion: apps/v1
kind: Deployment
metadata:
name: mysql-deployment
labels:
app: mysq|
spec:
selector:
matchLabels:
app: mysq|
strategy:
type: Recreate # Garante que o volume ndo seja compartilhado
template:
metadata:
labels:
app: mysql
spec:
containers:
- name: mysql
image: mysql:8.0
env:
-name: MYSQL_ROOT_PASSWORD
value: "sua_senha_segura" # ATENCAO: Usar Secrets em produc&o!
ports:
- containerPort: 3306
volumeMounts:
- name: mysql-persistent-storage
mountPath: /var/lib/mysql # Caminho onde o MySQL armazena seus dados
volumes:
- name: mysql-persistent-storage
persistentVolumeClaim:
claimName: mysql-data-pvc # Referencia o PVC que criamos

volumeMounts

A secao volumeMounts dentro do contéiner especifica A secao volumes no nivel do Pod associa o nome
que o volume chamado mysql-persistent-storage deve mysql-persistent-storage ao hosso mysql-data-pvc.
ser montado no caminho /var/lib/mysql, que € onde o

MySQL espera encontrar seus dados.

Ao aplicar este Deployment (kubectl apply -f mysql-deployment.yaml), o Kubernetes criard o Pod do MySQL, que
por sua vez montara o volume persistente provisionado através do PVC. Agora, mesmo que o Pod do MySQL seja
reiniciado, movido para outro né ou até mesmo excluido e recriado, os dados do banco de dados permanecerao
seguros no volume persistente.



A Importancia da Estrategia de Recreate e o
Papel do StatefulSet

Estratégia Recreate

No exemplo anterior, utilizamos a estratégia Recreate no Deployment do MySQL. Esta estratégia é importante para
garantir que, quando o Pod do MySQL for atualizado ou substituido, o0 novo Pod seja criado apenas depois que o
antigo for completamente encerrado. Isso evita que dois Pods tentem montar o mesmo volume ReadWriteOnce
simultaneamente, o que causaria erros.

StatefulSet: A Solucao Ideal para Aplicacées com Estado

No entanto, para aplicacdes com estado como bancos de dados, o Kubernetes oferece um recurso mais robusto e
adequado: o StatefulSet. Enquanto um Deployment é ideal para aplicacdes stateless (sem estado), que podem ser

escaladas e substituidas livremente, um StatefulSet é projetado para aplicagdes stateful, que exigem:

[J Pratica Recomendada: Ao usar um StatefulSet, vocé define um volumeClaimTemplates que gera um PVC
unico para cada réplica do StatefulSet. Isso simplifica a gestdo de armazenamento para bancos de dados
distribuidos ou clusters. Por exemplo, um StatefulSet de trés réplicas de MySQL criaria trés PVCs e,
consequentemente, trés PVs, um para cada instancia do banco de dados.

A adocao de StatefulSets para aplicacdes com estado € uma pratica recomendada e alinha-se com as tendéncias
de GitOps, onde a infraestrutura e as aplicacdes sao gerenciadas via codigo. Definir um StatefulSet com seus
PVCs e StorageClasses em um repositério Git garante que o estado do seu banco de dados seja versionado e
auditavel, permitindo implantacdes consistentes e recuperacdes de desastre mais eficientes.



Reflexoes sobre Resiliencia, Portabilidade e
Tendéncias

Resiliencia e Alta
Disponibilidade

Com o armazenamento persistente configurado, nosso banco de dados MySQL agora é muito mais resiliente. Se o
Pod do MySQL falhar, o Kubernetes o reiniciara, e ele se reconectara ao mesmo volume de dados, sem perda de
informacdes. Se o0 n6 onde o Pod estava rodando falhar, o Kubernetes pode agendar o Pod em outro no, e o

volume persistente sera montado la (assumindo que o tipo de volume permita isso, como um EBS na AWS ou um
NFS).

9, & I

Resiliéncia Portabilidade Backup e Recuperacao
Dados sobrevivem a falhas de Pods  Volumes podem ser montados em Ferramentas como Velero permitem
e nds, garantindo continuidade do diferentes nos, permitindo backup e restauracao de PVs.
servico. mobilidade dos Pods.

Integracao com GitOps

Conectando com as tendéncias atuais, a gestao de armazenamento persistente se integra perfeitamente ao
conceito de GitOps. Ao definir suas StorageClasses, PVCs e StatefulSets em arquivos YAML versionados no Git,
vocé trata sua infraestrutura de armazenamento como codigo. Qualquer alteracao € um pull request, garantindo
rastreabilidade, revisdes e automacao. Isso hao s6 melhora a consisténcia, mas também acelera a recuperacao em
caso de falhas, pois o estado desejado do armazenamento esta sempre disponivel no repositorio.

Beneficios do GitOps AlOps e Otimizacao
o Rastreabilidade completa de mudancas A AlOps pode desempenhar um papel na otimizacao
« Revisoes via pull requests do armazenamento. Ferramentas de AlOps podem

~ . y monitorar o desempenho dos volumes persistentes,
e Automacao de implantacoes

prever necessidades de capacidade, detectar
e Recuperacao rapida de desastres

anomalias e até mesmo sugerir ajustes nas
StorageClasses ou no provisionamento para melhorar

a performance e reduzir custos.



Seguranca e DevSecOps no
Armazenamento Persistente

Seguranca em Multiplas Camadas

A persisténcia dos dados é vital, mas a seguranca desses dados € igualmente critica. No contexto do
armazenamento persistente no Kubernetes, a seguranca deve ser considerada em varias camadas, alinhando-se
com os principios de DevSecOps - integrar a seguranca desde o inicio do ciclo de desenvolvimento ("shift-left").

.

Criptografia em Repouso Controle de Acesso

Muitos provedores de armazenamento em nuvem Quem pode acessar os dados no volume? No
oferecem criptografia em repouso (encryption at Kubernetes, isso € gerenciado através de

rest) para os discos. E fundamental garantir que permissoes de arquivo dentro do Pod e, mais
essa criptografia esteja ativada para todos os amplamente, através de politicas de rede e RBAC
PersistentVolumes. As StorageClasses podem ser (Role-Based Access Control) que controlam quais
configuradas para impor a criptografia por padrao. Pods podem se comunicar com 0 Servico que

expoe o banco de dados.

L e

Seguranca da Imagem Auditoria e Monitoramento

Usar imagens oficiais e atualizadas, escanear por Ferramentas de AlOps podem monitorar logs de
vulnerabilidades (como parte de um pipeline acesso aos volumes, detectar padrdes de acesso
DevSecOps) e aplicar patches regularmente sao incomuns que possam indicar uma tentativa de
praticas indispensaveis. A configuracao do banco intrusédo e alertar sobre configuracdes de

de dados em si, como senhas fortes (gerenciadas seguranca inadequadas. Integrar essas

por Secrets do Kubernetes) e desativacao de verificacdes de seguranca no pipeline de CI/CD,
funcionalidades desnecessarias, também contribui como parte de um fluxo GitOps, garante que a
para a segurancga geral. segurancga seja uma preocupacao constante e

automatizada.

[J Principio do Menor Privilégio: Um Pod deve ter apenas as permissdes necessdrias para acessar seu
volume e nada mais. Este principio deve ser aplicado rigorosamente em todos 0s niveis de acesso.



Escolhendo a StorageClass Certa e
Otimizacao de Custos

Decisao Estrategica

A escolha da StorageClass correta € um ponto de decisao estratégico que impacta diretamente o desempenho e o
custo das suas aplicacdes. Nem todo banco de dados ou aplicacao precisa do armazenamento mais rapido e caro.
Um ambiente de desenvolvimento pode se beneficiar de uma StorageClass de baixo custo, enquanto um banco de
dados de producao de alta transacao exigira uma StorageClass de alta performance.

SSD Proposito Geral SSD Provisionado IOPS HDD
Equilibrio entre custo e performance Para cargas de trabalho intensivas Para armazenamento de arquivos
para cargas de trabalho padrao. que exigem alta taxa de operacdes. grandes e acesso menos frequente.

Estratégias de Otimizacao de Custos

1. Entender Necessidades 2. Monitorar o Uso 3. Ajustar StorageClasses
Qual é a taxa de IOPS necessaria? Ferramentas de monitoramento Crie StorageClasses especificas
Qual a laténcia aceitavel? Qual a (inclusive AlOps) podem ajudar a para diferentes perfis de uso (ex:
capacidade de armazenamento? identificar volumes subutilizados dev-low-cost, prod-high-perf,

ou superprovisionados. archive-cold-storage).

[ Exemplo de Otimizacao: Talvez um volume de 100GB com 3000 IOPS esteja sendo usado apenas para
10GB e 100 IOPS, indicando uma oportunidade de otimizagao. A gestao eficiente de StorageClasses e
PVCs é um componente chave da governanca de custos em ambientes Kubernetes.

Ao alinhar as necessidades de armazenamento com as ofertas de infraestrutura e monitorar o uso, as
organizacdes podem evitar gastos desnecessarios e garantir que os recursos sejam alocados de forma otimizada.
Isso se traduz em uma infraestrutura mais enxuta e eficiente, um objetivo central para qualquer equipe de DevOps.



Modos de Acesso e Expansao de Volumes

Modos de Acesso

Os modos de acesso sao uma propriedade importante dos PersistentVolumeClaims (PVCs) e PersistentVolumes
(PVs), que definem como o volume pode ser montado pelos Pods. A escolha do modo de acesso correto é crucial
para a integridade dos dados e a compatibilidade com a aplicagao.

Expansao de Volumes

A expansao de volumes é outra funcionalidade poderosa. Em muitos casos, uma aplicacao pode precisar de mais
espaco de armazenamento ao longo do tempo. Em vez de criar um novo volume e migrar os dados, o Kubernetes
permite expandir um PVC existente. Para que isso funcione, a StorageClass associada ao PVC deve ter a
propriedade allowVolumeExpansion: true.

Como Funciona . .
Beneficios

Quando um PVC é editado para solicitar mais

) ) e Sem tempo de inatividade (nha maioria dos casos)
armazenamento (ex: de 20Gi para 50Gi), o Kubernetes,

em conjunto com o provisionador da StorageClass, * Sem necessidade de migragao de dados

tenta redimensionar o volume subjacente. » Resposta rapida a necessidades crescentes

() Esta capacidade de escalar o armazenamento sob demanda é um exemplo de como o Kubernetes
simplifica a gestao de infraestrutura, permitindo que as equipes de DevOps respondam rapidamente as
necessidades crescentes de dados.



Tipos de Provisionadores e Consideracoes
de Infraestrutura

Flexibilidade através de Provisionadores

A flexibilidade do armazenamento persistente no Kubernetes é amplamente impulsionada pela variedade de
provisionadores que podem ser configurados nas StorageClasses. Um provisionador € um plugin que sabe como
interagir com uma infraestrutura de armazenamento especifica para criar, expandir e gerenciar volumes.

Provedores de Nuvem

AWS EBS (kubernetes.io/aws-ebs), Google Persistent Disk (kubernetes.io/gce-pd), Azure Disk
(kubernetes.io/azure-disk), etc. Estes sao 0s mais comuns em ambientes de nuvem, oferecendo
integracao nativa com os servicos de disco dos provedores.

Armazenamento de Rede

NFS (nfs.csi.k8s.io), iISCSI. Uteis para ambientes on-premise ou para integrar com sistemas de
armazenamento de rede existentes.

Armazenamento Distribuido

CephFS (cephfs.csi.ceph.com), GlusterFS, Portworx. Estas solucées oferecem alta disponibilidade e
escalabilidade, permitindo que os volumes sejam acessados de multiplos nos (RWX).

Armazenamento Local

local (para volumes que usam discos diretamente anexados a um no). Embora ofereca alta
performance, a portabilidade € limitada, pois o Pod fica vinculado a um no especifico.

Consideracoes na Escolha

A escolha do provisionador e, consequentemente, da StorageClass, depende da sua infraestrutura subjacente e

dos requisitos da sua aplicacdo. Em ambientes de nuvem, a integracao nativa € geralmente a melhor opcao. Para

ambientes on-premise, solucdes de armazenamento distribuido ou NFS/iSCSI sdo mais comuns.

O

Importante: Cada provisionador tem suas proprias caracteristicas em termos de performance, resiliéncia,
modos de acesso suportados e custo. Por exemplo, um volume EBS na AWS é zonal (ligado a uma zona
de disponibilidade especifica), enquanto um EFS (Elastic File System) é regional e suporta RWX.
Compreender essas nuances é fundamental para projetar uma arquitetura de armazenamento robusta e
eficiente.



Gerenciamento de Estado e GitOps para

Armazenamento

Infraestrutura como Codigo

A gestao de estado em aplicacdes € um dos maiores desafios em ambientes distribuidos, e 0 armazenamento

persistente € a peca central dessa gestao. No Kubernetes, a combinacao de PersistentVolumes (PVs),

PersistentVolumeClaims (PVCs) e StorageClasses oferece uma base solida para lidar com dados com estado.

A adocao de GitOps eleva essa gestao a um novo patamar. Em vez de configurar o armazenamento manualmente
ou via scripts imperativos, vocé define todo o seu estado de armazenamento (StorageClasses, PVCs, StatefulSets)

em arquivos YAML que sao versionados em um repositério Git. O Git se torna a "fonte unica da verdade" para a sua

infraestrutura de armazenamento.

01

02

Definir no Git

Crie arquivos YAML para StorageClasses, PVCs e
StatefulSets no repositério Git.

03

Pull Request

Faca alteracdes através de pull requests para revisao e
aprovacao.

04

Operador GitOps

Argo CD ou Flux CD detecta mudancas e aplica
automaticamente ao cluster.

Estado Sincronizado

O cluster sempre reflete o estado desejado definido no
Git.

Beneficios do GitOps

e

Rastreabilidade

Cada mudanca no armazenamento é um commit no Git,
com histérico completo e quem fez a alteracao.

©

Recuperacao de Desastres

Em caso de falha catastrofica do cluster, vocé pode
recriar todo o seu ambiente de armazenamento a partir
do Git.

v

Consisténcia

Garante que o armazenamento seja configurado da
mesma forma em todos os ambientes
(desenvolvimento, staging, producao).

O
|a
Colaboracao

Equipes podem colaborar nas definicdes de
armazenamento usando fluxos de trabalho de pull
request.

[J) Essa abordagem de infraestrutura como codigo para o armazenamento persistente € um pilar fundamental

para a automacao e a resiliéncia em ambientes modernos de DevOps. Ela transforma a gestao de
armazenamento de uma tarefa manual e propensa a erros em um processo automatizado, seguro e

auditavel, alinhado com as melhores praticas de engenharia de software.



Monitoramento e Otimizacao com AlOps

Inteligéncia Artificial para Operacoes

Mesmo com o armazenamento persistente configurado e gerenciado via GitOps, o trabalho no termina. E crucial

monitorar continuamente o desempenho e a saude dos seus volumes persistentes para garantir que as aplicacoes
estejam funcionando de forma otimizada e que n&o haja gargalos. E aqui que a AlOps (Inteligéncia Artificial para

Operacdes de Tl) pode fazer uma diferenca significativa.

Ferramentas de AlOps utilizam IA e Machine Learning para analisar grandes volumes de dados de monitoramento

(métricas de IOPS, laténcia, utilizacao de disco, logs de erros) e identificar padrdées, anomalias e tendéncias que

seriam dificeis de detectar manualmente.

Detectar Anomalias

Identificar picos inesperados de laténcia ou quedas
de IOPS que podem indicar um problema no volume
subjacente ou no provisionador.

Otimizar Custos

Sugerir a realocacao de volumes para
StorageClasses mais baratas se o desempenho nao
estiver sendo totalmente utilizado, ou recomendar o
redimensionamento de volumes
superprovisionados.

Q

Prever Necessidades

Analisar o histérico de uso de disco e prever
quando um volume pode atingir sua capacidade
maxima, permitindo que vocé expanda o PVC
proativamente.

Q

Analise de Causa Raiz

Ajudar a correlacionar problemas de desempenho
da aplicacao com problemas no subsistema de
armazenamento, acelerando a resolucao de
incidentes.

[ Transformacao Operacional: A integracao da AlOps com o monitoramento de armazenamento
persistente transforma a gestdo de recursos de uma tarefa reativa em uma abordagem preditiva e

otimizada. Em vez de esperar por uma falha ou gargalo, as equipes de DevOps podem usar insights da IA
para tomar decisbes informadas, garantindo que o armazenamento seja sempre adequado as

necessidades da aplicacao, tanto em desempenho quanto em custo.



Conclusao: Dominando o Armazenamento
Persistente

Jornada Completa

Chegamos ao fim da nossa jornada pelo armazenamento persistente no Kubernetes. Comecamos entendendo o
desafio fundamental da efemeridade dos contéineres e a necessidade critica de garantir que os dados de nossas
aplicacdes sobrevivam e prosperem. Vimos como o0s Volumes sao o primeiro passo, mas que a verdadeira
persisténcia e flexibilidade vém com a abstracao de PersistentVolumes (PVs) e PersistentVolumeClaims (PVCs).

1 Desafio da Efemeridade

Compreendemos como contéineres perdem dados ao serem destruidos.

2 Volumes e Persisténcia

Exploramos a primeira camada de persisténcia ligada ao Pod.

3 PVs e PVCs

Descobrimos a abstracao que desacopla armazenamento do ciclo de vida do Pod.

4 StorageClasses

Aprendemos sobre provisionamento dindmico e automacao.

5 Exemplo Pratico

Implementamos um banco de dados MySQL com armazenamento persistente.

6 Tendéncias Modernas

Conectamos com GitOps, AlOps e DevSecOps.

A introducao das StorageClasses revolucionou o provisionamento de armazenamento, permitindo que o
Kubernetes crie e gerencie volumes dinamicamente, sob demanda, sem intervencao manual. Isso nao apenas
simplifica a vida dos desenvolvedores, mas tambéem capacita os administradores a definir politicas de
armazenamento claras e eficientes. Através de um exemplo pratico com um banco de dados MySQL, consolidamos
como esses componentes trabalham juntos para garantir que aplicacdes com estado possam ser implantadas de
forma robusta e confiavel.

Exploramos também a importancia do StatefulSet para aplicacdes com estado, as nuances dos modos de acesso e
a capacidade de expansao de volumes. Finalmente, conectamos esses conceitos com as tendéncias modernas de
DevOps, como GitOps para gerenciamento de infraestrutura como codigo e AlOps para monitoramento e
otimizacao inteligentes. Dominar o armazenamento persistente nao € apenas uma habilidade técnica; € uma
competéncia estratégica que garante a resiliéncia, a escalabilidade e a seguranca dos seus sistemas em
Kubernetes.



Em Pratica

(D Aplicacao Pratica: Para aplicar o que vocé aprendeu, comece identificando uma aplicacdo em seu
ambiente que precise de persisténcia de dados. Defina uma StorageClass que se alinhe com os requisitos
de desempenho e custo. Crie um PersistentVolumeClaim (PVC) com a capacidade e o modo de acesso
adequados. Por fim, modifique o Deployment ou StatefulSet da sua aplicacao para montar esse PVC,
garantindo que seus dados estejam seguros e persistentes.

Autoavaliacao

1. Qual é a principal diferenca entre um Volume e um PersistentVolume (PV) no Kubernetes?
o a) Volumes sao efémeros, enquanto PVs sao persistentes.
o b) Volumes sao recursos de cluster, enquanto PVs sdo recursos de Pod.
o c¢) Volumes sao gerenciados por StorageClasses, enquanto PVs sao criados manualmente.

o d) Volumes estao ligados ao ciclo de vida do Pod, enquanto PVs sao recursos de cluster independentes do
Pod.

2. Um desenvolvedor precisa de 50GB de armazenamento SSD para um banco de dados e quer que o
Kubernetes provisione isso automaticamente. Qual recurso ele deve usar para solicitar esse
armazenamento?

o a) Um Volume hostPath.

o b) Um PersistentVolume (PV).

o ¢) Um PersistentVolumeClaim (PVC) que referencia uma StorageClass.

o d) Um emptyDir Volume.

3. Qual politica de recuperacao (reclaim policy) é geralmente recomendada para PersistentVolumes que

armazenam dados criticos de producao, como um banco de dados, para evitar perda acidental de dados?
o a) Delete
o b) Recycle
o c) Retain

o d) Archive

4. A adocao de GitOps para gerenciar StorageClasses, PVCs e StatefulSets ho Kubernetes contribui
principalmente para qual dos seguintes aspectos?

o a) Reducao do consumo de CPU dos Pods.
o b) Aumento da velocidade de rede entre os nos.

o ¢) Melhora da rastreabilidade, consisténcia e recuperacao de desastres da infraestrutura de
armazenamento.

o d) Diminuicao da laténcia de acesso aos volumes.

5. Explique como a combinacao de PersistentVolumes, PersistentVolumeClaims e StorageClasses resolve o

desafio do armazenamento persistente em um ambiente de contéineres efémeros no Kubernetes.

Proxima Aula

Na Aula 28 - Helm: O Gerenciador de Pacotes do Kubernetes, vocé aprendera a simplificar a implantacao e o
gerenciamento de aplicacdes complexas nho Kubernetes usando Helm Charts, uma ferramenta essencial para a
orquestracao de pacotes.

Recursos Adicionais

o Documentacao Oficial do Kubernetes sobre Armazenamento: Para aprofundar nos detalhes técnicos e
configuracdées avancadas.

e Artigos sobre GitOps e Armazenamento: Para entender como integrar o gerenciamento de estado em seus
pipelines de CI/CD.

o Estudos de Caso de AlOps em Nuvem: Para explorar como a inteligéncia artificial otimiza a infraestrutura de
armazenamento.

(JJ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



