
Aula 26 – Protocolos de Aplicação IoT: 
MQTT

Bem-vindo à nossa jornada pelo universo da Internet das Coisas (IoT)! Hoje, vamos desvendar um dos pilares 
fundamentais para a comunicação eficiente e robusta nesse ecossistema: o protocolo MQTT. Em um mundo 
onde bilhões de dispositivos se conectam, desde sensores minúsculos até máquinas industriais complexas, a 
forma como eles trocam informações é crucial para o sucesso de qualquer solução IoT. Sem um método de 
comunicação otimizado, a promessa da IoT de cidades inteligentes, automação residencial e fábricas 
conectadas seria apenas um sonho distante.

Imagine um cenário onde cada sensor precisa enviar dados de temperatura, umidade ou status de máquina. 
Se cada um desses dispositivos usasse um protocolo pesado e ineficiente, a rede ficaria sobrecarregada, a 
bateria dos dispositivos se esgotaria rapidamente e a latência seria inaceitável. É exatamente para resolver 
esses desafios que o MQTT foi criado, oferecendo uma solução leve, flexível e poderosa para a troca de 
mensagens em ambientes restritos.

Ao final desta aula, você não apenas compreenderá o que é o MQTT e por que ele se tornou o padrão de fato 
para a IoT, mas também será capaz de identificar sua arquitetura Publish/Subscribe, entender o papel vital do 
Broker, e diferenciar os conceitos de Tópicos, Qualidade de Serviço (QoS) e mensagens retidas. Mais 
importante, você terá uma base sólida para implementar um cliente MQTT em microcontroladores modernos, 
como o ESP32, para enviar dados de sensores, conectando a teoria diretamente à prática do desenvolvimento 
de soluções IoT. Prepare-se para mergulhar fundo e capacitar-se para os desafios do futuro conectado.



O Desafio da Comunicação na IoT e o 
Surgimento do MQTT

No vasto e crescente ecossistema da Internet das Coisas, a comunicação entre dispositivos é o coração 
pulsante que permite a coleta de dados, o controle remoto e a automação inteligente. No entanto, essa 
comunicação não é trivial. Muitos dispositivos IoT operam com recursos limitados – pouca memória, 
processamento restrito e, frequentemente, dependência de baterias com vida útil prolongada. Além disso, a 
conectividade pode ser intermitente ou ter largura de banda reduzida, especialmente em soluções LPWAN 
como LoRaWAN e NB-IoT, que visam longo alcance e baixo consumo.

Essas restrições impõem um desafio significativo: como garantir que as mensagens sejam entregues de 
forma confiável e eficiente, sem consumir recursos excessivos ou sobrecarregar a rede? Protocolos de 
comunicação tradicionais, como o HTTP, embora amplamente utilizados na web, são frequentemente 
considerados "pesados" para o contexto da IoT. Eles exigem mais cabeçalhos, estabelecem conexões a cada 
requisição e são baseados em um modelo de requisição/resposta que nem sempre se encaixa na natureza 
assíncrona e orientada a eventos da IoT.

Foi nesse contexto, buscando uma solução que fosse leve, eficiente e robusta, que o protocolo MQTT 
(Message Queuing Telemetry Transport) emergiu. Desenvolvido em 1999 pela IBM e Eurotech, o MQTT foi 
projetado especificamente para conectar dispositivos com recursos limitados em redes de baixa largura de 
banda e alta latência. Sua simplicidade e eficácia o tornaram rapidamente o padrão de facto para a 
comunicação em aplicações IoT, desde a automação residencial até sistemas industriais complexos.



Entendendo o Coração do MQTT: 
Publish/Subscribe (Pub/Sub)

A arquitetura fundamental que diferencia o MQTT de muitos outros protocolos é o seu modelo de 
comunicação Publish/Subscribe, ou Pub/Sub. Diferente do modelo tradicional cliente-servidor, onde um 
cliente faz uma requisição e um servidor responde diretamente, o Pub/Sub introduz um intermediário que 
desacopla os remetentes (publishers) dos receptores (subscribers). Pense nisso como um sistema de jornal: 
você não precisa saber quem escreveu a notícia (o publisher) para recebê-la, e o jornal não precisa saber 
quem você é para entregá-la. Você simplesmente "assina" um tópico de seu interesse.

Nesse modelo, os dispositivos que desejam enviar informações são chamados de Publishers. Eles publicam 
mensagens em "tópicos" específicos, sem se preocupar com quem irá recebê-las. Por outro lado, os 
dispositivos que desejam receber informações são os Subscribers. Eles se inscrevem em tópicos de seu 
interesse e recebem todas as mensagens publicadas nesses tópicos. O elo central que gerencia essa 
orquestração é o Broker MQTT, que atua como um "carteiro" inteligente, recebendo as mensagens dos 
publishers e as encaminhando para todos os subscribers interessados.

Publishers
Publicam mensagens em 
tópicos específicos

Broker
Recebe e distribui mensagens

Subscribers
Recebem mensagens dos 
tópicos inscritos

Essa separação entre quem envia e quem recebe traz uma flexibilidade enorme. Publishers e subscribers não 
precisam conhecer a existência um do outro, nem mesmo estar online ao mesmo tempo. O broker cuida da 
entrega, armazenando mensagens temporariamente se necessário. Isso simplifica o design do sistema, 
aumenta a escalabilidade e melhora a resiliência, pois a falha de um dispositivo não afeta diretamente a 
comunicação de outros. É um modelo ideal para a natureza distribuída e dinâmica das redes IoT, onde 
dispositivos podem entrar e sair da rede a qualquer momento.



O Papel Central do Broker MQTT
Se o modelo Pub/Sub é o cérebro do MQTT, o Broker é, 
sem dúvida, o coração que bombeia as informações por 
todo o sistema. Ele é o servidor central que recebe todas 
as mensagens publicadas pelos dispositivos (publishers) 
e as distribui para todos os dispositivos que se 
inscreveram (subscribers) nos tópicos correspondentes. 
Sem um broker, a comunicação MQTT simplesmente não 
existiria no modelo Pub/Sub.

Imagine o broker como uma central de correios muito 
eficiente. Quando você publica uma mensagem, é como 
se você entregasse uma carta para essa central, 
endereçada a um "tópico" específico (por exemplo, 
"temperatura/sala/andar1"). A central de correios (o 
broker) então verifica quem "assinou" para receber cartas 
desse tópico e as entrega a todos os assinantes. Ele não 
se importa com quem enviou a carta, apenas com o 
destino do tópico e quem quer recebê-la.

Além de rotear mensagens, o broker também gerencia as sessões dos clientes MQTT, autentica e autoriza 
dispositivos, e pode até mesmo armazenar mensagens para entrega posterior (mensagens retidas) ou 
gerenciar a qualidade de serviço (QoS). Existem diversas implementações de brokers MQTT, tanto de código 
aberto (como Mosquitto e EMQX) quanto comerciais (como AWS IoT Core e Azure IoT Hub), cada um com 
suas particularidades e capacidades de escalabilidade. A escolha do broker é uma decisão importante no 
design de uma solução IoT, pois ele será o ponto central de toda a comunicação.



Organizando a Informação: Tópicos MQTT
Para que o modelo Publish/Subscribe funcione de forma eficaz, precisamos de um sistema para categorizar e 
organizar as mensagens. É aqui que entram os Tópicos MQTT. Um tópico é uma string de texto que o broker 
usa para filtrar mensagens e entregá-las aos subscribers corretos. Pense nos tópicos como os "canais" de 
uma estação de rádio ou as "categorias" de um blog: você se sintoniza ou assina o que lhe interessa.

Os tópicos são hierárquicos, usando a barra (/) como separador de níveis, de forma similar a um caminho de 
arquivo. Por exemplo, um sensor de temperatura na sala de estar de uma casa poderia publicar dados no 
tópico casa/sala_estar/temperatura. Um sensor de umidade no mesmo local usaria casa/sala_estar/umidade. 
Essa estrutura hierárquica permite uma organização lógica e flexível dos dados, facilitando a inscrição em 
grupos específicos de informações.

Estrutura Hierárquica
Tópicos usam / como 
separador

Exemplo: 
casa/sala_estar/temperatura

Wildcard + (single-
level)
Substitui um único nível

casa/+/temperatura recebe de 
sala_estar e quarto

Wildcard # (multi-level)
Substitui zero ou mais níveis

casa/# recebe todas as 
mensagens de casa

Além dos tópicos exatos, o MQTT suporta wildcards (caracteres curinga) para que os subscribers possam se 
inscrever em múltiplos tópicos de uma vez. Existem dois tipos principais:

+ (single-level wildcard): Substitui um único nível na hierarquia. Por exemplo, casa/+/temperatura 
receberia mensagens de casa/sala_estar/temperatura e casa/quarto/temperatura, mas não de 
casa/sala_estar/sensor/temperatura.

# (multi-level wildcard): Substitui zero ou mais níveis no final da hierarquia. Por exemplo, casa/# receberia 
todas as mensagens de casa/sala_estar/temperatura, casa/quarto/umidade, casa/garagem/luz/status, e 
assim por diante.

A escolha e a estrutura dos tópicos são cruciais para a escalabilidade e a manutenibilidade de uma solução 
IoT. Uma boa estratégia de tópicos evita colisões, facilita a filtragem e permite que novos dispositivos sejam 
adicionados sem a necessidade de reconfigurar todo o sistema. É a espinha dorsal da organização de dados 
em uma rede MQTT.



Garantindo a Entrega: Qualidade de 
Serviço (QoS) no MQTT
Em um ambiente onde a conectividade pode ser instável e os dispositivos têm recursos limitados, garantir que 
as mensagens cheguem ao seu destino é de suma importância. O MQTT aborda essa questão através de seu 
mecanismo de Qualidade de Serviço (QoS), que oferece diferentes níveis de garantia de entrega. É como 
escolher entre diferentes opções de envio de correspondência, cada uma com um nível de segurança e custo 
associado.

Existem três níveis de QoS no MQTT, cada um oferecendo um compromisso diferente entre confiabilidade e 
sobrecarga de rede:

QoS 0: At Most Once
No máximo uma vez

Mensagem enviada uma 
única vez

Sem confirmação de 
recebimento

Mais rápido, menor 
sobrecarga

Ideal para dados não 
críticos

QoS 1: At Least Once
Pelo menos uma vez

Garantia de entrega mínima

Reenvia até receber 
PUBACK

Pode haver duplicação

Adequado para dados 
importantes

QoS 2: Exactly Once
Exatamente uma vez

Garantia de entrega única

Handshake de quatro 
etapas

Maior sobrecarga e 
complexidade

Ideal para dados críticos



QoS e Mensagens Retidas
A escolha do nível de QoS deve ser feita cuidadosamente, considerando a criticidade dos dados, os recursos 
do dispositivo e as características da rede. Usar QoS 2 para tudo seria ineficiente, enquanto usar QoS 0 para 
dados críticos seria arriscado.

Persistência de Estado: Mensagens Retidas (Retained Messages)

No mundo dinâmico da IoT, dispositivos podem 
entrar e sair da rede a qualquer momento. Um 
sensor pode ser reiniciado, um novo dispositivo 
pode ser adicionado, ou um subscriber pode ficar 
offline por um período. Como garantir que esses 
dispositivos, ao se conectarem ou reconectarem, 
recebam imediatamente o estado mais recente de 
um determinado tópico, sem ter que esperar a 
próxima publicação? É para isso que servem as 
Mensagens Retidas no MQTT.

Uma mensagem retida é uma mensagem comum 
que, ao ser publicada, recebe uma flag especial 
indicando ao broker para armazená-la. Quando um 
novo subscriber se inscreve em um tópico que 
possui uma mensagem retida, o broker envia 
imediatamente a última mensagem retida para esse 
novo subscriber. Pense nisso como um "sticky note" 
deixado em um quadro de avisos: qualquer pessoa 
que chegue depois e olhe para o quadro verá a 
última informação importante, mesmo que o autor 
original já tenha saído.

Exemplo prático: Se um sensor de porta publica o estado "aberta" no tópico casa/porta/status com a 
flag de mensagem retida, e depois a porta é fechada e publica "fechada" (também retida), a última 
mensagem retida será "fechada". Se um novo aplicativo de automação residencial se conectar e se 
inscrever em casa/porta/status, ele receberá imediatamente a mensagem "fechada", sabendo o 
estado atual da porta sem precisar esperar por uma nova mudança de estado.



MQTT em Comparação: Por Que Ele se 
Destaca na IoT?
As mensagens retidas são extremamente úteis para manter o estado atual de dispositivos ou parâmetros, 
permitindo que novos clientes obtenham informações instantaneamente. No entanto, é importante usá-las 
com moderação, pois o broker precisa armazená-las. Para remover uma mensagem retida, basta publicar uma 
mensagem vazia (payload zero) no tópico com a flag retida.

MQTT em Comparação: Por Que Ele se Destaca na IoT?

Embora o MQTT seja o protocolo dominante na IoT, ele não é o único. Outros protocolos como CoAP 
(Constrained Application Protocol) e HTTP (Hypertext Transfer Protocol) também são utilizados, cada um com 
suas características e nichos. Entender por que o MQTT se destaca é crucial para tomar decisões de design 
informadas em projetos IoT.

O HTTP, amplamente conhecido e utilizado na web, é um protocolo robusto e flexível. No entanto, ele é 
baseado no modelo requisição/resposta, o que significa que o cliente precisa iniciar a comunicação para 
obter dados. Isso pode ser ineficiente para dispositivos que precisam enviar dados de forma assíncrona ou 
para cenários onde o servidor precisa "empurrar" informações para o cliente. Além disso, os cabeçalhos 
HTTP são relativamente grandes, consumindo mais largura de banda e energia, o que é um problema para 
MCUs de baixo custo e redes LPWAN.

O CoAP foi projetado especificamente para dispositivos restritos, assim como o MQTT. Ele é mais leve que o 
HTTP, usa UDP (User Datagram Protocol) para reduzir a sobrecarga e também suporta o modelo 
requisição/resposta, mas com algumas otimizações para IoT. No entanto, o CoAP não possui o modelo 
Pub/Sub nativo do MQTT, o que o torna menos flexível para cenários de muitos-para-muitos ou onde a 
distribuição de mensagens para múltiplos assinantes é a prioridade.



Comparação de Protocolos IoT
O MQTT, por sua vez, brilha por sua simplicidade, leveza e o modelo Pub/Sub. Ele usa TCP (Transmission 
Control Protocol) para garantir a entrega (com os níveis de QoS), mas seus cabeçalhos são mínimos, 
tornando-o extremamente eficiente em termos de largura de banda. A capacidade de desacoplar publishers e 
subscribers, juntamente com o suporte a QoS e mensagens retidas, o torna ideal para a maioria das 
aplicações IoT, especialmente aquelas que envolvem muitos dispositivos enviando pequenas quantidades de 
dados de forma assíncrona.

Característica MQTT HTTP CoAP

Modelo de Com. Publish/Subscribe Requisição/Resposta Requisição/Resposta

Protocolo Base TCP TCP UDP

Leveza Muito leve (cabeçalhos 
pequenos)

Pesado (cabeçalhos 
grandes)

Leve (otimizado para 
restrições)

Uso Principal IoT (sensores, 
telemetria)

Web (navegação, APIs 
REST)

IoT (dispositivos 
restritos)

Confiabilidade QoS 0, 1, 2 Confiável (TCP) Confiável (mecanismo 
de retransmissão)

Escalabilidade Alta (desacoplamento) Média (conexões por 
requisição)

Média



Implementando um Cliente MQTT em um 
ESP32: Preparação

Agora que compreendemos a teoria por trás do MQTT, é hora de colocar a mão na massa e ver como 
podemos integrar esse protocolo em um microcontrolador moderno e poderoso como o ESP32. A família 
ESP32 (incluindo variantes como S2, S3, C3) e o Raspberry Pi Pico (RP2040) são escolhas populares para 
prototipagem e produtos IoT devido ao seu baixo custo, conectividade Wi-Fi/Bluetooth integrada e 
capacidade de processamento. Para esta aula, focaremos no ESP32, que possui excelente suporte para 
conectividade Wi-Fi.

Antes de escrever qualquer código, precisamos garantir que nosso ambiente de desenvolvimento esteja 
pronto. Para o ESP32, a IDE do Arduino com o pacote de placas ESP32 é uma escolha comum e acessível. 
Você precisará ter o driver USB para a sua placa ESP32 instalado e o pacote de placas ESP32 configurado na 
IDE do Arduino. Além disso, precisaremos de uma biblioteca MQTT para facilitar a comunicação. A biblioteca 
PubSubClient é uma das mais populares e fáceis de usar para microcontroladores.

O primeiro passo é configurar sua IDE do Arduino:

01

Abrir Preferências
Vá em Arquivo > Preferências e 
adicione a URL para o gerenciador 
de placas ESP32: 
https://raw.githubusercontent.com/

espressif/arduino-esp32/gh-

pages/package_esp32_index.json

02

Instalar Pacote ESP32
Vá em Ferramentas > Placa > 
Gerenciador de Placas... e procure 
por "esp32". Instale o pacote 
"esp32 by Espressif Systems".

03

Instalar Biblioteca MQTT
Vá em Ferramentas > Gerenciar 
Bibliotecas... e procure por 
"PubSubClient". Instale a biblioteca 
"PubSubClient by Nick O'Leary".



Conectando o ESP32 ao Wi-Fi e ao Broker 
MQTT
Com o ambiente configurado, o próximo passo é conectar seu ESP32 ao Wi-Fi. Isso é fundamental, pois o 
MQTT geralmente opera sobre TCP/IP, que requer uma conexão de rede. Você precisará das credenciais da 
sua rede Wi-Fi (SSID e senha) para que o ESP32 possa se conectar e, em seguida, estabelecer uma conexão 
com o broker MQTT.

Conectando o ESP32 ao Wi-Fi e ao Broker MQTT

Com o ambiente de desenvolvimento configurado e a biblioteca PubSubClient instalada, podemos começar a 
escrever o código para o nosso cliente MQTT no ESP32. O processo envolve duas etapas principais: primeiro, 
conectar o ESP32 à sua rede Wi-Fi local, e depois, estabelecer uma conexão com o broker MQTT. Lembre-se 
que o broker pode ser um servidor local (como Mosquitto rodando em um Raspberry Pi) ou um serviço em 
nuvem (como AWS IoT Core). Para este exemplo, assumiremos um broker acessível pela internet ou na 
mesma rede local.

Vamos esboçar a estrutura básica do código:

#include <WiFi.h>
#include <PubSubClient.h>

// Credenciais da sua rede Wi-Fi
const char* ssid = "SEU_SSID";
const char* password = "SUA_SENHA";

// Configurações do Broker MQTT
const char* mqtt_server = "SEU_BROKER_MQTT_IP_OU_DOMINIO";
const int mqtt_port = 1883;
const char* mqtt_user = "SEU_USUARIO_MQTT";
const char* mqtt_password = "SUA_SENHA_MQTT";

WiFiClient espClient;
PubSubClient client(espClient);

void setup_wifi() {
  delay(10);
  Serial.println();
  Serial.print("Conectando a ");
  Serial.println(ssid);
  
  WiFi.begin(ssid, password);
  
  while (WiFi.status() != WL_CONNECTED) {
    delay(500);
    Serial.print(".");
  }
  
  Serial.println("");
  Serial.println("WiFi conectado!");
  Serial.println("Endereço IP: ");
  Serial.println(WiFi.localIP());
}

void callback(char* topic, byte* payload, unsigned int length) {
  Serial.print("Mensagem recebida no tópico [");
  Serial.print(topic);
  Serial.print("]: ");
  for (int i = 0; i < length; i++) {
    Serial.print((char)payload[i]);
  }
  Serial.println();
}

void reconnect() {
  while (!client.connected()) {
    Serial.print("Tentando conectar ao MQTT...");
    String clientId = "ESP32Client-";
    clientId += String(random(0xffff), HEX);
    
    if (client.connect(clientId.c_str(), mqtt_user, mqtt_password)) {
      Serial.println("conectado!");
    } else {
      Serial.print("falhou, rc=");
      Serial.print(client.state());
      Serial.println(" tentando novamente em 5 segundos");
      delay(5000);
    }
  }
}

void setup() {
  Serial.begin(115200);
  setup_wifi();
  client.setServer(mqtt_server, mqtt_port);
  client.setCallback(callback);
}

void loop() {
  if (!client.connected()) {
    reconnect();
  }
  client.loop();
  
  // Seu código para publicar dados virá aqui
}

Este código inicializa o Wi-Fi, configura o cliente MQTT para se conectar ao broker e inclui uma função 
reconnect para garantir que a conexão seja mantida. A função callback é um placeholder para quando o 
ESP32 precisar receber mensagens (atuar como subscriber).

Enviando Dados de Sensores com o ESP32 via MQTT

Com o ESP32 conectado ao Wi-Fi e ao broker MQTT, o próximo passo lógico é começar a enviar dados de 
sensores. Este é o cenário mais comum na maioria das aplicações IoT: coletar informações do ambiente e 
publicá-las para que outros dispositivos ou sistemas em nuvem possam consumi-las. Vamos estender o 
exemplo anterior para incluir a leitura de um sensor fictício e a publicação desses dados em um tópico MQTT.

Para simular um sensor, usaremos um valor aleatório, mas na prática, você conectaria um sensor real (como 
um DHT11 para temperatura e umidade, ou um sensor de luz LDR) aos pinos do ESP32 e leria seus valores. O 
processo de publicação é direto: você define o tópico, prepara a mensagem (payload) e usa a função 
client.publish().

long lastMsg = 0;
char msg[50];
int value = 0;

void loop() {
  if (!client.connected()) {
    reconnect();
  }
  client.loop();
  
  long now = millis();
  if (now - lastMsg > 5000) {
    lastMsg = now;
    value = random(0, 100);
    snprintf (msg, 75, "{\"sensor\":\"temperatura\", \"valor\":%d}", value);
    Serial.print("Publicando mensagem: ");
    Serial.println(msg);
    
    if (client.publish("esp32/sensor/temperatura", msg, false, 1)) {
      Serial.println("Mensagem publicada com sucesso!");
    } else {
      Serial.println("Falha ao publicar mensagem.");
    }
  }
}

Neste exemplo, a cada 5 segundos, o ESP32 gera um número aleatório (simulando uma leitura de sensor), 
formata-o como uma string JSON e o publica no tópico esp32/sensor/temperatura. A função client.publish() 
recebe o tópico, o payload (a mensagem), um booleano indicando se a mensagem deve ser retida (false neste 
caso) e o nível de QoS (1 para "pelo menos uma vez").

Boas Práticas e Tendências em MQTT para IoT

A implementação de um cliente MQTT em um ESP32 é apenas o começo. Para construir soluções IoT 
robustas e escaláveis, é fundamental adotar boas práticas e estar ciente das tendências emergentes. A 
segurança, por exemplo, é um aspecto crítico. Embora o exemplo anterior use a porta padrão 1883 (sem 
criptografia), em ambientes de produção, é imperativo usar MQTT sobre SSL/TLS (porta 8883) para 
criptografar a comunicação e proteger os dados contra interceptação. Além disso, a autenticação e 
autorização de clientes no broker são essenciais para evitar acessos não autorizados.

Outra boa prática é o gerenciamento de sessões. O MQTT permite sessões persistentes, onde o broker 
armazena as inscrições e mensagens pendentes para um cliente que se desconecta e reconecta. Isso é útil 
para dispositivos que podem ter conectividade intermitente. O uso de "Last Will and Testament" (LWT) é 
também uma funcionalidade poderosa: o cliente pode configurar uma mensagem que o broker publicará 
automaticamente em um tópico específico caso o cliente se desconecte inesperadamente, permitindo que 
outros dispositivos saibam que ele está offline.

As tendências atuais no setor de IoT continuam a impulsionar a relevância do MQTT. A ascensão de MCUs 
poderosos e de baixo custo, como a família ESP32 e o RP2040, torna a implementação de clientes MQTT 
ainda mais acessível. A conectividade LPWAN (LoRaWAN, NB-IoT) se beneficia enormemente da leveza do 
MQTT para enviar pequenas cargas de dados por longas distâncias com consumo mínimo de energia. Além 
disso, a integração de MQTT com plataformas de nuvem como AWS IoT Core, Azure IoT Hub e Google Cloud 
IoT Core simplifica a coleta, processamento e análise de dados em escala, permitindo a construção de 
soluções complexas e inteligentes. A escolha de uma estratégia de tópicos bem definida, o uso adequado dos 
níveis de QoS e a consideração de segurança desde o início são pilares para o sucesso de qualquer projeto 
IoT baseado em MQTT.

Consolidação: MQTT como Pilar da IoT Conectada

Chegamos ao final de nossa exploração sobre o MQTT, um protocolo que se estabeleceu como a espinha 
dorsal da comunicação na Internet das Coisas. Vimos que sua arquitetura Publish/Subscribe, o papel central 
do Broker, a organização hierárquica dos Tópicos, os níveis de Qualidade de Serviço (QoS) e a funcionalidade 
das Mensagens Retidas são elementos que, juntos, proporcionam uma solução de comunicação leve, 
eficiente e robusta, perfeitamente adaptada aos desafios dos dispositivos e redes IoT.

Compreender o MQTT não é apenas uma questão teórica; é uma habilidade prática essencial para qualquer 
profissional que atue ou deseje atuar no desenvolvimento de soluções conectadas. A capacidade de 
implementar um cliente MQTT em microcontroladores como o ESP32 para enviar dados de sensores é um 
passo fundamental para transformar ideias em projetos funcionais, desde a automação residencial inteligente 
até sistemas de monitoramento industrial. O domínio deste protocolo abre portas para a criação de 
ecossistemas IoT escaláveis, seguros e resilientes, que são a base para a inovação em diversas áreas.

Em prática: Ao projetar seu próximo sistema IoT, considere o MQTT para a comunicação entre dispositivos e a 
nuvem. Defina uma estrutura de tópicos clara e hierárquica. Escolha o nível de QoS adequado para cada tipo 
de mensagem, balanceando confiabilidade e eficiência. E, acima de tudo, priorize a segurança, utilizando TLS 
e autenticação sempre que possível.

Autoavaliação

Qual das seguintes opções melhor descreve o modelo de comunicação do protocolo MQTT?1.

a) Requisição/Resposta, onde um cliente solicita dados diretamente a um servidor.

b) Peer-to-peer, onde dispositivos se comunicam diretamente sem intermediários.

c) Publish/Subscribe, onde um broker central distribui mensagens entre publishers e subscribers.

d) Broadcast, onde todas as mensagens são enviadas para todos os dispositivos na rede.

Um desenvolvedor precisa enviar dados de um sensor de temperatura de um ESP32 para um servidor em 
nuvem. A perda ocasional de uma leitura não é crítica, mas a latência deve ser mínima. Qual nível de 
Qualidade de Serviço (QoS) do MQTT seria mais adequado para essa situação?

2.

a) QoS 0: At Most Once

b) QoS 1: At Least Once

c) QoS 2: Exactly Once

d) QoS 3: Guaranteed Delivery

No contexto dos tópicos MQTT, qual caractere curinga permite que um subscriber receba mensagens de 
casa/sala_estar/temperatura e casa/quarto/temperatura, mas não de casa/sala_estar/sensor/temperatura?

3.

a) #

b) *

c) +

d) $

Qual é a principal vantagem das Mensagens Retidas no MQTT?4.

a) Garantir que as mensagens sejam entregues exatamente uma vez.

b) Permitir que novos subscribers recebam imediatamente o último estado de um tópico ao se 
conectarem.

c) Criptografar as mensagens para maior segurança.

d) Reduzir a sobrecarga de rede ao comprimir os cabeçalhos das mensagens.

Explique como o modelo Publish/Subscribe do MQTT contribui para a escalabilidade e flexibilidade de uma 
solução IoT, comparando-o brevemente com o modelo tradicional Requisição/Resposta.

5.

Gabarito: 1. c) 2. a) 3. c) 4. b)

Próxima Aula: Na Aula 27, continuaremos nossa exploração dos protocolos de aplicação IoT, mergulhando 
nos detalhes do CoAP e do HTTP, e analisando suas aplicações e comparações com o MQTT.

Recursos Adicionais:

Documentação oficial MQTT: Para aprofundar nos detalhes técnicos do protocolo.

Repositório PubSubClient Arduino: Para exemplos de código e uso da biblioteca.

Artigos sobre segurança MQTT: Para entender as melhores práticas de proteção de dados.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


