
Aula 26 3 IaC com AWS CloudFormation
No dinâmico universo da tecnologia, a infraestrutura de TI deixou de ser um conjunto estático de servidores e 
cabos para se tornar um ambiente flexível e programável. Imagine a frustração de configurar manualmente 
dezenas ou centenas de servidores, bancos de dados e redes, sabendo que um pequeno erro pode derrubar um 
sistema inteiro. Essa era a realidade de muitos profissionais até pouco tempo atrás, um cenário que consumia 
tempo, gerava inconsistências e abria portas para falhas humanas. É nesse contexto que a Infraestrutura como 
Código (IaC) surge como uma revolução, transformando a maneira como construímos e gerenciamos nossos 
ambientes digitais.

A IaC não é apenas uma ferramenta, mas uma filosofia que trata a infraestrutura como qualquer outro código de 
aplicação: versionável, testável e automatizável. Ela resolve o problema da inconsistência e da lentidão, permitindo 
que você descreva sua infraestrutura em arquivos de texto, que podem ser gerenciados por sistemas de controle 
de versão como o Git. Isso significa que, em vez de clicar em interfaces gráficas ou executar comandos 
repetitivos, você escreve um "receita" para sua infraestrutura, garantindo que ela seja sempre a mesma, não 
importa quantas vezes seja replicada.

Nesta aula, nosso foco será o AWS CloudFormation, o serviço nativo da Amazon Web Services (AWS) que 
materializa o conceito de IaC. Ao final, você será capaz de compreender os fundamentos do CloudFormation, sua 
sintaxe e como ele se integra ao ecossistema AWS para gerenciar recursos de forma eficiente e segura. 
Exploraremos desde a criação de templates até o gerenciamento de stacks e a comparação com outras 
ferramentas populares, preparando você para aplicar esses conhecimentos em cenários reais e otimizar suas 
operações de infraestrutura.



A Revolução da Infraestrutura como Código 
(IaC) e o Papel do AWS CloudFormation
Pense na construção de um edifício. Antigamente, cada tijolo era assentado de forma quase artesanal, com pouca 
padronização e muita dependência da habilidade individual do construtor. Hoje, temos projetos detalhados, plantas 
arquitetônicas e processos bem definidos que garantem a qualidade e a replicabilidade. No mundo da tecnologia, a 
infraestrutura de TI passou por uma transformação similar. A era de provisionar servidores manualmente, um por 
um, ou configurar redes através de interfaces gráficas complexas, está se tornando coisa do passado. Esse 
método manual, além de propenso a erros, era lento e não escalável, gerando gargalos significativos no 
desenvolvimento e implantação de aplicações.

IaC como Planta Arquitetônica: A Infraestrutura como Código surge como a planta arquitetônica para o 
seu ambiente digital. Em vez de interações manuais, você descreve sua infraestrutura em arquivos de 
texto legíveis por máquina.

A Infraestrutura como Código (IaC) surge como a planta arquitetônica para o seu ambiente digital. Em vez de 
interações manuais, você descreve sua infraestrutura 3 servidores, bancos de dados, redes, permissões 3 em 
arquivos de texto legíveis por máquina. Esses arquivos, chamados de templates, são versionados, revisados e 
implantados de forma automatizada, garantindo que sua infraestrutura seja consistente, repetível e auditável. É 
como ter um robô que constrói seu edifício digital exatamente como você especificou no projeto, sem desvios ou 
esquecimentos.

Versionável
Templates armazenados no Git 
com histórico completo de 
mudanças

Testável
Validação automatizada antes 
do deployment em produção

Automatizável
Provisionamento consistente 
sem intervenção manual

Dentro do vasto ecossistema da Amazon Web Services (AWS), o CloudFormation é a ferramenta nativa que abraça 
e potencializa a filosofia IaC. Ele permite que você modele e provisione recursos da AWS de forma declarativa, ou 
seja, você descreve o estado desejado da sua infraestrutura, e o CloudFormation se encarrega de criar, atualizar 
ou excluir os recursos necessários para atingir esse estado. Com ele, você pode gerenciar desde uma simples 
instância EC2 até ambientes complexos com múltiplos serviços interconectados, tudo a partir de um único 
template.



Introdução ao AWS CloudFormation: O 
Orquestrador da Sua Nuvem
Imagine que você é um maestro e sua orquestra é composta por dezenas de serviços da AWS: servidores virtuais 
(EC2), bancos de dados (RDS), redes (VPC), balanceadores de carga (ELB) e muito mais. Sem um maestro, cada 
músico tocaria sua própria melodia, resultando em caos. O AWS CloudFormation atua como esse maestro, 
orquestrando a criação e o gerenciamento de todos esses recursos de forma harmoniosa e coordenada, seguindo 
uma partitura que você mesmo escreve. Ele garante que todos os instrumentos (serviços AWS) estejam afinados e 
prontos para tocar juntos.

01

Definição do Template
Você cria um arquivo YAML/JSON descrevendo os 
recursos desejados

02

Envio ao CloudFormation
O template é submetido ao serviço CloudFormation na 
AWS

03

Interpretação e Orquestração
CloudFormation analisa dependências e ordem de 
provisionamento

04

Criação da Stack
Recursos são provisionados e gerenciados como uma 
unidade

O CloudFormation é um serviço nativo da AWS projetado especificamente para a Infraestrutura como Código. Sua 
principal função é permitir que você defina a infraestrutura da sua aplicação em um arquivo de texto, conhecido 
como template. Este template é um modelo que descreve todos os recursos da AWS que você deseja provisionar, 
suas propriedades e as dependências entre eles. Uma vez que você envia este template para o CloudFormation, 
ele se encarrega de interpretar suas instruções e provisionar os recursos na ordem correta, lidando com todas as 
complexidades de API e orquestração.

Consistência Garantida: A grande vantagem de usar o CloudFormation é a consistência e a capacidade 
de replicar ambientes. Se você precisa de um ambiente de desenvolvimento, um de testes e um de 
produção, todos idênticos, basta usar o mesmo template para criar três "stacks" diferentes.

A grande vantagem de gerenciar recursos em stacks é a atomicidade. Você pode criar, atualizar ou excluir um 
conjunto inteiro de recursos com uma única operação. Isso é fundamental para manter a consistência do ambiente 
e evitar o "drift" de configuração, onde as configurações reais dos recursos se desviam do que está definido no 
código. Além disso, se algo der errado durante a criação ou atualização de uma stack, o CloudFormation pode 
automaticamente reverter todas as alterações, retornando a stack ao seu estado anterior, o que é um recurso de 
segurança inestimável.



Sintaxe dos Templates: Desenhando Sua 
Infraestrutura com YAML e JSON
Para que o CloudFormation possa orquestrar sua infraestrutura, ele precisa de um roteiro claro, e esse roteiro é o 
template. Os templates do CloudFormation são arquivos de texto estruturados que podem ser escritos em dois 
formatos: YAML (YAML Ain't Markup Language) ou JSON (JavaScript Object Notation). Ambos são linguagens de 
serialização de dados, mas o YAML é frequentemente preferido por sua legibilidade, especialmente para templates 
mais complexos, devido ao uso de indentação em vez de chaves e colchetes.

YAML

Mais legível e intuitivo

Usa indentação para estrutura

Menos verboso

Preferido para templates complexos

JSON

Formato universal e amplamente suportado

Usa chaves e colchetes

Mais verboso

Ideal para geração programática

Pense em um template como a lista de ingredientes e as instruções de preparo de uma receita culinária. Cada 
seção do template corresponde a uma parte específica dessa receita. A seção Resources é o coração do seu 
template, onde você declara todos os recursos da AWS que deseja criar, como instâncias EC2, buckets S3, tabelas 
DynamoDB, ou redes VPC. Cada recurso tem um tipo específico (ex: AWS::EC2::Instance) e um conjunto de 
propriedades que definem suas características (ex: ImageId, InstanceType).

Parameters
Valores de entrada 
configuráveis no momento da 
criação da stack, tornando 
templates reutilizáveis

Resources
Declaração de todos os 
recursos AWS a serem 
provisionados (EC2, S3, RDS, 
VPC, etc.)

Outputs
Exportação de valores 
importantes como IPs, ARNs e 
nomes de recursos criados

Além dos recursos, os templates podem incluir outras seções importantes. A seção Parameters permite que você 
defina valores de entrada que podem ser especificados no momento da criação ou atualização da stack, tornando 
seus templates mais flexíveis e reutilizáveis. Por exemplo, você pode definir um parâmetro para o tipo de instância 
EC2, permitindo que o usuário escolha entre t2.micro ou m5.large sem modificar o template. Já a seção Outputs 
serve para exportar valores de recursos criados na stack, como o IP público de uma instância ou o nome de um 
bucket S3, para que possam ser usados por outras stacks ou aplicações.

# Exemplo simplificado de template CloudFormation em YAML
AWSTemplateFormatVersion: '2010-09-09'
Description: Um template simples para criar uma instância EC2.

Parameters:
 InstanceTypeParameter:
 Type: String
 Default: t2.micro
 AllowedValues:
 - t2.micro
 - t2.small
 Description: Escolha o tipo de instância EC2.

Resources:
 MyEC2Instance:
 Type: AWS::EC2::Instance
 Properties:
 ImageId: ami-0abcdef1234567890
 InstanceType: !Ref InstanceTypeParameter
 Tags:
 - Key: Name
 Value: MyCloudFormationInstance

Outputs:
 InstanceId:
 Description: O ID da instância EC2 criada.
 Value: !Ref MyEC2Instance
 PublicIp:
 Description: O IP público da instância EC2.
 Value: !GetAtt MyEC2Instance.PublicIp



A Seção Resources: O Coração do Seu 
Template
A seção Resources é, sem dúvida, a parte mais crucial de qualquer template do AWS CloudFormation. É aqui que 
você declara, de forma explícita e detalhada, cada componente da infraestrutura AWS que deseja provisionar. 
Pense nela como a lista de materiais e as especificações técnicas para cada peça que compõe seu projeto. Se 
você está construindo uma casa, esta seção listaria quantos tijolos, janelas, portas e telhas serão necessários, e 
quais as características específicas de cada um.

Estrutura de um Recurso: Cada recurso declarado dentro da seção Resources deve ter um nome lógico 
único dentro do template e um Type que especifica qual serviço AWS e qual recurso específico você está 
criando.

AWS::EC2::Instance
Máquinas virtuais com sistema operacional 
configurável

AWS::RDS::DBInstance
Bancos de dados relacionais gerenciados

AWS::S3::Bucket
Armazenamento de objetos escalável

AWS::EC2::VPC
Redes virtuais isoladas na nuvem

Cada recurso declarado dentro da seção Resources deve ter um nome lógico único dentro do template e, mais 
importante, um Type que especifica qual serviço AWS e qual recurso específico você está criando. Por exemplo, 
AWS::EC2::Instance para uma máquina virtual, AWS::S3::Bucket para um armazenamento de objetos, ou 
AWS::RDS::DBInstance para um banco de dados relacional. A AWS mantém uma vasta documentação com todos 
os tipos de recursos suportados e suas respectivas propriedades.

Abaixo do Type, você define as Properties do recurso. Estas são as configurações específicas que o 
CloudFormation usará para provisionar o recurso. Para uma instância EC2, as propriedades podem incluir o 
ImageId (a imagem do sistema operacional), o InstanceType (o tamanho da máquina), KeyName (a chave SSH para 
acesso), e SecurityGroupIds (grupos de segurança para controle de tráfego). A beleza da IaC é que essas 
propriedades são definidas uma única vez no template, garantindo que cada vez que a stack for criada, o recurso 
terá exatamente as mesmas configurações.

# Exemplo de Resources com diferentes tipos de recursos
Resources:
 # Um bucket S3 para armazenar arquivos
 MyS3Bucket:
 Type: AWS::S3::Bucket
 Properties:
 BucketName: meu-bucket-cloudformation-exemplo-2025
 Tags:
 - Key: Environment
 Value: Development
 - Key: Project
 Value: IaC-Course

 # Um grupo de segurança para permitir acesso HTTP
 WebServerSecurityGroup:
 Type: AWS::EC2::SecurityGroup
 Properties:
 GroupDescription: Habilita acesso HTTP na porta 80
 SecurityGroupIngress:
 - IpProtocol: tcp
 FromPort: 80
 ToPort: 80
 CidrIp: 0.0.0.0/0
 Tags:
 - Key: Name
 Value: WebSecurityGroup

 # Uma instância EC2 que usa o grupo de segurança
 MyWebServer:
 Type: AWS::EC2::Instance
 Properties:
 ImageId: ami-0abcdef1234567890
 InstanceType: t2.micro
 KeyName: minha-chave-ssh
 SecurityGroupIds:
 - !GetAtt WebServerSecurityGroup.GroupId
 Tags:
 - Key: Name
 Value: MyWebServerInstance



Parameters: Tornando Seus Templates 
Flexíveis
Em um cenário real, dificilmente você terá um template que sirva para todas as situações sem nenhuma 
modificação. Por exemplo, você pode querer usar um tipo de instância EC2 diferente para o ambiente de 
desenvolvimento (mais barato) e para o ambiente de produção (mais robusto). Modificar o template diretamente a 
cada vez seria contraproducente e propenso a erros. É aqui que a seção Parameters entra em cena, atuando como 
variáveis de entrada para o seu template.

Por que usar Parameters?

Reutilização de templates

Personalização sem modificar código

Validação de entrada

Documentação integrada

Pense nos Parameters como os botões e seletores em um painel 
de controle. Em vez de abrir o capô do carro para ajustar o motor, 
você simplesmente gira um botão no painel para mudar a 
velocidade ou a temperatura. Da mesma forma, os parâmetros 
permitem que você personalize o comportamento de uma stack do 
CloudFormation sem precisar alterar o código-fonte do template.

Type
Define o tipo de dado: String, Number, List, 
AWS::EC2::KeyPair::KeyName, etc.

Description
Orientação clara para quem utiliza o parâmetro

Default
Valor padrão quando nenhum é especificado

AllowedValues
Restringe as opções disponíveis para o usuário

Cada parâmetro possui um Type (String, Number, List, AWS::EC2::KeyPair::KeyName, etc.), um Description (para 
orientar quem o utiliza), e pode ter um Default value. Você também pode definir AllowedValues para restringir as 
opções ou usar ConstraintDescription para fornecer mensagens de erro personalizadas. Uma vez definido, um 
parâmetro pode ser referenciado em qualquer lugar do template usando a função intrínseca !Ref (ou Fn::Ref em 
JSON). Isso permite que você crie templates genéricos que se adaptam a diversas necessidades com facilidade.

# Exemplo de template com Parameters
AWSTemplateFormatVersion: '2010-09-09'
Description: Template para criar uma instância EC2 com tipo e chave configuráveis.

Parameters:
 # Parâmetro para o tipo de instância EC2
 InstanceTypeParam:
 Type: String
 Default: t2.micro
 AllowedValues:
 - t2.micro
 - t2.small
 - m5.large
 Description: Tipo de instância EC2 a ser provisionada.

 # Parâmetro para o nome da chave SSH
 KeyNameParam:
 Type: AWS::EC2::KeyPair::KeyName
 Description: Nome da chave EC2 existente para acesso SSH.

Resources:
 MyConfigurableEC2Instance:
 Type: AWS::EC2::Instance
 Properties:
 ImageId: ami-0abcdef1234567890
 InstanceType: !Ref InstanceTypeParam
 KeyName: !Ref KeyNameParam
 Tags:
 - Key: Name
 Value: !Sub "${AWS::StackName}-ConfigurableInstance"



Outputs: Exportando Informações Valiosas 
da Sua Stack
Após o CloudFormation provisionar todos os recursos definidos em seu template, pode ser que você precise de 
algumas informações sobre esses recursos. Por exemplo, o endereço IP público de um servidor web recém-criado, 
o nome de um bucket S3, ou o ARN (Amazon Resource Name) de uma função Lambda. A seção Outputs do seu 
template serve exatamente para isso: exportar valores importantes da sua stack para que você possa acessá-los 
facilmente após a conclusão do deployment ou para que outras stacks possam consumi-los.

Analogia: Imagine que você está montando um kit de móveis e, ao final, precisa saber as dimensões 
exatas da mesa montada para comprar uma toalha. A seção Outputs é como a etiqueta final que resume 
as informações mais relevantes do produto acabado.

Definição no Template
Outputs declarados com nome, 
descrição e valor

Provisionamento
CloudFormation cria recursos e 
captura valores

Exportação
Valores disponíveis no console, 
CLI ou para outras stacks

Cada output deve ter um nome lógico, uma Description e um Value. O Value geralmente utiliza funções intrínsecas 
como !Ref para referenciar o ID de um recurso ou !GetAtt para obter um atributo específico de um recurso (como 
PublicIp de uma instância EC2). Além disso, você pode usar a propriedade Export para tornar um output disponível 
para ser importado por outras stacks do CloudFormation na mesma região, facilitando a criação de arquiteturas 
modulares e interconectadas.

Funções Intrínsecas Comuns

!Ref - Referencia o ID de um recurso

!GetAtt - Obtém atributo específico

!Sub - Substitui variáveis em strings

Casos de Uso

IPs públicos de servidores

URLs de endpoints

ARNs para integração

Nomes de recursos criados

# Exemplo de template com Outputs
AWSTemplateFormatVersion: '2010-09-09'
Description: Template para criar um bucket S3 e exportar seu nome e ARN.

Resources:
 MyExportableS3Bucket:
 Type: AWS::S3::Bucket
 Properties:
 BucketName: meu-bucket-exportavel-2025-unique
 Tags:
 - Key: Purpose
 Value: IaC-Export-Demo

Outputs:
 # Exporta o nome do bucket S3
 BucketNameOutput:
 Description: Nome do bucket S3 criado.
 Value: !Ref MyExportableS3Bucket
 Export:
 Name: !Sub "${AWS::StackName}-BucketName"

 # Exporta o ARN do bucket S3
 BucketArnOutput:
 Description: ARN do bucket S3 criado.
 Value: !GetAtt MyExportableS3Bucket.Arn
 Export:
 Name: !Sub "${AWS::StackName}-BucketArn"



Conceitos de Stacks: A Unidade de 
Deployment do CloudFormation
Quando você envia um template do CloudFormation para a AWS, o serviço não provisiona recursos aleatoriamente. 
Em vez disso, ele cria uma "Stack". Uma stack é uma coleção de recursos da AWS que você gerencia como uma 
única unidade. Pense em uma stack como um projeto completo de engenharia: todos os componentes (recursos) 
que fazem parte daquele projeto são agrupados e gerenciados em conjunto. Se você decide demolir o projeto, 
todos os componentes são removidos de uma vez.

Agrupamento
Recursos relacionados 
gerenciados como uma unidade 
lógica

Atomicidade
Criação, atualização ou 
exclusão de todos os recursos 
juntos

Rollback Automático
Reversão em caso de falha 
durante operações

A stack é o resultado da aplicação do seu template. Ela encapsula todos os recursos definidos no template, suas 
configurações e suas interdependências. Quando você cria uma stack, o CloudFormation lê o template, entende 
quais recursos precisam ser provisionados e em que ordem, e então executa as chamadas de API necessárias para 
criar esses recursos na sua conta AWS. Durante esse processo, o CloudFormation monitora o status de cada 
recurso e da stack como um todo, garantindo que o estado desejado seja alcançado.

Vantagem Crucial: A grande vantagem de gerenciar recursos em stacks é a atomicidade. Você pode 
criar, atualizar ou excluir um conjunto inteiro de recursos com uma única operação. Isso é fundamental 
para manter a consistência do ambiente e evitar o "drift" de configuração.

01

Template Submetido
Desenvolvedor envia template YAML/JSON ao 
CloudFormation

02

Análise de Dependências
CloudFormation determina ordem de provisionamento

03

Criação de Recursos
Recursos são provisionados via chamadas de API

04

Stack Completa
Todos os recursos agrupados e gerenciados como 
unidade

A grande vantagem de gerenciar recursos em stacks é a atomicidade. Você pode criar, atualizar ou excluir um 
conjunto inteiro de recursos com uma única operação. Isso é fundamental para manter a consistência do ambiente 
e evitar o "drift" de configuração, onde as configurações reais dos recursos se desviam do que está definido no 
código. Além disso, se algo der errado durante a criação ou atualização de uma stack, o CloudFormation pode 
automaticamente reverter todas as alterações, retornando a stack ao seu estado anterior, o que é um recurso de 
segurança inestimável.



Gerenciamento de Deployments com Stacks
Gerenciar deployments de infraestrutura pode ser um desafio, especialmente em ambientes complexos e 
dinâmicos. As stacks do CloudFormation simplificam esse processo ao fornecer um ciclo de vida bem definido 
para sua infraestrutura. Uma vez que uma stack é criada a partir de um template, ela pode ser atualizada para 
refletir mudanças no template, ou excluída para remover todos os recursos associados. Essa abordagem baseada 
em ciclo de vida é crucial para a automação e a manutenção de ambientes.

Quando você precisa fazer uma alteração na sua infraestrutura 3 seja para adicionar um novo recurso, modificar 
uma propriedade existente ou remover algo 3 você atualiza o template original e, em seguida, inicia uma operação 
de atualização na stack existente. O CloudFormation compara o template atual com o estado da stack e determina 
as alterações mínimas necessárias para atingir o novo estado desejado. Ele então executa essas alterações, 
sempre buscando a forma mais eficiente e segura de fazê-lo.

Integração com Git

A capacidade de gerenciar o ciclo de vida completo da 
infraestrutura como uma unidade é um pilar do IaC. 
Isso significa que você pode versionar seus templates 
no Git, assim como faz com o código da sua aplicação.

Histórico completo de mudanças

Revisão por pares via pull requests

Rollback para versões anteriores

GitOps

Cada commit no repositório Git pode corresponder a 
uma nova versão da sua infraestrutura. Essa 
integração com sistemas de controle de versão é a 
base para metodologias como o GitOps.

Git como fonte única da verdade

Mudanças via pull requests

Rastreabilidade e colaboração

A capacidade de gerenciar o ciclo de vida completo da infraestrutura como uma unidade é um pilar do IaC. Isso 
significa que você pode versionar seus templates no Git, assim como faz com o código da sua aplicação. Cada 
commit no repositório Git pode corresponder a uma nova versão da sua infraestrutura. Essa integração com 
sistemas de controle de versão é a base para metodologias como o GitOps, onde o Git se torna a "única fonte da 
verdade" para a sua infraestrutura, e todas as mudanças são impulsionadas por pull requests e revisões de código, 
garantindo rastreabilidade e colaboração.

Criar
Provisionar nova stack a partir de 

template

Atualizar
Modificar recursos existentes 
com novo template

Monitorar
Acompanhar status e eventos da 
stack

Excluir
Remover todos os recursos da 

stack



Change Sets: Previsibilidade e Segurança 
nas Atualizações
Atualizar uma infraestrutura em produção é sempre um momento de cautela. Um erro pode ter consequências 
graves. É por isso que o CloudFormation oferece um recurso poderoso chamado Change Sets. Pense nos Change 
Sets como um "plano de voo" detalhado antes de decolar. Antes de realmente aplicar as mudanças em sua stack, 
você pode gerar um Change Set para visualizar exatamente quais recursos serão adicionados, modificados ou 
excluídos.

Criar Change Set
Gerar prévia das alterações sem aplicá-las

Revisar Mudanças
Analisar impactos e validar alterações

Aprovar ou Rejeitar
Decisão informada antes da execução

Executar Change Set
Aplicar mudanças com confiança

Um Change Set é uma prévia das alterações que o CloudFormation fará em uma stack existente se você executar 
um novo template. Em vez de aplicar o template diretamente, você primeiro cria um Change Set, que gera uma lista 
detalhada de todas as operações que seriam realizadas. Isso inclui quais recursos terão suas propriedades 
alteradas, quais novos recursos serão criados e quais recursos existentes serão removidos. É uma etapa crucial 
para validar as mudanças e garantir que elas correspondam às suas expectativas, minimizando surpresas 
indesejadas.

Segurança em DevSecOps: Em um contexto de DevSecOps, os Change Sets são uma ferramenta 
poderosa para integrar a segurança desde o início do ciclo de vida. Você pode automatizar a criação de 
Change Sets em um pipeline de CI/CD e ter uma etapa de revisão humana ou automatizada para verificar 
se as mudanças propostas não introduzem vulnerabilidades.

Tipos de Ações
Add: Novo recurso será 
criado

Modify: Recurso existente 
será alterado

Remove: Recurso será 
excluído

Informações Detalhadas
Propriedades que serão 
modificadas

Valores antigos vs. novos

Impacto de substituição 
(replacement)

Benefícios
Previsibilidade total

Redução de riscos

Validação antes da 
execução

Essa funcionalidade é inestimável para a segurança e a estabilidade dos seus ambientes. Ela permite que você 
revise as mudanças com sua equipe, obtenha aprovações e identifique potenciais impactos antes que qualquer 
alteração seja efetivamente aplicada. Em um contexto de DevSecOps, os Change Sets são uma ferramenta 
poderosa para integrar a segurança desde o início do ciclo de vida. Você pode, por exemplo, automatizar a criação 
de Change Sets em um pipeline de CI/CD e ter uma etapa de revisão humana ou automatizada para verificar se as 
mudanças propostas não introduzem vulnerabilidades ou desvios das políticas de segurança.



Comparativo: CloudFormation vs. Terraform 
no Ecossistema AWS
No mundo da Infraestrutura como Código, o AWS CloudFormation não é a única ferramenta disponível. O 
Terraform, da HashiCorp, é outra solução extremamente popular e amplamente utilizada, especialmente em 
ambientes multi-cloud. Embora ambos sirvam ao propósito de provisionar e gerenciar infraestrutura como código, 
eles possuem filosofias, escopos e características distintas que os tornam adequados para diferentes cenários.

AWS CloudFormation

Nativo da AWS

Integração profunda e imediata com todos os 
serviços AWS

Suporte Rápido

Novos serviços AWS disponíveis rapidamente

Estado Gerenciado

AWS gerencia o estado da infraestrutura 
automaticamente

Rollback Automático

Reversão automática em caso de falha

Terraform

Multi-Cloud

Gerencia infraestrutura em AWS, Azure, GCP e mais

HCL Intuitivo

Linguagem considerada mais legível e amigável

Estado Flexível

Gerenciamento de estado local ou remoto 
configurável

Ecossistema Rico

Ampla comunidade e módulos reutilizáveis

Característica AWS CloudFormation Terraform (HashiCorp)

Âmbito/Aplicação Exclusivo para AWS Multi-cloud (AWS, Azure, GCP, 
VMware, etc.)

Linguagem YAML ou JSON HCL (HashiCorp Configuration 
Language)

Gerenciamento de Estado Gerenciado pela AWS (Stacks) Gerenciado pelo usuário (local ou 
backend remoto)

Curva de Aprendizado Pode ser mais íngreme devido a 
funções intrínsecas

Geralmente considerada mais 
suave (HCL)

Integração Nativa e profunda com serviços 
AWS

Via "providers" para cada 
plataforma

Rollback Automático em caso de falha Manual ou via ferramentas de 
terceiros

A escolha entre CloudFormation e Terraform muitas vezes depende da sua estratégia de nuvem. Se sua 
organização está 100% comprometida com a AWS e busca a integração mais profunda e o suporte nativo, o 
CloudFormation é uma excelente escolha. Se você precisa gerenciar infraestrutura em múltiplas nuvens ou em 
ambientes híbridos, o Terraform oferece uma solução unificada e poderosa. Muitos times, inclusive, optam por uma 
abordagem híbrida, usando CloudFormation para recursos AWS específicos e Terraform para orquestrar a 
infraestrutura multi-cloud ou para gerenciar recursos que o CloudFormation não suporta diretamente.



GitOps como Padrão: A Evolução Natural da 
IaC com CloudFormation
A Infraestrutura como Código (IaC) já é um grande avanço, mas a metodologia GitOps eleva essa prática a um 
novo patamar. Pense no GitOps como a aplicação dos princípios do desenvolvimento de software (controle de 
versão, revisão de código, CI/CD) à gestão da infraestrutura. Em vez de apenas armazenar seus templates IaC no 
Git, o GitOps estabelece o repositório Git como a "única fonte da verdade" para o estado desejado da sua 
infraestrutura.

Commit no Git
Desenvolvedor atualiza template CloudFormation

CI/CD Detecta
Pipeline automatizado identifica mudança

CloudFormation Aplica
Template é executado na AWS

Estado Atualizado
Infraestrutura reflete o código no Git

Com o GitOps, todas as mudanças na infraestrutura são realizadas através de modificações no repositório Git. Isso 
significa que, para provisionar um novo recurso ou atualizar uma configuração, você não interage diretamente com 
o console da AWS ou com a CLI. Em vez disso, você faz um commit e um push de um template CloudFormation 
atualizado para o seu repositório Git. Um agente automatizado (ou um pipeline de CI/CD) monitora esse repositório 
e, ao detectar uma mudança, aplica automaticamente o template correspondente à sua conta AWS.

Rastreabilidade
Histórico completo de todas as mudanças na 
infraestrutura com detalhes de quem, o quê e 
quando

Colaboração
Revisão de código via pull requests antes de 
qualquer alteração ser aplicada

Segurança
Eliminação de acesso manual direto aos ambientes 
de produção com fluxo auditável

Automação
Deployment contínuo e automatizado da 
infraestrutura como código de aplicação

Essa abordagem traz inúmeros benefícios. Primeiro, ela garante a rastreabilidade completa de todas as mudanças 
na infraestrutura, com um histórico detalhado de quem fez o quê e quando. Segundo, promove a colaboração e a 
revisão de código, pois todas as alterações passam por um processo de pull request antes de serem mescladas. 
Terceiro, aumenta a segurança ao eliminar o acesso manual direto aos ambientes de produção e ao impor um fluxo 
de trabalho auditável. Integrar o CloudFormation com GitOps significa que seus templates são versionados, 
revisados e implantados de forma contínua e automatizada, transformando a gestão da infraestrutura em um 
processo de desenvolvimento de software de alta qualidade.



Segurança Integrada (DevSecOps): 
Protegendo Sua IaC
Em um mundo onde as ameaças cibernéticas são constantes, a segurança não pode ser uma reflexão tardia. A 
metodologia DevSecOps defende que a segurança deve ser integrada em cada etapa do ciclo de vida do 
desenvolvimento e da operação, e isso se aplica diretamente à Infraestrutura como Código. Se sua infraestrutura é 
definida em código, então esse código também deve ser seguro.

01

Análise Estática
Varredura de templates para identificar vulnerabilidades

02

Validação de Políticas
Verificação de conformidade com padrões de 
segurança

03

Gerenciamento de Segredos
Uso de Secrets Manager ou Parameter Store

04

Revisão Contínua
Integração de segurança no pipeline de CI/CD

A segurança em IaC com CloudFormation começa com a revisão dos templates. Ferramentas de análise estática de 
código podem varrer seus templates YAML/JSON para identificar vulnerabilidades potenciais, como permissões 
excessivamente permissivas em políticas IAM, buckets S3 sem criptografia ou acesso público indevido, ou grupos 
de segurança com portas abertas para o mundo. Essas varreduras podem ser integradas ao seu pipeline de CI/CD, 
fornecendo feedback imediato aos desenvolvedores e bloqueando deployments que não atendam aos padrões de 
segurança.

Vulnerabilidades Comuns

Permissões IAM excessivamente amplas

Buckets S3 com acesso público

Grupos de segurança com portas abertas

Recursos sem criptografia

Segredos codificados em templates

Melhores Práticas

Princípio do menor privilégio

Criptografia em repouso e em trânsito

Uso de Secrets Manager/Parameter Store

Varredura automatizada de templates

Revisão de código obrigatória

Gerenciamento de Segredos: Senhas, chaves de API e tokens de acesso nunca devem ser codificados 
diretamente nos templates do CloudFormation. Utilize serviços como AWS Secrets Manager ou AWS 
Systems Manager Parameter Store para armazenar e recuperar segredos de forma segura.

Além da varredura de código, o gerenciamento de segredos é crucial. Senhas, chaves de API e tokens de acesso 
nunca devem ser codificados diretamente nos templates do CloudFormation. Em vez disso, utilize serviços como 
AWS Secrets Manager ou AWS Systems Manager Parameter Store para armazenar e recuperar segredos de forma 
segura. O CloudFormation pode ser configurado para buscar esses segredos em tempo de execução, garantindo 
que informações sensíveis nunca sejam expostas no código-fonte ou nos logs. Ao adotar uma mentalidade 
DevSecOps, você não apenas constrói infraestrutura mais rápido, mas também mais segura, desde o design até a 
operação.



AIOps e Automação Inteligente: O Futuro da 
Gestão de Infraestrutura
A automação é o cerne da Infraestrutura como Código, mas e se pudéssemos ir além da automação reativa e 
introduzir inteligência preditiva? É aí que entra a AIOps (Inteligência Artificial para Operações de TI). A AIOps 
representa a próxima fronteira na gestão de infraestrutura, utilizando machine learning e inteligência artificial para 
otimizar operações, prever falhas e automatizar a remediação em ambientes gerenciados por IaC, como aqueles 
construídos com CloudFormation.

Imagine um sistema que não apenas provisiona sua infraestrutura, mas também a monitora ativamente, aprende 
com padrões de comportamento e é capaz de prever quando um recurso pode falhar ou quando um gargalo de 
desempenho está prestes a ocorrer. Com a AIOps, dados de logs, métricas de desempenho e eventos de 
segurança são analisados por algoritmos de IA para identificar anomalias, correlacionar eventos e até mesmo 
sugerir ou executar ações corretivas de forma autônoma.

Exemplo Prático: Um sistema AIOps pode detectar um padrão de uso crescente em uma instância EC2 
provisionada via CloudFormation e, proativamente, sugerir uma atualização do tipo de instância (via um 
Change Set) ou a adição de mais instâncias através de um grupo de Auto Scaling.

Monitoramento Inteligente
Análise contínua de logs, métricas e eventos com 
algoritmos de IA

Correlação de Eventos
Identificação de relações entre diferentes 
incidentes e anomalias

Otimização Proativa
Sugestões de melhorias em templates e 
configurações de CloudFormation

Resiliência Autônoma
Ambientes que se auto-recuperam e se auto-
otimizam

No contexto do CloudFormation, a AIOps pode aprimorar a resiliência e a eficiência. Por exemplo, um sistema 
AIOps pode detectar um padrão de uso crescente em uma instância EC2 provisionada via CloudFormation e, 
proativamente, sugerir uma atualização do tipo de instância (via um Change Set) ou a adição de mais instâncias 
através de um grupo de Auto Scaling. Ele também pode identificar configurações de CloudFormation que 
frequentemente levam a problemas e fornecer insights para otimização de templates. Embora ainda em evolução, a 
integração de AIOps com IaC promete ambientes mais autônomos, resilientes e eficientes, liberando equipes de 
operações para focar em inovação em vez de remediação reativa.

Machine Learning
Análise de padrões e 

comportamentos

Detecção de Anomalias
Identificação proativa de problemas

Previsão de Falhas
Antecipação de gargalos e 
incidentes

Remediação Autônoma
Ações corretivas automatizadas

Otimização Contínua
Sugestões de melhorias de 

configuração



Consolidação: CloudFormation na Prática
Chegamos ao final de nossa jornada pelo AWS CloudFormation, uma ferramenta essencial para qualquer 
profissional que busca excelência na gestão de infraestrutura em nuvem. Vimos como a Infraestrutura como 
Código (IaC) transforma a maneira como construímos e gerenciamos ambientes, promovendo consistência, 
automação e rastreabilidade. O CloudFormation, como serviço nativo da AWS, é o maestro que orquestra a criação 
e o gerenciamento de seus recursos, tudo a partir de templates declarativos em YAML ou JSON.

Templates
Estrutura em YAML/JSON com 
Resources, Parameters e Outputs

Stacks
Unidade de deployment que 
agrupa recursos relacionados

Change Sets
Previsibilidade e segurança antes 
de aplicar mudanças

GitOps
Git como fonte da verdade para infraestrutura

DevSecOps
Segurança integrada desde o design dos templates

Exploramos a estrutura fundamental dos templates, com destaque para a seção Resources, onde cada 
componente da sua infraestrutura é definido. Compreendemos a flexibilidade que Parameters oferece, permitindo 
a reutilização de templates, e como Outputs exporta informações cruciais da sua stack. Mergulhamos no conceito 
de Stacks como a unidade de deployment e gerenciamento, e como Change Sets proporciona uma camada vital de 
previsibilidade e segurança antes de qualquer alteração ser aplicada.

Fundamentos

IaC como filosofia

Templates declarativos

Stacks como unidade

Gerenciamento de ciclo de 
vida

Práticas Modernas

GitOps para rastreabilidade

DevSecOps para segurança

Change Sets para validação

Automação via CI/CD

Futuro

AIOps para inteligência

Otimização preditiva

Remediação autônoma

Ambientes resilientes

Finalmente, contextualizamos o CloudFormation dentro das tendências modernas, como o GitOps, que estabelece 
o Git como a fonte da verdade para a infraestrutura, e o DevSecOps, que integra a segurança desde o design dos 
templates. Olhamos também para o futuro com a AIOps, que promete automação inteligente e preditiva para 
otimizar ainda mais suas operações. Dominar o CloudFormation é um passo fundamental para construir e manter 
infraestruturas robustas, escaláveis e seguras na AWS.



Em Prática
1 Comece Pequeno

Crie um template simples para um bucket S3 ou uma instância EC2.

2 Explore o Console
Use o console do CloudFormation para criar e gerenciar sua primeira stack.

3 Experimente Parâmetros
Adicione parâmetros ao seu template para testar diferentes configurações.

4 Use Change Sets
Sempre gere um Change Set antes de atualizar uma stack em produção.

5 Versionamento
Armazene seus templates em um repositório Git desde o início.



Autoavaliação

1

Qual das seguintes 
opções melhor descreve 
o propósito principal do 
AWS CloudFormation?

Um serviço para monitorar o 
desempenho de aplicações 
na AWS.

1.

Uma ferramenta para 
gerenciar contêineres 
Docker na AWS.

2.

Um serviço de Infraestrutura 
como Código (IaC) para 
provisionar e gerenciar 
recursos AWS.

3.

Um banco de dados NoSQL 
para aplicações escaláveis.

4.

2

Em um template 
CloudFormation, qual 
seção é utilizada para 
definir os recursos da 
AWS que serão criados?

Parameters1.

Outputs2.

Mappings3.

Resources4.

3

A metodologia GitOps, 
quando aplicada ao 
CloudFormation, sugere 
que:

As alterações na 
infraestrutura devem ser 
feitas diretamente no 
console da AWS.

1.

O Git deve ser usado apenas 
para armazenar o código da 
aplicação, não da 
infraestrutura.

2.

O repositório Git é a única 
fonte da verdade para o 
estado desejado da 
infraestrutura.

3.

A automação de 
infraestrutura não é 
compatível com o controle 
de versão.

4.

4

Qual o principal benefício de utilizar 
Change Sets no AWS CloudFormation?

Acelerar o processo de criação de novas 
stacks.

1.

Visualizar as alterações que serão aplicadas a 
uma stack antes de executá-las.

2.

Gerenciar o acesso de usuários aos recursos da 
AWS.

3.

Converter templates JSON para YAML 
automaticamente.

4.

5

Questão Dissertativa
Explique como a integração de práticas de 
DevSecOps pode aprimorar a segurança de uma 
infraestrutura gerenciada por AWS CloudFormation.



Gabarito

Questão 1
Resposta: c) Um serviço de Infraestrutura como 
Código (IaC) para provisionar e gerenciar recursos 
AWS.

Questão 2
Resposta: d) Resources

Questão 3
Resposta: c) O repositório Git é a única fonte da 
verdade para o estado desejado da infraestrutura.

Questão 4
Resposta: b) Visualizar as alterações que serão 
aplicadas a uma stack antes de executá-las.



Próxima Aula

Azure Resource Manager 
(ARM Templates)
Na próxima aula, continuaremos nossa jornada pelo 
mundo da Infraestrutura como Código, explorando o 
Azure Resource Manager (ARM Templates), a 
solução nativa da Microsoft Azure para IaC. Veremos 
as semelhanças e diferenças com o CloudFormation e 
como gerenciar recursos na nuvem da Microsoft.

Recursos Adicionais

Documentação Oficial AWS CloudFormation: Para 
aprofundar nos tipos de recursos e funções 
intrínsecas.

AWS CloudFormation User Guide: Um guia 
completo para iniciantes e usuários avançados.

Artigos sobre GitOps: Para entender melhor a 
aplicação de CI/CD na infraestrutura.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


