Aula 25 - Prevencao de Ataques de Injecao
(SQL Injection, XSS)

Bem-vindo a Aula 25! Hoje, embarcaremos em uma jornada crucial para qualquer desenvolvedor backend: a arte e
a ciéncia de proteger nossas aplicacdes contra ataques de injecao.

O Cenario das Injecoes: Uma Porta Aberta
para Ameacas

Imagine que vocé esta construindo uma casa e, por descuido,
deixa uma janela aberta ou uma porta sem tranca. Um invasor, ao ) Por que isso importa?
perceber essa falha, pode entrar e fazer o que quiser la dentro. No » )
. » . Essa vulnerabilidade € uma das
mundo do desenvolvimento de software, os ataques de injecao ) ) )
_ - . mais antigas e persistentes na
funcionam de maneira similar. Eles ocorrem quando dados

- . . - seguranca de aplicacdes web,
maliciosos sao inseridos em uma aplicacao, fazendo com que ela

) B 5 = figurando consistentemente nas
execute comandos ou acesse informacodes que nao deveria. E ) ) )
listas de maiores riscos, como o

como se o invasor "injetasse" suas proéprias instrucées no fluxo
OWASP Top 10.

normal de execucao do programa, aproveitando uma falha na
forma como a aplicacao processa a entrada.

Esses ataques sao particularmente perigosos porque exploram
uma falha fundamental: a confianca excessiva na entrada do
usuario. Muitas vezes, os desenvolvedores assumem que 0s
dados fornecidos pelos usuarios sao sempre "limpos" e seguros.
No entanto, um atacante astuto pode manipular essa entrada para
enganar o sistema, transformando dados simples em comandos
executaveis.

A gravidade desses ataques reside na sua capacidade de comprometer a confidencialidade, integridade e
disponibilidade dos dados. Um ataque de injecao bem-sucedido pode levar ao roubo de informacodes sensiveis,
como senhas e dados financeiros, a alteragcao ou exclusao de registros importantes, ou até mesmo a completa
tomada de controle do servidor. Em sistemas governamentais, por exemplo, as consequéncias podem ser
catastroficas, afetando a seguranca nacional, a privacidade dos cidadaos e a confianca publica. Por isso, entender
e prevenir esses ataques é um pilar fundamental para qualquer profissional de backend.



SQL Injection: O Ataque Silencioso aos
Dados

O que é SQL Injection? Como funciona? Consequéncias

Ocorre quando um atacante A aplicacao concatena o texto Roubo de dados, alteracao de
insere comandos SQL do atacante diretamente em registros, exclusao de tabelas ou
maliciosos em campos de uma consulta SQL, executando controle total do servidor.
entrada de uma aplicacao web. comandos nao intencionais.

Dentre os diversos tipos de ataques de injecao, o SQL Injection (SQLi) é talvez o mais conhecido e temido. Ele
ocorre quando um atacante insere comandos SQL maliciosos em campos de entrada de uma aplicagao web, como
formularios de login ou caixas de pesquisa. Se a aplicacao nao tratar essa entrada de forma adequada, ela pode
concatenar o texto do atacante diretamente em uma consulta SQL, fazendo com que o banco de dados execute
comandos nao intencionais. E como se vocé pedisse para um funcionario buscar um documento, mas o invasor
sussurrasse uma instrucao extra para ele, que o funcionario, sem perceber a malicia, também executasse.

A esséncia do SQLi reside na capacidade de manipular a l6gica da consulta SQL original. Por exemplo, em uma
tela de login que verifica SELECT * FROM usuarios WHERE username = '{$username}' AND password =
'{$password}', um atacante pode inserir ' OR '1'="1 no campo de usuario.

A consulta resultante se tornaria SELECT * FROM usuarios WHERE username =" OR '1'="1" AND password =
'{$password}'. Como "1'="1" é sempre verdadeiro, a condi¢do de autenticacao é burlada, permitindo o acesso sem
credenciais validas. Este é um exemplo de como uma simples manipulacao de string pode alterar completamente o
comportamento de uma consulta.

As consequéncias de um SQL Injection podem ser devastadoras. Um atacante pode nao apenas obter acesso nao
autorizado, mas também extrair todos os dados do banco de dados, modificar registros, apagar tabelas inteiras ou
até mesmo executar comandos no sistema operacional subjacente, dependendo da configuragcao do banco de
dados. Em sistemas que gerenciam informacdes criticas, como dados de cidadaos ou segredos de estado, um
ataque desses pode ter repercussoes de longo alcance, comprometendo a privacidade e a segurancga. A protecao
contra SQLi &, portanto, uma prioridade maxima em qualquer projeto de desenvolvimento.



SQL Injection na Pratica e Suas
Consequeéncias
Técnicas Avancadas de Ataque

01 02 03

UNION SELECT Blind SQL Injection Time-Based Attacks
Combina resultados de consultas Infere informacdes fazendo Usa delays no tempo de resposta
legitimas com consultas maliciosas perguntas de "sim ou nao" ao banco para extrair informacdes bit a bit.
para revelar dados de outras de dados, mesmo sem ver

tabelas. resultados diretos.

Para ilustrar a versatilidade e o perigo do SQL Injection, vamos além do exemplo de login. Um atacante pode usar
técnicas mais sofisticadas para extrair informacdes. Por exemplo, utilizando a clausula UNION SELECT, ele pode
combinar os resultados de uma consulta legitima com os resultados de uma consulta maliciosa, revelando dados
de outras tabelas. Se a aplicagao tem um campo de busca por ID, SELECT * FROM produtos WHERE id = {$id}, um
atacante poderia tentar 1 UNION SELECT username, password FROM usuarios. Se o numero de colunas e tipos de
dados forem compativeis, ele veria nomes de usuario e senhas no lugar dos detalhes do produto, expondo
credenciais.

Blind SQL Injection / \

Outra técnica é o Blind SQL Injection, onde o atacante
nao vé os resultados diretamente na pagina, mas pode
inferir informacodes fazendo perguntas de "sim ou nao"
ao banco de dados.

SELECT * FROM produtos
WHERE id =1 AND

(SELECT LENGTH(password)
FROM usuarios WHERE id =1) >5

Se a pagina carregar normalmente, ele sabe que a
senha tem mais de 5 caracteres. Repetindo isso,
caractere por caractere, ele pode reconstruir a senha
completa.

[ Impacto Real

As consequéncias de um SQLi bem-sucedido vao muito além do roubo de dados. Imagine um sistema de
votacao online ou um portal de noticias onde um atacante pode alterar os resultados ou o conteudo,
comprometendo a verdade e a democracia. Em um cenario de concurso publico, a manipulacao de notas,
a insercao de candidatos falsos ou a exclusao de registros seriam desastrosas para a credibilidade do
processo e a justica social.

A integridade dos dados é fundamental para a confianca em qualquer sistema, e o SQLi a compromete
diretamente. Por isso, a prevencao nao € apenas uma boa pratica, mas uma exigéncia ética e legal para
desenvolvedores que lidam com informacdes sensiveis, especialmente em um contexto de seguranca da
informacao como o de 2025.



Defendendo-se do SQL Injection: O Papel do
ORM

A Solucao: Consultas
Parametrizadas

A boa noticia é que a prevencao contra SQL Injection € um problema bem compreendido e existem solucdes
eficazes. A principal defesa é nunca concatenar diretamente a entrada do usuario em consultas SQL. Em vez disso,
devemos usar consultas parametrizadas ou Prepared Statements. Essas técnicas separam o codigo SQL dos
dados, garantindo que a entrada do usuario seja tratada apenas como valor, e nao como parte da logica da
consulta. E como ter um formulario preenchivel onde vocé sé pode inserir texto nos campos designados, sem
poder alterar as perguntas do formulario em si.

Es 9, 04

Entrada do Usuario ORM Django Banco de Dados

Dados fornecidos pelo usuario Parametrizacao automatica Consulta segura executada

Frameworks de desenvolvimento web modernos, como o Django, oferecem uma camada de abstracao poderosa
para interagir com bancos de dados: o Object-Relational Mapper (ORM). O ORM do Django, por exemplo, permite
gue vocé manipule dados do banco de dados usando objetos Python, sem precisar escrever SQL bruto na maioria
das vezes. Mais importante, ele automaticamente utiliza consultas parametrizadas por debaixo dos panos,
protegendo sua aplicacao contra SQL Injection por padrio. Isso significa que, ao usar as APIls do ORM, vocé ja esta
se beneficiando de uma defesa robusta.

Exemplo Pratico: Codigo Seguro com Django ORM

# Codigo VULNERAVEL (exemplo hipotético se usdssemos SQL puro sem sanitizacdo)
# user_input = request.GET.get('username’)
# cursor.execute(f"SELECT * FROM auth_user WHERE username = '{user_input}")

# Codigo SEGURO com Django ORM
from django.contrib.auth.models import User
from django.http import HttpRequest

def get_user_by_username(request: HttpRequest):
user_input = request.GET.get('username’, ")

# O Django ORM automaticamente parametrizara esta consulta
user = User.objects.filter(username=user_input).first()

if user:

return f"Usuario encontrado: {user.username}"
else:

return "Usuario ndo encontrado."

Neste exemplo, User.objects.filter(username=user_input) € a forma segura de buscar um usuario. O Django ORM
se encarrega de parametrizar a consulta, garantindo que qualquer caractere especial na user_input seja tratado
como parte do valor a ser buscado, e ndo como um comando SQL. Isso simplifica enormemente a tarefa do
desenvolvedor, permitindo focar na logica de negdcio sem se preocupar constantemente com a seguranca de
cada consulta SQL. Essa abordagem "security-by-design" é um dos pilares dos frameworks modernos.




Cross-Site Scripting (XSS): A Injecao no

Lado do Cliente

O que é XSS?

Enquanto o SQL Injection ataca o banco de
dados no lado do servidor, o Cross-Site
Scripting (XSS) foca no lado do cliente, ou seja,
no navegador dos usuarios. Um ataque XSS
ocorre quando um atacante consegue injetar
scripts maliciosos (geralmente JavaScript) em
paginas web visualizadas por outros usuarios.

Esses scripts sao entao executados no
navegador da vitima, dentro do contexto do site
legitimo, o que confere ao atacante a
capacidade de roubar cookies de sessao,
desfigurar paginas, redirecionar usuarios ou até
mesmo realizar acdées em nome da vitima.

XSS Refletido (Reflected XSS)

[ Analogia

Pense no XSS como um grafiteiro digital. Em vez
de vandalizar um muro fisico, ele encontra uma
brecha em um site que permite que suas
"mensagens" (scripts maliciosos) sejam exibidas
para todos que visitam aquela pagina.

Existem trés tipos principais de XSS, e o primeiro que exploraremos é o XSS Refletido (Reflected XSS). Este tipo

ocorre quando o script malicioso é "refletido" de volta para o usuario a partir de uma requisicao web. Por exemplo,

se um site exibe uma mensagem de erro que inclui a entrada do usuario sem sanitizacao, um atacante pode criar

um link malicioso contendo um script. Quando a vitima clica nesse link, o script € enviado ao servidor, que o reflete
de volta na pagina de erro, e o navegador da vitima o executa. O script nao € armazenado no servidor, apenas

"passa" por ele, mas a execucao no contexto do site legitimo ja é suficiente para causar danos.

Roubo de Cookies Desfiguracao de Redirecionamento

O atacante pode capturar Paginas Malicioso

cookies de sessao e se Modificar o conteudo visual Enviar usuarios para sites de
autenticar como a vitima. da pagina para enganar phishing ou malware.

usuarios.



XSS: Armazenado e Baseado em DOM

Tipos de Ataques XSS

XSS Refletido

Script é refletido de volta na
resposta HTTP. Nao

persistente. perigoso.

XSS Armazenado (Stored XSS)

Além do XSS Refletido, temos o XSS Armazenado
(Stored XSS), que é geralmente considerado o mais
perigoso. Neste cenario, o script malicioso nao é
apenas refletido; ele € permanentemente armazenado
no servidor da aplicacao (por exemplo, em um banco
de dados, em um férum, em comentarios de blog, ou
em perfis de usuario).

Sempre que um usuario legitimo acessa a pagina que
contém o script armazenado, o script € entregue e
executado em seu navegador. E como um grafiteiro
gue nao so escreve no muro, mas consegue fazer com
gue a mensagem seja permanentemente gravada,
afetando todos os futuros visitantes sem que eles
precisem clicar em um link especifico.

Comparacao dos Tipos de XSS

XSS Armazenado

Script € armazenado no
servidor. Persistente e mais

3

XSS Baseado em DOM

Vulnerabilidade no JavaScript
do cliente. Manipula o DOM.

XSS Baseado em DOM

O terceiro tipo € o0 XSS Baseado em DOM (DOM-
based XSS). Diferente dos outros dois, este ataque
ocorre inteiramente no lado do cliente, sem que o
servidor esteja diretamente envolvido na injegao do
payload.

O script malicioso manipula o Document Object Model
(DOM) da pagina no navegador da vitima. Por
exemplo, se um site usa JavaScript para ler um
parametro da URL e o insere diretamente no DOM sem
sanitizacao, um atacante pode criar uma URL que, ao
ser acessada, fara com que o proprio JavaScript
legitimo do site insira o script malicioso na pagina.

Tipo de XSS Onde o script é Persisténcia Exemplo Comum
injetado/executado
XSS Refletido O script € injetado na requisicao Nao http://exemplo.com/sea

HTTP e refletido na resposta do

servidor para a vitima.

XSS Armazenado O script € armazenado

permanentemente no servidor e
servido a qualquer usuario que
acesse a pagina afetada.

XSS Baseado em DOM

manipula o DOM.

A vulnerabilidade reside no codigo Nao
JavaScript do lado do cliente que

persistente rch?query=
<script>alert(document.

cookie)</script>

Persistente Comentario em blog:

<script>fetch('/api/steal_
cookie', {method: 'POST',
body: document.cookie})

</script>

http://exemplo.com/pag
persistente e#name=<img src=x

onerror=alert(1)>



Protecoes do Django Contra XSS: Auto-

escaping e Mais

Django: Seguranca por Padrao

Felizmente, frameworks modernos como o Django foram construidos com a seguranca em mente, e a protecao
contra XSS € uma de suas caracteristicas mais importantes. A principal defesa do Django contra XSS é o auto-
escaping em seus templates. Por padrao, o sistema de templates do Django automaticamente "escapa" a saida de

variaveis, convertendo caracteres que poderiam ser interpretados como HTML ou JavaScript (como <, >, ', ", &) em
suas entidades HTML equivalentes (ex: < se torna &lt;). Isso garante que o conteudo fornecido pelo usuario seja

exibido como texto simples, e nao como cddigo executavel.

Exemplo Pratico: Auto-escaping em Acao

# views.py
from django.shortcuts import render
from django.http import HttpRequest

def search_results(request: HttpRequest):
query = request.GET.get('q", ")
# Se um atacante inserir <script>alert('XSS')</script>em 'q'
# O Django template engine ira escapar isso automaticamente
return render(request, 'search_results.html', {'query'. query})

# search_results.html (template)
<IDOCTYPE html>
<html|>
<head>
<title>Resultados da Busca</title>
</head>
<body>
<h1>Vocé buscou por: {{ query }}</h1>
<l-- O valor de 'query' sera escapado aqui, tornando-o inofensivo -->
</body>
</html>

Neste cenario, se query contiver <script>alert('XSS')</script>, o
template do Django renderizara
&lt;script&gt;alert(&#x27,XSS&#x27;)&lt;/script&gt;, exibindo o
script como texto inofensivo na pagina, em vez de executa-lo.
Essa € uma protecao poderosa e automatica que salva muitos
desenvolvedores de cometerem erros comuns. Essa
funcionalidade é um exemplo claro de como o "security-by-
design" é incorporado em ferramentas de desenvolvimento
modernas, alinhando-se as melhores praticas de 2025.

abrir portas para ataques.

O

I Atencao!

O auto-escaping pode ser
desativado usando |safe ou
mark_safe. Faca isso apenas
com extrema cautela e apos
sanitizacao manual!

No entanto, é crucial entender que o auto-escaping pode ser desativado intencionalmente em certas situacoées,
por exemplo, usando a tag |safe em templates ou a fun¢gao mark_safe em Python. Isso deve ser feito com
extrema cautela e apenas quando vocé tem certeza absoluta de que o conteudo é seguro e foi devidamente
sanitizado por outros meios. Desativar o auto-escaping sem uma validacao rigorosa € como desarmar um
alarme de incéndio porque vocé "acha" que nao havera fogo; € um risco desnecessario e perigoso que pode



Aléem do Django: Boas Praticas para
Prevencao de XSS

Defesa em Profundidade

Embora o auto-escaping do Django seja uma defesa robusta, a seguranca é uma responsabilidade compartilhada e
multicamadas. Existem outras praticas essenciais que complementam as protecdes do framework e fortalecem
ainda mais sua aplicacao contra XSS e outras vulnerabilidades. Adotar uma abordagem de "defesa em
profundidade" significa que, mesmo que uma camada falhe, outras ainda estarao |14 para proteger o sistema. E
como ter varias fechaduras em uma porta: se uma for arrombada, as outras ainda oferecem resisténcia.

Content Security Policy (CSP) Sanitizacao de Entrada

Cabecalho HTTP que instrui o navegador sobre Use bibliotecas como Bleach para remover tags e

quais recursos sao permitidos carregar e de onde. atributos perigosos de HTML fornecido pelo
usuario.

Codificacao de Saida Validacao Rigorosa

Sempre codifique dados para o contexto especifico Valide todas as entradas em cada ponto de entrada

(HTML, JavaScript, URL). e saida do sistema.

Content Security Policy (CSP)

Uma ferramenta poderosa é a Content Security Policy (CSP). A CSP é um cabecalho HTTP que vocé pode
configurar em seu servidor para instruir o navegador sobre quais recursos (scripts, estilos, imagens, etc.) sao
permitidos carregar e de onde. Por exemplo, vocé pode configurar uma CSP para permitir scripts apenas de seu
proprio dominio e de um CDN especifico, bloqueando qualquer script injetado de uma fonte desconhecida. Isso
atua como um "guarda de seguranca" no navegador, impedindo a execucao de scripts maliciosos, mesmo que eles
consigam ser injetados na pagina, adicionando uma camada extra de controle.

Além disso, a sanitizacao de entrada ¢ vital, especialmente para conteudo gerado pelo usuario que vocé deseja
permitir que contenha HTML (como em editores de texto ricos ou foruns). Nesses casos, vocé nao pode
simplesmente escapar tudo, pois isso quebraria a formatacao. Em vez disso, vocé deve usar bibliotecas de
sanitizacdo (como Bleach para Python) que removem tags e atributos perigosos (como <script>, onerror,
javascript:) enquanto permitem HTML seguro (como <b>, <i>, <a>). A codificacao de saida também é uma pratica
importante: sempre que vocé exibir dados fornecidos pelo usuario em um contexto HTML, JavaScript ou URL,
certifique-se de que eles sejam codificados corretamente para aquele contexto especifico, garantindo que sejam
interpretados como dados e nao como caodigo.

[J OWASP Guidelines

Essas praticas estao alinhadas com as diretrizes do OWASP (Open Web Application Security Project), que
enfatiza a importancia de validar e sanitizar todas as entradas, além de codificar todas as saidas. Em um
cenario de microsservicos ou APIs, onde a comunicacao entre diferentes partes do sistema € constante,
a validacao rigorosa em cada ponto de entrada e saida se torna ainda mais critica para evitar que um
ataque em um servico se propague para outros, reforcando a seguranca em toda a arquitetura.



Command Injection: Quando o Servidor
Executa o Inesperado

O que € Command Injection?

Além de manipular bancos de dados (SQL Injection) ou
navegadores de usuarios (XSS), os atacantes tambéem
podem tentar enganar o servidor para executar comandos
arbitrarios do sistema operacional. Este tipo de ataque &
conhecido como Command Injection. Ele ocorre quando
uma aplicacao executa comandos do sistema operacional
com base em entradas fornecidas pelo usuario, sem a
devida validacdo ou sanitizacdo. E como se vocé tivesse um
assistente que, ao receber uma instrucao, a executa
cegamente, mesmo que ela contenha uma ordem perigosa
ou hao autorizada, porque nao ha um filtro de seguranca
para verificar a legitimidade do comando.

Exemplo de Ataque

Imagine uma aplicacao web que permite ao usuario "pingar" um endereco IP para verificar a conectividade. O
codigo interno pode usar algo como system("ping " + user_input_ip). Se um atacante inserir 127.0.0.1; rm -rf / no
campo de IP, a linha de comando executada se tornaria ping 127.0.0.1; rm -rf /. O ; (ponto e virgula) é um
separador de comandos em muitos sistemas operacionais (Linux/Unix), o que faria com que o servidor
executasse o comando rm -rf / (remover recursivamente todos os arquivos a partir da raiz), resultando em uma
catastrofe e na perda total dos dados do servidor.

100% co A

Controle Total Danos llimitados Escalacao
Um atacante pode obter controle Instalacao de malware, roubo de Pode ser usado como ponto de
completo sobre o servidor dados, desfiguracao do site entrada para ataques em toda a

arquitetura

As consequéncias de um Command Injection bem-sucedido sao extremamente graves. Um atacante pode obter
controle total sobre o servidor, instalar malware, roubar dados, desfigurar o site, ou até mesmo usar o servidor
como base para lancar ataques contra outras maquinas. Em ambientes de microsservicos, onde cada servico pode
ter permissodes especificas, um Command Injection em um servico pode ser o ponto de entrada para explorar
outras vulnerabilidades e escalar o ataque por toda a arquitetura, comprometendo multiplos componentes e dados.



Prevencao de Command Injection e Outras

Injecoes Menos Comuns
Principio Fundamental

Nunca confie na entrada do
usuario ao construir comandos
do sistema operacional

A prevencao contra Command Injection segue um principio similar ao SQL Injection: nunca confie na entrada do
usuario ao construir comandos do sistema operacional. A melhor pratica é evitar completamente a execucao de
comandos externos com base em entradas diretas do usuario. Se for absolutamente necessario executar um
comando, utilize APIs seguras que separam o comando dos argumentos, como a fun¢ao subprocess.run() em
Python, e sempre com shell=False. Isso garante que a entrada do usuario seja tratada como um dado, e ndo como
parte da légica do comando a ser executado pelo shell.

Comparacao: Codigo Vulneravel vs. Cédigo Seguro

# Codigo VULNERAVEL (exemplo hipotético)

# import os

# user_input = request.GET.get('filename")

# os.system(f"cat {user_input}") # Atacante pode injetar "file; rm -rf /"

# Codigo SEGURO com subprocess.run()
import subprocess
from django.http import HttpRequest

def read_file_content(request: HttpRequest):
filename = request.GET.get('filename’, ")

# Validacao adicional pode ser feita aqui
if not filename.isalnum() and '.' not in filename:
return "Nome de arquivo invalido."

try:
# 'shell=False' é crucial para evitar Command Injection
# O filename é passado como um argumento, nao como parte do comando
result = subprocess.run(['cat’, filename],
capture_output=True,
text=True,
check=True)
return result.stdout
except subprocess.CalledProcessError as e:
return f"Erro ao executar comando: {e}"
except FileNotFoundError:
return "Arquivo ndo encontrado."

Outras Formas de Injecao

o} . . ©)| () . . — " "

>0 LDAP Injection @' o XML Injection =) NoSQL Injection
Explora aplicacdes que Ocorre quando dados de Similar ao SQLi, mas
constroem declaracoes usuario sao inseridos em direcionado a bancos de
LDAP (Lightweight Directory documentos XML sem dados NoSQL, explorando a
Access Protocol) a partir de validacao, podendo levar a forma como as consultas
entradas de usuario nao manipulacao da estrutura sao construidas em
sanitizadas, permitindo XML ou a injecao de linguagens como MongoDB
manipular consultas de entidades externas (XXE). ou Cassandra.
diretério.

[J A defesa contra todas essas formas de injecao se baseia nos mesmos principios: validagao rigorosa de
entrada, sanitizacao, uso de APIs seguras e, sempre que possivel, evitar a construcao dindmica de
comandos ou consultas com base em dados nao confiaveis.



A Defesa Primaria: Sanitizacao e Validacao

de Entradas

Nunca Confie na
Entrada do Usuario

Se ha uma regra de ouro na seguranca de aplicacées, é esta: nunca confie na entrada do usuario. Cada pedaco
de dado que chega a sua aplicacao vindo de uma fonte externa (formularios, URLs, APIs, arquivos, etc.) deve ser
tratado como potencialmente malicioso. E como um inspetor de seguranca em um aeroporto: ele ndo assume que a

bagagem € segura; ele a inspeciona minuciosamente antes de permitir que ela prossiga. Essa inspecao se divide
em duas praticas fundamentais e complementares: validagao e sanitizacao.

Validacao

A validacao € o processo de verificar se a entrada do
usuario esta em um formato, tipo e dentro de um
intervalo esperado. Ela responde a pergunta: "Este
dado € o que eu espero que seja e esta dentro dos
limites aceitaveis?".

Exemplos de Validacao:

e Um campo de e-mail deve ser um e-mail valido (ex:

usuario@dominio.com, nao abc).

e Um campo de idade deve ser um numero inteiro
positivo (ex: 25, nao vinte e cinco ou -5).

e Um campo de CPF deve seguir o padrao de 11
digitos e ser numericamente valido.

e Um campo de texto nao deve exceder um
determinado comprimento maximo, evitando
sobrecarga de dados.

1. Entrada do Usuario

Dados chegam de fontes externas

3. Sanitizacao

Remove conteldo perigoso

Sanitizacao

A sanitizacao, por outro lado, é o processo de limpar
ou filtrar a entrada do usuario para remover ou
neutralizar qualquer conteudo potencialmente
perigoso. Ela responde a pergunta: "Este dado contém
algo que pode me prejudicar, mesmo que esteja no
formato esperado?".

Exemplos de Sanitizacao:
e Remover tags HTML e JavaScript de um campo de
nome de usuario que deveria ser texto simples.

e Escapar caracteres especiais em uma string que
sera usada em uma consulta SQL ou exibida em
HTML.

e Remover espacos em branco extras, caracteres
nao imprimiveis ou nulos que podem causar
problemas.

2. Validacao

Verifica formato, tipo e limites

4. Processamento Seguro

Dados limpos sao processados

A validacao deve ser feita 0 mais cedo possivel no ciclo de vida da requisicao, idealmente tanto no lado do
cliente (para uma melhor experiéncia do usuario e feedback imediato) quanto, obrigatoriamente, no lado do
servidor (pois a validacao do cliente pode ser facilmente burlada por um atacante).



Seguranca como
Prioridade (Security-
by-Design) e OWASP
Security-by-Design

No cenario atual de desenvolvimento de software, a
seguranca nao pode ser um pensamento tardio, algo a ser
adicionado no final do projeto. Em vez disso, ela deve ser uma
parte intrinseca de todo o ciclo de vida do desenvolvimento,
desde a concepcao e o design até a implementacao e a
manutencao. Este é o principio fundamental da Security-by-
Design, ou Seguranca por Projeto. E como construir um cofre:
vocé nao adiciona a seguranca depois que o cofre esta
pronto; vocé o projeta para ser seguro desde o primeiro
parafuso.
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Principios de Security-by-Design

01 02

Analise de Ameacas Principios de Seguranca

Identificar potenciais vulnerabilidades e vetores de Aplicar principios como o de menor privilégio, defesa
ataque nas fases iniciais do projeto. em profundidade e segregacao de responsabilidades.
03 04

Ferramentas e Processos Seguros Educacao e Conscientizacao

Utilizar ferramentas de desenvolvimento seguras, Treinar a equipe de desenvolvimento sobre as melhores
realizar revisdes de cddigo focadas em seguranca e praticas de seguranca.

implementar testes automatizados.

OWASP: Seu Guia de Seguranca

Um recurso inestimavel para qualquer desenvolvedor que busca
implementar Security-by-Design é o OWASP (Open Web
Application Security Project). A OWASP é uma comunidade online
que produz artigos, metodologias, documentacao e ferramentas
sobre seguranca de aplicacdes web. Seu projeto mais famoso € o
OWASP Top 10, uma lista das dez vulnerabilidades de seguranca
mais criticas em aplicacdes web, atualizada regularmente para
refletir as ameacas mais recentes. Ataques de injecao, como SQLi
e XSS, figuram consistentemente nesta lista, sublinhando sua
persisténcia e gravidade.

A incorporacao da seguranca desde o design é ainda mais
relevante em arquiteturas modernas, como as baseadas em
microsservicos e serverless. Nesses ambientes, a superficie de
ataque pode ser maior devido a maior quantidade de componentes
e interacdes. No entanto, a modularidade também permite isolar
falhas de seguranca.

[ OWASP Top 10

A lista OWASP Top 10 é
atualizada regularmente e inclui:

—
.

Broken Access Control
Cryptographic Failures
Injection

Insecure Design

Security Misconfiguration
Vulnerable Components
Authentication Failures

Software and Data Integrity
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Logging and Monitoring
10. Server-Side Request Forgery

A Security-by-Design garante que cada microsservi¢co ou funcao serverless seja projetado com suas préprias

defesas, evitando que uma vulnerabilidade em um componente comprometa todo o sistema. Isso é crucial para a

escalabilidade e resiliéncia, temas de crescente interesse académico e governamental.



APls e a Prevencao de Injecoes em

Arquiteturas Modernas

APls: A Espinha Dorsal da Conectividade

No cenario de desenvolvimento atual, as APIs (Application Programming Interfaces) se tornaram o padrao de

comunicacao entre diferentes sistemas e componentes. Seja em arquiteturas de microsservicos, aplicacdes

mobile, single-page applications (SPAs) ou integracdes entre sistemas governamentais, as APIs sao a espinha

dorsal da conectividade. No entanto, essa onipresenca também as torna um alvo primario para ataques, e as
vulnerabilidades de injecao que estudamos nao sao excecao. Uma APl mal protegida pode ser a porta de entrada

para comprometer dados e funcionalidades criticas.

SQL Injection em APIs XSS em APIs

Se uma API constréi consultas Dados retornados pela API
SQL diretamente a partir de podem ser renderizados sem
parametros de requisicao sem escapar no frontend,
sanitizacao, ela esta vulneravel. executando scripts maliciosos.

Estratégias de Protecao para APIs

@ Validacao de Esquemas Rigorosa

Command Injection em
APIs

APIs que expoem
funcionalidades que executam
comandos do sistema
operacional podem ser
exploradas.

Use validacao de esquemas (ex: JSON Schema, GraphQL Schema) para garantir que todos os dados de

entrada estejam em conformidade com o formato e tipo esperados.

Consultas Parametrizadas/ORMs

Sempre use ORMs ou Prepared Statements para interagir com bancos de dados.

Sanitizacao de Saida

Certifique-se de que qualquer string que possa ser renderizada como HTML/JS no frontend seja

devidamente sanitizada ou escapada.

o Autenticacao e Autorizacao Robustas

Implemente mecanismos fortes de autenticacao (OAuth2, JWT) e autorizacao (RBAC).

@ API Gateway com Seguranca

Utilize um API Gateway para centralizar a validacao de entrada, rate limiting, autenticacao e outras

politicas de seguranca.

A seguranca de APIs é um campo em constante evolucao, com novas tendéncias como a seguranca de APls
baseada em IA e a automacao de testes de seguranca. Para sistemas governamentais, onde a
interoperabilidade via APl € uma diretriz crescente, garantir que essas interfaces sejam impenetraveis contra
ataques de injecao € fundamental para a protecao de dados publicos e a continuidade dos servicos.



Consolidacao e Proximos Passos

Recapitulando Nossa Jornada

Chegamos ao fim de nossa jornada sobre a prevencao de ataques de injecao. Vimos que, embora os ataques de
SQL Injection, XSS e Command Injection explorem diferentes partes de uma aplicacao, a raiz do problema é a

mesma: a confianca indevida na entrada do usuario. Aprendemos que a defesa mais eficaz € uma abordagem

multicamadas, comecando pela validacao e sanitizacao rigorosas de todas as entradas, passando pelo uso de

ferramentas seguras como ORMs e auto-escaping em templates (como o Django faz), e complementando com

politicas como CSP e o principio de Security-by-Design.

Validacao e Sanitizacao

Nunca confie na entrada do @
usuario. Valide e sanitize tudo.

Security-by-Design

Integre seguranca desde o design
até a manutencao.

Em Pratica

Para aplicar o que vocé aprendeu:

e Sempre questione a origem de qualquer dado em
sua aplicacao

e Use o ORM do Django para todas as interacoes
com o banco de dados

e Mantenha o auto-escaping ativado em seus
templates

e Evite executar comandos do sistema operacional
com entrada do usuario

e Familiarize-se com o OWASP Top 10

e Incorpore a seguranca desde o desigh em seus
projetos

O

Use Ferramentas Seguras

ORMs, auto-escaping,

pep

subprocess.run() com
shell=False.

Defesa em Profundidade

Multiplas camadas de seguranca:
CSP, sanitizacao, validacao.

Lembre-se

Se precisar desativar o auto-escaping, faca-
o0 com extrema cautela e apenas apos
sanitizagao manual. Use APIs seguras como
subprocess.run() com shell=False quando
necessario executar comandos do sistema.



Autoavaliacao
Teste Seus Conhecimentos

— ) —————

Questao 1 Questao 2
Qual é a principal diferenca entre SQL Injection e Como o ORM do Django protege contra SQL
Cross-Site Scripting (XSS)? Injection?
e a) SQL Injection afeta o servidor, XSS afeta o e a) Ele sanitiza manualmente todas as entradas
cliente. do usuario.
e b) SQL Injection rouba dados, XSS desfigura e b) Ele usa consultas parametrizadas
paginas. automaticamente.

e ) SQL Injection usa SQL, XSS usa JavaScript.

c) Ele blogueia todas as requisicdes que contém

« d) Todas as alternativas anteriores estao caracteres especiais.
corretas. e d) Ele exige que o desenvolvedor escreva SQL
seqguro.
Questao 3 Questao 4
Qual tipo de XSS é considerado o0 mais perigoso A pratica de "Security-by-Design" significa:
por ser armazenado no servidor e afetar multiplos

' e a) Adicionar recursos de seguranca apenas no
usuarios? . . .
final do ciclo de desenvolvimento.

e a) XSS Refletido. e b) Delegar toda a responsabilidade de

e b) XSS Armazenado. seguranca para a equipe de operacoes.
e ) XSS Baseado em DOM. e C) Integrar a seguranca em todas as fases do
« d) XSS Persistente. ciclo de vida do software, desde o design.

e d) Utilizar apenas ferramentas de seguranca de
codigo aberto.

Questao Dissertativa

[J Questao5s

Explique a importancia da validacao e sanitizacao de entradas como defesas primarias contra ataques de

injecao.
Gabarito
Questao 1 Questao 2
Resposta: d) Todas as alternativas anteriores estao Resposta: b) Ele usa consultas parametrizadas
corretas. automaticamente.
Questao 3 Questao 4
Resposta: b) XSS Armazenado. Resposta: c¢) Integrar a seguranca em todas as

fases do ciclo de vida do software, desde o design.



Comparacao: Validacao vs. Sanitizacao
Entendendo as Diferencas

Caracteristica Validacao Sanitizacao

Objetivo Verificar se os dados estao no formato Remover ou neutralizar conteudo
esperado perigoso

Pergunta "Este dado é o que eu espero?" "Este dado contém algo perigoso?"

Acao Aceita ou rejeita a entrada Modifica a entrada para torna-la segura

Exemplo Verificar se um e-mail tem formato valido Remover tags HTML de um campo de

texto
Quando usar Sempre, em todas as entradas Quando vocé precisa permitir algum

conteudo formatado

Onde aplicar Cliente (UX) e servidor (obrigatorio) Servidor, antes de processar ou
armazenar
Exemplo de Validacao Exemplo de Sanitizacao

def validar_email(email): import bleach
import re
pattern = r'A[a-zA-Z0-9._%+-]+@[a-zA-Z0-9.-]+\.[a- def sanitizar_html(texto):

ZA-Z1{2,}$' # Permite apenas tags seguras
if re.match(pattern, email): tags_permitidas = ['b', 'i', 'u’, 'a’, 'p']

return True atributos_permitidos = {'a": ['href']}

return False
texto_limpo = bleach.clean(

# Uso texto,

email_usuario = request.POST.get('email’) tags=tags_permitidas,

if not validar_email(email_usuario): attributes=atributos_permitidos
return "E-mail invalido!" )

return texto_limpo

# Uso
comentario = request.POST.get('‘comentario’)
comentario_seguro = sanitizar_html(comentario)

A combinacao de validacao e sanitizacao cria uma defesa robusta. A validacao garante que os dados estejam
no formato esperado, enquanto a sanitizacao remove qualquer conteudo malicioso que possa ter passado pela
validacao. Juntas, elas formam a primeira linha de defesa contra ataques de injecao.




Ferramentas e Bibliotecas de Seguranca

Recursos para Fortalecer Suas Aplicacoes

Django

Framework web com
protecdes integradas:
ORM com consultas
parametrizadas, auto-
escaping em templates,
protecao CSRF, e muito

Bleach

Biblioteca Python para

sanitizacao de HTML,
removendo tags e
atributos perigosos
enguanto permite
conteudo seguro.

OWASP ZAP

Ferramenta de teste de

seguranca para encontrar

vulnerabilidades em

aplicacdes web, incluindo

injecoes de SQL e XSS.

Bandit

Ferramenta de analise

estatica de codigo Python
que identifica problemas
de seguranga comuns no
codigo-fonte.

mais.

Outras Ferramentas Importantes

SQLMap CSP Evaluator Safety

Ferramenta de teste de Ferramenta do Google para avaliar Verifica suas dependéncias Python

penetracao para detectar e e melhorar suas politicas de em busca de vulnerabilidades de

explorar vulnerabilidades de SQL Content Security Policy. seguranca conhecidas.

Injection.

[J Dica Profissional

Integre ferramentas de anadlise de seguranca no seu pipeline de CI/CD para detectar vulnerabilidades
automaticamente antes que o codigo chegue a producao. Ferramentas como Bandit, Safety e OWASP
ZAP podem ser executadas automaticamente em cada commit ou pull request.



Checklist de Seguranca para
Desenvolvedores
Guia Pratico de Prevencao

e Validacao de Entrada

Valide todas as entradas no lado do servidor, verificando tipo, formato, comprimento e intervalo de valores.

e Sanitizacao de Dados

Sanitize dados fornecidos pelo usuario antes de processa-los, armazena-los ou exibi-los.

e Use ORMs

Sempre use ORMSs ou consultas parametrizadas para interagir com bancos de dados. Nunca concatene SQL.

e Auto-escaping Ativo

Mantenha o auto-escaping ativado em templates. Desative apenas quando absolutamente necessario e com
sanitizacao prévia.

e Evite Comandos do Sistema

Evite executar comandos do sistema operacional. Se necessario, use APIs seguras com shell=False.

e Implemente CSP

Configure Content Security Policy para controlar quais recursos podem ser carregados no havegador.

e Autenticacao Robusta

Use mecanismos fortes de autenticacao e autorizacao (OAuth2, JWT, RBAC).

e Atualize Dependéncias

Mantenha frameworks, bibliotecas e dependéncias sempre atualizados com patches de seguranca.

e Testes de Seguranca

Realize testes de seguranca regulares, incluindo analise estatica de codigo e testes de penetragao.

e Logging e Monitoramento

Implemente logging adequado e monitore tentativas de ataque para responder rapidamente a incidentes.

¢ Principio do Menor Privilégio

Conceda apenas as permissdées minimas necessarias para cada componente e usuario.

e Educacao Continua

Mantenha-se atualizado sobre novas vulnerabilidades e técnicas de ataque através do OWASP e outras fontes.



Casos de Uso: Seguranca em Diferentes
Contextos
Aplicando Conhecimentos em Cenarios Reais

E-commerce

Em plataformas de comeércio eletrénico, a protecao
contra SQL Injection é critica para proteger dados de
cartdes de crédito e informacgdes pessoais. XSS
pode ser usado para roubar sessées de usuarios e
realizar compras fraudulentas. Implemente validacao
rigorosa em formularios de checkout, use HTTPS em
todas as paginas, e sanitize comentarios de
produtos.

Sistemas Governamentais

Portais governamentais lidam com dados sensiveis
de cidadaos e devem seguir regulamentacoes
rigorosas como a LGPD. A prevencao de injecoes e
fundamental para manter a integridade de registros
publicos, sistemas de votacao eletronica e servicos
de saude. Adote Security-by-Design, realize
auditorias regulares e implemente autenticacao
multifator.

Redes Sociais

Plataformas de midia social sao alvos frequentes de
XSS Armazenado através de posts, comentarios e
perfis de usuario. Um unico script malicioso pode

afetar milhdes de usuarios. Implemente sanitizacao

robusta de HTML usando bibliotecas como Bleach,
configure CSP restritiva, e monitore conteudo gerado
por usuarios em busca de padrdes suspeitos.

APIs de Microsservicos

Em arquiteturas de microsservicos, cada servico é
um ponto de entrada potencial. Um Command
Injection em um servico pode comprometer toda a
infraestrutura. Use API Gateways para centralizar
validacao, implemente autenticacao entre servicos,
valide esquemas JSON/XML rigorosamente, e isole
servicos com containers e politicas de rede.

Cada contexto apresenta desafios unicos, mas os principios fundamentais de seguranca permanecem 0s
mesmos: hunca confie na entrada do usuario, valide e sanitize tudo, use ferramentas seguras, e adote uma
abordagem de defesa em profundidade.



Tendéncias Futuras em Seguranca de
Aplicacoes
O Futuro da Protecao Contra Injecoes

2025-2026 2027-2028

IA e Machine Learning: Sistemas de Zero Trust Architecture: Adocao
deteccao de anomalias baseados em IA generalizada de arquiteturas de
para identificar padrdes de ataque em confianca zero, onde cada requisicao é
tempo real. validada independentemente.

2026-2027 2028+

Automacao de Seguranca: Seguranca Quantica: Preparacao para
Ferramentas de analise estatica e ameacas de computacao quantica e
dindmica cada vez mais sofisticadas, desenvolvimento de criptografia pos-
integradas nativamente em IDEs. quantica.

Tecnologias Emergentes

e Runtime Application Self-Protection (RASP):
Aplicacoes que se auto-protegem detectando e
blogueando ataques em tempo de execucao.

e Blockchain para Auditoria: Uso de blockchain para
criar registros imutaveis de acdes de seguranca e
auditoria.

o DevSecOps: Integracao ainda mais profunda de
seguranca no ciclo de desenvolvimento, com
testes automatizados em cada etapa.

o API Security Gateways Inteligentes: Gateways que
aprendem padrodes de trafego normal e detectam
anomalias automaticamente.

[JJ Preparando-se para o Futuro

Para se manter relevante no campo da seguranca, € essencial acompanhar as tendéncias tecnoldgicas,
participar de comunidades como a OWASP, realizar treinamentos continuos, e experimentar com novas
ferramentas e técnicas. A seguranca é um campo em constante evolucao, e os profissionais que se
adaptam rapidamente terao as melhores oportunidades.



Recursos Adicionais e Proxima Aula
Continue Sua Jornada de Aprendizado

-

OWASP Top 10 Documentacao do Django sobre Seguranca
Estude a lista atualizada das vulnerabilidades mais Aprofunde-se nas protecdes nativas do framework e
criticas e aprenda como mitiga-las. Visite: melhores praticas. Visite:
owasp.org/www-project-top-ten docs.djangoproject.com/topics/security

Artigos sobre Seguranca de APIs Cursos e Tutoriais

Explore as nuances da protecao em arquiteturas Plataformas como Coursera, Udemy e YouTube
modernas de microsservicos e APIs RESTful. oferecem cursos praticos sobre seguranca de

aplicacoes web.

Proxima Aula: Aula 26

Protecao Contra CSRF e | |
. ~ Revise 0s conceitos de
Gerenciamento de Sessoes Uit @ AUETFERES GUE

vocé aprendeu anteriormente.

[J Prepare-se!

Na Aula 26, continuaremos nossa exploracao da seguranca web, Eles serao fundamentais para

focando em "Protecao Contra CSRF e Gerenciamento de Sessdes”, entender a protecdo CSRF e o

dois topicos cruciais para manter a integridade das interacoes do gerenciamento de sessdes.

usuario e a seguranca das suas aplicacoes.

Vocé aprendera sobre:

O que é Cross-Site Request Forgery (CSRF) e como funciona

Técnicas de protecao contra CSRF no Django

Gerenciamento seguro de sessdes de usuario

Boas praticas para cookies e tokens de autenticacao


https://owasp.org/www-project-top-ten/
https://docs.djangoproject.com/en/stable/topics/security/

Nota Final e Agradecimentos

Parabéns por Concluir a Aula
25!

Vocé deu um passo importante na sua jornada para se tornar um desenvolvedor backend seguro e responsavel. A
prevencao de ataques de injecao nao é apenas uma habilidade técnica, mas uma responsabilidade ética. Ao
proteger suas aplicacdes, vocé esta protegendo os dados e a privacidade de milhares ou até milhdes de usuarios.

3 S 100%

Tipos Principais de Injecao Camadas de Defesa Comprometimento com
SQL Injection, XSS e Command Validacao, Sanitizacao, ORM, Auto- Seguranca
Injection escaping, CSP Security-by-Desigh em todos os
projetos
Lembre-se Sempre Continue Praticando
"A seguranca ndo é um produto, mas um processo A melhor forma de consolidar o aprendizado € atraves
continuo. Cada linha de cédigo que vocé escreve é da pratica. Experimente implementar as técnicas de
uma oportunidade para fortalecer ou enfraquecer a seguranga que vocé aprendeu em seus proprios
protecao de sua aplicacao. Escolha sabiamente." projetos. Participe de desafios de seguranca,

contribua para projetos open source, e compartilhe
seu conhecimento com a comunidade.

() NOTA IMPORTANTE

As informacdes regulatérias, legais e técnicas desta aula estao atualizadas até 2025. Consulte sempre
fontes oficiais para verificar alteracées nas melhores praticas de seguranca, regulamentacées como a
LGPD, e atualizacdes de frameworks e bibliotecas.

Obrigado por sua dedicagcao e compromisso com a exceléncia em desenvolvimento seguro. Nos vemos na Aula 26!



