
Aula 25 3 Observabilidade: Logging 
Centralizado

Em um mundo onde as aplicações são cada vez mais complexas, distribuídas e dinâmicas, como podemos ter 
certeza de que tudo está funcionando como deveria? Imagine que você é o gerente de uma grande fábrica com 
centenas de máquinas interconectadas, cada uma realizando uma tarefa específica. Se uma máquina falha, ou se a 
produção diminui, como você identifica a causa raiz rapidamente, sem ter que inspecionar cada uma 
individualmente? Este é o dilema que enfrentamos no desenvolvimento de software moderno, especialmente com a 
ascensão das arquiteturas de microserviços.

A complexidade dos sistemas distribuídos, onde diferentes serviços se comunicam para entregar uma 
funcionalidade, trouxe consigo um desafio significativo: a dificuldade de entender o que realmente está 
acontecendo "por baixo do capô". Cada serviço, rodando em seu próprio contêiner e possivelmente em diferentes 
servidores, gera uma quantidade imensa de informações. Sem uma estratégia clara para coletar e analisar esses 
dados, a depuração de problemas e a otimização de desempenho se tornam tarefas hercúleas, consumindo tempo 
e recursos valiosos.

Objetivo da Aula: Ao longo desta aula, você será capaz de compreender a importância de agregar logs de 
múltiplos serviços em um local central, entender a estrutura ideal para esses logs e explorar a pilha ELK 
(Elasticsearch, Logstash, Kibana) como uma solução robusta para implementar essa estratégia. Prepare-
se para desvendar como transformar um mar de dados brutos em insights acionáveis, garantindo a saúde 
e a eficiência de suas aplicações.



O Desafio dos Sistemas Distribuídos e a 
Necessidade de Visibilidade

Pense na arquitetura de microserviços como uma cidade movimentada, onde cada edifício é 
um serviço independente, como um banco, um supermercado ou uma livraria. Cada um 
desses edifícios tem suas próprias operações internas, seus próprios registros de 
atividades e seus próprios problemas potenciais. Em um dia normal, tudo funciona em 
harmonia, com pessoas (requisições) circulando entre eles. Mas o que acontece quando um 
problema surge? Talvez o banco não consiga processar uma transação, ou o supermercado 
não consiga atualizar seu estoque.

O Problema

Se cada edifício mantiver seus registros de forma 
isolada, sem qualquer comunicação com uma central 
de monitoramento, identificar a origem de um 
problema que afeta múltiplos serviços se torna uma 
tarefa quase impossível. Você teria que visitar cada 
edifício, pedir seus livros de registro, tentar 
correlacionar eventos manualmente e, muitas vezes, 
perder um tempo precioso enquanto o problema 
persiste.

A Realidade

Essa é a realidade de depurar sistemas distribuídos 
sem uma estratégia de logging centralizado. A 
proliferação de contêineres com Docker e a 
orquestração com Kubernetes tornaram a implantação 
de microserviços mais eficiente, mas também 
acentuaram o desafio da observabilidade.

Com serviços nascendo e morrendo rapidamente, e logs sendo gerados em ambientes efêmeros, a coleta e o 
armazenamento desses dados precisam ser automatizados e centralizados. É aqui que a agregação de logs 
se torna não apenas uma boa prática, mas uma necessidade crítica para a saúde e a manutenção de qualquer 
aplicação moderna.



Por Que Centralizar? A 
Força de uma Visão 
Unificada
Imagine agora que, na nossa cidade de 
microserviços, cada edifício envia 
automaticamente uma cópia de todos os seus 
registros de atividade para uma central de 
operações. Esta central não apenas armazena 
tudo, mas também organiza e indexa essas 
informações de forma inteligente. Quando um 
problema ocorre, em vez de visitar cada edifício, 
você pode ir diretamente à central, pesquisar por 
eventos específicos, correlacionar atividades 
entre diferentes serviços e identificar a causa raiz 
em questão de minutos.

Análise Unificada
Pesquisar, filtrar e analisar logs de todo o sistema a partir 
de um único ponto

Segurança
Auditoria de segurança e conformidade regulatória com 
registros detalhados

Monitoramento Proativo
Criar alertas para padrões incomuns e investigar 
anomalias

Essa é a essência do logging centralizado: agregar logs de 
múltiplos serviços em um único local. Essa abordagem 
transforma dados dispersos em uma fonte unificada de 
inteligência operacional. Sem a centralização, a análise de 
logs se resume a acessar individualmente cada servidor ou 
contêiner, o que é inviável em ambientes com dezenas ou 
centenas de instâncias de serviço.

API-First Security: Em um cenário onde a segurança 
das APIs é primordial, ter um registro detalhado de 
todas as interações é indispensável.



A Estrutura dos Logs: Transformando Dados 
Brutos em Informação Útil

Ter logs centralizados é um grande passo, mas a 
qualidade desses logs é igualmente importante. 
Pense em um detetive que recebe centenas de 
depoimentos de testemunhas. Se todos os 
depoimentos forem apenas narrativas livres, 
sem estrutura, será muito difícil extrair 
informações relevantes e conectá-las.

No entanto, se cada depoimento seguir um formato padrão 3 
com campos para data, hora, local, pessoas envolvidas, 
descrição do evento 3 a análise se torna muito mais 
eficiente.

Logs Estruturados vs. Não Estruturados

Da mesma forma, logs não estruturados, que são apenas linhas de texto livre, são difíceis de serem processados 
por máquinas e de serem pesquisados de forma eficaz. Para que o logging centralizado atinja seu potencial 
máximo, os logs precisam ser estruturados. Isso significa que cada entrada de log deve ser um objeto com campos 
bem definidos, como um JSON (JavaScript Object Notation), que permite que ferramentas de análise identifiquem 
e filtrem informações específicas com facilidade.

timestamp
Data e hora exatas do evento

service_name
Nome do serviço que gerou o log (ex: auth-service, product-catalog)

log_level
Nível de severidade (ex: INFO, WARN, ERROR, DEBUG)

message
Descrição textual do evento

trace_id
Identificador único para uma requisição que atravessa múltiplos serviços

user_id
Identificador do usuário envolvido (se aplicável)

environment
Ambiente onde o log foi gerado (ex: production, staging)

Exemplo de Log Estruturado (JSON)

{
  "timestamp": "2025-03-15T10:30:00.123Z",
  "service_name": "order-processor",
  "log_level": "INFO",
  "message": "Order 12345 processed successfully.",
  "trace_id": "a1b2c3d4e5f6",
  "user_id": "user_abc",
  "environment": "production"
}

Este exemplo de log JSON é muito mais fácil de ser pesquisado e analisado do que uma linha de texto simples, 
pois cada pedaço de informação tem um rótulo claro.



A Pilha ELK: A Tríade da Observabilidade de 
Logs
Compreendida a importância da centralização e da estruturação, a próxima pergunta é: 
como implementamos isso na prática? É aqui que entra a pilha ELK, uma combinação 
poderosa de ferramentas open-source que se tornou o padrão de fato para logging 
centralizado. ELK é um acrônimo para Elasticsearch, Logstash e Kibana, cada um 
desempenhando um papel vital no ciclo de vida dos logs.

01

Coleta e Preparação
Recebe os materiais brutos de 
diversas fontes e os organiza

02

Armazenamento Inteligente
Materiais são catalogados e 
armazenados para busca rápida

03

Visualização e Controle
Painéis e telas permitem visualizar o 
estado em tempo real

Imagine a pilha ELK como uma linha de montagem altamente eficiente para processar informações. Essa tríade 
trabalha em conjunto para transformar o caos dos logs em insights acionáveis.

Logstash

Coletor e processador de dados

Elasticsearch

Armazenador e motor de busca

Kibana

Visualizador e painel de controle

Juntos, eles formam uma solução completa para ingestão, armazenamento, busca e visualização de logs, sendo 
amplamente adotados em ambientes com Docker e Kubernetes devido à sua escalabilidade e flexibilidade.



Logstash: O Maestro da Ingestão e 
Transformação de Dados

A primeira peça da pilha ELK é o Logstash, e ele é o responsável por uma das tarefas mais 
críticas: coletar os logs de diversas fontes e prepará-los para análise. Pense no Logstash 
como um "canivete suíço" para dados. Ele é capaz de receber informações de quase 
qualquer lugar 3 arquivos de log, filas de mensagens como Kafka, bancos de dados, ou até 
mesmo diretamente de aplicações 3 e, em seguida, processá-las antes de enviá-las para o 
destino final.

Input
Coleta de múltiplas fontes

Filter
Transformação e estruturação

Output
Envio para destino final

O Poder da Transformação

O grande poder do Logstash reside em sua capacidade de transformar dados. Logs raramente chegam em um 
formato perfeito. Eles podem ser texto livre, ter datas em formatos inconsistentes, ou conter informações que 
precisam ser extraídas e estruturadas. Logstash utiliza "filtros" para realizar essas transformações.

Filtro Grok
Analisa linhas de texto para 
extrair campos específicos

Filtro Mutate
Renomeia, adiciona ou remove 
campos

Filtro Date
Padroniza formatos de data e 
hora

Exemplo de Configuração do Logstash

input {
  file {
    path => "/var/log/my-service/*.log"
    start_position => "beginning"
  }
}

filter {
  grok {
    match => {
      "message" => "%{TIMESTAMP_ISO8601:timestamp} %{LOGLEVEL:log_level} %{GREEDYDATA:message}"
    }
  }
  mutate {
    add_field => { "service_name" => "my-service" }
    add_field => { "environment" => "production" }
  }
}

output {
  elasticsearch {
    hosts => ["localhost:9200"]
    index => "my-service-logs-%{+YYYY.MM.dd}"
  }
}

Este é um exemplo simplificado de configuração do Logstash, mostrando como ele pode ler logs de um arquivo, 
extrair informações e enviá-las para o Elasticsearch.



Elasticsearch: O Motor de 
Busca para Seus Dados de 
Log
Depois que o Logstash coleta e estrutura os logs, eles 
precisam ser armazenados de forma que possam ser 
pesquisados e analisados rapidamente. É aqui que o 
Elasticsearch entra em cena. Pense no Elasticsearch 
como uma biblioteca gigantesca, mas com um sistema 
de catalogação e busca tão avançado que você pode 
encontrar qualquer livro, sobre qualquer assunto, em 
qualquer idioma, em questão de segundos, mesmo que 
a biblioteca contenha bilhões de volumes.

Características Principais

Motor de Busca Distribuído
Baseado em Lucene, permite buscas complexas em tempo 
real

Indexação Inteligente
Campos são processados e armazenados de forma otimizada 
para busca

Escalabilidade Horizontal
Adicione mais nós para lidar com volumes crescentes de 
dados

Agregações Poderosas
Execute análises complexas como frequência de erros e 
tendências

Ideal para Microserviços: A natureza distribuída do 
Elasticsearch significa que ele pode escalar 
horizontalmente, adicionando mais nós (servidores) para 
lidar com volumes crescentes de dados e requisições de 
busca. Isso o torna ideal para ambientes de microserviços e 
contêineres, onde a quantidade de logs pode variar 
drasticamente.

Ele não apenas armazena os logs, mas também oferece poderosas 
capacidades de agregação, permitindo que você execute análises 
complexas, como contar a frequência de erros ou identificar 
tendências ao longo do tempo.



Kibana: Visualizando o Inimaginável nos 
Seus Logs
Com os logs coletados, processados e armazenados eficientemente pelo Logstash e 
Elasticsearch, a última peça do quebra-cabeça é torná-los compreensíveis e visíveis. É aqui 
que o Kibana brilha. Imagine que você tem acesso a todos os dados de tráfego de uma 
cidade, mas eles estão em planilhas gigantescas. Seria impossível entender os padrões ou 
identificar gargalos. Agora, imagine um painel de controle que mostra mapas de calor do 
tráfego, gráficos de fluxo de veículos e alertas para congestionamentos em tempo real.

A Interface de Usuário da Pilha ELK

Kibana é a interface de usuário da pilha ELK, uma ferramenta de visualização e exploração de dados que permite 
transformar os dados brutos do Elasticsearch em gráficos, tabelas e dashboards interativos. Ele é a sua janela para 
o que está acontecendo em seus sistemas, permitindo que você crie visualizações personalizadas para monitorar a 
saúde da aplicação, identificar tendências, depurar problemas e até mesmo prever comportamentos futuros.

Descobrir
Explorar seus logs brutos com poderosas capacidades 
de busca e filtragem

Visualizar
Criar gráficos de linha, barras, pizza, mapas de calor e 
muito mais para representar seus dados

Dashboards
Combinar múltiplas visualizações em um único painel 
para uma visão holística do seu sistema

Alertas
Configurar notificações para quando certas condições 
nos logs forem atendidas

Essa capacidade de transformar dados complexos em representações visuais intuitivas é o que torna o 
Kibana tão valioso. Ele permite que equipes de desenvolvimento e operações monitorem proativamente seus 
sistemas, identifiquem anomalias e respondam rapidamente a incidentes, tudo a partir de uma interface 
amigável e personalizável.



Integrando o Logging Centralizado em 
Arquiteturas Modernas

A adoção de contêineres com Docker e a orquestração com Kubernetes revolucionaram a 
forma como as aplicações são desenvolvidas e implantadas. No entanto, esses ambientes 
dinâmicos também apresentam desafios únicos para o logging. Contêineres são efêmeros; 
eles podem ser iniciados, parados e destruídos a qualquer momento, levando consigo seus 
logs locais. Isso torna o logging centralizado não apenas uma boa prática, mas uma 
necessidade absoluta para manter a observabilidade.

Coleta de Logs em Kubernetes

Logs para stdout/stderr
Contêineres enviam logs para saída padrão

Agentes Coletores
Filebeat ou Fluentd rodam em cada nó do cluster

Encaminhamento
Logs são enviados para Logstash ou Elasticsearch

Persistência Garantida
Logs seguros mesmo após destruição do contêiner

A Trindade da Observabilidade

Essa integração é um pilar da "Trindade da Observabilidade": Logs, Métricas e Tracing. Enquanto as métricas 
fornecem uma visão quantitativa do desempenho e o tracing permite seguir uma requisição através de múltiplos 
serviços, os logs oferecem os detalhes granulares dos eventos que ocorrem em cada ponto.

Correlação Completa: A capacidade de correlacionar logs com métricas e traces em ferramentas como o 
Kibana é o que realmente capacita as equipes a diagnosticar e resolver problemas em ambientes 
distribuídos complexos.

Logs
Detalhes granulares dos eventos

Métricas
Visão quantitativa do 
desempenho

Tracing
Seguir requisições entre serviços



Consolidação e Autoavaliação
Chegamos ao fim da nossa jornada sobre logging centralizado. Começamos entendendo os 
desafios inerentes aos sistemas distribuídos e a necessidade de uma visão unificada. 
Exploramos como a estruturação dos logs é fundamental para torná-los úteis e, finalmente, 
mergulhamos na pilha ELK 3 Elasticsearch, Logstash e Kibana 3 como a solução de facto 
para coletar, processar, armazenar e visualizar esses dados críticos. Em um mundo 
dominado por contêineres e orquestração, o logging centralizado não é um luxo, mas uma 
ferramenta essencial para garantir a saúde, a segurança e o desempenho das suas 
aplicações.

Em prática:

Ao projetar seus serviços, pense em quais informações são cruciais para depuração e monitoramento. 
Adote um formato de log estruturado (como JSON) desde o início. Considere a implementação de um 
trace_id para correlacionar eventos entre serviços. Explore as capacidades do Kibana para criar 
dashboards que reflitam as métricas de saúde mais importantes da sua aplicação.

Autoavaliação

1

Vantagem do Logging 
Centralizado
Qual das seguintes opções 
melhor descreve a principal 
vantagem do logging 
centralizado em arquiteturas de 
microserviços?

a) Reduzir o volume total de 
logs gerados pelos serviços.

b) Eliminar a necessidade de 
logs em ambientes de 
produção.

c) Facilitar a correlação de 
eventos e a depuração em 
sistemas distribuídos.

d) Aumentar a segurança 
dos dados de log através de 
criptografia automática.

2

Logs Estruturados
Um log estruturado, como um 
JSON, é preferível a um log de 
texto simples porque:

a) Ocupa menos espaço em 
disco.

b) É mais fácil de ser lido por 
humanos.

c) Permite que ferramentas 
de análise identifiquem e 
filtrem informações 
específicas de forma 
eficiente.

d) Garante que os logs 
sejam automaticamente 
enviados para a nuvem.

3

Componente da Pilha 
ELK
Na pilha ELK, qual componente 
é primariamente responsável 
por coletar, processar e 
transformar logs de diversas 
fontes antes de enviá-los para o 
armazenamento?

a) Elasticsearch

b) Kibana

c) Logstash

d) Filebeat (não faz parte da 
pilha ELK principal, mas é 
um shipper comum)

4

Função do Kibana
Qual a função principal do Kibana dentro da pilha 
ELK?

a) Armazenar grandes volumes de dados de log.

b) Coletar logs diretamente de aplicações.

c) Fornecer uma interface para visualização e 
exploração de dados do Elasticsearch.

d) Gerenciar a orquestração de contêineres.

5

Questão Dissertativa
Em um cenário de microserviços rodando em 
Kubernetes, explique por que a estratégia de 
logging centralizado se torna ainda mais crítica e 
quais são os benefícios diretos para a equipe de 
desenvolvimento e operações.



Gabarito

1
Resposta: c)

2
Resposta: c)

3
Resposta: c)

4
Resposta: c)

Próxima Aula

Aula 26: Métricas e Monitoramento

Daremos continuidade ao tema da observabilidade, explorando as "Métricas e Monitoramento". Veremos como 
os dados quantitativos podem complementar os logs para fornecer uma visão ainda mais completa da saúde e 
do desempenho dos seus sistemas.

Recursos Adicionais

Documentação Oficial Elastic Stack
Para aprofundar-se em cada componente 
(Elasticsearch, Logstash, Kibana)

Artigos sobre Observabilidade em 
Microserviços
Para entender a aplicação prática em arquiteturas 
modernas

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


