Aula 25 - Observabilidade: Logging
Centralizado

Em um mundo onde as aplicacdes sao cada vez mais complexas, distribuidas e dinamicas, como podemos ter
certeza de que tudo esta funcionando como deveria? Imagine que vocé é o gerente de uma grande fabrica com

centenas de maquinas interconectadas, cada uma realizando uma tarefa especifica. Se uma maquina falha, ou se a
producao diminui, como vocé identifica a causa raiz rapidamente, sem ter que inspecionar cada uma
individualmente? Este € o dilema que enfrentamos no desenvolvimento de software moderno, especialmente com a
ascensao das arquiteturas de microservicos.

A complexidade dos sistemas distribuidos, onde diferentes servicos se comunicam para entregar uma
funcionalidade, trouxe consigo um desafio significativo: a dificuldade de entender o que realmente esta
acontecendo "por baixo do capd". Cada servico, rodando em seu proprio contéiner e possivelmente em diferentes
servidores, gera uma quantidade imensa de informacdes. Sem uma estratégia clara para coletar e analisar esses
dados, a depuracao de problemas e a otimizacao de desempenho se tornam tarefas herculeas, consumindo tempo
e recursos valiosos.

[J Objetivo da Aula: Ao longo desta aula, vocé sera capaz de compreender a importancia de agregar logs de
multiplos servicos em um local central, entender a estrutura ideal para esses logs e explorar a pilha ELK
(Elasticsearch, Logstash, Kibana) como uma solucao robusta para implementar essa estratégia. Prepare-
se para desvendar como transformar um mar de dados brutos em insights acionaveis, garantindo a saude
e a eficiéncia de suas aplicacdes.



O Desafio dos Sistemas Distribuidos e a
Necessidade de Visibilidade

Pense na arquitetura de microservicos como uma cidade movimentada, onde cada edificio é

um servico independente, como um banco, um supermercado ou uma livraria. Cada um
desses edificios tem suas proprias operacoes internas, seus proprios registros de
atividades e seus proprios problemas potenciais. Em um dia normal, tudo funciona em
harmonia, com pessoas (requisicées) circulando entre eles. Mas o que acontece quando um
problema surge? Talvez o0 banco nao consiga processar uma transacao, ou o supermercado
nao consiga atualizar seu estoque.

O Problema A Realidade

Se cada edificio mantiver seus registros de forma Essa é a realidade de depurar sistemas distribuidos
isolada, sem qualquer comunicacao com uma central sem uma estratégia de logging centralizado. A

de monitoramento, identificar a origem de um proliferacdo de contéineres com Docker e a

problema que afeta multiplos servicos se torna uma orquestracao com Kubernetes tornaram a implantacao
tarefa quase impossivel. Vocé teria que visitar cada de microservicos mais eficiente, mas também

edificio, pedir seus livros de registro, tentar acentuaram o desafio da observabilidade.

correlacionar eventos manualmente e, muitas vezes,
perder um tempo precioso enquanto o problema
persiste.

Com servicos nascendo e morrendo rapidamente, e logs sendo gerados em ambientes efémeros, a coletae o
armazenamento desses dados precisam ser automatizados e centralizados. E aqui que a agregacao de logs
se torna nao apenas uma boa pratica, mas uma necessidade critica para a saude e a manutencao de qualquer
aplicacao moderna.




Por Que Centralizar? A
Forca de uma Visao
Unificada

Imagine agora que, na nossa cidade de
microservicos, cada edificio envia
automaticamente uma copia de todos 0s seus
registros de atividade para uma central de
operacoes. Esta central nao apenas armazena
tudo, mas também organiza e indexa essas
informacdes de forma inteligente. Quando um
problema ocorre, em vez de visitar cada edificio,
vocé pode ir diretamente a central, pesquisar por
eventos especificos, correlacionar atividades
entre diferentes servicos e identificar a causa raiz
em gquestao de minutos.

Analise Unificada

Pesquisar, filtrar e analisar logs de todo o sistema a partir
de um unico ponto

Seguranca

Auditoria de seguranca e conformidade regulatéria com
registros detalhados

Monitoramento Proativo

Criar alertas para padrdes incomuns e investigar
anomalias

Essa € a esséncia do logging centralizado: agregar logs de
multiplos servigos em um unico local. Essa abordagem
transforma dados dispersos em uma fonte unificada de
inteligéncia operacional. Sem a centralizacao, a analise de
logs se resume a acessar individualmente cada servidor ou
contéiner, o que é inviavel em ambientes com dezenas ou
centenas de instancias de servico.

[ API-First Security: Em um cenario onde a seguranca
das APIs é primordial, ter um registro detalhado de
todas as interacdes € indispensavel.




A Estrutura dos Logs: Transformando Dados
Brutos em Informacao Util

Ter logs centralizados é um grande passo, mas a
qualidade desses logs € igualmente importante.
Pense em um detetive que recebe centenas de
depoimentos de testemunhas. Se todos os
depoimentos forem apenas narrativas livres,
sem estrutura, sera muito dificil extrair
informacoes relevantes e conecta-las.

No entanto, se cada depoimento seguir um formato padrao -
com campos para data, hora, local, pessoas envolvidas,
descricao do evento — a analise se torna muito mais
eficiente.

Logs Estruturados vs. Nao Estruturados

Da mesma forma, logs nao estruturados, que sao apenas linhas de texto livre, sao dificeis de serem processados
por maquinas e de serem pesquisados de forma eficaz. Para que o logging centralizado atinja seu potencial
maximo, os logs precisam ser estruturados. Isso significa que cada entrada de log deve ser um objeto com campos
bem definidos, como um JSON (JavaScript Object Notation), que permite que ferramentas de analise identifiquem
e filtrem informacdes especificas com facilidade.

timestamp

Data e hora exatas do evento

service_name

Nome do servico que gerou o log (ex: auth-service, product-catalog)

log_level
Nivel de severidade (ex: INFO, WARN, ERROR, DEBUG)

message

Descricao textual do evento

trace_id
©X
| e . C _ .
Identificador unico para uma requisicao que atravessa multiplos servicos
user_id
o -
&

Identificador do usuario envolvido (se aplicavel)

environment

&

Ambiente onde o log foi gerado (ex: production, staging)

Exemplo de Log Estruturado (JSON)

{
"timestamp": "2025-03-15T10:30:00.123Z",

"service_name": "order-processor",

"log_level": "INFO",

"message": "Order 12345 processed successfully.",
"trace_id": "a1b2c3d4e5f6",

"user_id": "user_abc",

"environment": "production”

Este exemplo de log JSON é muito mais facil de ser pesquisado e analisado do que uma linha de texto simples,
pois cada pedaco de informacao tem um rétulo claro.



A Pilha ELK: A Triade da Observabilidade de
Logs

Compreendida a importancia da centralizacao e da estruturacao, a proxima pergunta é:
como implementamos isso na pratica? E aqui que entra a pilha ELK, uma combinacao
poderosa de ferramentas open-source que se tornou o padrao de fato para logging
centralizado. ELK € um acronimo para Elasticsearch, Logstash e Kibana, cada um
desempenhando um papel vital no ciclo de vida dos logs.

01 02 03

Coleta e Preparacao Armazenamento Inteligente Visualizacao e Controle
Recebe o0s materiais brutos de Materiais sao catalogados e Painéis e telas permitem visualizar o
diversas fontes e 0s organiza armazenados para busca rapida estado em tempo real

Imagine a pilha ELK como uma linha de montagem altamente eficiente para processar informacdes. Essa triade
trabalha em conjunto para transformar o caos dos logs em insights acionaveis.

Logstash Elasticsearch Kibana

Coletor e processador de dados Armazenador e motor de busca Visualizador e painel de controle

Juntos, eles formam uma solucao completa para ingestao, armazenamento, busca e visualizacao de logs, sendo
amplamente adotados em ambientes com Docker e Kubernetes devido a sua escalabilidade e flexibilidade.



Logstash: O Maestro da Ingestao e
Transformacao de Dados

I

A primeira peca da pilha ELK é o Logstash, e ele é o responsavel por uma das tarefas mais

criticas: coletar os logs de diversas fontes e prepara-los para analise. Pense no Logstash
como um "canivete suico" para dados. Ele é capaz de receber informacdes de quase
qualquer lugar — arquivos de log, filas de mensagens como Kafka, bancos de dados, ou até
mesmo diretamente de aplicacoes — e, em seguida, processa-las antes de envia-las para o

destino final.
L2 .
Input Filter Output
Coleta de multiplas fontes Transformacao e estruturacao Envio para destino final

O Poder da Transformacao

O grande poder do Logstash reside em sua capacidade de transformar dados. Logs raramente chegam em um
formato perfeito. Eles podem ser texto livre, ter datas em formatos inconsistentes, ou conter informacdes que
precisam ser extraidas e estruturadas. Logstash utiliza "filtros" para realizar essas transformacaoes.

Filtro Grok Filtro Mutate Filtro Date
Analisa linhas de texto para Renomeia, adiciona ou remove Padroniza formatos de data e
extrair campos especificos campos hora

Exemplo de Configuracao do Logstash

input {
file {
path =>"/var/log/my-service/*.log"
start_position => "beginning"
}
}

filter {
grok {
match =>{
"message" => "%{TIMESTAMP_ISO8601:timestamp} %{LOGLEVEL:log_level} %{GREEDYDATA:message}"
}
}
mutate {
add_field => { "service_name" => "my-service" }
add_field => { "environment" => "production" }
}
}

output {
elasticsearch {
hosts => ["localhost:9200"]
index => "my-service-logs-%{+YYYY.MM.dd}"
}
}

Este € um exemplo simplificado de configuracao do Logstash, mostrando como ele pode ler logs de um arquivo,
extrair informacoes e envia-las para o Elasticsearch.



Elasticsearch: O Motor de
Busca para Seus Dados de
Log

Depois que o Logstash coleta e estrutura os logs, eles
precisam ser armazenados de forma que possam ser
pesquisados e analisados rapidamente. E aqui que o
Elasticsearch entra em cena. Pense no Elasticsearch
como uma biblioteca gigantesca, mas com um sistema
de catalogacao e busca tao avancado que vocé pode
encontrar qualquer livro, sobre qualquer assunto, em
qualquer idioma, em questao de segundos, mesmo que
a biblioteca contenha bilhdes de volumes.

Caracteristicas Principais

Motor de Busca Distribuido

Baseado em Lucene, permite buscas complexas em tempo
real

Indexacao Inteligente

Campos sao processados e armazenados de forma otimizada
para busca

Escalabilidade Horizontal

Adicione mais ndés para lidar com volumes crescentes de
dados

Agregacoes Poderosas

Execute analises complexas como frequéncia de erros e
tendéncias

[ Ideal para Microservicos: A natureza distribuida do
Elasticsearch significa que ele pode escalar
horizontalmente, adicionando mais nds (servidores) para
lidar com volumes crescentes de dados e requisicdes de
busca. Isso o torna ideal para ambientes de microservicos e
contéineres, onde a quantidade de logs pode variar
drasticamente.

Ele ndo apenas armazena os logs, mas também oferece poderosas
capacidades de agregacao, permitindo que vocé execute analises
complexas, como contar a frequéncia de erros ou identificar
tendéncias ao longo do tempo.




Kibana: Visualizando o Inimaginavel nos
Seus Logs

Com os logs coletados, processados e armazenados eficientemente pelo Logstash e
Elasticsearch, a ultima peca do quebra-cabeca é torna-los compreensiveis e visiveis. E aqui
que o Kibana brilha. Imagine que vocé tem acesso a todos os dados de trafego de uma
cidade, mas eles estao em planilhas gigantescas. Seria impossivel entender os padrdes ou
identificar gargalos. Agora, imagine um painel de controle que mostra mapas de calor do
trafego, graficos de fluxo de veiculos e alertas para congestionamentos em tempo real.
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A Interface de Usuario da Pilha ELK

Kibana € a interface de usuario da pilha ELK, uma ferramenta de visualizacao e exploracao de dados que permite
transformar os dados brutos do Elasticsearch em graficos, tabelas e dashboards interativos. Ele é a sua janela para
0 que esta acontecendo em seus sistemas, permitindo que vocé crie visualizacdes personalizadas para monitorar a
saude da aplicacao, identificar tendéncias, depurar problemas e até mesmo prever comportamentos futuros.

ol

Descobrir Visualizar

Explorar seus logs brutos com poderosas capacidades Criar graficos de linha, barras, pizza, mapas de calor e
de busca e filtragem muito mais para representar seus dados

OX ‘&

Dashboards Alertas

Combinar multiplas visualizacdées em um unico painel Configurar notificacdes para quando certas condicdes
para uma visao holistica do seu sistema nos logs forem atendidas

Essa capacidade de transformar dados complexos em representacoes visuais intuitivas é o que torna o
Kibana tao valioso. Ele permite que equipes de desenvolvimento e operacdes monitorem proativamente seus
sistemas, identifiguem anomalias e respondam rapidamente a incidentes, tudo a partir de uma interface
amigavel e personalizavel.




Integrando o Logging Centralizado em
Arquiteturas Modernas

A adocao de contéineres com Docker e a orquestracao com Kubernetes revolucionaram a

forma como as aplicacdes sao desenvolvidas e implantadas. No entanto, esses ambientes
dindmicos também apresentam desafios unicos para o logging. Contéineres sao efémeros;
eles podem ser iniciados, parados e destruidos a qualquer momento, levando consigo seus
logs locais. Isso torna o logging centralizado nao apenas uma boa pratica, mas uma
necessidade absoluta para manter a observabilidade.

Coleta de Logs em Kubernetes

Agentes Coletores

Logs para stdout/stderr Filebeat ou Fluentd rodam em cada no do cluster

Contéineres enviam logs para saida padrao

Persisténcia Garantida

Encaminhamento Logs seguros mesmo apos destruicao do contéiner

Logs sao enviados para Logstash ou Elasticsearch

A Trindade da Observabilidade

Essa integracao é um pilar da "Trindade da Observabilidade": Logs, Métricas e Tracing. Enquanto as métricas
fornecem uma visao quantitativa do desempenho e o tracing permite seguir uma requisicao através de multiplos
servicos, os logs oferecem os detalhes granulares dos eventos que ocorrem em cada ponto.

= Métricas
Visao quantitativa do
desempenho
Logs .
Detalhes granulares dos eventos
Tracing

L

Sequir requisicoes entre servicos

[ Correlacdo Completa: A capacidade de correlacionar logs com métricas e traces em ferramentas como o
Kibana é o que realmente capacita as equipes a diagnosticar e resolver problemas em ambientes
distribuidos complexos.



Consolidacao e Autoavaliacao

Chegamos ao fim da nossa jornada sobre logging centralizado. Comecamos entendendo os
desafios inerentes aos sistemas distribuidos e a necessidade de uma visao unificada.
Exploramos como a estruturacao dos logs é fundamental para torna-los uteis e, finalmente,
mergulhamos na pilha ELK - Elasticsearch, Logstash e Kibana — como a solucao de facto
para coletar, processar, armazenar e visualizar esses dados criticos. Em um mundo
dominado por contéineres e orquestracao, o logging centralizado nao é um luxo, mas uma
ferramenta essencial para garantir a saude, a seguranca e o desempenho das suas
aplicacoes.

D Em pratica:

Ao projetar seus servicos, pense em quais informacdes sao cruciais para depuracao e monitoramento.
Adote um formato de log estruturado (como JSON) desde o inicio. Considere a implementacao de um
trace_id para correlacionar eventos entre servicos. Explore as capacidades do Kibana para criar
dashboards que reflitam as métricas de saude mais importantes da sua aplicacao.

Autoavaliacao
Vantagem do Logging Logs Estruturados Componente da Pilha
Centralizado ELK

Um log estruturado, como um

Qual das seguintes opcoes JSON, é preferivel a um log de Na pilha ELK, qual componente
melhor descreve a principal
vantagem do logging

centralizado em arquiteturas de

texto simples porque: € primariamente responsavel

por coletar, processar e
e a) Ocupa menos espaco em

transformar logs de diversas

disco.
microservigos? fontes antes de envia-los para o

e b) E mais facil de ser lido por

?
e a) Reduzir o volume total de humanos. armazenamento:
logs gerados pelos servicos. . e a) Elasticsearch
e ) Permite que ferramentas
e b) Eliminar a necessidade de e b) Kibana

logs em ambientes de
producao.
e ) Facilitar a correlacao de

eventos e a depuracao em
sistemas distribuidos.

e d) Aumentar a seguranca
dos dados de log através de
criptografia automatica.

de analise identifiguem e
filtrem informacdes
especificas de forma
eficiente.

e d) Garante que os logs
sejam automaticamente
enviados para a nuvem.

e ) Logstash

e d) Filebeat (ndo faz parte da
pilha ELK principal, mas &
um shipper comum)

e s

Funcao do Kibana

Qual a funcao principal do Kibana dentro da pilha

ELK?

e a) Armazenar grandes volumes de dados de log.

e b) Coletar logs diretamente de aplicacdes.

Questao Dissertativa

Em um cenario de microservicos rodando em

Kubernetes, explique por que a estratégia de

logging centralizado se torna ainda mais critica e

quais sao os beneficios diretos para a equipe de

e ) Fornecer uma interface para visualizacao e
exploracao de dados do Elasticsearch.

e d) Gerenciar a orquestracao de contéineres.

desenvolvimento e operagoes.



Gabarito

L 2

Resposta: c) Resposta: c)
Resposta: c) Resposta: c)

Proxima Aula

Aula 26: Métricas e Monitoramento

Daremos continuidade ao tema da observabilidade, explorando as "Métricas e Monitoramento". Veremos como
os dados quantitativos podem complementar os logs para fornecer uma visao ainda mais completa da saude e
do desempenho dos seus sistemas.

Recursos Adicionais

e Documentacao Oficial Elastic Stack e Artigos sobre Observabilidade em
Para aprofundar-se em cada componente Microservicos
(Elasticsearch, Logstash, Kibana) Para entender a aplicacao pratica em arquiteturas
modernas

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



