Aula 25 - Integrando Terraform e Ansible

A jornada pela Infraestrutura como Cédigo (laC) nos convida a repensar como construimos e gerenciamos nossos
ambientes digitais. Se antes a infraestrutura era um emaranhado de cabos e configuragdes manuais, hoje ela se
transforma em linhas de codigo, previsiveis e repetiveis. Mas, como em qualquer grande construgcao, precisamos
de diferentes especialistas para as diversas etapas. Nao basta apenas erguer as paredes; € preciso equipar a casa,
instalar os sistemas e garantir que tudo funcione em harmonia.

Nesta aula, mergulharemos na arte de combinar duas das ferramentas mais poderosas do universo laC: Terraform
e Ansible. Imagine que vocé esta construindo uma casa: o Terraform seria o arquiteto que projeta a estrutura,
define os cOmodos e garante que a fundacao seja solida. Ja o Ansible seria o engenheiro de interiores e o
instalador, que cuida dos detalhes, como a fiacao elétrica, a instalacao dos eletrodomésticos e a configuracao da
rede. Juntos, eles formam uma dupla imbativel, capaz de automatizar desde o provisionamento de servidores até a
configuracao de aplicacées complexas.

Ao final desta aula, vocé nao apenas compreendera a sinergia entre Terraform e Ansible, mas também sera capaz
de identificar as melhores estratégias para integra-los em seus projetos. Exploraremos exemplos praticos que
demonstram como provisionar uma maquina virtual e, em seguida, configura-la de ponta a ponta, garantindo que
sua infraestrutura seja robusta, segura e totalmente automatizada. Prepare-se para desvendar o poder da
automacao inteligente e levar suas habilidades em [aC para o proximo nivel.



O Cenario da Infraestrutura como Codigo
(IaC): A Base da Automacao

Em um mundo onde a velocidade é crucial e a complexidade dos sistemas s6 aumenta, a forma tradicional de
gerenciar infraestrutura se tornou um gargalo. Configurar servidores manualmente, replicar ambientes ou corrigir
problemas de forma reativa nao é apenas demorado, mas também propenso a erros. Cada intervencao humana
introduz uma chance de inconsisténcia, levando ao temido "drift de configuracao", onde ambientes que deveriam
ser idénticos acabam se tornando unicos e dificeis de manter.

E nesse contexto que a Infraestrutura como Cédigo (laC) surge como um divisor de dguas. Em vez de clicar em
interfaces graficas ou executar comandos isolados, a laC nos permite definir e gerenciar nossa infraestrutura
usando arquivos de codigo. Pense nisso como uma receita de bolo detalhada: cada ingrediente (recurso) e cada
passo (configuracao) sao descritos de forma explicita, garantindo que o resultado final seja sempre 0 mesmo, nao
importa quem execute a receita.

A laC nao € apenas sobre automacao; é sobre padronizacao, versionamento e colaboracao. Ao tratar a
infraestrutura como codigo, podemos aplicar as mesmas praticas de desenvolvimento de software — como controle
de versao com Git, testes automatizados e revisdes de cddigo — para garantir a qualidade e a seguranca dos
nossos ambientes. Essa mudanca de paradigma é fundamental para a agilidade e a resiliéncia que as operacdes de
Tl modernas exigem, preparando o terreno para ferramentas como Terraform e Ansible.



Terraform: O Arquiteto da Infraestrutura

Uma vez que compreendemos a importancia da Infraestrutura como Caodigo, a proxima pergunta natural é: como
colocamos essa filosofia em pratica? E aqui que o Terraform entra em cena, atuando como o arquiteto que
desenha a planta da sua infraestrutura. Ele € uma ferramenta de codigo aberto desenvolvida pela HashiCorp,
especializada em provisionar e gerenciar recursos de infraestrutura em diversas plataformas, sejam elas nuvens
publicas (AWS, Azure, GCP), privadas (VMware, OpenStack) ou até mesmo servi¢cos SaaS.

A grande sacada do Terraform € sua natureza declarativa. Em vez de dizer "faca isso, depois aquilo, e entdo aquilo
outro" (abordagem imperativa), vocé simplesmente declara o "estado desejado" da sua infraestrutura. Por
exemplo, vocé nao diz "crie uma maquina virtual, depois adicione um disco, depois configure a rede". Vocé apenas
descreve: "Eu quero uma maquina virtual com estas especificacdes, com este disco e conectada a esta rede". O
Terraform, entdo, se encarrega de descobrir as etapas necessarias para atingir esse estado e as executa.

Essa abordagem declarativa, combinada com o conceito de "estado" (um arquivo que mapeia 0s recursos reais da
sua infraestrutura com a sua configuracao no cédigo), permite que o Terraform seja extremamente poderoso para
gerenciar o ciclo de vida completo dos recursos. Ele pode criar, modificar e destruir infraestrutura de forma segura
e eficiente, sempre buscando a menor alteracdo possivel para chegar ao estado desejado. E como ter um arquiteto
gue nao s6 desenha a casa, mas também supervisiona a construcao e garante que cada tijolo esteja no lugar certo.

# Exemplo simplificado de Terraform para criar uma VM na AWS
resource "aws_instance" "web_server" {

ami = "ami-Oabcdef1234567890" # ID de uma AMI Ubuntu
instance_type = "t2.micro"

tags = {

Name = "WebServer-Aula25"

}

}



Ansible: O Engenheiro de Configuracao

Com a planta da casa (infraestrutura) desenhada e a estrutura principal erguida pelo Terraform, surge a
necessidade de equipar essa casa. E preciso instalar a fiacdo elétrica, os encanamentos, os eletrodomésticos e
garantir que tudo esteja funcionando perfeitamente. E exatamente nesse ponto que o Ansible, outra ferramenta de
codigo aberto, mas focada em gerenciamento de configuracao, automacao de tarefas e orquestracao, brilha.

O Ansible atua como o engenheiro de interiores e o instalador, configurando sistemas operacionais, instalando
softwares, gerenciando servicos e executando uma infinidade de tarefas pds-provisionamento. Diferente de outras
ferramentas que exigem a instalacao de um "agente" nos servidores para funcionar, o Ansible € agentless. Ele se
comunica com as maquinas via SSH (para Linux/Unix) ou WinRM (para Windows), tornando sua implantacao e uso
incrivelmente simples e rapido, sem a sobrecarga de gerenciar agentes adicionais.

Seus "playbooks", escritos em YAML, descrevem as tarefas a serem executadas de forma declarativa (mas a
execucao é imperativa). Por exemplo, um playbook pode dizer "garanta que o pacote Nginx esteja instalado e que
o servico Nginx esteja rodando". O Ansible entao se conecta aos servidores e executa os comandos necessarios
para atingir esse estado. Essa capacidade de configurar e orquestrar de forma simples e eficiente faz do Ansible a
ferramenta ideal para dar vida a infraestrutura provisionada pelo Terraform, transformando servidores vazios em
ambientes de aplicacao funcionais.

# Exemplo simplificado de Playbook Ansible para instalar Nginx
- name: Instalar e configurar Nginx

hosts: web_servers

become: yes # Executar com privilégios de superusuario
tasks:

- name: Instalar Nginx

apt:

name: nginx

state: present

- name: Iniciar e habilitar Nginx

service:

name: nginx

state: started

enabled: yes



Por Que Integrar? A Sinergia Perfeita

Agora que conhecemos o Terraform, o arquiteto que constréi a infraestrutura, e o Ansible, o engenheiro que a
configura, a pergunta que se impde é: por que nao usar apenas um deles? A resposta reside na especializacao e
na complementaridade. Embora ambos sejam ferramentas de automacao, eles operam em camadas distintas e
com propositos ligeiramente diferentes, e é justamente nessa diferenca que reside a forca da integracao.

O Terraform é mestre em provisionar e gerenciar o ciclo de vida de recursos de infraestrutura. Ele é excelente para
criar maquinas virtuais, redes, bancos de dados e balanceadores de carga em qualquer provedor de nuvem. No
entanto, ele nao e otimizado para a configuragao interna desses recursos. Ele pode criar um servidor, mas nao e
sua funcao instalar um servidor web, configurar um firewall dentro do sistema operacional ou gerenciar usuarios e
permissdes de forma granular.

E ai que o Ansible entra para preencher a lacuna. Ele é o especialista em configuracao de sistemas operacionais,
instalacao de software, gerenciamento de servicos e orquestracao de tarefas dentro das maquinas. Ele nao
provisiona a infraestrutura subjacente, mas garante que, uma vez que ela esteja de pé, esteja configurada
exatamente como vocé precisa. Juntos, eles formam uma combinacao poderosa: o Terraform cuida do "o qué"
(quais recursos de infraestrutura eu preciso?) e o Ansible cuida do "como" (como esses recursos devem ser
configurados internamente?). E como construir um carro (Terraform) e depois equipa-lo com todos os sistemas
eletrénicos, software e personalizacdes (Ansible).

Terraform Ansible

Ambito: Provisionamento e gerenciamento de Ambito: Configuracao de sistemas operacionais,
infraestrutura (VMs, redes, bancos de dados) instalacdo de software, gerenciamento de servicos
Natureza: Declarativa Natureza: Declarativa com execucao imperativa
Exemplo: Criacdo de uma instancia EC2 na AWS Exemplo: Instalagao e configuragao do Nginx em

um servidor



O Cenario da Infraestrutura como Codigo
(IaC): A Base da Automacao

No dindmico universo da tecnologia, a forma como construimos e gerenciamos nossa infraestrutura passou por
uma transformacao radical. Longe vao os dias de provisionamento manual de servidores, onde cada maquina era
uma entidade unica, configurada com comandos ad-hoc e documentacao que rapidamente se tornava obsoleta.
Esse modelo, além de lento e propenso a erros, gerava inconsisténcias que eram verdadeiros pesadelos para a
manutencao e a escalabilidade.

A Infraestrutura como Codigo (laC) surge como a resposta a esses desafios, propondo uma abordagem
revolucionaria: tratar a infraestrutura da mesma forma que tratamos o codigo de uma aplicacao. Isso significa que,
em vez de interacdes manuais, definimos todos os componentes da nossa infraestrutura — servidores, redes,
bancos de dados, balanceadores de carga — em arquivos de texto, utilizando linguagens de descri¢cao ou
configuracao. Esses arquivos sao versionados, testados e implantados, garantindo repetibilidade e consisténcia.

Imagine a laC como a planta detalhada de um edificio. Cada parede, cada janela, cada sistema elétrico é
especificado no projeto. Com essa planta, qualquer construtor pode erguer o mesmo edificio, garantindo que o
resultado final seja idéntico ao original. Da mesma forma, com a laC, podemos recriar ambientes inteiros — de
desenvolvimento, teste ou producao — com a certeza de que serao idénticos, eliminando o "funciona na minha
maquina" e acelerando o ciclo de vida do desenvolvimento de software. E a fundagao sobre a qual ferramentas
como Terraform e Ansible constroem a automacao moderna.



Terraform: O Arquiteto da Infraestrutura

Com a filosofia da Infraestrutura como Cdédigo bem estabelecida, a proxima etapa é escolher as ferramentas certas
para materializa-la. Entre as diversas opcdes disponiveis, o Terraform se destaca como um dos pilares para o
provisionamento e gerenciamento de infraestrutura. Desenvolvido pela HashiCorp, ele atua como o arquiteto que
projeta e supervisiona a construcao da sua infraestrutura, garantindo que cada componente esteja no lugar certo,
conforme o plano.

A principal caracteristica do Terraform é sua natureza declarativa. Em vez de fornecer uma série de instrucdes
passo a passo (como "crie uma VM", "depois configure a rede", "depois adicione um disco"), vocé simplesmente
descreve o estado final desejado da sua infraestrutura. Por exemplo, vocé declara: "Eu quero uma maquina virtual
com 4GB de RAM, 2 vCPUs, rodando Ubuntu, conectada a esta sub-rede especifica". O Terraform, entao, analisa
essa declaracao, compara-a com o estado atual da sua infraestrutura (mantido em um arquivo de estado) e calcula
as acdes necessarias para atingir o estado desejado, executando-as de forma inteligente e eficiente.

Essa abordagem nao sé simplifica a complexidade, mas também garante que as operacdes sejam idempotentes -
ou seja, aplicar o mesmo codigo varias vezes resultara sempre no mesmo estado, sem efeitos colaterais
indesejados. O Terraform suporta uma vasta gama de provedores, desde nuvens publicas como AWS, Azure e
Google Cloud, até plataformas on-premise e servicos Saa$S, tornando-o uma ferramenta incrivelmente versatil para
gerenciar infraestrutura heterogénea. Ele é a ferramenta ideal para construir a fundacao solida sobre a qual suas
aplicacdes irao rodar.

# Exemplo simplificado de Terraform para criar uma VM na AWS
resource "aws_instance" "web_server" {
ami = "ami-O0abcdef1234567890" # ID de uma AMI Ubuntu
instance_type = "t2.micro"

tags ={

Name = "WebServer-Aula25"

}

}



Ansible: O Engenheiro de Configuracao

Com a infraestrutura provisionada pelo Terraform, temos agora os alicerces e a estrutura basica da nossa "casa"
digital. No entanto, um servidor recém-criado € como uma casa vazia: precisa de moveis, eletrodomésticos, fiacao
e sistemas instalados para se tornar funcional. E nesse ponto que o Ansible entra em cena, assumindo o papel do
engenheiro de configuracao e do instalador, transformando a infraestrutura bruta em um ambiente operacional e
pronto para a aplicacao.

O Ansible é uma ferramenta de automacao de codigo aberto focada em gerenciamento de configuracao,
orquestracao de aplicacdes e automacao de tarefas. Sua grande vantagem é ser agentless, o que significa que
nao ha necessidade de instalar nenhum software cliente nos servidores que ele ird gerenciar. Ele se comunica com
as maquinas remotas usando protocolos padrao como SSH para sistemas Linux/Unix e WinRM para Windows,
tornando sua implantacao e uso extremamente simples e rapido, sem a complexidade de gerenciar agentes
adicionais.

As instrucdes para o Ansible sdo escritas em "playbooks", que sao arquivos YAML legiveis por humanos. Nesses
playbooks, vocé define uma série de "tarefas" que descrevem o estado desejado para seus sistemas. Por exemplo,
um playbook pode instruir o Ansible a "garantir que o servidor web Nginx esteja instalado”, "copiar um arquivo de
configuracao especifico" ou "reiniciar um servico". O Ansible executa essas tarefas de forma idempotente,
garantindo que o sistema atinja o estado desejado e permaneca nele, sem repetir acdes desnecessarias. Essa
capacidade de configurar e orquestrar de forma eficiente e sem atrito faz do Ansible a ferramenta perfeita para dar
vida a infraestrutura provisionada.

# Exemplo simplificado de Playbook Ansible para instalar Nginx
- name: Instalar e configurar Nginx

hosts: web_servers

become: yes # Executar com privilégios de superusuario
tasks:

- name: Instalar Nginx

apt:

name: nginx

state: present

- name: Iniciar e habilitar Nginx

service:

name: nginx

state: started

enabled: yes



Por Que Integrar? A Sinergia Perfeita

Compreendemos agora as capacidades individuais do Terraform e do Ansible. O Terraform € o mestre em
provisionar a infraestrutura subjacente, criando maquinas virtuais, redes e outros recursos. O Ansible, por sua vez,
é o especialista em configurar o software e os servicos dentro dessas maquinas. A questao que naturalmente
surge é: por que nao usar apenas um deles? A resposta reside na especializacdo e na complementaridade, que,
quando combinadas, criam um fluxo de trabalho de automacao muito mais poderoso e eficiente.

Imagine que vocé esta construindo uma casa. O Terraform seria o arquiteto e o mestre de obras. Ele projeta a
planta, define a estrutura, levanta as paredes e instala o telhado. Ele é excelente em gerenciar a construcao da
estrutura fisica. No entanto, ele ndo se preocupa em escolher a cor da tinta, instalar os eletrodoméstos ou
configurar a rede Wi-Fi. Essas sao tarefas de acabamento e configuracao interna.

E exatamente ai que o Ansible entra para complementar o trabalho do Terraform. Ele é o engenheiro de interiores e
o instalador. Uma vez que a estrutura da casa esta de pé, o Ansible entra para instalar o sistema operacional,
configurar o servidor web, implantar a aplicacao, gerenciar usuarios e garantir que todos os servicos estejam
rodando conforme o esperado. O Terraform cuida do "o qué" (quais recursos de infraestrutura eu preciso?),
enquanto o Ansible cuida do "como" (como esses recursos devem ser configurados internamente?). Essa divisao
de responsabilidades permite que cada ferramenta brilhe em sua area de expertise, resultando em uma automacao
de ponta a ponta que é ao mesmo tempo robusta e flexivel.

Conceito Ambito/Aplicacao Natureza Principal Exemplo de Uso

Terraform Provisionamento e Declarativa Criacao de uma

Ansible

gerenciamento de
infraestrutura (VMs,
redes, bancos de
dados, etc.)

Configuracao de
sistemas operacionais,
instalacao de software,
gerenciamento de
servicos

Declarativa com
execucao imperativa

instancia EC2 na AWS,
ou um grupo de
recursos no Azure

Instalacao do Nginx,
configuracao de
firewall, gerenciamento
de usuarios



Estrategias de Integracao: Inventario
Dinamico

A integracao entre Terraform e Ansible é crucial para uma automacao completa, mas como garantir que o Ansible
saiba onde atuar apos o Terraform provisionar a infraestrutura? O desafio aqui € manter o inventario do Ansible
atualizado. Se o Terraform cria ou destréi maquinas virtuais, um inventario estatico rapidamente se torna obsoleto,
levando a erros e retrabalho manual. E como ter um mapa de uma cidade que muda constantemente, mas vocé sé
tem a versao impressa de um ano atras.

A solucao para esse problema € o inventario dinamico. Em vez de manter um arquivo de inventario fixo, o Ansible
pode ser configurado para consultar uma fonte de dados em tempo real para obter a lista de hosts e suas
propriedades. Essa fonte pode ser a APl de um provedor de nuvem (como AWS EC2, Azure VMSs), um script
personalizado ou, no hosso caso, a saida do Terraform. O Terraform, apds provisionar os recursos, pode gerar
informacdes valiosas, como enderecos IP publicos, nomes de host e tags, que sao exatamente o que o Ansible
precisa para se conectar e configurar.

Existem duas abordagens principais para implementar o inventario dindmico com Terraform e Ansible. A primeira é
usar os outputs do Terraform para gerar um arquivo de inventario no formato que o Ansible espera (INI ou YAML).
A segunda, e mais elegante, é utilizar um plugin de inventario dinamico do Ansible que se conecta diretamente a
API do provedor de nuvem ou a um script que 1é o estado do Terraform. Essa automacao da comunicacao garante
que o Ansible sempre opere com as informacées mais recentes e precisas da infraestrutura, eliminando a
necessidade de intervengao manual e garantindo a consisténcia entre as ferramentas.

# Exemplo de output do Terraform para IPs de instancias
output "web_server_ips" {
value = aws_instance.web_server.*.public_ip

}



Estrategias de Integracao: Provisioners do
Terraform

Além do inventario dinamico, outra forma poderosa de integrar Terraform e Ansible é através dos provisioners do
proprio Terraform. Imagine que vocé esta construindo uma casa e, logo apds levantar uma parede, ja quer que o
eletricista instale as tomadas e a fiacao. Os provisioners permitem que vocé execute scripts ou comandos em uma
maquina remota (ou localmente) como parte do ciclo de vida do recurso provisionado pelo Terraform.

Os provisioners sao blocos de configuracao que podem ser adicionados a um recurso Terraform, instruindo-o a
executar acdes especificas apds a criacdo ou antes da destruicao do recurso. Os dois tipos mais comuns sao:

1. local-exec: Executa um comando no computador onde o Terraform esta sendo executado (o "control node").
Isso é util para, por exemplo, chamar um playbook Ansible localmente, passando as informacdes da
infraestrutura recém-criada.

2. remote-exec: Executa um comando diretamente na maquina remota que acabou de ser provisionada. I1sso
requer conectividade SSH (ou WinRM) e é ideal para tarefas de configuracao iniciais, como instalar um agente
de monitoramento ou executar um script de bootstrap.

Embora poderosos, os provisioners devem ser usados com moderacao. Eles introduzem uma natureza imperativa
no fluxo declarativo do Terraform e podem dificultar o gerenciamento do estado. A melhor pratica é usa-los para
tarefas de "bootstrap" ou para invocar ferramentas de gerenciamento de configuracao mais robustas, como o
Ansible, que sao projetadas para lidar com a complexidade da configuracao interna. Pense neles como um
"gatilho" que o Terraform aciona para iniciar o processo de configuracao detalhada, delegando a inteligéncia da
configuracao ao Ansible.

# Exemplo de provisioner local-exec para chamar Ansible

resource "aws_instance" "web_server" {

# ... configuracdo da instancia ...

provisioner "local-exec" {

command = "ansible-playbook -i '${self.public_ip}," --private-key ~/.ssh/id_rsa playbook.yml"
}

}



Exemplo Completo: Provisionando e
Configurando uma VM (Parte 1)

Chegou a hora de unir a teoria a pratica e ver como Terraform e Ansible trabalham juntos para automatizar o
provisionamento e a configuracao de uma maquina virtual. Nosso objetivo é simples: criar uma VM em um
provedor de nuvem (vamos usar a AWS como exemplo, mas o conceito se aplica a qualquer outro) e, em seguida,
configura-la para hospedar um servidor web Nginx, tudo de forma automatizada. Este € um cenario comum em
ambientes de desenvolvimento e producao, onde a agilidade na criacao de novos ambientes € fundamental.

O primeiro passo é o provisionamento da infraestrutura, que sera responsabilidade do Terraform. Ele sera o
encarregado de definir a maquina virtual, suas caracteristicas (tipo de instancia, imagem do sistema operacional,
rede) e garantir que ela seja criada na nuvem. Pense nisso como a etapa de "construcao bruta" da nossa casa
digital. Precisamos de uma planta clara que especifique exatamente o que queremos.

No cédigo Terraform, definiremos um provedor (AWS, neste caso), e entdo um recurso de instancia EC2. E
importante que essa instancia tenha um par de chaves SSH associado, pois o Ansible precisara dele para se
conectar e configurar a maquina. Além disso, vamos configurar um grupo de segurancga que permita o trafego SSH
(porta 22) para que o Ansible possa acessar a VM, e o trafego HTTP (porta 80) para que nosso futuro servidor web
seja acessivel. O Terraform cuidara de todos esses detalhes, garantindo que a VM seja criada com as permissodes e
a conectividade necessarias para a proxima etapa.

# main.tf - Terraform para provisionar uma VM na AWS
provider "aws" {
region = "us-east-1"

}

resource "aws_key_pair" "aula_key" {
key_name = "aula-terraform-ansible"

public_key = file("~/.ssh/id_rsa.pub") # Caminho para sua chave publica SSH
}

resource "aws_security_group" "web_sg" {
name = "web_server_security_group"
description = "Allow SSH and HTTP traffic"

ingress {

from_port = 22

to_port = 22

protocol = "tcp"

cidr_blocks =["0.0.0.0/0"] # Acesso SSH de qualquer lugar (para fins de aula, em producado restrinja)

}

ingress {

from_port = 80

to_port =80

protocol = "tcp"

cidr_blocks =["0.0.0.0/0"] # Acesso HTTP de qualquer lugar

}

egress {

from_port =0
to_port=0

protocol ="-1"
cidr_blocks =["0.0.0.0/0"]
}

}

resource "aws_instance" "web_server" {

ami = "ami-053b0d53c27927902" # Exemplo de AMI Ubuntu 22.04 LTS (verifique a mais recente)
instance_type = "t2.micro"

key_name = aws_key_pair.aula_key.key_name

vpc_security_group_ids = [aws_security_group.web_sg.id]

tags = {

Name = "WebServer-Aula25"
}

}

output "web_server_public_ip" {
value = aws_instance.web_server.public_ip
description ="IP publico do servidor web"

}



Exemplo Completo: Provisionando e
Configurando uma VM (Parte 2)

Com a maquina virtual provisionada pelo Terraform, temos agora um servidor "vazio" na nuvem, pronto para ser
configurado. E aqui que o Ansible entra em acéo, assumindo a tarefa de transformar essa VM em um servidor web
funcional. A chave para essa transicao suave é a forma como o Ansible obtém as informacodes da VM recém-
criada. Como vimos, o inventario dinamico € a abordagem mais eficiente.

Neste exemplo, utilizaremos um script local-exec no Terraform para invocar o Ansible. O Terraform, apds criar a
instancia EC2, exportara o IP publico da maquina. Este IP sera entao passado diretamente para o Ansible, que o
utilizara para se conectar a VM e executar o playbook de configuracéo. E como se o mestre de obras (Terraform)
entregasse as chaves da casa (IP da VM) ao engenheiro de interiores (Ansible) e dissesse: "Agora € com vocé para
equipar tudo!".

O playbook Ansible tera a responsabilidade de instalar o servidor web Nginx, garantir que ele esteja rodando e,
opcionalmente, copiar uma pagina HTML simples para testar a configuracao. A idempoténcia do Ansible é
fundamental aqui: se o playbook for executado novamente, ele verificara o estado atual do servidor e s¢6 fara
alteracdes se necessario, garantindo que o ambiente permaneca consistente sem intervencdes desnecessarias.

# playbook.yml - Ansible para configurar Nginx
- name: Configurar servidor web Nginx
hosts: all # O host sera passado dinamicamente pelo Terraform
become: yes # Executar tarefas com privilégios de root
vars:
ansible_user: ubuntu # Usuario padrao para AMIs Ubuntu
ansible_ssh_private_key_file: ~/.ssh/id_rsa # Caminho para sua chave privada SSH
tasks:
- name: Atualizar cache de pacotes apt
apt:
update_cache: yes

- name: Instalar Nginx
apt:
name: nginx
state: present

- name: Copiar pagina HTML de teste

copy:
content: "

Bem-vindo a Aula 25! Terraform + Ansible!

" dest: /var/www/html/index.nginx-debian.html mode: '0644' - hame: Iniciar e habilitar o servico
Nginx service: name: nginx state: started enabled: yes

Para executar, apos terraform apply, o provisioner local-exec chamara: ansible-playbook -i 'l[P_DA_VM,' --private-
key ~/.ssh/id_rsa playbook.yml



GitOps: A Evolucao da laC com Git como
Fonte da Verdade

A automacao com Terraform e Ansible nos oferece um controle sem precedentes sobre a infraestrutura. No
entanto, a medida que os ambientes se tornam mais complexos e as equipes maiores, surge a necessidade de um
modelo operacional que garanta a consisténcia, a rastreabilidade e a seguranca em escala. E nesse cenario que o
GitOps emerge como a evolucao natural da Infraestrutura como Cédigo.

O GitOps é uma metodologia operacional que utiliza o Git como a unica fonte da verdade para a infraestrutura
declarativa e as aplicacdes. Em vez de fazer alteracdes diretamente nos servidores ou através de interfaces de
usuario, todas as modificacdes na infraestrutura ou nas configuracdes das aplicacdes sao feitas através de pull
requests no repositorio Git. Pense no Git como o livro-razao imutavel de toda a sua infraestrutura.

Os principios do GitOps sao claros:

1. Infraestrutura Declarativa: Toda a infraestrutura é descrita declarativamente em codigo (como com Terraform
e Ansible).

2. Git como Fonte da Verdade: O estado desejado da infraestrutura € armazenado no Git.

3. Operacoes via Pull Requests: Todas as mudancas sao feitas através de pull requests, que sao revisados e
aprovados.

4. Agentes de Sincronizacao: Agentes automatizados (operadores) monitoram o repositorio Git e garantem que o
estado real da infraestrutura corresponda ao estado desejado no Git. Se houver "drift", eles o corrigem
automaticamente.

Essa abordagem nao sé melhora a colaboracao e a rastreabilidade, mas também eleva a seguranca, pois todas as
alteracdes sao auditaveis e passam por um processo de revisao. Terraform e Ansible se encaixam perfeitamente
em um fluxo GitOps: o cédigo Terraform e os playbooks Ansible sdo armazenados no Git, e as ferramentas de
CI/CD (Continuous Integration/Continuous Delivery) ou operadores GitOps garantem que esses c6digos sejam
aplicados a infraestrutura de forma automatizada e controlada.



Seguranca Integrada (DevSecOps) na laC

Automatizar a infraestrutura € um grande passo, mas automatizar sem pensar na seguranca € um risco enorme. A
filosofia DevSecOps propde integrar a seguranca em todas as etapas do ciclo de vida do desenvolvimento e da
operacao, desde o planejamento inicial até a implantacao e o monitoramento. No contexto da Infraestrutura como
Caodigo (laC), isso significa que a seguranca nao € uma etapa posterior, mas sim um componente intrinseco ao
proprio cédigo da infraestrutura.

A seguranca "shift-left" (mover para a esquerda no ciclo de desenvolvimento) € um pilar do DevSecOps. Em vez de
esperar que a infraestrutura esteja em producao para escanear por vulnerabilidades, as ferramentas de seguranca
sao aplicadas diretamente ao cédigo laC. Isso permite identificar e corrigir problemas de seguranca, como
configuracodes de firewall muito permissivas, armazenamento sem criptografia ou credenciais expostas, antes
mesmo que a infraestrutura seja provisionada. E como ter um detector de metais na entrada da obra, identificando
materiais perigosos antes que sejam incorporados a construcao.

Existem diversas ferramentas especializadas para varredura de cddigo laC, como:

e Checkov: Uma ferramenta de cddigo aberto que escaneia arquivos Terraform, CloudFormation, Kubernetes e
outros, verificando a conformidade com politicas de seguranca e melhores praticas.

e Terrascan: Outra ferramenta de cdédigo aberto que detecta vulnerabilidades e falhas de configuragcao em
arquivos Terraform, CloudFormation e Kubernetes.

o Bridgecrew: Uma plataforma comercial que oferece varredura de laC, gerenciamento de politicas e correcao
automatizada.

Ao incorporar essas ferramentas em pipelines de CI/CD, garantimos que cada alteracao no cédigo Terraform ou
Ansible passe por uma rigorosa verificacao de seguranca. Isso ndo so reduz a superficie de ataque, mas também

promove uma cultura de seguranca onde todos na equipe sao responsaveis por construir infraestrutura segura
desde o inicio.



Gerenciamento de Segredos em Ambientes
laC

No mundo da Infraestrutura como Codigo, onde tudo é definido em arquivos, surge um desafio critico: como lidar
com informacdes sensiveis, como senhas de banco de dados, chaves de API, tokens de acesso e credenciais de
forma segura? Hardcoding de segredos diretamente no codigo laC ou em variaveis de ambiente nao € apenas uma
ma pratica, mas um convite a violacdes de seguranca. E como deixar as chaves da sua casa debaixo do capacho
para qualquer um encontrar.

O gerenciamento de segredos é a pratica de armazenar, acessar e auditar informac¢des confidenciais de forma
segura. Em ambientes laC, isso € ainda mais importante, pois o cddigo pode ser compartilhado e versionado. A
solucao envolve o uso de ferramentas dedicadas que atuam como "cofres digitais", protegendo esses segredos e
disponibilizando-o0s apenas para as aplicacoes e ferramentas que realmente precisam deles, no momento certo.

Algumas das ferramentas mais populares para gerenciamento de segredos incluem:

o HashiCorp Vault: Uma solucao robusta e de cddigo aberto que oferece armazenamento centralizado de
segredos, criptografia de dados, geracao dinamica de credenciais e auditoria.

o AWS Secrets Manager / Azure Key Vault / Google Secret Manager: Servi¢cos gerenciados pelos provedores de
nuvem que oferecem armazenamento seguro e recuperagao de segredos, integrados aos ecossistemas de
cada nuvem.

e Ansible Vault: Uma funcionalidade do Ansible que permite criptografar arquivos ou variaveis, protegendo
dados sensiveis dentro dos playbooks.

A integracao dessas ferramentas com Terraform e Ansible é fundamental. O Terraform pode ser configurado para
buscar segredos do Vault ou de um Secrets Manager antes de provisionar recursos que dependem deles. Da
mesma forma, os playbooks Ansible podem recuperar credenciais dinamicamente para configurar aplicacdes ou
acessar bancos de dados. Essa abordagem garante que os segredos nunca sejam expostos em texto claro no
codigo ou nos logs, fortalecendo significativamente a postura de seguranca da sua infraestrutura automatizada.



AlOps e Automacao Inteligente

A medida que a infraestrutura se torna cada vez mais complexa e distribuida, o volume de dados gerados por
sistemas de monitoramento, logs e métricas cresce exponencialmente. Gerenciar e extrair insights desses dados
manualmente € uma tarefa herculea, muitas vezes reativa, onde problemas sao identificados apenas apos ja terem
impactado os usuarios. E nesse ponto que a AlOps (Inteligéncia Artificial para Operacdes de TI) entra em cena,
prometendo uma nova era de automacao inteligente e proativa.

A AlOps combina Big Data, Machine Learning (ML) e outras capacidades de inteligéncia artificial para aprimorar as
operacdes de Tl. Em vez de apenas coletar dados, a AlOps os analisa para:

Detectar Anomalias: Identificar padrées incomuns que podem indicar problemas emergentes, antes que se
tornem falhas criticas.

o Correlacionar Eventos: Conectar eventos aparentemente nao relacionados em diferentes sistemas para
identificar a causa raiz de um problema.

e Prever Falhas: Utilizar modelos preditivos para antecipar problemas de capacidade ou desempenho.

e Automatizar Remediacao: Acionar automaticamente acdes corretivas ou playbooks de automacao (como
Ansible) em resposta a anomalias detectadas.

Imagine um sistema de AlOps como um medico que usa inteligéncia artificial para analisar todos os seus dados de
saude, prever doencgas antes que elas se manifestem e até mesmo prescrever tratamentos automaticos. No
contexto da laC, a AlOps pode, por exemplo, monitorar a infraestrutura provisionada pelo Terraform e configurada
pelo Ansible, identificar um gargalo de desempenho e, automaticamente, acionar um playbook Ansible para escalar
recursos ou otimizar configuracdes, tudo sem intervencado humana. Essa é a fronteira da automacao, onde a
inteligéncia artificial eleva a resiliéncia e a eficiéncia das operacdes de Tl a um novo patamar.



Desafios, Boas Praticas e Consolidacao

A integracao de Terraform e Ansible, embora poderosa, nao esta isenta de desafios. Como em qualquer sistema
complexo, a sinergia exige planejamento cuidadoso e a adocao de boas praticas para garantir que o fluxo de
trabalho seja eficiente, seguro e facil de manter. Ignorar esses aspectos pode levar a ambientes instaveis, dificeis
de depurar e com alto custo de manutengao.

Um dos principais desafios € o gerenciamento de estado. O Terraform mantém um arquivo de estado que mapeia
a infraestrutura real com o codigo. Se o Ansible fizer alteracdes que o Terraform ndo esta ciente, pode haver um
"drift" que o Terraform tentara corrigir na proxima execucao, potencialmente desfazendo configuragcdes do
Ansible. Outro ponto € a idempoténcia: embora o Ansible seja idempotente, a forma como ele é invocado pelo
Terraform (especialmente com provisioners) precisa ser cuidadosamente planejada para evitar execucoes
desnecessarias ou conflitantes. A complexidade do fluxo de trabalho e a curva de aprendizado de duas
ferramentas distintas também podem ser barreiras iniciais.

Para mitigar esses desafios e maximizar os beneficios da integracao, algumas boas praticas sao essenciais:

e Modularizagao: Divida seu codigo Terraform e seus playbooks Ansible em mddulos e roles reutilizaveis. Isso
aumenta a legibilidade e a manutencao.

e Versionamento: Mantenha todo o codigo (Terraform, Ansible, scripts de integracao) em um sistema de controle
de versao (Git), seguindo principios de GitOps.

o Testes Automatizados: Implemente testes para seu codigo laC e playbooks Ansible. Ferramentas como
Terratest (para Terraform) e Molecule (para Ansible) podem ajudar.

e« Documentacao Clara: Documente o fluxo de integracao, as dependéncias e as expectativas de cada
ferramenta.

e Separacao de Responsabilidades: Use o Terraform estritamente para provisionamento e o Ansible para
configuracao. Evite que um faca o trabalho do outro.

e Inventario Dinamico Preferencial: Sempre que possivel, utilize plugins de inventario dinamico do Ansible para
obter informacdes diretamente da huvem ou dos outputs do Terraform, em vez de provisioners remote-exec
para invocar o Ansible.

Chegamos ao fim de nossa jornada pela integracao de Terraform e Ansible, duas ferramentas que, quando
combinadas, desbloqueiam um nivel de automacao e controle sem precedentes sobre a infraestrutura. Vimos que
o Terraform atua como o arquiteto, provisionando e gerenciando o ciclo de vida dos recursos de infraestrutura de
forma declarativa. O Ansible, por sua vez, assume o papel do engenheiro de configuracao, dando vida a esses
recursos ao instalar softwares, configurar servicos e orquestrar tarefas internas.

A sinergia entre eles é a chave para uma Infraestrutura como Codigo completa, onde o "o qué" (provisionamento) e
o "como" (configuracao) sao tratados por especialistas. Exploramos estratégias de integracao, desde o inventario
dinamico, que permite ao Ansible descobrir os hosts criados pelo Terraform, até o uso de provisioners, que
acionam a configuracao diretamente do fluxo do Terraform. Além disso, contextualizamos essa integracao dentro
de tendéncias modernas como GitOps, DevSecOps e AlOps, mostrando como a automacao inteligente e segura € o
futuro das operacdes de TI.

Em pratica:

e Sempre separe as responsabilidades: Terraform para infraestrutura, Ansible para configuracao.
e Priorize o inventario dinamico para conectar as ferramentas, garantindo dados atualizados.

e Incorpore a seguranca desde o codigo laC com ferramentas de varredura.

e Gerencie segredos com solucdes dedicadas, nunca os expondo em texto claro.

e Adote GitOps para controle de versao e automacao de todo o ciclo de vida.

Autoavaliacao

1. Qual das seguintes afirmacdes melhor descreve a principal diferenca de responsabilidade entre Terraform e
Ansible em um fluxo de [aC?
a) Terraform é para monitoramento de infraestrutura, Ansible para escalabilidade.
b) Terraform provisiona a infraestrutura, Ansible a configura internamente.
c) Terraform gerencia containers, Ansible gerencia maquinas virtuais.
d) Terraform é imperativo, Ansible é declarativo.

2. Qual estratégia de integracao permite que o Ansible obtenha automaticamente a lista de hosts e seus IPs apds o
provisionamento pelo Terraform?
a) Uso de remote-exec para copiar um arquivo estatico.
b) Configuracao manual do arquivo /etc/ansible/hosts.
c) Utilizacao de inventario dindmico ou plugins de inventario.
d) Invocacao de um script shell via local-exec sem parametros.

3. A metodologia GitOps enfatiza o uso do Git como a "unica fonte da verdade" para a infraestrutura. Qual o
principal beneficio dessa abordagem?
a) Reduz a necessidade de ferramentas de automacao como Terraform e Ansible.
b) Permite que as alteracdes sejam feitas diretamente em producao sem revisao.
c) Garante rastreabilidade, auditoria e consisténcia através de pull requests.
d) Elimina completamente a necessidade de monitoramento de infraestrutura.

4. No contexto de DevSecOps para laC, qual é a pratica de "shift-left security"?
a) Realizar varreduras de seguranca apenas apos a infraestrutura estar em producao.
b) Integrar ferramentas de seguranca para analisar o cédigo laC antes do provisionamento.
c) Delegar todas as responsabilidades de seguranca para a equipe de operacdes.
d) Utilizar apenas firewalls para proteger a infraestrutura provisionada.

Questao Discursiva: Expligue como a integracao de Terraform e Ansible pode contribuir para a implementacao de
um pipeline de CI/CD (Continuous Integration/Continuous Delivery) mais eficiente e seguro, considerando os
conceitos de GitOps e DevSecOps.

Gabarito: 1. b) | 2.¢) | 3.¢) | 4. b)

Proxima Aula: Na Aula 26, expandiremos nossos conhecimentos em laC explorando o AWS CloudFormation, a
ferramenta nativa da AWS para provisionamento de infraestrutura, e como ela se compara e se integra com outras
solucodes.

Recursos Adicionais: Documentacao Oficial do Terraform | Documentacao Oficial do Ansible | Artigos sobre
GitOps e DevSecOps

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



