Aula 24 - Ansible Vault: Gerenciando
Segredos e Dados Sensiveis

Imagine que vocé esta construindo uma ponte. Vocé tem a planta, os materiais, a equipe. Tudo parece perfeito.
Agora, imagine que a chave mestra que da acesso a todos os guindastes, soldadores e sistemas de seguranca
esta pendurada em um prego a vista de todos. Parece absurdo, nao é? No mundo da Infraestrutura como Codigo
(laC), deixar senhas, chaves de API ou certificados em texto plano dentro dos seus scripts é exatamente isso: um
convite ao desastre.

Nesta aula, vamos abrir a porta do Ansible Vault, o cofre de seguranca do ecossistema Ansible. Ao final desta
aula, vocé nao apenas entendera por que "esconder" segredos € uma pratica amadora, mas sera capaz de
criptografar, gerenciar e integrar dados sensiveis de forma profissional e segura em seus playbooks. Deixaremos
de ser meros construtores para nos tornarmos verdadeiros arquitetos de uma infraestrutura segura e confiavel,
alinhada com as melhores praticas de DevSecOps.

Nossa jornada comecara entendendo o perigo que mora em um simples arquivo de texto. Em seguida, vamos
explorar o Ansible Vault, aprendendo a trancar e destrancar nossos segredos com senhas. Veremos como usar
essas informacoes criptografadas de maneira fluida em nossos playbooks, sem expor nada. Por fim, discutiremos
como equipes inteiras podem usar essa ferramenta de forma colaborativa, utilizando o Git como nossa fonte unica
da verdade, um pilar do GitOps. Prepare-se para adicionar uma camada de seguranca essencial ao seu arsenal de
automacao.



O Perigo Visivel: Por Que Deixar Segredos
em Texto Plano e a Receita para o Caos
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O Problema O Risco A Realidade
Senhas e tokens em texto plano Qualquer pessoa com acesso ao Vazamento de dados se torna
sao como post-its com a senha repositério Git tem acesso uma questao de "quando", nao
do cartao colados no proéprio irrestrito aos seus sistemas de "se"

cartao

Vocé chega em casa depois de um longo dia de trabalho, a mente ainda processando reunides e prazos. A ultima
coisa que vocé quer é uma complicacao. Agora, pense no seu codigo de automacao. Vocé escreveu um playbook
incrivel que configura um servidor web, conecta-se a um banco de dados e busca dados de uma API externa. Para
fazer tudo isso funcionar, vocé precisou da senha do banco de dados e da chave da APIl. Onde vocé as colocou?
Se a resposta for "diretamente no arquivo de variaveis", temos um problema sério, mas muito comum.

Deixar dados sensiveis como senhas, tokens de acesso ou chaves SSH em texto plano dentro do seu codigo é
como anotar a senha do seu cartao de crédito em um post-it e cola-lo no proprio cartao. Qualquer pessoa com
acesso ao seu repositério Git — um colega, um consultor ou, no pior cenario, um invasor — teria acesso irrestrito a
todos os seus sistemas. Em um mundo onde a seguranca é primordial e as praticas de DevSecOps sao o padrao,
essa abordagem nao € apenas arriscada; é inaceitavel. O risco de vazamento de dados se torna uma questao de
"quando", e nao de "se".

[ Pergunta fundamental: Como podemos automatizar tudo, mantendo a seguranca como pilar central?
Como podemos fornecer as credenciais necessarias para nossos playbooks sem expd-las?

Isso nos leva a uma pergunta fundamental: como podemos automatizar tudo, mantendo a seguranca como pilar
central? Como podemos fornecer as credenciais necessarias para nossos playbooks sem expo-las? A resposta
nao esta em criar arquivos "secretos" e adiciona-los ao .gitignore. Essa € uma solucao fragil, propensa a erros
humanos. A solucao real é tratar os segredos como cidadaos de primeira classe no seu processo de automacao,
dando a eles a protecdo que merecem. E aqui que a criptografia entra em cena, e o Ansible tem uma ferramenta
nativa e elegante para isso.



O Guardiao da Automacao: Apresentando o
Ansible Vault

Diante do desafio de gerenciar segredos, o Ansible nos oferece
uma solucéo integrada e poderosa: o Ansible Vault. Pense no Criptografia AES256
Vault como um cofre digital especifico para seus projetos de
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automacao. Vocé pode guardar seus arquivos de variaveis mais
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de abrir esse cofre e ler o que esta dentro é possuindo a chave

correta: uma senha que vocé define. Parte do ecossistema Ansible

A beleza do Ansible Vault esta em sua simplicidade e integracao.

Ele ndo é uma ferramenta externa que vocé precisa "conectar" ao -
: ) : S Protecao Total
Ansible. Ele € parte do Ansible. Isso significa que, uma vez que um

arquivo é criptografado, o Ansible sabe nativamente como pedir a Sem exposicdo em logs ou terminal

senha, abrir o cofre, usar o segredo durante a execucao de um

playbook e fechar o cofre logo em seguida, sem nunca deixar o
dado sensivel exposto em logs ou no terminal.

Criando Seu Primeiro Cofre

Para comecar a usar esse guardiao, o processo é surpreendentemente direto. Em vez de criar um arquivo de texto
simples, vocé usa um comando especifico do Ansible. Por exemplo, para criar um arquivo de variaveis
criptografado chamado segredos.yml, vocé executaria ansible-vault create segredos.yml. O Ansible imediatamente
solicitara que vocé crie uma senha para este novo "cofre". Uma vez definida, ele abrira um editor de texto para
vocé adicionar suas senhas e chaves de API. Ao salvar e fechar, o arquivo no seu disco estara completamente
ilegivel, protegido pela criptografia.

$ ansible-vault create segredos.yml
New Vault password; *******%

Confirm New Vault password: *******%

Ao abrir o arquivo segredos.yml depois, vocé nao vera suas senhas, mas sim um bloco de texto criptografado,
comecando com $ANSIBLE_VAULT;1.1;AES256. Essa é a sua garantia de que seus segredos estao a salvo.



Maos a Obra: Criando e Gerenciando Seus
Primeiros Segredos

Agora que entendemos o "porqué" e o0 "o qué" do Ansible Vault, vamos mergulhar no "como". A interacao com o
Vault se baseia em um punhado de comandos simples que se tornarao parte natural do seu fluxo de trabalho. Ja
vimos o create, que funciona como a cerimdnia de inauguracao do nosso cofre. Mas e se precisarmos adicionar
um novo segredo ou alterar uma senha existente? Nao vamos criar um novo cofre toda vez.

01 02

Criar Editar

Inicie um novo arquivo criptografado com ansible-vault Modifique segredos existentes com ansible-vault edit
create

03 04

Criptografar Descriptografar

Proteja arquivos existentes com ansible-vault encrypt Reverta a criptografia (com cuidado!) usando ansible-

vault decrypt

Editando Segredos de Forma Segura

Para isso, usamos o comando ansible-vault edit segredos.yml. Ao executa-lo, o Ansible primeiro pede a senha do
cofre. Se vocé fornecer a chave correta, ele descriptografa o conteudo em uma area temporaria, abre seu editor de
texto padrao para que vocé faca as alteracdes e, ao salvar, criptografa tudo novamente de forma automatica. E um
processo seguro e transparente. Pense nisso como usar um caixa eletrénico: vocé insere seu cartao e senha
(autenticacao), faz sua transacao (edicao) e, ao terminar, o sistema se fecha, protegendo suas informacades.

Criptografando Arquivos Existentes

Mas e 0s arquivos que ja existem? Imagine que vocé ja tem um arquivo vars/db_config.yml com dados sensiveis
em texto plano. Vocé nao precisa copiar e colar tudo em um novo arquivo. O Ansible Vault permite que vocé
"tranque" um arquivo existente com o comando encrypt.

$ ansible-vault encrypt vars/db_config.yml

O comando ira pedir uma senha e transformar o arquivo legivel em um bloco criptografado. Da mesma forma, o
comando decrypt faz o caminho inverso, caso vocé precise visualizar o conteudo em texto plano novamente (uma
pratica a ser usada com cuidado!). A verdadeira magica, no entanto, € nao precisar descriptografar manualmente.



A Integracao Perfeita: Usando Segredos em
Seus Playbooks

O Poder da Transparéncia
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verdadeira forca do Ansible Vault reside na sua descriptografada.
capacidade de se integrar perfeitamente ao
fluxo de execucao de um playbook. Vocé nao
precisa alterar a logica do seu codigo de
automacao. Uma variavel € uma variavel, nao
importa se ela vem de um arquivo em texto

plano ou de um cofre criptografado.

Exemplo Pratico

Vamos a um exemplo pratico. Suponha que nosso arquivo segredos.yml, que acabamos de criptografar, contenha
0 seqguinte:

db_user: admin_banco
db_password: "MinhaSenhaSuperSecreta123"
api_key: "xpto-abcdef-987654"

Em nosso playbook principal, deploy_app.yml, podemos incluir esse arquivo de variaveis da mesma forma que
fariamos com qualquer outro.

- name: Deploy da Aplicacdao Web
hosts: webservers
vars_files:
- segredos.yml
tasks:
- name: Configura acesso ao banco de dados
template:

src: database.conf.j2
dest: /etc/myapp/database.conf

Playbook Encontra Vault Solicita Senha

Ansible detecta arquivo criptografado Pede a chave do cofre ao usuario

Descriptografa em Memoria Executa e Fecha

Usa variaveis de forma segura Completa tarefas sem expor dados

A unica diferenca acontece no momento de executar o playbook. O Ansible, ao encontrar o arquivo segredos.yml
criptografado, percebera que precisa da chave para abri-lo. Automaticamente, ele ira parar e pedir a senha do
Vault.

$ ansible-playbook deploy_app.yml --ask-vault-pass
Vault password: *******%*

Ao digitar a senha correta, o Ansible descriptografa o conteudo em memoria, utiliza as variaveis db_user e
db_password para configurar o template, e prossegue com a execu¢cao. Em nenhum momento a senha é exibida na
tela, armazenada em logs ou salva em disco de forma descriptografada. E a combinacao perfeita de conveniéncia
e seguranca, alinhada com as tendéncias de AlOps, onde a automacao inteligente precisa de acesso seguro a
dados para operar com eficiéncia.



Fluxos de Trabalho em Equipe: Gerenciando
a Chave do Cofre

Trabalhar sozinho com o Ansible Vault é simples. Mas a infraestrutura como cédigo €, em sua esséncia, uma
pratica colaborativa. Como uma equipe inteira pode usar playbooks que dependem de segredos criptografados?
Todos precisam saber a mesma senha? E se alguém sair da equipe? A gestao da senha do Vault € um ponto crucial
para o sucesso da sua estratégia de seguranca.
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Senha Compartilhada Pipeline CI/CD Cofres Externos

Todos usam a mesma senha via Senha armazenada como secret Integracao com HashiCorp Vault
gerenciador corporativo na plataforma ou AWS Secrets Manager

e Simples de implementar e Automacao completa e Maxima seguranca

e Ponto unico de falha e Sem intervengao humana e Auditoria completa

e Rotacao complexa e Ideal para producao e Rotacao centralizada

Abordagem Recomendada para Producao

A abordagem mais direta, porém menos segura, € compartilhar a senha entre os membros da equipe por um meio
seguro (como um gerenciador de senhas corporativo). Todos usam a mesma senha para executar os playbooks.
Isso funciona, mas cria um ponto unico de falha. Se a senha vazar, todo o sistema fica comprometido. Além disso,
rotacionar a senha se torna uma dor de cabeca logistica, exigindo que todos os arquivos criptografados sejam
recodificados com a nova senha (ansible-vault rekey).

Uma pratica mais robusta e recomendada em ambientes de producao € armazenar a senha do Vault em um local
seguro, fora do alcance direto dos desenvolvedores. Em um pipeline de CI/CD (Integracao Continua/Entrega
Continua) como o Jenkins, GitLab Cl ou GitHub Actions, a senha do Vault pode ser armazenada como um "secret"
nativo da plataforma. O pipeline, ao executar o ansible-playbook, pode entdo fornecer a senha automaticamente
para o Ansible, sem que nenhum humano precise digita-la.

Por exemplo, podemos instruir o Ansible a obter a senha de um arquivo de script executavel:
$ ansible-playbook deploy_app.yml --vault-password-file ~/.vault_pass.py

Este script pode buscar a senha de um sistema de gerenciamento de segredos externo (como HashiCorp Vault ou
AWS Secrets Manager), adicionando camadas extras de seguranca, auditoria e controle de acesso. Esta é a
esséncia do DevSecOps: integrar a seguranca de forma transparente e automatizada no fluxo de desenvolvimento,
em vez de trata-la como um passo manual e separado.



Comparando as Abordagens de
Fornecimento de Senha

Como vimos, a forma como fornecemos a senha do Vault para o Ansible pode variar muito em termos de
seguranca e conveniéncia. A escolha certa depende do seu contexto: um projeto pessoal, uma pequena equipe ou
uma grande corporacao com pipelines de automacao complexos. Nao se trata de uma abordagem ser "ruim" e
outra "boa", mas sim de entender o trade-off de cada uma.

Chave Fisica Teclado com Codigo Sistema Biométrico
--ask-vault-pass € como ter uma Usar um arquivo de senha é como Integragao com cofre externo em
chave fisica: vocé precisa delatoda  ter um teclado com cddigo na porta:  CI/CD € como ter um sistema

vez que entra. E seguro, mas € mais rapido, mas o codigo precisa  biométrico conectado a uma central:
manual. ser protegido. maxima seguranca e auditoria.

Pense nessas opc¢des como diferentes niveis de seguranca para a sua casa. Usar --ask-vault-pass € como ter uma
chave fisica: vocé precisa dela toda vez que entra. E seguro, mas manual. Usar um arquivo de senha (--vault-
password-file) € como ter um teclado com cédigo na porta: € mais rapido, mas o codigo precisa ser protegido. Ja a
integracao com um cofre de segredos externo em um pipeline de CI/CD € como ter um sistema de seguranca
biométrico conectado a uma central: € o0 mais seguro e auditavel, ideal para ambientes criticos.

A escolha impacta diretamente a agilidade do time e a robustez da seguranca. Para o estudante que precisa
cumprir horas complementares, entender a opcao interativa € fundamental. Para o candidato a concurso publico,
conhecer as praticas de automacao em CI/CD demonstra um nivel de maturidade profissional que pode ser um
diferencial.

Quadro Comparativo

Para clarificar essas diferencas, vamos a um quadro comparativo. Lembre-se, a narrativa e o entendimento do
contexto vém primeiro; a tabela serve apenas para organizar e reforgcar o conhecimento.

Método de Ambito/Aplicacao Vantagem Principal Desvantagem Principal
Fornecimento

Interativo (--ask-vault- Desenvolvimento Maxima seguranca local Inviavel para automacao

pass) local, tarefas (senha nao é salva) (Cl/CD)
manuais

Arquivo de Senha (-- Scripts de Permite automacao em O arquivo de senha torna-

vault-password-file) automacao, pipelines se um novo segredo a ser
pequenas equipes protegido

Variavel de Ambiente Ambientes de Facil de configurar em Pode vazar através de logs
contéiner, scripts sistemas CI/CD ou inspecao de processos
simples

Integracao com Cofres Ambientes Maxima seguranca, Maior complexidade de

Externos corporativos, auditoria, rotacao configuracao inicial
DevSecOps centralizada

maduro



Cofres Multiplos e Estratégias de
Nomenclatura

A medida que sua infraestrutura cresce, vocé percebera que nem todos os segredos sao iguais. A senha do banco
de dados de producao € muito mais critica do que a chave de API para um servi¢co de monitoramento no ambiente
de desenvolvimento. Misturar todos esses segredos em um unico cofre com uma unica senha é como guardar o
dinheiro do caixa, as joias da familia e os documentos do carro no mesmo lugar. Funciona, mas nao é o ideal em
termos de organizacao e controle de acesso.

prod_secrets.yml dev_secrets.yml

Dados criticos de producao Desenvolvimento local

e Senhas de banco de dados e Senhas de desenvolvimento

e Chaves de API principais e Chaves de teste

e Certificados SSL e Dados simulados

O Ansible, felizmente, permite o uso de multiplos arquivos Vault, cada um com sua propria senha. Isso nos permite
compartimentar nossos segredos de forma logica. Por exemplo, podemos ter um prod_secrets.yml para os dados
de producao e um dev_secrets.yml para o ambiente de desenvolvimento. Essa pratica esta diretamente alinhada
com a criacao de maédulos reutilizaveis e padronizacao, pois permite que diferentes ambientes consumam a
mesma légica de automacao (roles e playbooks), apenas apontando para arquivos de segredos distintos.

Usando Vault IDs

Para gerenciar isso, podemos usar identificadores de cofre (Vault IDs). Vocé pode dar um "nome" a cada cofre e
associar uma senha a esse home. Ao executar o playbook, vocé especifica quais cofres usar e como encontrar
suas respectivas senhas.

$ ansible-playbook meu_playbook.yml --vault-id prod@prompt --vault-id dev@/caminho/para/dev_pass.py

Neste comando, estamos usando dois cofres: prod e dev. Para o cofre prod, o Ansible pedird a senha
interativamente (@prompt). Para o dev, ele executara um script para obter a senha. Essa flexibilidade é crucial para
gerenciar ambientes Multi-Cloud, onde cada provedor (AWS, Azure, GCP) pode ter seu proprio conjunto de
credenciais e segredos, que precisam ser isolados e gerenciados de forma segura e independente.



Criptografando Variaveis Especificas em

Vez de Arquivos Inteiros

Granularidade Maxima

Até agora, nossa analogia do cofre se aplicou a
arquivos inteiros. Colocamos todo um arquivo de
variaveis dentro do Vault. Essa € uma abordagem
muito comum e eficaz, mas o Ansible nos da uma
granularidade ainda maior. E se vocé tiver um arquivo
grande de variaveis onde apenas uma ou duas linhas
sao realmente sensiveis? Criptografar o arquivo inteiro
pode ser um exagero e dificultar a revisao de
mudancas em um sistema de controle de versdo como
o Git.

O Ansible Vault permite criptografar strings individuais
dentro de um arquivo YAML. Isso € como ter um
pequeno cofre para cada item valioso, em vez de um
unico cofre gigante para toda a casa. Vocé pode ter
um arquivo de variaveis perfeitamente legivel, onde a
senha do banco de dados, e somente ela, aparece
como um bloco de texto criptografado.

Como Criptografar Strings Individuais

[ Vantagem para GitOps

Para os seus colegas e para o sistema de
controle de versao, a mudanga em uma
variavel comum fica clara, enquanto o
segredo permanece protegido.

Para fazer isso, usamos o comando ansible-vault encrypt_string. Ele recebe o dado sensivel e devolve a versao

criptografada, pronta para ser colada no seu arquivo de variaveis.

$ ansible-vault encrypt_string '"MinhaSenhaSuperSecreta123' --name 'http_password'

A saida sera algo assim, que vocé pode inserir diretamente no seu arquivo YAML:

http_port: 8080

user: 'joao’

http_password: lvault |
$ANSIBLE_VAULT;1.1;AES256

36386432323362313532326233326164393933633262613865623263653139366531633534356334
3432393335326462313233666563633632613231363265320a323333333334643361623838383162
31306132393961623165343438643933616262313038313333306531656531313763326162343833
3637373336343564610a303830386134376464613239333938393561383333343362393739616335

353733
Visibilidade de Aprovacao Facilitada GitOps Refinado
Mudancas Pull requests mostram Maxima transparéncia com
Equipes podem revisar claramente o0 que mudou na seguranca garantida
alteracdes em variaveis configuracao

comuns sem expor segredos

Quando o Ansible ler este arquivo, ele sabera (pela tag !vault) que precisa descriptografar esse bloco especifico,
usando a mesma senha do Vault que ja conhecemos. Essa abordagem refina a pratica de GitOps, permitindo que
as equipes revisem e aprovem mudancas ha infraestrutura (pull requests) com total visibilidade das alteracdes de

configuracdo, sem nunca expor os segredos que as alimentam.



Ansible Vault e o Controle de Versao: A
Dupla Dinamica do GitOps

A Infraestrutura como Codigo nao vive sem um sistema de controle de versao. O Git se tornou o pilar central, a
"fonte Unica da verdade" que define o estado desejado da nossa infraestrutura. E aqui que a metodologia GitOps
floresce, tratando cada mudanca na infraestrutura como um commit que pode ser revisado, aprovado e auditado.
Mas como os segredos criptografados pelo Vault se encaixam nessa historia?

Revisao
Codigo + Segredos 00 Pull requests com visibilidade
. . . (:T{fo total
Tudo versionado junto no Git
Aprovacao
% Q@ Mudancas validadas pela equipe

Auditoria

Histérico completo rastreavel Joy Deploy

CI/CD aplica com seguranca

Perfeita Integracao com Git

De forma perfeita. Um arquivo criptografado pelo Ansible Vault é, para o Git, apenas um arquivo de texto. O Git nao
sabe (e nao precisa saber) que ali dentro ha uma senha de banco de dados. Ele apenas rastreia as mudancas
naquele bloco de texto cifrado. Isso significa que podemos, e devemos, versionar nossos arquivos de segredos
(segredos.yml, por exemplo) junto com nossos playbooks. Toda a definicdo da nossa infraestrutura, incluindo seus
segredos protegidos, reside em um unico lugar: nosso repositorio Git.

Essa pratica resolve um problema histérico da automacao. Antigamente, os scripts de automacao eram
versionados, mas os segredos ficavam de fora, armazenados em locais separados e gerenciados manualmente.
Isso criava uma lacuna. Com o Vault, se vocé precisar reverter a infraestrutura para uma versao de trés dias atras,
VOCé nao apenas reverte o codigo, mas tambem a versao dos segredos associada aquele estado, tudo com um
simples git checkout. E a consisténcia e a rastreabilidade levadas ao préximo nivel.

Fluxo de Trabalho GitOps

O fluxo de trabalho GitOps se torna elegante: um engenheiro precisa adicionar uma nova chave de API. Ele edita o
arquivo Vault (ansible-vault edit), adiciona a chave, e submete um pull request. Os revisores nao verao a chave,
mas verao que o arquivo de segredos foi alterado. Eles podem aprovar a mudanca na légica do playbook com a
confianca de que o segredo esta sendo gerenciado de forma segura. Uma vez aprovado e mesclado, o pipeline de
CI/CD assume, usando a senha do Vault (armazenada de forma segura na plataforma) para aplicar a mudanca no
ambiente correspondente.



Boas Praticas e Erros Comuns a Evitar

Como qualquer ferramenta poderosa, o Ansible Vault vem com uma responsabilidade. Usa-lo corretamente pode
fortalecer drasticamente sua postura de seguranca, mas alguns descuidos podem criar uma falsa sensacao de
protecdo. Vamos explorar algumas boas praticas e armadilhas comuns que vocé, como um profissional cuidadoso,
deve conhecer.

NUNCA versione a senha do Vault

A senha é a chave do reino. Se vocé a colocar em um arquivo de texto e versiona-lo no Git, vocé
anulou completamente o propdsito de usar o Vault. Use o arquivo .gitignore para garantir que
qualquer arquivo contendo a senha do Vault nunca seja enviado para o repositorio remoto.

Rotacione senhas periodicamente

2 Assim como vocé troca as senhas de seus e-mails, a senha do Vault também deve ter um ciclo de
vida. O comando ansible-vault rekey torna esse processo simples, permitindo que vocé troque a
"fechadura" de todos os seus cofres de uma sé vez, passando da senha antiga para a nova.

Use ansible-vault edit sempre que possivel

Evite o erro comum de descriptografar arquivos "so6 para dar uma olhadinha" e esquecé-los em
estado descriptografado no seu disco. Um git commit acidental nesse momento pode vazar o segredo
para todo o historico do repositério. Use ansible-vault edit sempre que possivel, pois ele garante que
0 arquivo so exista em texto plano temporariamente e em memoria.

Adote o principio do minimo privilégio

Use multiplos cofres para separar os segredos por ambiente (desenvolvimento, producao) e por
funcao (banco de dados, APlIs, certificados). Isso garante que, se um segredo de ambiente menos
critico for comprometido, o impacto nao se espalhe para as joias da coroa.

[J Dica Profissional

Se precisar visualizar um segredo sem edita-lo, use ansible-vault view, que apenas exibe o conteudo no
terminal sem salva-lo descriptografado.



O Futuro e Seguro e Automatizado: Vault,
DevSecOps e AlOps

O Ansible Vault ndo é apenas uma ferramenta; € um reflexo
de uma mudanca cultural na forma como construimos e %l%l Desenvolvimento
gerenciamos tecnologia. Estamos nos movendo para um

Seguranca desde a primeira linha
mundo onde a seguranca nao é mais uma etapa final, um

checklist a ser cumprido antes do lancamento. Em vez disso,

ela esta sendo tecida no proprio tecido do desenvolvimento O DevSecOps

de software e operacdes de Tl. Essa é a filosofia do

DevSecOps, e o Vault é uma peca fundamental nesse Seguranca integrada ao fluxo

quebra-cabeca.

Ao integrar o gerenciamento de segredos diretamente na AlOps
ferramenta de automacao, que por sua vez esta integrada ao B
nosso fluxo de versionamento (GitOps), estamos Automacao inteligente e segura
"deslocando a seguranca para a esquerda" (shifting left). Ou

seja, estamos trazendo as preocupacdes de segurancga para

o inicio do ciclo de vida do desenvolvimento. Em vez de um

time de seguranca encontrar uma senha em texto plano dias

antes do lancamento, o proprio desenvolvedor é capacitado

a gerencia-la de forma segura desde a primeira linha de

codigo.

AlOps e Automacao Inteligente

Essa integracao se torna ainda mais critica com o avanc¢o da AlOps e Automacao Inteligente. Sistemas que usam
inteligéncia artificial para monitorar, prever falhas e se autocorrigir precisam de acesso a uma vasta gama de dados
e APIs. O Ansible Vault fornece 0 mecanismo seguro para que esses sistemas autbnomos possam acessar as
credenciais de que precisam para operar, sem intervencao humana e sem comprometer a seguranca.

Imagine: Um sistema de AlOps que detecta uma falha iminente em um banco de dados e aciona um playbook
Ansible para provisionar um novo. Esse playbook precisa das credenciais da nuvem e do banco de dados, e o
Vault garante que esse processo, mesmo sendo totalmente automatizado, seja totalmente seguro.

Aprender Ansible Vault, portanto, ndo é apenas sobre aprender a criptografar um arquivo. E sobre adotar uma
mentalidade que une agilidade, automacao e seguranca, preparando vocé para os desafios da proxima geracao de
operacdoes de TI.



Integrando o Inimaginavel: Um Olhar sobre
Terraform e Ansible

Até agora, focamos exclusivamente no universo Ansible. Mas no mundo real da Infraestrutura como Caédigo,
raramente usamos uma unica ferramenta para tudo. Cada uma tem sua forga. O Terraform, por exemplo, € o
mestre em provisionar e gerenciar a infraestrutura base — maquinas virtuais, redes, bancos de dados como servico.
Ele € como o engenheiro civil que constrdoi a fundacao e a estrutura do prédio.

Terraform

O Construtor

e Provisiona infraestrutura
e Cria VMs, redes, DBs

e Gerencia recursos cloud

"Constroi a casa”

Ansible
O Configurador

Configura servidores

Instala aplicacdes

Gerencia estado

"Mobilia e mantém funcionando”

O Ansible, por outro lado, brilha na configuracao e gerenciamento do estado dessa infraestrutura. Ele € o time de
especialistas que entra no prédio pronto para instalar o software, configurar os servicos, aplicar politicas de
seguranca e gerenciar o ciclo de vida da aplicacdo. Um constréi a "casa" (Terraform), o outro a "mobilia" e a
mantém funcionando (Ansible).

A Magia da Integracao

A verdadeira magia acontece quando essas duas ferramentas trabalham juntas. O Terraform pode criar uma nova
maquina virtual na AWS e, como parte de sua saida, gerar um inventario dindmico para o Ansible. Imediatamente
apods a criacao da maquina, um playbook Ansible pode ser acionado para instalar um servidor web, configurar o
firewall e, claro, usar o Ansible Vault para injetar de forma segura as credenciais do banco de dados que a

aplicacao necessita.

D
Terraform Provisiona Gera Inventario
Cria infraestrutura na nuvem Passa informacdes para Ansible

i

Ansible Configura Vault Protege

Instala e configura servicos Injeta credenciais com seguranca

Essa combinacao poderosa é um padrao de mercado e reflete a necessidade de gerenciar ambientes Multi-Cloud
de forma coesa. Vocé usa o mesmo fluxo de trabalho - provisionar com Terraform, configurar com Ansible — seja
na AWS, Azure ou GCP. O Ansible Vault continua sendo seu guardiao de segredos universal, hao importando onde
sua infraestrutura esteja. Compreender essa sinergia € o que separa um usuario iniciante de um arquiteto de
automacao completo. E € exatamente sobre isso que falaremos em nossa proxima aula, mergulhando fundo na
integracao pratica entre Terraform e Ansible.



Sintese da Aula: De Chaves Expostas a
Cofres Automatizados

O Problema 1
Senhas em texto plano: um convite ao
desastre
2 A Solucao
Ansible Vault: cofre digital integrado
A Pratica 3
Comandos simples para criar e gerenciar
segredos
4 A Integracao
Uso transparente em playbooks
A Colaboracao 5

Estratégias para equipes e CI/CD

6 O Futuro
DevSecOps e AlOps seguros

Chegamos ao final de nossa jornada pelo Ansible Vault. Comecamos reconhecendo um perigo claro e presente: o
habito de deixar senhas e chaves de API, as chaves do nosso reino digital, desprotegidas em arquivos de texto.
Vimos que essa pratica, embora conveniente no curto prazo, € uma falha de seguranca catastrofica, incompativel
com o ambiente profissional moderno.

A partir desse problema, descobrimos a solucao elegante e integrada que o Ansible nos oferece. O Vault nao é
uma ferramenta externa, mas parte do coracao do Ansible, funcionando como um cofre digital que criptografa
nossos dados mais sensiveis. Aprendemos 0s comandos essenciais para criar, editar e gerenciar esses cofres,
transformando arquivos legiveis em blocos de texto cifrados e seguros. A grande revelacao foi ver como é facil
usar esses segredos em nossos playbooks, fornecendo a senha no momento da execucao e permitindo que o
Ansible cuide de todo o processo de descriptografia em memaria, de forma segura e transparente.

Finalmente, elevamos nossa compreensao para o nivel de equipe e de producao. Discutimos estratégias para
gerenciar a senha do Vault em ambientes colaborativos e em pipelines de CI/CD, alinhando nossas praticas com os
principios de GitOps e DevSecOps. Exploramos técnicas avancadas como o uso de multiplos cofres e a
criptografia de variaveis individuais, o que nos da granularidade e flexibilidade. Agora vocé nao apenas sabe como
usar o Ansible Vault, mas entende por que ele € uma peca tao crucial na arquitetura de automacao moderna,
segura e escalavel.



Consolidacao e Proximos Passos

Em Pratica

Audite seus projetos

Revise um de seus projetos de automacao (ou um
exemplo) e identifique qualquer dado sensivel que
esteja em texto plano.

Crie seu primeiro cofre

Use ansible-vault create para mover esses
segredos para um arquivo criptografado.

Refatore seu playbook

Adapte um playbook para usar o arquivo de
variaveis criptografado com vars_files.

Execute com seguranca

Execute o playbook usando a flag --ask-vault-pass
para ver a magica acontecer.

Pense em equipe

Reflita sobre como vocé compartilharia o acesso a
este cofre se estivesse trabalhando com mais uma
pessoa.

Autoavaliacao

1.

(FGV - Adaptada) Um analista de sistemas precisa
automatizar a configuracao de um servidor web
que requer uma senha de banco de dados. Para
seguir as melhores praticas de DevSecOps, ele
armazena a senha em um arquivo criptografado
com Ansible Vault chamado credenciais.yml. Qual
comando ele deve usar para executar seu playbook
servidor_web.yml, garantindo que a senha seja
solicitada de forma interativa e segura?

o A) ansible-playbook servidor_web.yml --vault-
password credenciais.yml

o B) ansible-playbook servidor_web.yml --ask-
vault-pass

o C) ansible-playbook servidor_web.yml --
decrypt

o D) ansible-playbook servidor_web.yml --
password-file credenciais.yml

Qual é a principal vantagem de versionar arquivos

criptografados pelo Ansible Vault em um

repositério Git?

o A) Permitir que qualquer pessoa com acesso ao
repositorio veja os segredos.

o B) Manter a "fonte unica da verdade" da
infraestrutura, incluindo seus segredos
protegidos, em um so lugar.

o C) Facilitar a ocorréncia de conflitos de merge
nos arquivos de segredos.

o D) Acelerar o tempo de clone do repositorio,
pois arquivos criptografados sdo menores.

Ao trabalhar em uma equipe que utiliza um pipeline
de CI/CD, qual é a abordagem mais segura e
recomendada para fornecer a senha do Vault ao
Ansible?

o A) Escrever a senha diretamente no coédigo do
pipeline.

o B) Armazenar a senha em um arquivo de texto
no repositorio e usar --vault-password-file.

o C) Utilizar o sistema de gerenciamento de
segredos da plataforma de CI/CD para injetar a
senha como uma variavel de ambiente ou
arquivo temporario.

o D) Enviar a senha por um aplicativo de
mensagens para o responsavel pela execucao
do pipeline.

Um desenvolvedor possui um arquivo de variaveis
(config.yml) com dezenas de configuracdes, mas
apenas uma delas é uma chave de API sensivel.
Qual é a abordagem mais granular e que facilita a
revisao de codigo para proteger apenas essa
chave?

o A) Criptografar o arquivo config.yml inteiro com
ansible-vault encrypt.

o B) Criar um novo arquivo s6 para a chave de API
e criptografa-lo.

o C) Usar o comando ansible-vault encrypt_string
para criptografar apenas o valor da chave de
API e cola-lo no arquivo.

o D) Mover a chave de API para o playbook
principal e criptografar o playbook.

(Discursiva) Descreva brevemente por que a
integracao do Ansible Vault com praticas de GitOps
fortalece a seguranca e a auditoria da gestao de
infraestrutura.



Gabarito e Proximos Passos

Questao 1 Questao 2

Resposta: B Resposta: B

Questao 3 Questao 4
Resposta: C Resposta: C

[J) Questao 5 - Resposta Discursiva

A integracao fortalece a seguranca e a auditoria porque permite que os segredos (criptografados) sejam
versionados junto com o cdédigo da infraestrutura. Isso cria um histérico completo e auditavel de todas as
mudancas, tanto de configuracao quanto de segredos, no Git. As aprovacoes via pull request podem ser

feitas no cédigo de forma transparente, sem expor os dados sensiveis, garantindo um fluxo de trabalho
seguro e rastreavel.

Conexao com a Proxima Aula

Agora que vocé é um guardido de segredos, esta pronto para unir os dois titds da automacao. Na Aula 25 -
Integrando Terraform e Ansible, vamos usar nosso conhecimento de Vault para construir infraestruturas
complexas de forma segura, onde o Terraform cria os recursos e o Ansible os configura, mostrando como essa
dupla pode acelerar e proteger seu fluxo de trabalho de ponta a ponta.

Recursos Adicionais

o Documentacao Oficial do Ansible Vault: (docs.ansible.com/ansible/latest/user_guide/vault.html) - A fonte
definitiva para todos os comandos e opcoes.

e Artigo "Ansible Vault Best Practices": (Pesquisar por artigos recentes no Google) - Oferece insights praticos e
dicas da comunidade para uso em producao.


https://docs.ansible.com/ansible/latest/user_guide/vault.html

