Aula 23 - Padrao de Resiliencia: Circuit
Breaker

Em um mundo cada vez mais digital, onde a agilidade e a disponibilidade de servi¢cos sao cruciais, sistemas
complexos e distribuidos se tornaram a norma. Pense em um aplicativo de banco, um e-commerce movimentado
ou uma plataforma de streaming: todos eles dependem de dezenas, senao centenas, de servicos menores
trabalhando em conjunto. No entanto, essa interconexao, embora poderosa, traz consigo um desafio inerente: o
que acontece quando um desses servicos falha?

A realidade é que falhas sao inevitaveis. Um banco de dados pode ficar lento, um servico externo pode estar fora
do ar, ou até mesmo um pico inesperado de trafego pode sobrecarregar uma parte do sistema. Sem um
mecanismo de protecao adequado, uma falha isolada pode rapidamente se espalhar, derrubando todo o sistema
em um efeito dominé catastréfico. E como um engarrafamento que comega com um pequeno acidente e paralisa
uma cidade inteira.

E nesse cenario que o Padrao de Resiliéncia: Circuit Breaker (Disjuntor de Circuito) emerge como uma solucao
vital. Ele ndo apenas ajuda a conter falhas, mas também aprimora a estabilidade geral do sistema, garantindo que a
experiéncia do usuario seja a menos impactada possivel. Ao final desta aula, vocé sera capaz de compreender a
necessidade do Circuit Breaker, seus estados operacionais, e como ele pode ser implementado para construir
sistemas mais robustos e confiaveis.

Nosso percurso abordara desde a compreensao do problema das falhas em cascata até a implementacao pratica e
as tendéncias atuais que moldam o uso desse padrao. Prepare-se para desvendar como essa ferramenta simples,
mas poderosa, pode ser a chave para a resiliéncia em arquiteturas de microservicos.



O Desafio das Falhas em Cascata em
Microservicos

Imagine um sistema de e-commerce moderno, onde o processo de checkout depende de varios servicos: um para
gerenciar o carrinho de compras, outro para processar pagamentos, um terceiro para verificar o estoque e um
quarto para integrar com a transportadora. Cada um desses servicos € uma peca fundamental no quebra-cabeca.
Em um cenario ideal, todos funcionam perfeitamente, garantindo uma experiéncia fluida para o cliente.

[J) Cenario de Risco: E se o servico de estoque comecar a responder lentamente ou até mesmo parar de
funcionar?

No entanto, a vida real raramente € ideal. E se o servico de estoque, por algum motivo, comecar a responder
lentamente ou até mesmo parar de funcionar? Sem uma protecao adequada, o servico de checkout continuaria a
enviar requisicoes para o servico de estoque, esperando por uma resposta que nunca chega ou que demora
demais. Isso consumiria recursos preciosos (threads, memoria, conexdes) no servico de checkout, que por sua
vez, comecaria a ficar sobrecarregado.

Essa sobrecarga no servico de checkout poderia entao afetar outros servicos que dependem dele, criando um
efeito domind. Em pouco tempo, uma falha isolada no servico de estoque se transformaria em uma falha em
cascata, derrubando partes significativas ou até mesmo todo o sistema. E como um congestionamento em uma
rodovia: um pequeno incidente em uma faixa pode rapidamente travar todas as outras, impactando o fluxo de
trafego por quildbmetros.

A complexidade das arquiteturas de microservi¢cos, com suas inumeras dependéncias e chamadas de rede, torna
esse cenario ainda mais provavel. Cada chamada de servico é um ponto potencial de falha. E crucial ter
mecanismos que nao apenas detectem essas falhas, mas que também isolem o problema, impedindo que ele se
propague e cause danos maiores.



Introduzindo o Padrao Circuit Breaker

Para combater o problema das falhas em cascata, o Padrao Circuit Breaker (Disjuntor de Circuito) foi concebido.
Sua inspiracao vem diretamente dos disjuntores elétricos que temos em nossas casas. Quando ha uma sobrecarga
ou um curto-circuito, o disjuntor "dispara", cortando a energia para proteger os aparelhos e a instalacao elétrica.
Ele ndo tenta consertar o problema, mas sim isola-lo para evitar danos maiores.

Protecao Recuperacao Resiliéncia
Isola falhas antes que se Da tempo ao servico para se Mantém o sistema operacional
propaguem estabilizar

No contexto de software, o Circuit Breaker atua de forma analoga. Ele monitora as chamadas para um servico
externo ou componente dependente. Se um numero excessivo de falhas ou timeouts for detectado em um
determinado periodo, o Circuit Breaker "abre", impedindo que novas chamadas sejam feitas para o servico
problematico. Em vez de esperar por uma resposta que provavelmente falhara, ele retorna um erro imediato ou
uma resposta de fallback.

Essa acao de "abrir o circuito" tem um impacto profundo na resiliéncia do sistema. Primeiro, ela protege o servico
que esta falhando de ser sobrecarregado ainda mais por requisi¢coes adicionais, dando-lhe tempo para se
recuperar. Segundo, ela libera os recursos do servico chamador, que nao precisa mais esperar por respostas
lentas ou falhas, permitindo que ele continue a processar outras requisicdées que nao dependem do servico
problematico.

Ao evitar que as requisicoes se acumulem e esgotem os recursos, o Circuit Breaker ajuda a manter a estabilidade
do sistema como um todo. Ele permite que o sistema degrade graciosamente, oferecendo uma experiéncia parcial
ao usuario em vez de uma interrupcao completa. E uma estratégia proativa para gerenciar a incerteza e a
instabilidade inerentes aos sistemas distribuidos.



Os Tres Estados do Circuit Breaker
Estado 1: Fechado (Closed)

Para entender como o Circuit Breaker opera, é fundamental conhecer seus trés estados principais: Fechado,
Aberto e Meio-Aberto. Comecaremos pelo estado Fechado (Closed), que representa a operacao normal e
saudavel do sistema.

Operacao Normal

Quando um Circuit Breaker
esta no estado Fechado, ele
permite que todas as
requisicoes passem
normalmente para o servico
dependente. E o estado
padrao, onde tudo esta
funcionando como esperado e
nao ha indicios de problemas.
Pense nisso como um disjuntor
elétrico que esta ligado,
permitindo que a corrente flua
livremente para os aparelhos
da sua casa.

Monitoramento
Continuo

Neste estado, o Circuit Breaker
age como um observador
silencioso. Ele monitora
continuamente o numero de
falhas (erros, timeouts) que
ocorrem nas chamadas para o
servico externo. Ele possui um
contador interno que registra
essas falhas. Se o numero de
falhas exceder um limite
predefinido dentro de um
determinado periodo de tempo,
o Circuit Breaker interpreta isso
como um sinal de que o
servico dependente esta com
problemas.

Limites de Tolerancia

Por exemplo, se configurarmos
o Circuit Breaker para abrir
apos 5 falhas consecutivas ou
uma taxa de falha de 50% em
10 segundos, ele permanecera
Fechado enquanto as
chamadas forem bem-
sucedidas ou as falhas
estiverem abaixo desse limiar.
A transicao para o proximo
estado, o estado Aberto,
ocorre precisamente quando
esses limites sao
ultrapassados, indicando uma
degradacao significativa no
servico.

E importante ressaltar que, mesmo no estado Fechado, o Circuit Breaker ja estd cumprindo sua funcao de
monitoramento, coletando dados essenciais para tomar decisdes futuras. Ele ndo interfere no fluxo de requisicées
enquanto o servico estiver operando dentro dos parametros de normalidade, mas esta sempre pronto para agir
caso a situacao se deteriore.



Estado 2: Aberto (Open)

O estado Aberto (Open) é onde o Circuit Breaker realmente entra em acao para proteger o sistema. Uma vez que o
numero de falhas ou a taxa de falhas no estado Fechado excede o limite configurado, o Circuit Breaker transita
para o estado Aberto.

Protecao Imediata Dupla Protecao
Neste estado, o Circuit Breaker interrompe e Protege o servico falho: Evita sobrecarga
imediatamente todas as chamadas subsequentes para adicional, permitindo recuperacao

o servico dependente. Em vez de tentar se conectar « Protege o servico chamador: Libera recursos

ao servico que esta falhando, ele retorna um erro (threads, conexdes) para outras tarefas
instantaneamente para o servico chamador. Este erro

pode ser uma excecao, um codigo de status HTTP
especifico (como 503 Service Unavailable), ou até
mesmo uma resposta de fallback pré-definida.

[ Vantagem Principal: A principal vantagem de estar no estado Aberto é que ele protege o servico
problematico de ser sobrecarregado ainda mais. Se um servico ja esta lutando para responder, enviar
mais requisicoes para ele so pioraria a situacao, impedindo sua recuperacao. Ao "abrir o circuito", o
Circuit Breaker da um "respiro" ao servico falho, permitindo que ele se estabilize e se recupere sem a
pressao de novas requisicoes.

Aléem disso, o estado Aberto também protege o servico chamador. Ele ndo precisa mais esperar por timeouts
longos ou por respostas de erro do servico dependente, liberando seus proprios recursos (threads, conexdes) para
processar outras tarefas. Isso evita que a falha se propague em cascata para o servico chamador e,
potencialmente, para outras partes do sistema.

O Circuit Breaker permanece no estado Aberto por um periodo de tempo configuravel, conhecido como timeout de
abertura. Apos esse periodo, ele transita para o proximo estado, o Meio-Aberto, para verificar se o servico
dependente se recuperou. E uma pausa estratégica para a recuperacéo e reavaliacao.



Estado 3: Meio-Aberto (Half-Open)

Apos o Circuit Breaker ter permanecido no estado Aberto por um tempo configurado (o timeout de abertura), ele
transita para o estado Meio-Aberto (Half-Open). Este € um estado de teste, uma espécie de "sonda" para verificar
se 0 servico dependente se recuperou.
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Requisicoes de Teste Sucesso - Fechado Falha - Aberto
Permite um numero limitado de Se bem-sucedidas, retorna ao Se falharem, volta ao estado
requisicoes de sondagem estado Fechado Aberto

No estado Meio-Aberto, o Circuit Breaker permite que um numero limitado de requisicées de teste passe para o
servico dependente. Ele ndo abre as comportas para todas as requisicées de uma vez, mas sim envia algumas
"requisicdes de sondagem" para avaliar a saude do servico. Pense nisso como um técnico que, apos o disjuntor ter
disparado, tenta liga-lo novamente com cautela, observando se a sobrecarga persiste.

A l6gica aqui é simples: se essas requisicoes de teste forem bem-sucedidas, isso € um bom sinal de que o servico
dependente se recuperou. Nesse caso, o Circuit Breaker transita de volta para o estado Fechado, permitindo que
todas as requisicdes voltem a fluir normalmente. E a confirmacao de que a crise passou e o sistema pode retomar
sua operacao plena.

Por outro lado, se as requisicoes de teste falharem novamente, isso indica que o servico dependente ainda esta
com problemas. O Circuit Breaker entao retorna imediatamente para o estado Aberto, reiniciando o timeout de
abertura. Essa medida preventiva evita que o sistema volte a sobrecarregar um servico que ainda nao esta pronto
para receber trafego total.

O estado Meio-Aberto € crucial para a automacao da recuperacao. Ele permite que o sistema se adapte
dinamicamente as condicdes do servico, sem a necessidade de intervencao manual. E um ciclo continuo de
monitoramento, isolamento e tentativa de recuperacao, garantindo que a resiliéncia seja uma caracteristica
intrinseca da arquitetura.



Parametros e Configuracao Essenciais do

Circuit Breaker

A eficacia de um Circuit Breaker reside em sua configuracao adequada. Definir os parametros corretos € crucial
para que ele atue de forma inteligente, protegendo o sistema sem ser excessivamente sensivel ou lento para reagir.

Existem alguns parametros-chave que vocé precisara ajustar:
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Limite de Falhas (Failure Threshold)

Este parametro define quantos erros (ou qual taxa
de erros percentual) o Circuit Breaker pode tolerar
no estado Fechado antes de transitar para o estado
Aberto. Por exemplo, "abrir apds 5 falhas
consecutivas" ou "abrir se a taxa de falhas exceder
70% em 10 segundos". Um limite muito baixo pode
fazer o Circuit Breaker abrir desnecessariamente;
um muito alto pode atrasar a protecao.

Periodo de Tempo (Sliding Window)

Relacionado ao limite de falhas, este € o periodo
durante o qual as falhas sao contadas. Pode ser
baseado em tempo (ex: ultimas 10 segundos) ou
em numero de chamadas (ex: ultimas 100
chamadas).
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Timeout de Abertura (Wait Duration in
Open State)

Este é o tempo que o Circuit Breaker permanece no
estado Aberto antes de tentar o estado Meio-
Aberto. E o "tempo de recuperacao" que vocé da
ao servico falho. Um tempo muito curto pode nao
dar tempo suficiente para o servico se recuperar;
um tempo muito longo pode prolongar
desnecessariamente a indisponibilidade.

Limite de Requisicoes de Teste
(Permitted Calls in Half-Open State)

No estado Meio-Aberto, este parametro define
quantas requisicoes serao permitidas para testar a
saude do servico. Geralmente, € um numero
pequeno (ex: 1, 2 ou 3 requisicdes).

(J Dicalmportante: A configuracao ideal varia muito dependendo do servico, da sua criticidade e do seu
comportamento esperado. Para um servico de alta criticidade e baixa laténcia, talvez vocé queira um
Circuit Breaker mais sensivel. Para um servico de background menos critico, pode-se tolerar mais falhas

antes de abrir.

A observabilidade, uma das tendéncias atuais, desempenha um papel fundamental aqui. Monitorar métricas como
taxa de falhas, laténcia e o estado do Circuit Breaker (Fechado, Aberto, Meio-Aberto) é essencial para ajustar e
otimizar esses parametros ao longo do tempo. Sem visibilidade, a configuracao se torna um "chute".



Implementacao Conceitual de um Circuit
Breaker

A implementacao de um Circuit Breaker, embora complexa em detalhes, pode ser compreendida conceitualmente
como uma camada de proxy ou interceptacao entre o servico chamador e o servico dependente. Em vez de o
servico A chamar diretamente o servico B, ele chama o Circuit Breaker, que entao decide se a chamada deve
prosseguir para B ou ser interceptada.

Bibliotecas Populares por Ecossistema

Java .NET Outros

Resilience4j Polly Diversas opcoes

Escolha moderna e popular, Amplamente utilizado no Disponiveis para Node.js, Python,
sucedendo o Hystrix ecossistema .NET Go, etc.

Existem diversas bibliotecas e frameworks que facilitam a implementacao do Circuit Breaker em diferentes
linguagens e ecossistemas. No ecossistema Java, por exemplo, o Resilience4j é uma escolha popular e moderna,
sucedendo o Hystrix (que esta em modo de manutencao e nao € mais ativamente desenvolvido). Para .NET, o Polly
€ amplamente utilizado. Essas bibliotecas abstraem a légica dos estados e transicdes, permitindo que os
desenvolvedores se concentrem na configuracao.

A integracao geralmente ocorre por meio de anotacdes ou wrappers de cdodigo. O desenvolvedor envolve a
chamada ao servico dependente com a légica do Circuit Breaker. Por exemplo, em Java com Resilience4j, vocé
pode ter algo como:

@CircuitBreaker(name = "servicoExterno", fallbackMethod = "fallbackParaServicoExterno")
public String chamarServicoExterno() {

// Légica para chamar o servico externo

return restTemplate.getForObject("http://servicoexterno/api/dados", String.class);

public String fallbackParaServicoExterno(Throwable t) {
// Logica de fallback: retornar dados em cache, mensagem de erro padrao, etc.
return "Dados indisponiveis no momento. Tente novamente mais tarde.";

Neste exemplo, a anotacao @CircuitBreaker instrui a biblioteca a aplicar o padrao a chamada
chamarServicoExterno(). Se o Circuit Breaker abrir, a funcao fallbackParaServicoExterno() sera executada,
fornecendo uma resposta alternativa. Isso demonstra como a implementagcao se concentra em definir o que
acontece em caso de falha (o fallback) e como o Circuit Breaker deve se comportar (seus parametros).

A beleza dessas bibliotecas é que elas gerenciam automaticamente as transicdes de estado (Fechado, Aberto,
Meio-Aberto) e a contagem de falhas, liberando o desenvolvedor da necessidade de codificar essa logica
repetidamente. Isso acelera o desenvolvimento e garante que o padrao seja aplicado de forma consistente.



Circuit Breaker em Acao: Um Cenario Pratico

Para solidificar o entendimento, vamos visualizar o Circuit Breaker em um cenario pratico de microservicos.

Considere um sistema de gerenciamento de pedidos onde o Servi¢co de Pedidos precisa consultar o Servico de
Estoque para verificar a disponibilidade de produtos antes de finalizar um pedido.

N Lhy O
Cenario 1: Operacao Normal Cenario 2: Falha no Servico Cenario 3: Recuperacao e
(Estado Fechado) de Estoque (Transicao para Teste (Estado Meio-Aberto)

1. O Servico de Pedidos recebe
uma requisicao para criar um
novo pedido.

2. Ele tenta chamar o Servico de
Estoque para verificar a
disponibilidade.

3. O Circuit Breaker, que esta no
estado Fechado, permite que a
chamada passe.

4. O Servico de Estoque responde
rapidamente com sucesso.

5. O Servico de Pedidos finaliza o
pedido.

Resultado: Tudo funciona
perfeitamente. O Circuit Breaker
monitora as chamadas, mas nao
interfere.

Aberto)

1. O Servico de Estoque comeca a
apresentar problemas (ex: banco
de dados lento, picos de erro).

2. O Servico de Pedidos continua a
chamar o Servico de Estoque.

3. O Circuit Breaker no estado
Fechado detecta que as
chamadas para o Servico de
Estoque estao falhando (timeouts
ou erros) e excedem o limite
configurado.

4. O Circuit Breaker transita para o
estado Aberto.

5. Novas chamadas do Servico de
Pedidos para o Servico de
Estoque sao imediatamente
interceptadas pelo Circuit
Breaker.

6. Em vez de tentar a chamada real,
o Circuit Breaker retorna um erro
instantaneo ou uma resposta de
fallback (ex: "Verificacao de
estoque indisponivel, pedido sera
processado com atraso").

Resultado: O Servico de Pedidos nao
fica preso esperando o Servico de
Estoque e pode continuar a operar,
talvez com uma funcionalidade
reduzida. O Servico de Estoque tem
tempo para se recuperar sem ser
sobrecarregado.

1. ApOs o Servico de Estoque ter
tido tempo para se recuperar
(timeout de abertura expirou), o
Circuit Breaker transita para o
estado Meio-Aberto.

2. O Servico de Pedidos faz uma
nova requisicao para o Servico
de Estoque.

3. O Circuit Breaker permite que
uma ou algumas dessas
requisicdes de teste passem.

4. Se as requisicdes de teste forem
bem-sucedidas, o Circuit Breaker
volta para o estado Fechado.

5. Se asrequisicoes de teste
falharem novamente, o Circuit
Breaker volta para o estado
Aberto e reinicia o timeout.

Resultado: O sistema tenta se
recuperar de forma autbnoma,
validando a saude do servico antes
de retomar o trafego total.

Este ciclo demonstra a inteligéncia do Circuit Breaker em gerenciar a resiliéncia, adaptando-se as condigdes do

sistema em tempo real.



Circuit Breaker e a Trindade da
Observabilidade

Em arquiteturas de microservicos, a Observabilidade € um pilar fundamental, especialmente quando padrbes de
resiliéncia como o Circuit Breaker estdo em jogo. A "Trindade da Observabilidade" — Logs, Métricas e Tracing — é

essencial para entender o comportamento do Circuit Breaker e a saude geral do sistema.

Logs

Sao registros detalhados de eventos
gue ocorrem no sistema. Para o
Circuit Breaker, os logs sao cruciais
para registrar:

o Transi¢coes de estado (Fechado
- Aberto, Aberto - Meio-
Aberto, Meio-Aberto >
Fechado).

e Motivos para a abertura do
circuito (ex: "Limite de 5 falhas
consecutivas atingido").

e Execucao de fallbacks.

e Erros especificos que o Circuit
Breaker esta interceptando.

Analisar logs permite entender o
historico de falhas e a reatividade
do Circuit Breaker.

ol

Métricas

Sao dados numéricos agregados
sobre o desempenho do sistema.
Para o Circuit Breaker, métricas
importantes incluem:

o Contagem de chamadas bem-
sucedidas e falhas para um
servico protegido.

e Taxa de falhas.
e Laténcia das chamadas.

e O estado atual do Circuit Breaker
(Fechado, Aberto, Meio-Aberto).

e Contagem de vezes que 0
fallback foi acionado.

Essas métricas podem ser
visualizadas em dashboards (ex:
Grafana) para monitoramento em
tempo real, permitindo que as
equipes identifiquem rapidamente
problemas e a eficacia do Circuit
Breaker.

Loy
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Tracing (Rastreamento
Distribuido)

Permite seguir o caminho de uma
unica requisicao através de
multiplos servicos em uma
arquitetura distribuida. Com o Circuit
Breaker, o tracing é vital para:

e Visualizar se uma requisicao foi
interceptada pelo Circuit Breaker.

e Entender qual servico acionou o
Circuit Breaker.

e Identificar a laténcia introduzida
(ou evitada) pelo Circuit Breaker.

e Compreender o impacto de um
Circuit Breaker aberto no fluxo
de uma transagao completa.

Ferramentas como Jaeger ou Zipkin
ajudam a visualizar esses traces,
mostrando claramente onde o
Circuit Breaker atuou.

() Conclusao: A combinacao desses trés pilares oferece uma visdo completa do funcionamento do Circuit

Breaker e de como ele contribui para a resiliéncia do sistema. Sem observabilidade, o Circuit Breaker seria

uma "caixa preta", e seria dificil diagnosticar problemas ou otimizar sua configuracao.



Circuit Breaker em Ambientes
Containerizados e Orquestrados

As tendéncias modernas de desenvolvimento, como a containerizacao com Docker e a orquestracao de
containers com Kubernetes (K8s), tém um impacto significativo na forma como implementamos e gerenciamos

padrdes de resiliéncia como o Circuit Breaker.

Em um ambiente containerizado, cada microservico é empacotado em seu proprio container Docker, garantindo

consisténcia e isolamento. O Kubernetes, por sua vez, gerencia a implantacao, escalabilidade e disponibilidade

desses containers. Isso cria um ambiente dinamico e elastico, mas também adiciona camadas de complexidade a

comunicacao entre servicos.

Abordagens de Implementacao

1. Na Aplicacao (Client-Side)

Como vimos, bibliotecas como Resilience4j ou Polly
sao integradas diretamente ao codigo do
microservico chamador. Esta € uma abordagem
comum, mas exige que cada servigco implemente e
configure seu proprio Circuit Breaker.

2. Em um Service Mesh (Sidecar Proxy)

Esta € uma abordagem cada vez mais popular em
ambientes Kubernetes. Um Service Mesh (como
Istio, Linkerd) injeta um proxy (geralmente Envoy)
como um "sidecar" (container auxiliar) ao lado de
cada container de aplicacao. Este proxy intercepta
todo o trafego de entrada e saida do microservico.

Vantagens do Service Mesh para Circuit Breaker

Desacoplamento

A l6gica do Circuit Breaker € removida do cédigo
da aplicacao, tornando-o mais limpo e focado na
l6gica de negocio.

Observabilidade Integrada

Service Meshes fornecem métricas e tracing
automaticamente para as operacdoes do Circuit
Breaker.

Consisténcia

O Circuit Breaker é aplicado de forma uniforme a
todos os servicos ha malha, configurado
centralmente.

Gerenciamento Centralizado

As politicas de resiliéncia podem ser definidas e
atualizadas globalmente.

Ao usar um Service Mesh, o Circuit Breaker se torna uma funcionalidade da infraestrutura, ndo da aplicacao. Isso é

particularmente vantajoso em grandes arquiteturas de microservigcos, onde gerenciar a resiliéncia em cada servico
individualmente seria um desafio enorme. O Kubernetes e o Service Mesh trabalham juntos para criar um ambiente

onde a resiliéncia € uma caracteristica intrinseca da plataforma, nao apenas do codigo.



Desafios e Boas Praticas na Utilizacao do
Circuit Breaker

Embora o Circuit Breaker seja uma ferramenta poderosa, sua implementacao e configuracao exigem atencao para
evitar armadilhas. Conhecer os desafios e seguir as boas praticas pode maximizar seus beneficios.

Desafios Comuns Boas Praticas

— Comece com Valores Padrao e Ajuste

Configuracao Inadequada

Definir limites de falha muito baixos pode levar a
Circuit Breakers que abrem com muita frequéncia,

causando indisponibilidade desnecessaria.
Limites muito altos podem atrasar a protecao,
permitindo que falhas se propaguem.

Falsos Positivos

Um pico temporario de laténcia que nao indica
uma falha real pode abrir o Circuit Breaker,
impactando a disponibilidade.

Problema do "Thundering Herd" no
Meio-Aberto

Se muitos servigcos tentarem chamar um servico
recuperado simultaneamente no estado Meio-
Aberto, isso pode sobrecarrega-lo novamente,
fazendo com que o Circuit Breaker volte para o
estado Aberto.

Testes Insuficientes

Circuit Breakers precisam ser testados sob
estresse para garantir que se comportem como
esperado.

sistemas distribuidos robustos e confiaveis.

Use as configuracdes padrao da biblioteca e
ajuste-as gradualmente com base em dados de
observabilidade (métricas e logs) do seu
ambiente de producao.

Combine com Outros Padroes de
Resiliéncia

O Circuit Breaker é mais eficaz quando usado
em conjunto com outros padroes, como:

e Retry (Retentativa): Tentar novamente uma
operacao que falhou, mas com um backoff
exponencial. O Circuit Breaker deve abrir
antes que o Retry esgote suas tentativas,
para evitar sobrecarregar o servico falho.

e Timeout (Tempo Limite): Definir um tempo
maximo para uma operacao. O Circuit
Breaker deve ser configurado para abrir se o
timeout for atingido repetidamente.

e Bulkhead (Antepara): Isolar recursos para
diferentes tipos de chamadas, evitando que
uma falha em um tipo de chamada afete
outros.

Implemente Fallbacks Robustos

Uma boa estratégia de fallback é crucial. Ela
deve fornecer uma resposta util (mesmo que
degradada) ao usuario ou ao servi¢co chamador,
em vez de um erro genérico.

Monitore o Estado do Circuit Breaker

Use a observabilidade para monitorar as
transicdes de estado e as métricas de falha.
Isso ajuda a entender a saude do seu sistema e
a otimizar as configuracdes.

Teste com Chaos Engineering

Introduza falhas controladas em seus sistemas
(ex: laténcia, erros) para verificar como seus
Circuit Breakers reagem e se 0 sistema se
recupera conforme o esperado. Isso valida a
resiliéncia em cenarios reais.

Ao seguir essas praticas, vocé pode garantir que o Circuit Breaker seja um aliado poderoso na construcao de



Impacto no Mundo Real e Relevancia
Profissional

O Padrao Circuit Breaker nao é apenas um conceito teorico; ele tem um impacto direto e significativo na
estabilidade e na experiéncia do usuario de sistemas em producao. Em um mercado onde a disponibilidade de
servicos é um diferencial competitivo, a capacidade de construir sistemas resilientes € um ativo inestimavel.

[ Caso de Uso: Black Friday

Pense em um grande evento de vendas online, como a Black Friday. Milhées de usuarios acessando
simultaneamente, gerando picos de trafego que podem sobrecarregar qualquer servico. Sem Circuit
Breakers, uma falha em um servi¢co de pagamento ou de frete poderia derrubar todo o site, resultando em
perdas financeiras massivas e danos a reputacao da marca. Com Circuit Breakers, o sistema pode, no
minimo, degradar graciosamente, talvez informando ao usuario que a verificacao de frete esta
temporariamente indisponivel, mas permitindo que ele continue com o restante da compra.

Valor Profissional

Habilidades Valorizadas Demonstracao de Expertise

Para profissionais de tecnologia, o dominio de padrdes Conhecer e aplicar o Circuit Breaker demonstra uma
de resiliéncia como o Circuit Breaker € uma habilidade compreensao profunda dos desafios de sistemas
altamente valorizada. Arquitetos de software, distribuidos e a capacidade de construir solucdes de
engenheiros de confiabilidade de sites (SRES), alta qualidade.

desenvolvedores e profissionais de DevOps sao
constantemente desafiados a projetar e manter
sistemas que sejam nao apenas funcionais, mas
também robustos e tolerantes a falhas.

Além disso, a tendéncia de seguranca "API-First" enfatiza que APIs bem projetadas e seguras sao a base de
qualquer sistema moderno. Um Circuit Breaker contribui indiretamente para a seguranca ao garantir que as APlIs
permanecam disponiveis e hao sejam sobrecarregadas por servicos dependentes falhos, o que poderia, em
cenarios extremos, abrir brechas para ataques de negacao de servico ou degradacao de performance que afetam
a seguranca.

Em suma, o Circuit Breaker € uma peca fundamental no arsenal de qualquer profissional que busca construir e
manter sistemas distribuidos de alto desempenho e alta disponibilidade. Ele nao apenas resolve um problema
técnico, mas também contribui para a confianca do usuario e o sucesso do negdcio.



Consolidacao e Proximos Passos

Chegamos ao fim da nossa jornada sobre o Padrao de Resiliéncia: Circuit Breaker. Vimos como ele é uma
ferramenta essencial para proteger sistemas de microservicos contra falhas em cascata, garantindo que uma falha
isolada nao derrube todo o sistema. Exploramos seus trés estados — Fechado, Aberto e Meio-Aberto — e como
cada um desempenha um papel vital nha deteccao, isolamento e recuperacao de falhas.

Compreendemos a importancia da configuracao de parametros como limites de falha e timeouts, e como a
observabilidade (Logs, Métricas e Tracing) é crucial para monitorar e otimizar o comportamento do Circuit Breaker.
Também discutimos como as tendéncias de containerizacao e orquestracao, especialmente com Service Meshes,
estdo mudando a forma como implementamos e gerenciamos a resiliéncia.

Em pratica:

e Sempre considere a resiliéncia ao projetar microservicos, assumindo que as dependéncias falharao.

e Implemente Circuit Breakers em todas as chamadas de servico externas ou de alto risco.

e Monitore ativamente o estado e as métricas dos seus Circuit Breakers para otimizar suas configuracodes.

e Combine o Circuit Breaker com outros padrdes de resiliéncia para uma protecao mais abrangente.

e Teste a resiliéncia do seu sistema com ferramentas de Chaos Engineering para validar a eficacia dos seus
Circuit Breakers.



Autoavaliacao

Qual é o principal problema que o Padrao Circuit Breaker busca resolver em
arquiteturas de microservicos?

1. a) Aumento da laténcia nas comunicacdes entre servicos.
2. b) Falhas em cascata que podem derrubar todo o sistema.
3. c) Dificuldade em escalar servicos horizontalmente.

4. d) Problemas de seguranca relacionados a autenticacao de APlIs.

No contexto do Circuit Breaker, qual estado é responsavel por permitir um
numero limitado de requisicoes de teste para verificar a recuperacao de um
servico dependente?

2 1. a) Estado Fechado
2. b) Estado Aberto
3. c) Estado Meio-Aberto

4. d) Estado de Recuperacao

Qual das seguintes opgcdes NAO é um parametro de configuracio essencial
para um Circuit Breaker?

1. a) Limite de Falhas (Failure Threshold)
2. b) Timeout de Abertura (Wait Duration in Open State)
3. ¢) Numero de instancias do servico dependente

4. d) Limite de Requisicdes de Teste (Permitted Calls in Half-Open State)

Em ambientes containerizados com Kubernetes, qual tecnologia é
frequentemente utilizada para implementar Circuit Breakers de forma
centralizada e desacoplada do codigo da aplicacao?

4 1. a) Docker Compose
2. b) Service Mesh (ex: Istio)
3. c) Jenkins

4. d) Apache Kafka

Questao Dissertativa

5 Explique a importancia da "Trindade da Observabilidade" (Logs, Métricas e Tracing) para a eficacia e
o monitoramento do Padrao Circuit Breaker em um sistema de microservicos.



Gabarito

1 2 3 4

Resposta Resposta Resposta Resposta
b) Falhas em cascata que c) Estado Meio-Aberto c) Numero de instancias b) Service Mesh (ex: Istio)
podem derrubar todo o do servigco dependente
sistema.

Proxima Aula

() Aula 24: Na Aula 24, aprofundaremos em "Estratégias de Testes Abrangentes para Microservicos". Vocé

aprendera como garantir a qualidade e a robustez de seus servicos através de testes eficazes,
complementando o que vimos sobre resiliéncia.

Recursos Adicionais

o Documentacao do Resilienced4j: Para exemplos praticos de implementacao em Java.

e Artigos sobre Service Mesh (Istio/Linkerd): Para entender a implementacao de Circuit Breakers na
infraestrutura.

e Livro "Release It!" de Michael Nygard: Uma referéncia classica sobre padrdes de resiliéncia em sistemas
distribuidos.



Nota Importante

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



