Aula 22- Padrao de Resiliencia: Retry e
Timeout
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Imagine um sistema complexo, como uma grande cidade, onde milhares de servigos e pessoas interagem a todo
momento. O que acontece se uma rua importante é bloqueada por um acidente? Ou se um semaforo para de
funcionar? O caos pode se instalar rapidamente, paralisando o fluxo e frustrando a todos. No mundo do
desenvolvimento de software, especialmente com a ascensao dos microservicos, enfrentamos desafios
semelhantes. Nossas aplicacdes nao sao mais monoliticas e isoladas; elas sao redes de componentes que se
comunicam constantemente, e qualquer falha em um desses elos pode ter um efeito cascata devastador.

E nesse cenario que a resiliéncia se torna ndo apenas uma boa pratica, mas uma necessidade fundamental.
Construir sistemas que conseguem se recuperar de falhas, que nao sucumbem ao primeiro obstaculo, € o que
garante a continuidade do negécio e a satisfacao do usuario. Nesta aula, vamos mergulhar em dois padroes
essenciais para alcancar essa resiliéncia: o Timeout e o Retry. Eles sdo como os mecanismos de seguranca e 0s
planos de contingéncia que mantém nossa cidade digital funcionando, mesmo diante de imprevistos.

(J Ao final desta jornada, vocé sera capaz de: compreender a importancia desses padroes em arquiteturas
distribuidas, identificar cenarios ideais para sua aplicacao, e configurar estratégias eficazes de Timeout e
Retry, incluindo a crucial técnica de backoff exponencial.



O Cenario dos Microservicos e a
Inevitabilidade das Falhas

No universo dos microservicos, a ideia de que
"tudo pode falhar, a qualquer momento" € uma
verdade inconveniente, mas fundamental.
Diferente dos sistemas monoliticos, onde uma
falha geralmente derruba a aplicacao inteira, em
uma arquitetura de microservicos, uma falha em
um componente pode, teoricamente, ser isolada.
Contudo, a interdependéncia entre esses
servicos significa que uma falha em um deles
pode rapidamente se propagar, causando
lentidao ou indisponibilidade em outros servicos
que dependem dele.

Pense em uma orquestra: se um unico musico desafina ou
para de tocar, o impacto na melodia geral pode ser minimo

ou catastréfico, dependendo de sua funcao e da capacidade
dos outros de compensar.

E por isso que a resiliéncia ndo é um luxo, mas um requisito de design. Nossas aplicacdes
modernas, frequentemente empacotadas em contéineres Docker e orquestradas por
Kubernetes, sao distribuidas por natureza. Elas se comunicam através da rede, que é
inerentemente nao confiavel. Uma requisicao pode demorar, um servico pode estar
temporariamente indisponivel, ou uma base de dados pode estar sob alta carga. Ignorar
essas possibilidades é construir um castelo de cartas.

Tolerancia a Falhas Recuperacao Automatica Experiéncia Continua
Sistemas que nao apenas Capacidade de restaurar Mantendo a experiéncia do
toleram falhas, mas se operacdes sem intervencao usuario fluida e o negocio
recuperam delas de forma manual operando

autdbnoma

A boa noticia € que existem padrdes de design bem estabelecidos para lidar com essa realidade. Eles nos
permitem construir sistemas que nao apenas toleram falhas, mas que sao capazes de se recuperar delas de forma
autdbnoma, mantendo a experiéncia do usuario fluida e o negécio operando. Os padrées de resiliéncia sao a hossa
caixa de ferramentas para transformar a fragilidade em robustez, garantindo que nossos sistemas sejam como
arvores flexiveis que se dobram ao vento, mas nao quebram.



Entendendo o Timeout: O Relogio do
Sistema

Vocé ja esperou por uma resposta de um
amigo que nunca chegou? Ou ficou em uma
fila de atendimento telefénico por tempo
demais, sem saber se seria atendido? Essa
sensacao de incerteza e espera infinita é
exatamente o que queremos evitar em
NOsSsos sistemas.

Em um ambiente de microservicos, uma requisicao
que demora demais para ser respondida nao € apenas
um incémodo; ela pode se tornar um gargalo,
consumindo recursos valiosos e bloqueando outras
operacoes.

[J O que é Timeout?

O padrao Timeout é a nossa forma de dizer: "Eu vou esperar por vocé, mas hao para sempre." Ele
estabelece um limite de tempo maximo para que uma operacao seja concluida. Se a resposta nao chegar
dentro desse periodo, a operacao € automaticamente abortada, liberando os recursos que estavam
sendo utilizados.

Pense nisso como um timer de cozinha: vocé coloca o bolo no forno e ajusta o timer. Se ele ndo estiver pronto
quando o timer tocar, vocé decide o proximo passo, mas nao fica esperando indefinidamente.

ac X a

Requisicao Iniciada Timer Ativado Tempo Esgotado
Cliente envia requisicao ao Timeout comeca a contar Operacao abortada, recursos
servico liberados

Sem um Timeout, uma requisicao lenta a um servico externo pode consumir um thread de
execucao no seu servico, mantendo-o ocupado e indisponivel para outras tarefas. Se
muitas requisicoes lentas acontecem simultaneamente, seu servico pode esgotar seus
recursos (como threads ou conexdes de banco de dados) e se tornar completamente
indisponivel, mesmo que o problema original esteja em outro lugar. O Timeout &, portanto,
uma medida de autoprotecao crucial, garantindo que seu servico nao seja arrastado para
baixo por dependéncias lentas ou falhas.



Configurando Timeouts na Pratica e Seus
Cuidados

A aplicacao de timeouts € mais abrangente do que se imagina. Eles podem ser configurados
em diversas camadas da sua aplicacao: no cliente que faz a requisicao, no servidor que a
recebe, em chamadas a bancos de dados, em filas de mensagens, e até mesmo em
gateways de API. Cada ponto de comunicacao € um potencial ponto de lentidao, e cada um
deles se beneficia de um limite de tempo.

REAQUEST A

Saennee A

1 2 3
Timeout de Conexao Timeout de Leitura Timeout Total
Quanto tempo para estabelecer Quanto tempo para receber os Tempo maximo para toda a
a conexao inicial dados apds a conexao operacao

Qual o valor ideal para um timeout?

Nao existe uma resposta unica, pois depende da
natureza da operacao. Uma requisicdo que busca [J) Estratégia Eficaz

dados em cache pode ter um timeout de ) o
Monitore o tempo de resposta médio e o

milissegundos, enquanto uma operacao complexa de . )
percentil 99 (p99) das suas operacdes. O

processamento de dados pode justificar alguns

o o L ]
segundos. P99 indica que 99% das requisicoes sao

concluidas dentro daquele tempo.

Definir um timeout muito curto pode levar a falhas o . o )
Definir seu timeout ligeiramente acima do

desnecessarias, enquanto um muito longo anula o )
P99 pode ser um bom ponto de partida,

propoésito do padrao. A chave é equilibrar a tolerancia ) -
. . ) ) ajustando conforme a observabilidade do
a laténcia com a necessidade de liberar recursos

. sistema.
rapidamente.

Ferramentas de observabilidade, como logs detalhados, métricas de laténcia e tracing distribuido (a "Trindade da
Observabilidade"), sdo indispensaveis para entender o comportamento real do seu sistema e refinar suas
configuracdes de timeout.



O Padrao Retry: Dando uma Segunda
Chance

Nem toda falha é permanente. As vezes, um
servico esta apenas momentaneamente
sobrecarregado, uma conexao de rede sofreu
uma breve interrup¢ao, ou um recurso esta
temporariamente bloqueado. Nesses casos,
desistir na primeira tentativa pode ser um
desperdicio de oportunidade.

E aqui que entra o padrao Retry, que permite
gue seu sistema tente novamente uma operacao
gue falhou, na esperanca de que a segunda (ou
terceira, ou quarta) tentativa seja bem-sucedida.

[ Analogia do Telefone Ocupado

Pense em quando vocé tenta ligar para um amigo e o telefone esta ocupado. Vocé nao desiste
imediatamente, certo? Vocé espera um pouco e tenta novamente. O padrao Retry funciona de maneira
similar.

Ele instrui o sistema a reexecutar uma operacao que resultou em uma falha transitoria, ou seja, uma falha que tem
uma boa chance de ser resolvida em um curto espaco de tempo sem intervencao manual. Isso € particularmente
util em arquiteturas distribuidas, onde a rede e 0s servicos remotos podem apresentar intermiténcias.

A implementacao do Retry pode transformar um sistema fragil em um sistema mais robusto, capaz de se recuperar

automaticamente de pequenas turbuléncias. No entanto, é crucial entender que o Retry ndo é uma bala de prata.
Ele deve ser usado com sabedoria, apenas para falhas que sao genuinamente transitorias.



Estrategias de Retry: Simples, com Delay e
Backoff Exponencial

Embora a ideia de "tentar novamente" pareca simples, a forma como isso é feito é crucial.
Uma estratégia de retry ingénua, que tenta novamente imediatamente apds uma falha, pode
ser contraproducente. Imagine que um servico esta sobrecarregado e responde com um
erro. Se todos os clientes tentarem novamente ao mesmo tempo, eles apenas aumentarao a
carga, criando um "efeito manada" que piora a situacao.

01 02

Retry Simples Retry com Delay Fixo

Tenta novamente imediatamente apods a falha Espera um tempo fixo antes de tentar novamente

03 04

Backoff Exponencial Backoff com Jitter

Aumenta o tempo de espera exponencialmente a cada
tentativa

Adiciona aleatoriedade ao delay para evitar sincronia

Backoff Exponencial: A Estratégia Recomendada

A estratégia mais robusta e amplamente recomendada é o Backoff
Exponencial. Aqui, o tempo de espera entre as tentativas aumenta
exponencialmente.

Exemplo pratico:

e 12 tentativa falha - espera 1segundo

e 223tentativa falha - espera 2 segundos
e 32 tentativa falha - espera 4 segundos
e 43tentativa falha - espera 8 segundos

e E assim por diante...

Isso nao apenas da mais tempo para o servigco se recuperar, mas também distribui as tentativas de retry ao longo

do tempo, evitando que todos os clientes ataquem o servico simultaneamente. E como se, ao tentar ligar para seu
amigo e dar ocupado, VOCcé esperasse um pouco mais a cada nova tentativa, dando a ele tempo para liberar a linha.

Estratégia de Retry

Simples

Com Delay Fixo

Backoff Exponencial

Backoff com Jitter

Descricao

Tenta novamente imediatamente
apos a falha.

Tenta novamente apds um tempo
de espera fixo.

Aumenta o tempo de espera
exponencialmente a cada nova
tentativa.

Adiciona uma aleatoriedade (jitter)
ao delay do backoff exponencial.

Vantagens

Facil de
implementar.

Reduz o
thundering herd
em certa medida.

Minimiza a
sobrecarga, da
tempo para
recuperacao.

Distribui ainda
mais as tentativas,
evita sincronia.

Desvantagens

Pode
sobrecarregar o
servico falho
(thundering herd).

Ainda pode causar
picos se muitos
clientes usarem o
mesmo delay.

Pode levar a
longos tempos de
espera em muitas
falhas
consecutivas.

Um pouco mais
complexo de
implementar.



Cuidados e Armadilhas do Retry

Embora o padrao Retry seja uma ferramenta poderosa para aumentar a resiliéncia, seu uso

inadequado pode introduzir novos problemas, as vezes piores do que os originais.

I\ Idempoténcia é
Fundamental

O primeiro cuidado
fundamental é garantir que a
operacao que esta sendo
retentada seja idempotente.
Uma operacao idempotente é
aquela que pode ser executada
multiplas vezes sem causar
efeitos colaterais adicionais
apos a primeira execucao bem-
sucedida.

Exemplo: "definir o status do
pedido para processado" é
idempotente; "adicionar um
item ao carrinho" nao é, pois
retentar pode adicionar o item
duas vezes.

7 Limite Maximo de
Retries

Tentar indefinidamente uma
operacao que continua
falhando é um desperdicio de
recursos e pode mascarar um
problema fundamental que
precisa de atencdo humana. E
essencial definir um numero
maximo de tentativas, apds o
qual a falha deve ser
propagada ou tratada de outra
forma (por exemplo, enviando
para uma fila de mensagens
mortas — Dead Letter Queue).

[J) Consideracao de Seguranca

¥ Combine com
Timeout

O Retry deve ser combinado
com o Timeout. Se uma
requisicao esta demorando
demais, o Timeout deve agir
antes que o Retry tente
novamente, evitando que o
sistema fique preso em um
ciclo de espera e retentativa. A
combinacao desses padroes é
0 que realmente fortalece a
resiliéncia.

Em um contexto de segurancga "API-First", € importante também considerar que retries excessivos podem

ser interpretados como ataques de negacao de servico (DoS) ou tentativas de forca bruta, exigindo
monitoramento e limitacao de taxa.



Combinando Retry e Timeout para Maxima
Resiliencia

A verdadeira forca dos padroes de
resiliéncia reside na sua combinacao. O
Timeout e o0 Retry nao sao alternativas, mas
sim complementos que trabalham em
conjunto para proteger seu sistema.

Pense neles como uma equipe de resgate bem
treinada: o Timeout é o cronGmetro que garante que a
equipe nao perca tempo em uma situagao sem
esperanca, enquanto o Retry é a persisténcia e a
estratégia para tentar abordagens diferentes quando o
primeiro plano nao funciona.

Como Funcionam Juntos

Requisicao Iniciada

Servico A chama Servico B com timeout de 5 segundos

Timeout Acionado

Se B nao responder em 5s, a requisicao é abortada

Retry Entra em Acao

Em vez de falhar, A aplica estratégia de retry com backoff

Nova Tentativa

Espera 1 segundo e tenta novamente

Backoff Progressivo

Se falhar novamente, espera 2s, depois 4s, até o limite maximo

Quando uma requisicao é feita, o Timeout entra em acao para garantir gue nao haja uma
espera infinita. Se a requisicdo excede o tempo limite, ela é abortada. E nesse ponto que o
Retry pode ser acionado. Se a falha foi devido ao timeout (indicando uma lentidao ou
indisponibilidade temporaria), o Retry pode tentar a operacao novamente, mas com um
delay e, idealmente, com backoff exponencial.

[ Resultado: Isso cria um mecanismo robusto que lida tanto com a lentiddo quanto com a indisponibilidade
temporaria, sem sobrecarregar o sistema. Essa combinacao € vital em arquiteturas de microservicos.



Observabilidade e Monitoramento de
Padroes de Resiliéncia

Implementar padrdes de resiliéncia como Retry e Timeout € um passo crucial, mas como

saber se eles estdo realmente funcionando como esperado? E aqui que a Observabilidade

se torna indispensavel. Em sistemas distribuidos, a capacidade de entender 0 que esta

acontecendo internamente € a chave para diagnosticar problemas e otimizar o

desempenho.

A Trindade da Observabilidade

o]

Logs

Registros detalhados de eventos.
Devemos logar quando um timeout
ocorre, quando uma tentativa de
retry é iniciada, qual a estratégia de
backoff utilizada e se um retry foi
bem-sucedido ou falhou
definitivamente. Isso nos permite
rastrear o fluxo de uma requisicao e
entender por que ela falhou ou foi
retentada.

7

Métricas

Visao quantitativa do sistema.
Coletamos dados sobre numero de
timeouts, laténcia média e p99,
numero de retries por operacao,
taxa de sucesso/falha apos retries,
e tempo de espera entre retries.
Essas métricas, visualizadas em
dashboards, nos ajudam a
identificar tendéncias e gargalos.

Loy
L)

—

Tracing Distribuido

Capacidade de seguir o caminho de
uma unica requisicao atraveés de
multiplos servi¢cos. Podemos ver
exatamente quais servicos foram
chamados, quanto tempo cada um
levou, e se houve timeouts ou
retries em qualquer ponto da cadeia.
Especialmente util em ambientes
Kubernetes.

Métricas Essenciais para Monitorar

e Numero de timeouts ocorridos

e Laténcia média e p99 das requisicoes (com e sem

retry)

e Numero de retries por operacao

Taxa de sucesso/falha apds retries
Tempo de espera entre retries

Distribuicao de falhas por tipo

A observabilidade completa nos permite ndo apenas reagir a falhas, mas também proativamente ajustar e otimizar
nossos padrdes de resiliéncia.



Consolidacao e Proximos Passos

Nesta aula, exploramos dois pilares fundamentais da resiliéncia em arquiteturas de
microservicos: o Timeout e o Retry. Vimos que o Timeout atua como um guardiao,
protegendo nossos sistemas de esperas infinitas e esgotamento de recursos, enquanto o
Retry oferece uma segunda chance para operacdes que falham transitoriamente.

A combinacao estratégica desses padrdes, com a

atencao devida ao backoff exponencial e a

idempoténcia, é o que permite construir sistemas

robustos e auto-recuperaveis, essenciais nho cenario
de tecnologias emergentes como a containerizagao e
a orquestracao com Kubernetes.

A observabilidade, através de logs, métricas e tracing,
€ a nossa bussola para garantir que essas estratégias
estejam funcionando e para otimiza-las
continuamente.

Em pratica:

Sempre defina timeouts

Para chamadas de rede e operacdes de I/O

Implemente o padrao Retry

Para falhas transitérias, utilizando backoff exponencial

Garanta idempoténcia

As operacoes retentadas devem ser idempotentes para evitar efeitos colaterais indesejados

Monitore ativamente

As métricas de timeouts e retries para ajustar suas configuracoes

Utilize tracing distribuido

Para depurar o comportamento desses padrées em producao



Autoavaliacao

Teste seus conhecimentos sobre os padrdes de resiliéncia Retry e Timeout:

B T S

Qual a principal funcao do padrao Qual das seguintes estratégias de Retry
Timeout em uma arquitetura de € mais recomendada para evitar o
microservicos? "efeito manada" em um servico

?
e a) Aumentar a velocidade das requisicoes. sobrecarregado?

« b) Garantir que requisicées lentas nao a) Retry simples (tentar imediatamente).

bloqueiem o sistema.

e ) Reenviar automaticamente requisicdes falhas.

o

)

b) Retry com delay fixo.
) Retry com backoff exponencial.
)

e d) Criptografar a comunicacao entre servicos.

d) Retry com numero ilimitado de tentativas.

B R

Uma operacao é considerada A "Trindade da Observabilidade" para
idempotente se: monitorar padroes de resiliéncia inclui:
e a) Ela sempre retorna o mesmo resultado, e a) Seguranca, Desempenho e Custo.

independentemente das entradas. e b) Logs, Métricas e Tracing.

* b) Pode ser executada multiplas vezes sem e c) Testes Unitarios, Testes de Integracdo e

causar efeitos colaterais adicionais apos a Testes de Carga.

rimeira execucao bem-sucedida. .
P & e d) Docker, Kubernetes e Jenkins.
e ) E executada apenas uma vez, sem

possibilidade de retry.

e d) Garante a seguranca dos dados em todas as
execucoes.

[J Questao Dissertativa

5. Explique como a combinacao dos padrées Timeout e Retry contribui para a resiliéncia de um sistema
distribuido, citando um exemplo pratico de sua aplicacao.



Gabarito e Recursos Adicionais

Respostas da Autoavaliacao

Questao 1 Questao 2

b) Garantir que requisicdes lentas nao bloqueiem o c) Retry com backoff exponencial.
sistema.

Questao 3 Questao 4

b) Pode ser executada multiplas vezes sem causar b) Logs, Métricas e Tracing.

efeitos colaterais adicionais apds a primeira
execucao bem-sucedida.

[J Proxima Aula

Aula 23: Aprofundaremos ainda mais nos padrdes de resiliéncia, explorando o Padrao de Resiliéncia:
Circuit Breaker, um mecanismo que vai além do Retry, protegendo o sistema de falhas persistentes e
permitindo uma recuperacao mais graciosa.

Recursos Adicionais

= Livro Recomendado = Documentacao C Artigos

wRelease It1" de Michael T. Técnica Especializados

Nygard HTTP clients e retry policies Observabilidade em

Uma leitura classica para Documentacao da sua Microservigos

aprofundar em padrées de linguagem/framework preferido Para entender como monitorar
resiliéncia. para exemplos praticos de esses padroes em producao.

implementacao.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas ate 2025.
Consulte sempre fontes oficiais para verificar alteracdes.




