Aula 22 - Docker Compose: Orquestracao de
Aplicacoes Multi-Contéiner

Imagine que vocé esta construindo uma casa. Nao basta ter apenas as paredes; vocé precisa de encanamento,
eletricidade, telhado, e tudo isso precisa funcionar em harmonia. No mundo do desenvolvimento de software,
especialmente com microsservicos, a situacao € muito parecida. Raramente uma aplicacao é composta por um
unico componente isolado. Geralmente, temos um servidor web, um banco de dados, talvez um cache, um servico
de autenticacao, e todos eles precisam se comunicar e ser gerenciados juntos.

Gerenciar cada um desses componentes individualmente, iniciando-os em uma ordem especifica, configurando
suas redes e volumes de dados manualmente, pode se tornar uma tarefa exaustiva e propensa a erros. E como
tentar construir uma casa montando cada tijolo e fio elétrico sem um plano mestre. A complexidade cresce
exponencialmente, e a produtividade diminui. E nesse cenério que surge a necessidade de uma ferramenta que
simplifique essa orquestracao, transformando um caos potencial em um sistema coeso e funcional.

[ Objetivos de Aprendizagem

e Compreender o que € o Docker Compose e como ele simplifica o0 gerenciamento de aplicacées multi-
contéiner

e Dominar a sintaxe do arquivo docker-compose.yml para definir servicos, volumes e redes

e Aplicar comandos essenciais como docker-compose up e down para gerenciar pilhas de servicos

Esta aula foi cuidadosamente elaborada para desmistificar o Docker Compose, uma ferramenta poderosa que atua
como seu "arquiteto" e "mestre de obras" no universo dos contéineres. Prepare-se para elevar sua capacidade de
gerenciar ambientes de desenvolvimento e producao, tornando-se um profissional mais eficiente e requisitado no
cenario de DevOps.



O Desafio da Orquestracao e a Solucao do
Docker Compose

O Cenario Atual

No dia a dia do desenvolvimento de software moderno, € comum nos depararmos com aplicacdées que sao, ha
verdade, um conjunto de servicos menores e independentes, 0s chamados microsservicos. Pense em uma loja
online: had um servico para o catalogo de produtos, outro para o carrinho de compras, um terceiro para
processamento de pagamentos e, claro, um banco de dados para armazenar todas essas informacdes. Cada um
desses servicos pode estar em seu préoprio contéiner Docker, garantindo isolamento e portabilidade.

Catalogo de Produtos Carrinho de Compras

Servico independente para gerenciar o inventario Gerencia itens selecionados pelos usuarios
Processamento de Pagamentos Banco de Dados

Lida com transacoées financeiras Armazena todas as informacdes persistentes

O Grande Desafio

O grande desafio, entao, ndo é apenas criar esses contéineres individualmente, mas fazé-los funcionar juntos
como uma equipe bem entrosada. Como garantir que o banco de dados esteja pronto antes que o servico de
catalogo tente acessa-lo? Como permitir que o servico de carrinho se comunique com o servico de pagamentos
sem configuracdes de rede complexas e manuais? Sem uma ferramenta adequada, essa coordenacao se torna um
gargalo, consumindo tempo precioso e introduzindo pontos de falha.

E exatamente para resolver essa dor que o Docker Compose foi criado. Ele atua como um maestro para sua
orquestra de contéineres, permitindo que vocé defina, em um unico arquivo, todos 0s servicos que compdem
sua aplicacao, suas dependéncias, redes e volumes.

Em vez de executar multiplos comandos docker run com diversas opcdes, vocé descreve a arquitetura da sua
aplicacao uma unica vez, e o Docker Compose se encarrega de subir, configurar e conectar tudo para vocé. Isso
simplifica drasticamente o gerenciamento do ciclo de vida de aplicacdes complexas, especialmente em ambientes
de desenvolvimento e teste.



Desvendando o docker-compose.ymi: O
Blueprint da Sua Aplicacao

Se o Docker Compose € o maestro, o arquivo docker-

compose.yml € a partitura que ele segue. Este arquivo, escrito em

YAML (Yet Another Markup Language), é o coracao de qualquer

aplicacao gerenciada pelo Compose. Ele descreve de forma

declarativa como os diferentes servicos da sua aplicacao devem [J Conexaocom GitOps

ser construidos, configurados e interconectados. Pense nele como ) _
Essa abordagem € um pilar

fundamental do GitOps, uma
tendéncia crescente que utiliza o

0 projeto arquiteténico detalhado de um edificio, onde cada
comodo (servico), cada tubulacao (rede) e cada area de

armazenamento (volume) sdo cuidadosamente especificados. i o
Git como a unica fonte de

A beleza do docker-compose.yml reside em sua simplicidade e verdade para infraestrutura e
poder. Com ele, vocé transforma uma série de comandos aplicacdes, promovendo
complexos e repetitivos em um unico arquivo legivel e versionavel. automacao e rastreabilidade.

Isso significa que toda a configuracao da sua aplicacao multi-
contéiner pode ser armazenada em um repositorio Git, por
exemplo, e compartilhada facilmente entre membros da equipe,
garantindo que todos trabalhem com o mesmo ambiente.

Estrutura Basica

— e @& @& —

services volumes networks
Define os contéineres que Gerencia a persisténcia de Configura a comunicacao entre
compdem sua aplicacao dados Servicos

A estrutura basica de um arquivo docker-compose.yml € organizada em secdes principais, sendo as mais cruciais
services, volumes e networks. Cada uma dessas secdes tem um papel especifico na definicao do ambiente da
sua aplicacao. Nas proximas paginas, vamos explorar cada uma delas em detalhes, entendendo como elas se
combinam para formar uma aplicacao Docker coesa e funcional.



Definindo Seus Componentes: A Secao
services

A secao services é, sem duvida, a parte mais importante do seu arquivo docker-compose.yml. E aqui que vocé
define cada um dos contéineres que compdem sua aplicacao. Cada entrada sob services representa um servico
distinto, como seu servidor web, seu banco de dados ou um microsservico especifico. Para cada servico, vocé
especifica uma série de atributos que ditam como o Docker deve construi-lo e executa-lo.

Atri

@
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butos Principais

image

A imagem Docker a ser usada (ex: nginx:latest,
postgres:13)

ports

Mapeamento de portas entre o host e o
contéiner (ex: "80:80")

depends_on

Define a ordem de inicializacao dos servicos

Exemplo Pratico

# Exemplo simplificado de um servico web

version:; '3.8'

services:

web:

image: nginx:latest

ports:

- "80:80"

volumes:

- ./nginx.conf:/etc/nginx/nginx.conf

depends_on:

-app

T

Imagine que vocé estd montando um time de futebol. Cada jogador é um servico. Para cada jogador, vocé
precisa definir sua posicao (qual imagem Docker usar), seu numero de camisa (home do contéiner), talvez suas
chuteiras especiais (volumes de dados) e como ele se comunica com 0s outros jogadores em campo (redes).

build

Caminho para um Dockerfile se vocé precisar
construir uma imagem personalizada

environment

Variaveis de ambiente a serem passadas para o
contéiner

volumes

Montagem de volumes para persisténcia de
dados

Neste exemplo, definimos um servico web que usa a imagem nginx:latest, mapeia a porta 80 do host para a porta
80 do contéiner, monta um arquivo de configuracao e declara uma dependéncia do servico app. Essa clareza na
definicdo é o que torna o Docker Compose tao eficiente para gerenciar ambientes complexos.



Persisténcia e Compartilhamento de Dados:

A Secao volumes

O Desafio da Persisténcia

Um dos maiores desafios ao trabalhar com contéineres

€ a persisténcia de dados. Por padrao, os dados
dentro de um contéiner sdo efémeros; ou seja, eles
sao perdidos quando o contéiner é removido. Para
aplicacdes que precisam armazenar informacdes de
forma duradoura, como bancos de dados, logs ou
arquivos de configuracao, essa caracteristica € um
problema.

E aqui que a secdo volumes do docker-compose.yml
entra em cena, oferecendo uma solucao robusta para
garantir que seus dados permanecam seguros e
acessiveis.

Tipos de Volumes
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Volumes Nomeados (Named Volumes)

Gerenciados pelo Docker, sdo a forma preferencial
para persistir dados de banco de dados ou outros
dados importantes. Eles sao criados e gerenciados
pelo Docker e nao sao facilmente acessiveis
diretamente no sistema de arquivos do host, o que
os torna mais seguros e portateis.

Exemplo de Configuracao

# Exemplo de volumes em docker-compose.yml
version: '3.8'
services:
db:
image: postgres:13
volumes:

- db_data:/var/lib/postgresql/data # Volume nomeado

app:
image: myapp:latest
volumes:
- ./src:/app/src # Bind Mount para o codigo-fonte

volumes:
db_data: # Definicao do volume nomeado

[ Analogia

Pense nos volumes como 0s armarios ou
gavetas de uma cozinha. Vocé pode mudar a
cozinha de lugar (o contéiner pode ser
recriado), mas os utensilios e ingredientes
(os dados) que estao nos armarios
permanecem la, prontos para serem usados
na nova cozinha.

=

Bind Mounts

Permitem montar um diretorio especifico do
sistema de arquivos do host diretamente no
contéiner. Sao ideais para desenvolvimento, onde
vocé quer que as alteracées no codigo-fonte no
host sejam refletidas instantaneamente no
contéiner.

Neste exemplo, db_data € um volume nomeado que persiste os dados do PostgreSQL, enquanto ./src € um bind

mount que conecta o diretorio src do host ao diretério /app/src dentro do contéiner app. Essa flexibilidade é crucial

para diferentes cenarios de uso, desde o desenvolvimento agil até a producao robusta.



Conectando os Pontos: A Secao networks

Uma aplicacao multi-contéiner sé funciona se seus componentes puderem se comunicar entre si. O servico web
precisa falar com o servico de aplicacao, que por sua vez precisa acessar o banco de dados. Sem uma forma
organizada de comunicacao, cada contéiner seria uma ilha isolada, incapaz de interagir com o resto do sistema. A
secao networks no docker-compose.yml é a sua ferramenta para criar e gerenciar essas pontes de comunicagao,
garantindo que seus servicos possam conversar de forma segura e eficiente.

Imagine uma cidade com diferentes bairros. Para que os moradores de um bairro possam visitar ou fazer
negocios com os moradores de outro, eles precisam de ruas e avenidas que os conectem. As redes do Docker
funcionam de maneira similar, criando "ruas" virtuais onde seus contéineres podem trafegar dados.

Redes Padrao vs. Personalizadas

Rede Padrao Redes Personalizadas

e Criada automaticamente pelo Compose e Definidas explicitamente no arquivo
e Todos os servicos podem se comunicar e Permitem isolamento de seguranca

e Adequada para aplicagdes simples ¢ l|deais para arquiteturas em camadas

Exemplo de Segmentacao de Rede

# Exemplo de redes em docker-compose.yml
version: '3.8'
services:
web:
image: nginx:latest
networks:
- frontend

app:
image: myapp:latest
networks:
- frontend
- backend

db:
image: postgres:13
networks:
- backend

networks:
frontend:
backend:

Backend

Banco de dados isolado,
acesso restrito

Intermediaria

Servico app conecta
frontend e backend
Frontend

Servico web exposto na rede
publica

Neste exemplo, criamos duas redes: frontend e backend. O servico web e app estao na rede frontend, permitindo
que o web encaminhe requisicoes para o app. O app e o db estao na rede backend, permitindo que o app acesse o
banco de dados. O servico app esta em ambas as redes, atuando como uma ponte entre elas. Essa segmentacao
melhora a seguranga e a organizacao da sua arquitetura.



Dando Vida a Sua Aplicacao: docker-
compose up

Depois de cuidadosamente planejar e descrever sua aplicacao multi-contéiner no arquivo docker-compose.yml, o
préximo passo é trazé-la a vida. E aqui que o comando docker-compose up se torna seu melhor amigo. Este
comando € o0 "botao magico" que Ié seu arquivo de configuracao e orquestra a criacao, inicializagcao e conexao de
todos os servicos definidos. Ele transforma seu blueprint em uma aplicacao funcional em questao de segundos.

(J Analogia Musical

Pense em docker-compose up como 0 maestro que levanta a batuta e inicia a sinfonia. Ele nao apenas
inicia cada instrumento (contéiner) individualmente, mas garante que eles comecem na ordem correta,
que estejam afinados (configurados) e que possam se ouvir (comunicar) perfeitamente.

Etapas de Execucao

s

Criacao de Redes e Volumes
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ConStru9a° de Imagens Ele cria as redes e volumes nomeados que vocé

Se vocé especificou um build para algum servico, definiu, caso ainda ndo existam
ele construira as imagens Docker necessarias

o &

Criacao e Inicializacao

Conexao de Redes

Conecta os contéineres as redes especificadas,
Ele cria e inicia os contéineres para cada servico, permitindo a comunicacao entre eles
aplicando todas as configuracdes

Comandos Essenciais

Modo Interativo Modo Detached

# No diretorio onde esta o seu docker-compose.yml docker-compose up -d
docker-compose up

Executa em segundo plano, liberando o terminal
Executa em primeiro plano, mostrando logs em tempo
real

Este comando é incrivelmente poderoso para ambientes de desenvolvimento, pois permite que vocé configure um
ambiente complexo com um unico comando, garantindo consisténcia entre diferentes maquinas e
desenvolvedores.



Desligando e Limpando: docker-compose
down

Assim como € importante saber como iniciar sua aplicacao multi-contéiner, € igualmente crucial saber como
desliga-la e limpar os recursos de forma organizada. O comando docker-compose down ¢ a contraparte de
docker-compose up, projetado para parar e remover 0s servicos, redes e volumes criados pelo Compose. Usa-lo
corretamente garante que vocé nao deixe contéineres ociosos ou recursos desnecessarios consumindo memoria e

espaco em disco.

Imagine que, apos a sinfonia, 0 maestro precisa garantir que todos os instrumentos sejam guardados, o palco
seja limpo e as luzes apagadas. docker-compose down faz exatamente isso para sua aplicacao Docker.

Acoes Realizadas

) W *&

Parada dos Contéineres Remocao dos Contéineres Remocao das Redes

Variacoes do Comando

Comando Basico Com Remocao de Volumes
docker-compose down docker-compose down --volumes

Para e remove contéineres e redes, mas preserva I\ Cuidado: Remove também os volumes,

volumes nomeados apagando dados persistidos!

[J Boa Pratica

E uma boa pratica usar docker-compose down sempre que vocé terminar de trabalhar em uma pilha de
servicos, especialmente em ambientes de desenvolvimento. Isso ajuda a manter seu sistema organizado
e pronto para a proxima tarefa, evitando o acumulo de recursos desnecessarios.



Exemplo Pratico: Uma Aplicacao Web com
Banco de Dados

Para solidificar nosso entendimento, vamos construir um exemplo pratico: uma aplicacao web simples que se
conecta a um banco de dados. Nossa aplicacao sera composta por um servico web (usando Nginx para servir
arquivos estaticos ou como proxy reverso), um servico de aplicacao (usando Python com Flask) e um banco de
dados (PostgreSQL). Este € um cenario comum em desenvolvimento, e o Docker Compose o torna trivial de
configurar.

Arquitetura da Aplicacao

O 0,0 %
W 0"

Nginx (Maitre) Flask (Cozinha) PostgreSQL (Dispensa)
Recebe os clientes (requisicoes) e Onde os pratos (Iégica da aplicacao) Onde todos os ingredientes (dados)
os direciona para a cozinha sao preparados sao armazenados

Estrutura de Diretorios

—— docker-compose.ym|
—— nginx/
| b——nginx.conf
—— app/
—— Dockerfile
——app.py

—— requirements.txt
Cadigo da Aplicacao Flask

# app/app.py
from flask import Flask

import os
import psycopg2

app = Flask(_name_ )

@app.route('/")
def hello():
try:
conn = psycopg2.connect(
host=0s.environ.get("DB_HOST", "db"),
database=os.environ.get("DB_NAME", "mydatabase"),
user=os.environ.get("DB_USER", "user"),
password=o0s.environ.get("DB_PASSWORD", "password")
)
cur = conn.cursor()
cur.execute("SELECT 1")
cur.close()
conn.close()
return "Hello from Flask! Connected to PostgreSQL successfully!"
except Exception as e:
return f"Hello from Flask! Failed to connect to PostgreSQL: {e}"
if _name__=='_main_"
app.run(host='0.0.0.0', port=5000)

Dockerfile da Aplicacao Dependéncias
# app/Dockerfile # app/requirements.txt
FROM python:3.9-slim-buster Flask
WORKDIR /app psycopg2-binary

COPY requirements.txt .

RUN pip install -r requirements.txt
COPY ..

CMD ["python", "app.py"]

Configuracao do Nginx

# nginx/nginx.conf
events {
worker_connections 1024;

http {
upstream app_server {
server app:5000; # 'app' € o nome do servi¢o Flask

server {
listen 80;

location / {
proxy_pass http://app_server;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

Com esses arquivos no lugar, estamos prontos para criar nosso docker-compose.yml.



Construindo o docker-compose.yml para a
Aplicacao Web

Agora que temos 0s componentes da nossa aplicacao web, vamos junta-los no arquivo docker-compose.yml. Este
arquivo sera o ponto central de controle para nossa pilha de servicos, definindo como o Nginx, o Flask e o
PostgreSQL interagem.

Arquivo Completo

# docker-compose.yml
version: '3.8'

services:
nginx:
image: nginx:latest
ports:
- "80:80"
volumes:
- ./nginx/nginx.conf:/etc/nginx/nginx.conf:ro
depends_on:
-app
networks:
- app-network

app:
build: ./app
environment:
DB_HOST: db
DB_NAME: mydatabase
DB_USER: user
DB_PASSWORD: password
depends_on:
-db
networks:
- app-network

db:
image: postgres:13
environment:
POSTGRES_DB: mydatabase
POSTGRES_USER: user
POSTGRES_PASSWORD: password
volumes:
- db_data:/var/lib/postgresql/data
networks:
- app-network

volumes:
db_data:

networks:
app-network:

Analise Detalhada

01 02 03

Version

Especifica a versao 3.8 da sintaxe
do Compose

04

Servico Nginx

Usa imagem oficial, mapeia porta
80, monta configuragao como
somente leitura (:ro), depende do

app

05

Servico App

Constréi imagem do Dockerfile,
define variaveis de ambiente para
DB, depende do servico db

Servico DB

Usa PostgreSQL 13, configura banco via variaveis de
ambiente, persiste dados em volume nomeado

[ Pontos-Chave

Volumes e Networks

e depends_on garante ordem de inicializacao correta

e Todos os servigos estao na mesma rede app-network

e Variaveis de ambiente facilitam configuracdo sem hardcoding

e Volume nomeado db_data persiste dados do PostgreSQL

Define volume db_data para persisténcia e rede app-
network para comunicacgao isolada

Com este docker-compose.yml no diretorio raiz do nosso projeto, podemos agora subir a aplicacdo com um unico

comando.



Subindo e Verificando a Aplicacao Multi-

Conteiner

Com o arquivo docker-compose.yml e os arquivos de suporte (Flask app, Nginx config) devidamente configurados,

estamos prontos para testar nossa aplicacao multi-contéiner. Este € o momento de ver o Docker Compose em

acao, orquestrando a inicializacao de todos os servicos e suas interconexoes.

Passo a Passo

Iniciar a Aplicacao
docker-compose up -d

A flag -d (detached mode) faz os contéineres
rodarem em segundo plano

Testar a Aplicacao

Abra seu navegador e acesse http://localhost

Mensagem esperada: "Hello from Flask! Connected
to PostgreSQL successfully!"

Comandos Uteis para Debugging

Ver Logs
docker-compose logs -f

Acompanha logs em tempo real de todos os servigos

[J Remocao Completa

Verificar Status
docker-compose ps

Lista todos os servicos e seus respectivos status.
Vocé deve ver Up para cada um

Parar a Aplicacao
docker-compose down

Para e remove todos 0s servicos e redes

Logs de um Servico
docker-compose logs -f app

Acompanha logs apenas do servico especificado

Se vocé quiser remover também o volume de dados do PostgreSQL (e perder todos os dados), use:

docker-compose down --volumes

I Atencao: Este comando apaga permanentemente os dados persistidos!

Este exemplo demonstra a simplicidade e o poder do Docker Compose para gerenciar ambientes de

desenvolvimento complexos com apenas alguns comandos. O que levaria dezenas de comandos docker run

individuais é reduzido a um unico docker-compose up.



Recursos Avancados e Conexao com GitOps

O Docker Compose, embora poderoso por si sO, oferece recursos adicionais que podem otimizar ainda mais seu
fluxo de trabalho. Além das secodes basicas que exploramos, existem opcdes como extends, que permite reutilizar
configuracdes de outros arquivos Compose, e profiles, que possibilita ativar apenas um subconjunto de servicos
para diferentes cenarios (ex: desenvolvimento, teste). Essas funcionalidades aumentam a flexibilidade e a
modularidade dos seus arquivos de configuracao.

GitOps: Infraestrutura como Codigo

A capacidade de definir toda a infraestrutura da sua

aplicacao em um arquivo declarativo (docker-compose.yml)

é um pilar fundamental para a adocéo de GitOps. Com o () Beneficios do GitOps
GitOps, o repositorio Git se torna a unica fonte de verdade

para a infraestrutura e as aplicacoes. y
e Automacao completa de deploys

Qualquer alteracao no ambiente é feita através de um pull
request no Git, que aciona pipelines de CI/CD para aplicar °
essas mudancas automaticamente. Isso garante:

Colaboracao através de PRs

e Rastreabilidade: Histérico completo de mudancas ® Ambiente reproduzivel
e Auditabilidade: Quem fez 0 qué e quando
e Consisténcia: Estado desejado sempre versionado ® Seguranca aprimorada

o Reversibilidade: Facil rollback para versées anteriores

Comparativo: Docker Compose vs. Orquestradores Maiores

Escopo Ambientes locais, Producao em larga Producao em escala
desenvolvimento, testes escala, clusters media
distribuidos
Complexidade Baixa, facil de aprender Alta, curva de Média, mais simples
aprendizado ingreme que K8s
Gerenciamento Um unico host Docker Multiplos hosts, alta Multiplos hosts,
disponibilidade escalabilidade
Uso Tipico Desenvolvimento local, Microsservicos em Pequenos e médios
CI/CD, prototipagem producao, infraestrutura clusters
critica

Embora o Docker Compose seja excelente para ambientes de desenvolvimento e pequenas implantacoes, ele nao
foi projetado para orquestracao de clusters em larga escala com alta disponibilidade e escalabilidade automatica.
Para esses cenarios, ferramentas como Kubernetes ou Docker Swarm sao mais apropriadas. No entanto, o
Compose é um excelente ponto de partida e uma ferramenta indispensavel no arsenal de qualquer desenvolvedor
ou engenheiro de DevOps.



Docker Compose no Contexto de
DevSecOps e CI/CD

Integracao com Pipelines CI/CD

A integracao do Docker Compose em pipelines de Integracao Continua e Entrega Continua (CI/CD) € uma pratica
comum e altamente eficaz. Em um pipeline de Cl, o Compose pode ser usado para levantar rapidamente um
ambiente de teste isolado, onde a aplicacao e suas dependéncias sao testadas antes de serem promovidas. Isso
garante que os testes sejam executados em um ambiente consistente e replicavel, reduzindo o famoso "funciona
na minha maquina".
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Cdodigo Commitado Build Automatizado

(R &

Testes com Compose Deploy

DevSecOps: Seguranca Integrada

No contexto de DevSecOps, onde a seguranca e

integrada em todas as fases do ciclo de vida do

desenvolvimento, o Docker Compose desempenha um

pap.e! |mportaTnte no "Shift-Left" da seguranca. Ao () Shift-Left Security

definir o ambiente em docker-compose.yml, os

desenvolvedores podem incorporar verificacdes de Ferramentas de analise de seguranca de

seguranca desde cedo. contéineres podem ser integradas ao
pipeline para escanear as imagens antes

Praticas de Seguranga mesmo de serem usadas no Compose,

o Configurar permissoes de volume adequadas
e |solar servicos em redes especificas

o Escanear imagens antes do uso

AlOps: Inteligéncia Artificial em DevOps

A automacao proporcionada pelo Compose também se alinha com a Inteligéncia Artificial em DevOps (AlOps).
Embora o Compose em si nao seja uma ferramenta de IA, ele cria ambientes padronizados que sao mais faceis de
monitorar e analisar. Dados de logs e métricas gerados por aplicacées rodando em ambientes Compose podem ser
coletados e alimentados em sistemas de AlOps para:

Deteccao de Anomalias Analise de Causa Raiz Otimizacao de

Identificar comportamentos Encontrar a origem de Desempenho

incomuns automaticamente problemas rapidamente Sugerir melhorias baseadas em
padroes

Um ambiente bem definido pelo Compose é um pré-requisito para que as ferramentas de AlOps possam operar de
forma eficaz, pois elas dependem de consisténcia e previsibilidade.



Boas Praticas e Dicas para o Docker

Compose

Para tirar o maximo proveito do Docker Compose e evitar armadilhas comuns, € essencial seguir algumas boas

praticas. A clareza e a organizacao do seu docker-compose.yml nao apenas facilitam a manutencao, mas também

promovem a colaboracao e a robustez do seu ambiente.

Praticas Essenciais

1. Use Versoes
Especificas de Imagens

X Evite: image: nginx:latest
v Prefira: image: nginx:1.21.6

Isso garante que seu ambiente
seja consistente e nao seja
afetado por atualizacdes
inesperadas da imagem latest.

4. Monitore Seus
Contéineres

Mesmo em desenvolvimento,
tenha visibilidade:

docker-compose logs -f

Acompanha logs em tempo real
de todos os servicos

2. Separe
Configuracoes de
Desenvolvimento e
Producao

Utilize multiplos arquivos
Compose:

o docker-compose.yml - Base
comum

o docker-compose.dev.yml -
Especifico para
desenvolvimento

o docker-compose.prod.yml -
Especifico para producao

docker-compose -f docker-
compose.yml -f docker-
compose.dev.yml up

5. Otimize a Construcao
de Imagens

Se vocé usa build no Compose,
certifique-se de que seu
Dockerfile siga as melhores
praticas:

o Multi-stage builds para
imagens menores

e Arquivo .dockerignore para
excluir arquivos
desnecessarios

e Cache de camadas
eficiente

e Imagens base minimalistas
(alpine, slim)

() Principios de Engenharia Moderna

3. Gerencie Segredos
com Cuidado

. Nunca: Coloque senhas

diretamente no docker-

compose.yml|

v Use:

Variaveis de ambiente
Docker Secrets (producao)
HashiCorp Vault

Arquivos .env (nao
versionados)

A adocao dessas praticas nao apenas melhora a qualidade do seu trabalho, mas também alinha-se com
0s principios de engenharia de software moderna, onde a automacao, a seguranca € a observabilidade
sao cruciais. O Docker Compose é uma ferramenta flexivel que, quando usada corretamente, pode ser
um grande facilitador no seu dia a dia.



Escalabilidade e Limitacoes do Docker
Compose

Embora o Docker Compose seja uma ferramenta fantastica para orquestrar aplicacées multi-contéiner em um
unico host, é importante entender suas limitacdes, especialmente quando se trata de escalabilidade e alta
disponibilidade. O Compose foi projetado principalmente para ambientes de desenvolvimento, testes e pequenas
implantacdes. Ele ndo oferece recursos nativos para gerenciar um cluster de maquinas, balanceamento de carga
automatico entre multiplos nds ou recuperacao automatica de falhas de contéineres em diferentes servidores.

Quando Usar Cada Ferramenta

Docker Compose Docker Swarm Kubernetes

v ldeal para: v ldeal para: v ldeal para:

e Desenvolvimento local e Clusters de tamanho médio e Producao em larga escala

e Ambientes de teste e Transicao do Compose e Alta disponibilidade critica

e Prototipagem rapida e Simplicidade operacional e Microsservicos complexos

e Pequenas aplicacoes em e Producao com requisitos e Escalabilidade automatica
produgao moderados e Multi-cloud

e CI/CD pipelines

Limitacoes do Docker Compose

Restricoes Téchicas

[J Transicao Natural
e Execucao em um unico host apenas
: . No entanto, isso nao diminui a importancia
e Sem balanceamento de carga nativo entre nos
do Docker Compose. Ele serve como uma

Sem recuperacao automatica de falhas de
* perag excelente porta de entrada para o mundo da

hardware . n .
orquestracao de contéineres e € uma
o Escalabilidade horizontal limitada ferramenta indispensavel para o
e Sem orquestracao distribuida desenvolvimento local.

Para cenarios onde a aplicacao precisa escalar horizontalmente, ser resiliente a falhas de hardware e distribuir a
carga de trabalho entre varios servidores, é necessario recorrer a orquestradores de contéineres mais robustos.
Ferramentas como Docker Swarm e, principalmente, Kubernetes (K8s) sao projetadas para lidar com essas
complexidades em ambientes de producao.

Muitos desenvolvedores usam o Compose para simular o ambiente de producao em suas maquinas, garantindo
que a aplicacao funcione corretamente antes de ser implantada em um cluster Kubernetes. A transicao do
Compose para Kubernetes é facilitada pelo fato de que ambos trabalham com a ideia de definir servicos e suas
interacdes, embora com diferentes niveis de abstracao e complexidade.




Monitoramento e Observabilidade com
Docker Compose

A capacidade de monitorar o desempenho e a saude de suas aplicacdes é crucial, mesmo em ambientes de
desenvolvimento. Com o Docker Compose, vocé pode facilmente integrar ferramentas de monitoramento e
observabilidade em sua pilha de servicos. Isso permite que vocé colete logs, métricas e traces, que sao essenciais
para depurar problemas, otimizar recursos e garantir que sua aplicacao esteja funcionando como esperado.

Imagine que vocé esta dirigindo um carro. Vocé nao apenas o dirige, mas também observa o painel de
instrumentos para verificar a velocidade, o nivel de combustivel e a temperatura do motor. Da mesma forma,
suas aplicacdes precisam de um "painel de instrumentos" para que vocé possa entender seu funcionamento
interno.

Ferramentas de Observabilidade

‘/\/ Prometheus

@\ Grafana —| ELK Stack

Sistema de monitoramento e
alerta de cddigo aberto.
Coleta e armazena métricas
como séries temporais,
permitindo consultas

Plataforma de visualizacao e
analise. Cria dashboards
interativos e bonitos para
visualizar métricas do
Prometheus e outras fontes

Elasticsearch, Logstash e
Kibana. Solucao completa
para coleta, processamento,
armazenamento e
visualizacao de logs de

poderosas e alertas de dados. aplicacodes.

baseados em regras.

Exemplo de Integracao

# Exemplo simplificado de adicdo de Prometheus e Grafana
version: '3.8'
services:
app:
# ... (definicdo do seu servico de aplicacao)
labels:
- "prometheus.io/scrape=true"
- "prometheus.io/port=8000" # Porta onde a app expde métricas

prometheus:
image: prom/prometheus
volumes:
- ./prometheus.yml:/etc/prometheus/prometheus.yml
ports:
- "9090:9090"
networks:
- app-network

grafana:

image: grafana/grafana
ports:

- "3000:3000"
networks:

- app-network
depends_on:

- prometheus

networks:
app-network:

Caminho para AlOps

Essa abordagem € um passo em direcao a AlOps,
onde a coleta e analise de dados sdo automatizadas [J Beneficios
para identificar padrdes e prever problemas. Ao ter um

. . . e Deteccao precoce de problemas
ambiente de monitoramento local replicavel com
Compose, os desenvolvedores podem testar e validar  Analise de desempenho em tempo real

suas instrumentacdes de observabilidade antes de o Debugging facilitado

implanta-las em producao. e Otimizacao de recursos

e Preparacao para producao

Neste exemplo, o Prometheus é configurado para raspar métricas do servico app (assumindo que app expode
métricas na porta 8000), e o Grafana é usado para visualizar esses dados. Essa integracao demonstra como o
Docker Compose pode ser estendido para criar ambientes de desenvolvimento e teste completos, incluindo
ferramentas de observabilidade.



Seguranca em Ambientes Docker Compose

(DevSecOps)

A seguranca € uma preocupacao primordial em qualquer ambiente de software, e o Docker Compose nao é

excecao. Integrar praticas de seguranca desde o inicio do desenvolvimento, um conceito central do DevSecOps e
do "Shift-Left", é crucial. Ao usar o Docker Compose, vocé tem varias oportunidades para fortalecer a postura de

seguranca da sua aplicacao multi-contéiner.

Escolha de Imagens Seguras

Primeiro, a escolha das imagens Docker é
fundamental. Sempre prefira imagens oficiais e
minimalistas (como as versdes slim ou alpine) para
reduzir a superficie de ataque. Evite usar imagens com
tags genéricas como latest em producao, pois elas
podem mudar e introduzir vulnerabilidades
inesperadas.

Ferramentas de escaneamento de imagens podem ser
integradas ao seu pipeline de CI/CD para verificar
vulnerabilidades antes mesmo de o Compose ser
usado.

Praticas de Seguranca Essenciais

Imagens Seguras

Use imagens base oficiais, minimalistas e com tags
especificas. Prefira alpine ou slim para reduzir
vulnerabilidades.

Redes Isoladas

Crie redes personalizadas para segmentar o trafego
entre servicos. Principio do menor privilégio.

Usuario Nao-Root

Configure seus contéineres para rodar com um
usuario nao-root sempre que possivel.

Configuracao de Rede e Volumes

[J Ferramentas de Scan

o Trivy
o Clair
e Anchore
e Snyk

e Docker Scan

Gestao de Segredos

Nao hardcode senhas. Use variaveis de ambiente e,
para producao, Docker Secrets ou Vault.

Permissoes Minimas

Monte volumes com as permissoes mais restritivas
possiveis (ex: :ro para arquivos de configuracao).

Limitar Recursos

Use resources para limitar CPU e memoria,
prevenindo ataques de negacao de servico.

Em segundo lugar, a configuracao de rede e volumes é vital. Utilize redes personalizadas para isolar servicos,

garantindo que apenas 0s servicos que precisam se comunicar estejam na mesma rede. Restrinja o acesso a

portas e volumes ao minimo necessario. Por exemplo, volumes de configuracao podem ser montados como

somente leitura (:ro) para evitar modificacdes acidentais ou maliciosas.

A seguranca € um processo continuo. Ao incorporar essas praticas no seu docker-compose.yml e no seu fluxo
de trabalho, vocé nao apenas protege sua aplicacao, mas também adota uma mentalidade DevSecOps, onde a
seguranca € uma responsabilidade compartilhada e integrada em cada etapa do desenvolvimento.



Conectando com o Futuro: Kubernetes e
Além

Dominar o Docker Compose € um passo fundamental para qualquer profissional que trabalha com contéineres. Ele
oferece uma base sdélida para entender os principios de orquestracao, gerenciamento de servicos, redes e
persisténcia de dados. No entanto, o mundo da orquestracao de contéineres € vasto e esta em constante
evolucao. O proximo grande passo, e o tema da nossa préoxima aula, é o Kubernetes (K8s).

A Evolucao Natural

O Kubernetes é o padrao de fato para orquestracao de

contéineres em producao, especialmente para

aplicacoes em larga escala e microsservicos.

Enquanto o Docker Compose é excelente para um [J Conceitos Transferiveis

unico host e ambientes de desenvolvimento, o A transicio do Compose para o Kubernetes &

Kubernetes foi projetado para gerenciar clusters de uma progressao natural, pois muitos dos

magquinas, oferecendo: conceitos aprendidos aqui (servicos,

« Escalabilidade automatica volumes, redes) tém seus equivalentes no

. I K8s, embora com uma sintaxe e
e Alta disponibilidade ) .
complexidade maiores.
e Balanceamento de carga avancado
e Ecossistema rico de ferramentas

e Orquestracao distribuida

Preparacao para o Futuro

Hoje: Docker Compose Futuro: Tendéncias
Fundamentos de orquestracao, desenvolvimento GitOps, AlOps, DevSecOps, Service Mesh,
local, ambientes de teste Serverless
1 2 3

Proximo Passo: Kubernetes

Producdo em escala, clusters distribuidos, alta
disponibilidade

Aprender Docker Compose agora nao € apenas sobre gerenciar suas aplicacdées multi-contéiner hoje, mas
também sobre construir o conhecimento fundamental para abracar tecnologias mais avancadas no futuro. E
como aprender a dirigir um carro antes de pilotar um aviao: os principios basicos de controle e navegacao sao
transferiveis.

Tendeéncias de Mercado

As tendéncias como GitOps, AlOps e DevSecOps, que discutimos, sdo amplamente aplicadas em ambientes
Kubernetes, e ter uma compreensao de como elas se manifestam em uma escala menor com o Compose prepara
vocé para esses desafios maiores.

87% 65% 3X

Adocao de Contéineres Kubernetes em Producao Crescimento de DevOps

Empresas usando contéineres em Organizagdes usando K8s para Aumento na demanda por
producao orquestracao profissionais DevOps



Consolidacao e Proximos Passos

Chegamos ao final da nossa jornada pelo Docker Compose. Vimos como essa ferramenta essencial simplifica a
orquestracao de aplicacdes multi-contéiner, transformando a complexidade de gerenciar multiplos servicos em um
unico arquivo declarativo. Exploramos a estrutura do docker-compose.yml, detalhando as secdes services,
volumes e networks, e aprendemos a dar vida e a encerrar nossas aplicacdes com docker-compose up e docker-
compose down. Através de um exemplo pratico, construimos uma aplicacado web com banco de dados,
solidificando nosso entendimento.

Resumo dos Conceitos-Chave

docker-compose.ymi

Arquivo declarativo que define toda a arquitetura da
aplicacao multi-contéiner

Volumes

Garante persisténcia de dados através de volumes
nomeados ou bind mounts

Services

Define cada contéiner com suas configuracoes,
dependéncias e recursos

Networks

Cria redes isoladas para comunicagao segura entre
Servicos

Em Pratica: Checklist de Boas Praticas

Sempre use o Docker Compose para ambientes de desenvolvimento e teste

Garante consisténcia entre diferentes maquinas e membros da equipe

Mantenha seu docker-compose.yml versionado no Git

Permite rastreabilidade, colaboracao e implementacao de GitOps

Priorize a seguranca desde o inicio

Use imagens oficiais, variaveis de ambiente para segredos e redes isoladas

Integre ferramentas de monitoramento

Tenha visibilidade sobre seus servicos mesmo em desenvolvimento

Prepare-se para orquestradores mais robustos

Lembre-se que o Compose é a porta de entrada para Kubernetes

Autoavaliacao

[J) Teste seus conhecimentos
1. Qual das seguintes opcdes melhor descreve o principal beneficio do Docker Compose?

a) Aumentar a seguranca de contéineres individuais.

b) Simplificar a orquestracao e o gerenciamento de aplicacdes multi-contéiner em um unico host.
c) Fornecer uma interface grafica para gerenciar contéineres.

d) Distribuir e escalar aplicacdes automaticamente em um cluster de servidores.

2. No arquivo docker-compose.yml, qual secao é responsavel por definir os contéineres individuais que
compdem a aplicagcao?

networks
volumes

a
b
C
d

services

~— N e S

environment

3. Para garantir que os dados de um banco de dados persistam mesmo apds o contéiner ser removido,
qual tipo de recurso deve ser utilizado no docker-compose.ymi?

a) Variaveis de ambiente
b) Mapeamento de portas
c) Volumes nomeados

d) Redes personalizadas

4. Qual comando é utilizado para parar e remover 0s servicos, redes e volumes (exceto volumes
nomeados por padrao) criados por um arquivo docker-compose.ymi?

a) docker-compose start
b
C

docker-compose stop
docker-compose rm

)
)
)
d) docker-compose down

5. Expliqgue como o Docker Compose contribui para a pratica de DevSecOps e o conceito de "Shift-Left"
na seguranca.



Gabarito e Recursos Adicionais

Gabarito da Autoavaliacao

—— & —

Resposta: b) Resposta: c)

Simplificar a orquestracao e o gerenciamento de services - E a secdo que define cada contéiner da
aplicacdes multi-contéiner em um unico host. aplicacao.

Resposta: c) Resposta: d)

Volumes nomeados - Garantem persisténcia de docker-compose down - Para, remove contéineres
dados independente do ciclo de vida do contéiner. e redes criadas pelo Compose.

Resposta da Questao 5:

O Docker Compose contribui para DevSecOps e "Shift-Left" ao permitir que desenvolvedores definam toda a
infraestrutura da aplicacdao em um arquivo versionavel (docker-compose.yml). Isso possibilita a incorporacao de
praticas de seguranca desde o inicio do desenvolvimento, como uso de imagens verificadas, configuracao de
redes isoladas, gestao adequada de segredos através de variaveis de ambiente, e definicdo de permissées
minimas para volumes. Ferramentas de escaneamento de seguranca podem ser integradas aos pipelines de
CI/CD para verificar vulnerabilidades antes mesmo da execucao do Compose, detectando problemas
precocemente no ciclo de desenvolvimento (shift-left), quando sdo mais baratos e faceis de corrigir.

Proxima Aula

[J) Aula 23: Introducao a Orquestracao e ao Kubernetes (K8s)

Na proxima aula, daremos um salto para o proximo nivel da orquestracao de contéineres, explorando a
"Introducao a Orquestracao e ao Kubernetes (K8s)". Prepare-se para entender como gerenciar suas
aplicacdes em escala de producao, com alta disponibilidade e resiliéncia.

Recursos Adicionais

Documentacao Oficial Tendéncias de Mercado Tecnologias

Docker Compose Artigos sobre GitOps e Complementares
Documentation DevSecOps Tutoriais de Flask e

Para detalhes técnicos e Para aprofundar a compreensao PostgreSQL

exemplos avangados das tendéncias atuais Para reforcar o conhecimento

sobre as tecnologias usadas no
exemplo pratico

[ NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



