Aula 22 - Comunicacao Sem Fio de Curto
Alcance: Wi-Fi

Em um mundo cada vez mais conectado, onde dispositivos conversam entre si e com a internet, a

comunicacao sem fio se tornou a espinha dorsal da inovacao. Imagine sua casa inteligente, seus sensores
industriais ou até mesmo seu reldgio inteligente: todos dependem de uma forma eficiente e confiavel de
trocar informacodes sem a necessidade de cabos. Dentre as diversas tecnologias disponiveis, o Wi-Fi se
destaca como uma das mais ubiquas e poderosas para conectar dispositivos em curtas e médias distancias.

Esta aula mergulhara no universo do Wi-Fi, desvendando como essa tecnologia se tornou tao essencial para o
ecossistema da Internet das Coisas (loT) e além. Compreenderemos os padrées que regem sua operacao,
desde 0s mais antigos até as inovacdes que impulsionam a conectividade atual. Mais do que apenas teoria,
vocé aprendera a colocar a mao na massa, conectando microcontroladores populares como o ESP32 e
ESP8266 a redes Wi-Fi, explorando seus modos de operacao e dominando a troca de dados via sockets
TCP/UDP.

Ao final desta jornada, vocé estara apto a identificar os padroes Wi-Fi adequados para diferentes cenarios,
configurar microcontroladores para se conectarem ou criarem suas proprias redes, e implementar a
comunicacao de dados de forma robusta e eficiente. Este conhecimento é fundamental ndo apenas para o
desenvolvimento de projetos loT inovadores, mas também para solidificar sua base em redes de
computadores, uma habilidade valiosa tanto no ambiente académico quanto no mercado de trabalho e em
avaliacOes de titulos para concursos publicos na area de tecnologia. Prepare-se para desvendar os segredos
da conectividade sem fio que molda o nosso futuro.



A Esséncia do Wi-Fi:
Conectando o Mundo
Sem Fios

No dia a dia, o Wi-Fi é tdo comum quanto a eletricidade.
Usamos para navegar na internet, assistir a videos, trabalhar e
nos comunicar. Mas, para além do uso cotidiano, essa
tecnologia € um pilar fundamental para a Internet das Coisas
(loT), permitindo que uma vasta gama de dispositivos, de
sensores a atuadores, se comuniquem e interajam com o
mundo digital. A ubiquidade do Wi-Fi e sua capacidade de
integrar-se a infraestruturas de rede existentes o tornam uma
escolha natural para muitos projetos de loT, desde a
automacao residencial até solucdes industriais complexas.

[ A grande questao é: como essa magica acontece?
Como seu smartphone, seu laptop e, mais importante
para nds, seu microcontrolador ESP32, conseguem
trocar dados sem um unico cabo?

A resposta reside no padrao IEEE 802.11, que define as
especificacdes técnicas para redes locais sem fio (WLANSs). O
termo "Wi-Fi" &, na verdade, uma marca registrada da Wi-Fi
Alliance, que certifica produtos que seguem esses padroes,
garantindo interoperabilidade entre dispositivos de diferentes
fabricantes. E essa padronizagcdo que permite que um
dispositivo de uma marca se conecte a um roteador de outra,
criando um ecossistema de conectividade coeso.

Pense no Wi-Fi como uma espécie de "lingua universal" que
seus dispositivos usam para conversar. Assim como pessoas
de diferentes paises podem se comunicar se falarem o mesmo
idioma, seus dispositivos podem trocar informacdes se ambos
"falarem" Wi-Fi. Essa linguagem permite que eles enviem e
recebam pacotes de dados através de ondas de radio,
transformando informacdes digitais em sinais
eletromagnéticos e vice-versa. Essa capacidade de
comunicacao sem barreiras fisicas € o que libera o potencial
da loT, permitindo que dispositivos sejam posicionados onde
sao mais eficazes, sem as restricées de cabeamento.




Desvendando os Padroes Wi-Fi: Do
802.11b ao 802.11n

A tecnologia Wi-Fi ndo surgiu pronta e acabada; ela evoluiu significativamente ao longo dos anos, com cada
nova versao trazendo melhorias em velocidade, alcance e eficiéncia. Essa evolucao é crucial para a loT, pois
diferentes aplicacdes exigem diferentes niveis de desempenho. Um sensor de temperatura que envia dados a
cada minuto tem requisitos de rede muito distintos de uma camera de seguranca que transmite video em alta
definicdo. Compreender os padrdes € o primeiro passo para escolher a solucao de conectividade ideal para
seu projeto.
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802.11b (1999) 802.11g 802.11n - A Grande Virada
Os primeiros padrdes Manteve a frequéncia de 2.4 GHz, Introduziu a capacidade de operar
estabeleceram as bases, mas eram mas aumentou a velocidade para tanto em 2.4 GHz quantoem 5
limitados em velocidade e 54 Mbps, tornando-se um padrao  GHz, além de incorporar a
suscetiveis a interferéncias. O popular por muitos anos. No tecnologia MIMO (Multiple-Input,
802.11b operava na frequéncia de entanto, a banda de 2.4 GHz, Multiple-Output). O MIMO permite
2.4 GHz e atingia velocidades compartilhada com outros que multiplos fluxos de dados
maximas tedricas de 11 Mbps. dispositivos como fornos de micro- sejam enviados e recebidos
Embora revolucionario para a ondas e Bluetooth, comecou a simultaneamente, utilizando
época, sua capacidade era sofrer com o congestionamento. multiplas antenas, resultando em
rapidamente superada. velocidades de até 600 Mbps

tedricos e um alcance aprimorado.

Pense nesses padrdées como diferentes geracdes de carros: o 802.11b seria um modelo basico, 0 802.11g
um carro mais potente, e o 802.11n um veiculo moderno com mais recursos e melhor desempenho, capaz
de trafegar em diferentes "estradas" (frequéncias) e levar mais "passageiros" (dados) de uma vez.

Padrao Wi-Fi Frequéncia de Velocidade Maxima Aplicacao Tipicaem
Operacao Tedrica loT
802.11b 2.4 GHz 11 Mbps Sensores de baixo

trafego (legado)

802119 2.4 GHz 54 Mbps Sensores e atuadores
simples

802.11n 2.4 GHz e 5 GHz 600 Mbps Cameras, automacao
residencial,

dispositivos com maior
demanda de dados



Alem do 802.11n: O
Salto para Wi-Fi 5 (ac) e
Wi-Fi 6 (ax)

Embora o 802.11n tenha sido um marco importante, a demanda
por conectividade continuou a crescer exponencialmente,
impulsionada pela proliferacao de dispositivos moéveis e, mais
recentemente, pela explosao da Internet das Coisas.
Ambientes com centenas ou milhares de dispositivos
conectados, como edificios inteligentes ou fabricas
automatizadas, exigiam mais do que apenas maior velocidade;
eles precisavam de maior eficiéncia, capacidade e menor
laténcia. Essa necessidade levou ao desenvolvimento de
padroes Wi-Fi ainda mais avancados, que hoje sao cruciais
para o futuro da loT.

Wi-Fi 5 (802.11ac)

Operando exclusivamente na banda de 5 GHz, trouxe
tecnologias como o MU-MIMO (Multi-User, Multiple-Input,
Multiple-Output), que permite que um roteador se
comunique com multiplos dispositivos simultaneamente, e
canais mais largos, resultando em velocidades gigabit (até
6.9 Gbps teodricos).

Wi-Fi 6 (802.11ax)

A verdadeira revolucao para a loT de alta densidade. Nao
se concentra apenas em velocidades maximas (até 9.6
Gbps), mas principalmente na eficiéncia em ambientes
congestionados. Reintroduziu a banda de 2.4 GHz e
adicionou tecnologias como OFDMA e Target Wake Time
(TWT).

(J OFDMA: Permite que o roteador divida os canais de
comunicacao em subcanais menores, atendendo a
multiplos dispositivos de baixa largura de banda ao
mesmo tempo, como se uma autoestrada pudesse
ser dividida em varias pistas menores para carros
diferentes.

TWT: Permite que os dispositivos "durmam" e
acordem apenas quando necessario, economizando
energia — um recurso vital para a vida util da bateria
de dispositivos loT.

O Wi-Fi 6 é como uma autoestrada inteligente, onde nao so6
0S carros sao mais rapidos, mas o trafego € gerenciado de
forma otimizada para evitar congestionamentos e
economizar combustivel.




O Coracao da Conectividade loT: ESP32 e

ESP8266

No universo da Internet das Coisas, a escolha do
microcontrolador certo é tao crucial quanto a
propria ideia do projeto. Por muito tempo, a
integracao de conectividade Wi-Fi em dispositivos
embarcados era um desafio, exigindo modulos
caros e complexos. No entanto, a paisagem mudou
drasticamente com a ascensao de
microcontroladores de baixo custo e alta
performance, que integram Wi-Fi diretamente no
chip.

Dentre eles, a familia ESP32 e seu antecessor, 0
ESP8266, se destacam como verdadeiros pilares

para o desenvolvimento de solucdes loT modernas.

O

ESP8266 - O Pioneiro

Foi o pioneiro, um pequeno chip que
surpreendeu o mercado ao oferecer
conectividade Wi-Fi completa a um preco
irrisorio. Ele rapidamente se tornou o favorito de
hobbystas e desenvolvedores, permitindo a
criacao de projetos conectados de forma
acessivel. Sua facilidade de uso, aliada a uma
vasta comunidade de suporte, o consolidou
como uma excelente opcao para dispositivos loT
de baixa complexidade, como sensores de
temperatura ou interruptores inteligentes.
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ESP32 - O Canivete Suico

Um verdadeiro "canivete suico" para a loT. Ele
nao apenas manteve a conectividade Wi-Fi do
ESP8266, mas adicionou Bluetooth (Classico e
BLE), um processador dual-core mais potente,
maior quantidade de memdria, € uma gama muito
mais ampla de periféricos (ADC, DAC, 12S, PWM,
etc.). Isso significa que o ESP32 pode lidar com
tarefas mais complexas, processar dados
localmente, e interagir com uma variedade maior
de sensores e atuadores, tudo isso enquanto
mantém um custo acessivel.

A familia ESP32, com suas variantes como S2, S3 e C3, continua a evoluir, oferecendo ainda mais recursos e
otimizacdes para diferentes aplicacées, desde dispositivos de borda com IA até solucées de seguranca.

Esses microcontroladores sao a base para a prototipagem rapida e a producao em massa de dispositivos loT,

democratizando o acesso a conectividade sem fio.



Conectando seu ESP32/ESP8266 a uma
Rede Wi-Fi: Primeiros Passos

Ter um microcontrolador com Wi-Fi integrado € apenas o comeco. O verdadeiro poder reside em fazé-lo se
conectar a uma rede existente, permitindo que ele acesse a internet ou se comunique com outros dispositivos
na rede local. Para muitos, esse é o primeiro grande desafio pratico em projetos loT: como transformar um
pedaco de silicio em um participante ativo do mundo conectado? Felizmente, as plataformas de
desenvolvimento para ESP32 e ESP8266, como a Arduino IDE e o MicroPython, tornam esse processo
surpreendentemente direto.
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Fornecer Credenciais Escaneamento

SSID (home da rede) e senha Dispositivo busca a rede disponivel
O= E

Autenticacao Endereco IP

Verifica senha e estabelece conexao Recebe IP do roteador via DHCP

E como ensinar uma crianca a encontrar o caminho de casa: vocé da o nome da rua e o nimero da casa, e
ela segue as instrucdes para chegar la.

Exemplo Pratico com Arduino IDE

Vamos a um exemplo pratico simplificado usando a Arduino IDE, que € amplamente utilizada. Imagine que
vocé quer que seu ESP32 se conecte a sua rede doméstica. O cddigo seria algo parecido com isto:

#include <WiFi.h>

const char* ssid = "SeuSSID"; // Substitua pelo nome da sua rede Wi-Fi
const char* password = "SuaSenha"; // Substitua pela senha da sua rede Wi-Fi

void setup() {
Serial.begin(115200);
Serial.print("Conectando a ");
Serial.printin(ssid);

WiFi.begin(ssid, password); // Inicia a conexdo Wi-Fi

while (WiFi.status() '= WL_CONNECTED) { // Espera a conexado ser estabelecida
delay(1000);
Serial.print(".");

}

Serial.printIn("");

Serial.printIn("Wi-Fi conectado!");

Serial.print("Endereco IP: ");

Serial.printin(WiFi.locallP()); // Exibe o endereco IP obtido

void loop() {
// Seu codigo para interagir com a rede aqui

}

() Este pequeno trecho de codigo é a porta de entrada para um mundo de possibilidades. Uma vez
conectado, seu ESP32 pode enviar leituras de sensores para um servidor na nuvem, receber
comandos de um aplicativo em seu smartphone ou interagir com outros dispositivos na sua rede
local. A capacidade de um dispositivo loT de se integrar a uma infraestrutura de rede existente é o
que o transforma de um simples sensor em um componente inteligente de um sistema maior.



Modos de Operacao Wi-Fi:
Estacao (Station) -0
Cliente Conectado

Quando pensamos em um dispositivo se conectando a uma rede Wi-
Fi, aimagem mais comum € a de um cliente, como um smartphone
ou um laptop, que se conecta a um roteador. Este € o modo de
operacao mais fundamental e amplamente utilizado, conhecido como
modo Estacao (Station) ou STA. Neste modo, o dispositivo atua
como um cliente, buscando e se conectando a um Ponto de Acesso
(Access Point - AP) existente, que geralmente € o seu roteador
domeéstico ou corporativo.

Escaneia Redes

O microcontrolador busca redes Wi-Fi disponiveis no ambiente

Autentica

Usa SSID e senha para se conectar ao roteador

Recebe IP

Obtém endereco IP do servidor DHCP do roteador

Comunica

Pode acessar internet e outros dispositivos na rede

E como um héspede que chega a um hotel: ele se registra na
recepcao (o roteador), recebe a chave do quarto (o endereco IP)
e, a partir dai, pode usar as instalacdes do hotel (a rede).

Aplicacoes em loT

A principal aplicacao do modo Estacao em projetos loT € permitir que
os dispositivos enviem dados para a nuvem, recebam comandos de
servidores remotos ou interajam com outros servicos online. Por
exemplo, um sensor de umidade em um jardim pode se conectar a
rede Wi-Fi da casa, enviar leituras para um servico de nuvem g, com
base nesses dados, um sistema de irrigacao pode ser acionado. Este
modo é ideal para a maioria dos cenarios de loT onde ha uma
infraestrutura de rede Wi-Fi existente e o dispositivo precisa de
acesso a internet ou a recursos de rede compartilhados. E a base
para a construcao de sistemas loT distribuidos e conectados
globalmente.




Modos de Operacao Wi-Fi: Ponto de
Acesso (Access Point) = Criando sua

Propria Rede

Nem sempre um dispositivo |oT precisa se conectar a uma
rede existente. Em algumas situacoes, é o proprio
dispositivo que precisa criar uma rede para que outros
dispositivos (como um smartphone ou um computador)
possam se conectar a ele. Este € o modo Ponto de
Acesso (Access Point) ou AP, e € uma funcionalidade
incrivelmente poderosa e versatil para microcontroladores
como o ESP32 e ESP8266, abrindo portas para cenarios
de uso que vao além da conectividade tradicional.

No modo AP, seu microcontrolador se transforma em um
pequeno roteador Wi-Fi. Ele transmite seu proprio SSID,
permitindo que outros dispositivos o detectem e se
conectem a ele. Uma vez conectado, o microcontrolador
pode até mesmo atuar como um servidor DHCP,

atribuindo enderecos IP aos clientes conectados.

configuracao inicial.

Aplicacoes do Modo AP em loT

X,

Provisionamento

Configuracao inicial de
dispositivos onde um aplicativo
movel se conecta diretamente ao
dispositivo para inserir credenciais
de rede ou outras configuragodes.

)

Controle Local Direto

Interacao com o dispositivo sem
depender de uma conexao com a
internet ou um roteador
intermediario. Perfeito para
ambientes sem infraestrutura de
rede.

g

E como se o seu ESP32 se tornasse um "hotspot" pessoal, criando uma bolha de conectividade local.
Imagine que vocé estd em um local sem Wi-Fi, mas precisa configurar um sensor recém-instalado. Em vez
de procurar uma rede, o proprio sensor cria uma, e vocé se conecta a ela com seu celular para fazer a

T

Exemplo Pratico

Um sistema de automacao de
jardim pode criar um AP para que
VOCé possa se conectar
diretamente a ele com seu
smartphone e ajustar as
configuracodes de irrigacao,
mesmo que a internet esteja fora
do ar.

Modo Wi-Fi

Estacao (STA)

Ponto de Acesso (AP)

Funcao Principal

Conectar-se a um roteador
existente

Criar sua propria rede Wi-Fi

Exemplo de Uso em loT

Sensor de temperatura
enviando dados para a
nuvem

Configuracao inicial de um
dispositivo, controle local
sem internet

Vantagens

Acesso a
internet,
integracao
com
infraestrutu
ra existente

Autonomia,
controle
direto,
provisionam
ento
facilitado



Troca de Dados Essencial: Sockets
TCP/UDP - A Base da Comunicacao

Uma vez que seu microcontrolador esta conectado a uma rede Wi-Fi, seja como Estacao ou Ponto de Acesso,
0 proximo passo crucial é permitir que ele troque dados de forma significativa. A conectividade por si sé nao é

suficiente; precisamos de um mecanismo para que as aplicacées nos dispositivos possam "conversar" entre
si. E aqui que entram os sockets, um conceito fundamental na programacao de redes que atua como a

interface entre a aplicacao e a camada de transporte da rede.

O que sao Sockets?

Pense nos sockets como
"portas" ou "telefones" que
0S programas usam para se
comunicar através da rede.
Assim como vocé precisa de
um telefone para fazer uma
ligacao, um programa precisa
de um socket para enviar ou
receber dados.

Identificacao

Cada socket é associado a um
endereco IP (para identificar o
dispositivo) e a um numero de
porta (para identificar a
aplicacao especifica no
dispositivo). Por exemplo, um

servidor web geralmente
"escuta" na porta 80 (HTTP)
ou 443 (HTTPS).

Protocolos de
Transporte

Os sockets nao sao um
protocolo em si, mas sim uma
API (Application Programming
Interface) que permite que os
desenvolvedores utilizem os
protocolos de transporte
subjacentes, principalmente o
TCP e 0 UDP.

[J A escolhaentre TCP e UDP depende criticamente dos requisitos da sua aplicacao em termos de

confiabilidade, velocidade e tolerancia a perdas. Compreender a diferenca entre esses dois

protocolos é essencial para projetar sistemas loT eficientes e robustos, pois cada um oferece um

conjunto distinto de caracteristicas que se adequam a diferentes tipos de comunicacao de dados.



TCP: A Comunicacao Confiavel e
Ordenada

Em muitas situacodes, a integridade e a ordem dos dados sao de suma importancia. Imagine transferir um
arquivo, fazer uma compra online ou enviar um comando critico para um atuador em uma fabrica. Nesses
casos, a perda de um unico pacote de dados ou a chegada de pacotes fora de ordem pode ter consequéncias
desastrosas. Para atender a essa necessidade de comunicacao robusta e garantida, o Transmission Control
Protocol (TCP) foi desenvolvido e se tornou a espinha dorsal da internet.

Caracteristicas do TCP

Orientado a Conexao

Antes de qualquer dado ser
trocado, cliente e servidor
estabelecem uma "conexao"
através de um processo
conhecido como "three-way
handshake". E como fazer
uma ligacao telefénica:
primeiro vocé disca, a outra
pessoa atende, e sO entdo a
conversa comeca.

Garantia de Entrega

O TCP garante que todos os
pacotes de dados enviados
cheguem ao destino, na
ordem correta e sem erros.
Ele faz isso através de
mecanismos Como numeracao
de sequéncia de pacotes,
confirmacdes de recebimento
(ACKs) e retransmissao de
pacotes perdidos.

Controle de Fluxo e
Congestionamento

Implementa controle de fluxo
(para evitar que um emissor
rapido sobrecarregue um
receptor lento) e controle de
congestionamento (para evitar
qgue a rede fique saturada).

Pense no TCP como enviar uma carta registrada com aviso de recebimento: vocé tem a certeza de que a
carta chegou, e se nao chegar, vocé sera notificado para envia-la novamente. Essa garantia, embora mais
lenta, é indispensavel para aplicacdes onde a precisao dos dados é critica, como navegacao web, e-mail,
transferéncia de arquivos e muitos cenarios de controle e telemetria em loT.



UDP: A Comunicacao Rapida e Simples

Nem toda aplicacao exige a robustez e a garantia de
entrega que o TCP oferece. Em alguns cenarios, a
velocidade e a baixa laténcia sao mais importantes
do que a certeza absoluta de que cada pacote
chegou ao destino. Para essas situacoes, o User
Datagram Protocol (UDP) surge como uma
alternativa mais leve e eficiente. Diferente do TCP, o
UDP é um protocolo sem conexao e nao confiavel,
0 que significa que ele nao estabelece um
handshake antes de enviar dados e nao garante a
entrega, a ordem ou a auséncia de duplicacao de
pacotes.

[J "Fire and Forget" (atirar e esquecer):
Quando um aplicativo envia um pacote

UDP, ele simplesmente o coloca na rede e
nao se preocupa em verificar se ele
chegou ou ndo. Nao ha numeracao de
sequéncia, confirmacodes de recebimento
ou retransmissoes.

E como enviar um cartio postal: vocé o joga na caixa do correio e espera que chegue, mas nao ha garantia
de entrega, e vocé nao sera notificado se ele se perder.

Quando Usar UDP?

Streaming de Video e Jogos Online Telemetria loT
Audio A laténcia é critica e a perda Para um sensor que envia leituras
A perda de alguns pixels ou ocasional de pacotes € aceitavel a cada segundo, a perda de uma
milissegundos de som é preferivel ou outra leitura pode ser
a interrupcoes para retransmissao insignificante
Caracteristica TCP (Transmission Control Protocol) UDP (User Datagram Protocol)
Orientacao Orientado a conexao Sem conexao
Confiabilidade Confiavel (garante entrega, ordem) Nao confiavel (sem garantias)
Velocidade Mais lento (devido ao overhead) Mais rapido (baixo overhead)
Controle Fluxo, congestionamento, erros Nenhum
Uso Tipico HTTP, FTP, E-mail, Transferéncia de Streaming, Jogos online, DNS,
arquivos, Controle loT critico Telemetria loT simples

A escolha entre TCP e UDP é um balanco entre confiabilidade e desempenho, e a decisao correta pode
otimizar significativamente o funcionamento do seu sistema loT.



Implementando Sockets em
ESP32/ESP8266 para loT

Agora que entendemos os fundamentos dos sockets e a diferenca entre TCP e UDP, é hora de ver como
esses conceitos se traduzem em codigo para nossos microcontroladores ESP32 e ESP8266. A boa noticia é
que as bibliotecas de Wi-Fi para esses chips, especialmente na Arduino IDE, abstraem grande parte da

complexidade, tornando a implementacao de comunicacao via sockets bastante acessivel, mesmo para quem
esta comecando.

TCP Cliente TCP Servidor UDP Simples
O ESP se conecta a um O ESP "escuta" em uma Vocé simplesmente define o
servidor TCP remoto (por porta especifica, endereco IP e a porta de
exemplo, um servidor na esperando que outros destino, e envia o pacote de
nuvem ou outro dispositivo Sj cIien’Fes se conectem a 7 dados. O ESP também pode
na rede) para enviar ou ele. Util para controle "escutar" em uma porta UDP
receber dados. local, onde um aplicativo para receber pacotes de

em seu smartphone pode outros dispositivos.

se conectar diretamente

ao ESP.

Exemplo de Aplicacao

Cenario TCP Cenario UDP

Imagine um ESP32 controlando um sistema de
iluminacao: ele pode atuar como um servidor
TCP, e seu aplicativo movel, como cliente, envia
comandos como "ligar luz 1" ou "ajustar brilho".

Um sensor de temperatura pode enviar leituras via
UDP para um gateway que as coleta e as encaminha
para a nuvem. Se um pacote se perder, o proximo
pacote com a leitura atualizada logo chegara.
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[J Bibliotecas Essenciais: As bibliotecas WiFiClient e WiFiServer (para TCP) e WiFiUDP (para UDP) na

Arduino IDE fornecem as funcdes necessarias para criar e gerenciar esses sockets, permitindo que
vocé construa sistemas IoT robustos e interativos com relativa facilidade.

A capacidade de escolher o protocolo certo e implementa-lo eficientemente é o que diferencia um projeto
loT basico de uma solucao profissional.




Consolidacao da Conectividade Wi-Fi para
loT

Chegamos ao fim de nossa jornada pela comunicacao sem fio de curto alcance via Wi-Fi, um pilar
indispensavel para o desenvolvimento da Internet das Coisas. Exploramos a evolucao dos padrées Wi-Fi,
desde os pioneiros 802.11b/g/n até as inovacdes do Wi-Fi 5 e Wi-Fi 6, que otimizam a conectividade para
ambientes de alta densidade de dispositivos. Compreendemos a importancia e a versatilidade de
microcontroladores como o0 ESP32 e ESP8266, que integram Wi-Fi de forma acessivel e poderosa, tornando-
os a escolha preferencial para prototipagem e produtos loT.

Padroes Wi-Fi o ESP32/ESP8266
Do 802.11b ao Wi-Fi 6 ” @ Microcontroladores loT
Sockets TCP/UDP DTC’ Modos de Operacao
Troca de dados eficiente g_{ Estacao e Access Point

Dominamos os modos de operacao essenciais: o modo Estacao, onde seu dispositivo atua como cliente em
uma rede existente, e 0 modo Ponto de Acesso, onde ele cria sua propria rede para controle local ou
provisionamento. Finalmente, mergulhamos nos fundamentos da troca de dados via sockets, distinguindo
entre a confiabilidade e a ordem garantidas pelo TCP e a velocidade e simplicidade oferecidas pelo UDP. A
capacidade de escolher e implementar o protocolo correto € crucial para otimizar o desempenho e a
eficiéncia de seus projetos loT.

[J Em pratica:

Com este conhecimento, vocé pode agora projetar um sistema de monitoramento ambiental onde
um ESP32 coleta dados de sensores e 0s envia para um servidor na nuvem via TCP para garantir a
entrega, ou criar um sistema de controle de iluminacao inteligente onde um aplicativo mével se
conecta diretamente ao ESP32 (operando como AP) para enviar comandos via UDP para uma
resposta instantanea. A flexibilidade do Wi-Fi, aliada ao poder dos microcontroladores modernos,
abre um leque ilimitado de possibilidades para inovar.

Autoavaliacao

1. Qual padrao Wi-Fi introduziu a tecnologia MIMO e a capacidade de operar nas bandas de 2.4 GHz e 5
GHz, representando um avanco significativo em velocidade e alcance?
a) 802.11b
b) 802.11g
c) 802.11n
d) 802.11ac

2. Um desenvolvedor precisa configurar um ESP32 para enviar leituras de um sensor de temperatura para um
servidor na nuvem, garantindo que todos os dados cheguem sem perdas e na ordem correta. Qual modo
de operacao Wi-Fi e qual protocolo de transporte seriam mais adequados para essa finalidade?

a) Modo Ponto de Acesso (AP) e UDP
b) Modo Estacao (STA) e TCP
c) Modo Ponto de Acesso (AP) e TCP
d) Modo Estacao (STA) e UDP

3. Qual das seguintes caracteristicas € uma vantagem principal do protocolo UDP em comparacao com o
TCP para aplicagcdes como streaming de video em tempo real?
a) Garante a entrega de todos os pacotes.
b) Estabelece uma conexao confiavel antes da transmissao.
c) Oferece menor laténcia e menor overhead.
d) Implementa controle de fluxo e congestionamento.

4. O que o modo Ponto de Acesso (AP) de um microcontrolador como o ESP32 permite que ele faca?
a) Conectar-se a uma rede Wi-Fi existente como cliente.
b) Criar sua propria rede Wi-Fi para outros dispositivos se conectarem.
c) Apenas enviar dados para a internet sem receber.
d) Atuar como um repetidor de sinal Wi-Fi para estender o alcance de uma rede existente.

5. Explique a importancia da familia de microcontroladores ESP32/ESP8266 para o desenvolvimento de
projetos de Internet das Coisas (loT) com conectividade Wi-Fi, destacando suas principais vantagens.

Gabarito:

1.¢)|2.b)|3.c)| 4. b)

Proxima Aula

Na Aula 23, continuaremos nossa exploracao da comunicacao sem fio de curto alcance, focando no
Bluetooth Classico e BLE (Bluetooth Low Energy), desvendando suas aplicacdes e como eles complementam
o Wi-Fi em diferentes cenarios de loT.

Recursos Adicionais

o Documentacao oficial da Espressif: Para detalhes técnicos e exemplos de coédigo para ESP32/ESP8266.
e Livros sobre Redes de Computadores: Para aprofundar os conceitos de TCP/IP e sockets.

e Comunidades online (foruns, GitHub): Para encontrar projetos, solucdes e suporte da comunidade de
desenvolvedores.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais
para verificar alteracdes.



